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1. 本ガイドラインの背景・目的
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本ガイドラインの背景・目的
増大する制御システムのサイバーセキュリティリスクを資産管理の効率化によって低減させ
ることを目的としたガイドライン及び資産管理自動化ツール、製品検証情報である

背景
IoT, デジタルトランスフォーメーション（DX）の普及
や、生産性向上のため工場の製造現場が情報ネット
ワークに接続する機会が増加し、サイバーセキュリ
ティリスクの増加につながっている。増大するサイ
バーセキュリティリスクを最小限にするためにはリス
クマネジメントの徹底が不可欠であり、リスクマネジ
メントを実施するにはISO3100で定義されている「組
織の状況を確定」する必要があり、そのためには資産
管理が必要である。リスクマネジメント、リスクアセ
スメントの各ガイドラインにおいても資産管理の必要
（保護資産の明確化）とあるが、制御システムの資産
管理方法について具体的な方法と課題について触れて
いるガイドラインは見受けられない。

目的
制御システムに適した資産管理に関するガイドライン、
手引きやチェックリスト、自動化の有効性検証、商用
製品における資産管理機能の検証結果をまとめ、企業
のサイバーセキュリティ向上を目指す。

サイバーセ

キュリティ

向上

リスクマネジ

メントの質の

向上

リスクアセスメントの質

が向上

資産管理の質の向上

ガイドライン：
必要性、方向性を

理解する

手引き、チェックリ
スト：具体的活動を

促す

自動化ツール：自
動化の有効性を検

証

製品検証情報：
導入検討に必要な

情報提供
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2.『制御システムにおける資産
管理ガイドライン』の活用

の手引き
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ガイドラインの概説(1章〜3章)
1章〜3章については、本ガイドラインに関する目的と活用方法を提示し、本ガイドラインの
利用を促している
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1章 概要
2章 本ガイドラインの目的
3章 本ガイドラインの活用方法
• 本ガイドラインは資産管理を未実施の場

合、各章毎に読んでいくことで理解しや
すいように構成している。

• 資産管理を既に実施している場合、本章
以降は以下の構成を参考に必要な章を読
み、効率的に活用してもらいたい。
• 資産管理概説（4章）
• 脅威情報と資産情報（5章、6章、7章、8章）
• 資産情報の収集方法（9章、10章、11章）
• 資産管理の成熟度と評価（12章、13章）
• 資産管理の手引き（14章）

ガイドライン本編

p.4-8
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資産管理の位置付け(4章)
本章では、セキュリティ対策における資産管理の位置づけを確認し、資産管理の必要性を示
している
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４章 資産管理の位置付け
• ISO31000*ではリスクアセスメントの前段

として、「組織の状況の確定」がある。そ
の中で内部状況の「情報システム、情報の
流れ及び意識決定プロセス」の整理が必要
であり、この整理が素早く、適切にするこ
とが、リスクアセスメントの質向上につな
がり、さらにはリスクマネジメントの質向
上につながるため、最終的にはセキュリ
ティ対策につながると考えている。

• 資産管理は、この整理を素早く、適切に意
思決定するためのセキュリティ対策の土台
である。

*ISO31000 リスクマネジメント規格

ガイドライン本編

p.9-10
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資産情報と脅威情報 (5章〜8章)
制御システムに対する脅威情報を具体的にし、本ガイドラインで推奨する収集すべき資産情
報との関連づけにより、セキュリティ対策に繋がる資産管理を理解する
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５章 資産管理対象の範囲
• 資産管理対象とする制御システムの範囲

を紹介している。

6章 制御システムにおける脅威とは
• セキュリティ対策につながる資産管理を

実現するために制御システムに対する脅
威を紹介している。

7章 収集すべき資産情報について
• 本ガイドラインで推奨する、収集すべき

資産情報を紹介している。

8章 資産情報と脅威の関係性
• 資産情報と制御システムに対する脅威の

関係性を紹介している。脅威に応じた資
産情報を管理することにより、潜在的な
脅威・顕在化した脅威を迅速に検知する。
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制御システムにおける脅威と資産情
報の関係性を表にまとめた

ガイドライン本編

p.11-24
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資産情報の収集方法(9章〜11章)
資産情報の収集方法や収集方法毎に取得可能な情報を説明し具体的な手引きも内容に盛り込
んでいる

9章 資産情報の収集方法について
• 資産情報の収集方法について、制御シス

テムやNW種別に応じた収集方法を紹介
している（右図）

10章 ツール紹介について
• 資産情報収集に利用できるOS標準コマ

ンドやフリーツールの使用方法と特徴に
ついて、およびサブプロジェクトで開発
した資産情報収集の自動化ツールについ
て紹介している

11章 製品検証について
• 資産情報を収集可能な商用製品について、

収集可能な情報と、導入の際の留意事項
について検証した結果を紹介している
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資産情報の収集方法とそれ毎に取得
可能な情報を検証し、表にまとめた

ガイドライン本編

p.25-54
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成熟度モデル(12章)
成熟度モデルは、チェックリストと合わせてギャップ分析に活用でき、自組織の資産管理レ
ベルを客観的に評価できる
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12章 資産管理の成熟度モデルについて
• 後述のチェックリストと合わせて、自組

織がどの程度成熟しているかを客観的に
評価できる

• 重要インフラ分野向けのサイバーセキュ
リティフレームワークである『NIST 
Cyber Security Framework v1.1』を
基にこの成熟度モデルは作成されている

• 『NIST CSF』では様々なプロセスの中
でサイバーセキュリティリスクマネジメ
ントの段階を『ティア』で定義しており、
『ティア』の判断には既存の成熟度モデ
ルを活用するように記載されている

• 成熟度モデルの作成においてはこの
『ティア』をベースに『NIST CSF』の
参照文献でもある『COBIT』の成熟度内
容も参考に、本ガイドラインで定義した
資産管理の取り組みを基に作成した

ガイドライン本編

p.55-56
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チェックリスト(13章) 1/2
チェックリストは、制御システムの資産管理を具体的にどの程度実施できているかを評価し、
現状と目標のギャップ分析に活用できる

『NIST CyberSecurity Framework』と
『NIST SP800-53 rev4』を参考に項目を
作成した
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ガイドライン本編
p.57 及び別紙
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チェックリスト(13章) 2/2
チェックリストは、制御システムの資産管理を具体的にどの程度実施できているかを評価し、
現状と目標のギャップ分析に活用できる

レーダチャートで自組織にどの項目の取り組み
ができており、できていないかを「視覚的」に
評価できるようにした
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資産管理の手引き(14章)
資産管理を実施するにあたって、組織として留意する点、また実際に資産台帳を更新する流
れについて記載する
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14章 資産管理体制と資産管理の流れ
• 組織として資産管理を実施するにあたっ

てまず留意すべき点は以下の通りになる。
• 資産管理における管理対象範囲、管理項

目を定義する
• 上記定義を定期的もしくは重大な事象発

生(自組織に関連するサイバーセキュリ
ティ事件の発生等)時に見直す

• 資産管理を実施する体制(実担当者、責
任者。以降「管理体制」)を明確化する

• 管理体制は定期的もしくは重大な事象発
生時に見直す

• 管理体制は必要に応じて社外関係者も含
めて明確化(文書化、契約締結含む)させ
る

• 管理体制の社内外含めた関係者への周知
• 管理対象範囲においてハードウェア、ソ

フトウェアの追加、削除、変更について
資産台帳へ反映する仕組みの構築と運用
遵守

• 定期的にチェックリストを用いて自社の
資産管理の実施状況を確認し、管理体制
を改善していく

ガイドライン本編

p.58-60


