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第1期中核人材育成プログラム修了式（2018年6月）
　IPAの産業サイバーセキュリティセンターにおいて、社会インフラのサイバーセキュリティ対策を担う人材を1年間
かけて育成する「第1期中核人材育成プログラム」が修了しました。
　修了生は、今後経営層と現場の橋渡しを行い、企業や業界のサイバーセキュリティ対策をリードし、現場の第一線で
活躍していくこととなります。修了式では、産業サイバーセキュリティセンター中西センター長（当時)や経済産業省商務
情報政策局局長 寺澤達也氏からの激励の言葉に加え、世耕経済産業大臣から各修了生に宛てられた激励文が交付
され、我が国のサイバーセキュリティの担い手として修了生に強い期待が示されました。これらを踏まえ、修了生を
代表してトヨタ自動車株式会社の横江智昭さんがこの1年を振り返りつつ、修了生皆に日本のセキュリティ向上に
向けた奮起を呼びかけました。

受講生代表あいさつ（トヨタ自動車株式会社  横江智昭さん）

受講生代表あいさつを行う横江さん

中西センター長（当時）から修了証書が授与されました

　早いもので、開講式から1年が経ちました。この修了式を迎えて改めて
考え、印象に残ったこととして、3点申し上げたいと思います。
　まず、海外講師によるトレーニングが非常に充実していました。米国国
土安全保障省、イスラエルをはじめとして、海外の水準を垣間見ることが
でき、本当に良い経験でした。日本は遅れていると言われますが、どの程
度遅れているのか、得意分野はどこなのか、実情を知ることができました。
　2点目として、自社にいてはまず実現できなかった、受講生同士のコラ
ボレーションが実現できたことも、大変印象的でした。多様な業界の受講
生同士が集まり、知見を結集してアウトプットを出すことができたと思い
ます。私の場合は同じ自動車業界の受講生共同で学会の発表などを行い
ましたが、これは他の受講生の協力もあってのことです。また、私はこれ
までIT系の業務に取り組んできましたが、受講生の中にはOT(Operational 
Technology)をバックボーンとしている方も多く、自社にいては知り得
ない、こうした方々の考え方／見方を得られたのは大きかったと思います。
　3点目は、課外活動です。After5の話となりますが、フットサル、ゴルフ、
ボルダリングなど、趣味のつながりで受講生同士の親交が深まりました。
IT系の人間というとインドアの印象ですが、アクティブな方が多くフット
サルなどは激しく体と体がぶつかりあうほどで、目を開かされることもあ
りました。ぶつかりあえて、インドアな自分が外に開けたと思います。
　毎日の学習カリキュラムは、講師の皆様が大変に心を砕いて作ってくださり、グループワークではIT目線やOT目線
で、様々な検討を行いました。これまでは想像もできなかった、攻撃者目線でリスクをとらえる視点も身に付きました。
IT出身の私と、OT出身の方では、同じものを聞いていても、受け取るものが違います。チームで卒業プロジェクトに取
り組んだときも、OTならではの知見を入れることができました。チームの目線の多様さに本当に助けられました。
　これから我々は会社に戻ることになりますが、苦労があったとしても、このプログラムで培った知見や講師・受講生
を含めたコミュニティを活かして、受講生一同、日本のセキュリティを向上させていきたいと思います。1年間、ありが
とうございました。
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サイバーセキュリティ経営
トップセミナー（仮称）

● CISOの仕事が非常に幅広く、会社としてどう実現していくべきかを考えさせられるきっかけとなった。
● 社内外の関係部門との調整や、重要インフラの分野間連携の重要さに気づいた。
● 今後、どう事前に手を打っておくべきか、また起こった場合の対処のリハーサルとして、大変有意義であった。 

8/24～25（産業基盤系）
金属、石油、化学、製薬、
スマートファクトリーなどの業界向け

11/16～17（広域インフラ系）
電力、ガス、水道、
情報、通信などの業界向け

2/15～16（交通・物流系）
鉄道、航空、船舶、
スマートモビリティなどの業界向け

11/2～3 【国際】 2月（予定） 【国際】

10/31 【東京】 2月（予定） 【大阪】
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　産業サイバーセキュリティセンターでは、中核人材育成プログラムの修了者が、企業や産業における演習実施・ポリシー策定・組織変更その他
及びこれらに関する企画・提案等の取組を行い、当センターの事業効果が、当該修了者の得た知見を通じて、更に当該企業の関係者及び組織全体
や社会全体に均てんしていくことを目指しています。そのため、プログラムの修了者が企業や産業において具体的な取組を行うことなどを支援する
ために、修了者及び修了者の所属企業によるネットワークを形成しながら、修了者のフォローを行う仕組みとして、修了者コミュニティ（OB会）
「叶会」を発足しました。本会が中心となって取り組む情報共有や交流の事業については、修了者や講師の有志が務める幹事を中心に今後、企画
されていくことになりますが、まずは本年秋にセミナーや演習からなる年次総会の開催を予定しています。
　その他にも、修了者の知見を常にアップデートするために、IPAが入手した脆弱性・脅威・インシデントやそれらの対策・セキュリティ強化に資する
技術的、実務的知見・サイバー空間における動向等のサイバーセキュリティ情報の提供も予定しています。

産業サイバーセキュリティセンターでは、責任者クラス向けトレーニングのメニューを一層充実してまいります。セキュリティは関係部署が連携して
会社の総力を挙げて取り組むものとの考え方から、CISOに限らず、リスク管理全般等をご担当される方も歓迎いたしますので、ぜひご検討ください。

責任者クラス向けトレーニング 年間開催計画

2018年8月 9月 10月 11月 12月 2019年1月 2月 3月

● 業界の固有事情を踏まえた熟議。対象業界のラインナップを拡充し、最先端のセキュリティトピックス＊に対応。　● 政策担当者も議論に参加。
＊P-SIRT、スマートファクトリー、スマートメーター、スマートモビリティetc…

①業界別トレーニング（2日間プログラム）

②国際トレーニング（2日間プログラム）

NEW ③サイバーセキュリティ経営トップセミナー［仮称］（半日プログラム）

NEW ④戦略マネジメント系セミナー［仮称］（11～12月、週次夕方開催）

● 同業他社で情報セキュリティを担当する方々と、同じチームとして課題に取り組んだことは、業界全体としてのリスク認識や現場の悩みを共有する
　とともに、それらを解決するヒントを得ることもでき、大変有意義だった。
● ドローンによる電波ジャミングや、3Dプリンタによる偽造による侵入といった、従来のセキュリティインシデントの概念から大きく外に広がるテーマ
　も扱っており、セキュリティ対策に対する価値観の変化を伴う驚きがあった。

中核人材育成プログラム修了者コミュニティが発足

戦略マネジメント系
セミナー（仮称）

米国国家安全保障局（NSA）元長官
米国サイバー軍初代司令官
キース・B・アレキサンダー将軍

講師プロフィール
（❷・❸に登壇予定）

※平成29年度は「業界共通トレーニング CISO向けセミナー」として実施

11月と12月に週次で夕方以降に開催し、企業におけるサイバーセキュリティ対策の機能をメインテーマに、講義・演習・ケースディスカッションを
通じて、熟議を深めます。
サイバーセキュリティの技術的側面ではなく、企業組織の在り方が議論されることから、CISOなどセキュリティ担当者に限らず、戦略企画、総務、
広報など、リスク管理全般に関する責任者クラスの方を歓迎。中核人材育成プログラム受講者も参加。
産業横断サイバーセキュリティ人材育成検討会によるコンテンツ監修。

●

●

●

米国企業の現役サイバーセキュリティ責任者、米国サイバー軍出身者らによる講義・机上演習（1日目は講義、2日目は机上演習）
机上演習では、ウォーゲーム形式のシナリオの中で「CISO」「工場長」「広報担当者」などの役割を割り当てられ、ファシリテーターから与えられる
様々な課題に対し、グループ内で討議の上、インシデント対応を実践します。

●

●

IPA産業サイバーセキュリティセンター講師らが、経団連主催の会合にて
企業のセキュリティ対策等をテーマとする講演やミニ演習を実施。

●

受講者の声

受講者の声

①

②

③

④ 11月～12月


