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サイバー情報共有イニシアティブ（J-CSIP） 運用状況 

[2021 年 7 月～9 月] 

 

2021 年 10 月 27 日 

IPA（独立行政法人情報処理推進機構） 

セキュリティセンター 

 

 

サイバー情報共有イニシアティブ（J-CSIP）1について、2021 年 9 月末時点の運用体制、2021 年 7 月～9 月の

運用状況を報告する。1 章、2 章は全体状況を、3 章以降は本四半期で把握、分析した特徴的な攻撃事例や動

向等を併せて解説する。 
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1 IPA が情報ハブ（集約点）となり、サイバー攻撃等に関する情報を参加組織間で共有する取り組み。 

https://www.ipa.go.jp/security/J-CSIP/ 

https://www.ipa.go.jp/security/J-CSIP/
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1 運用体制 

2021 年 7 月～9 月期（以下、本四半期）は、参加組織の増減はなく、全体で 13 業界 262 組織 2＋2 情報連携

体制（医療業界 4 団体およびその会員約 5,500 組織、水道関連事業者等 9 組織）の体制となっている（図 1）。 

 

 

図 1 J-CSIP の体制図 

 

  

 
 
2 複数業界に関係する組織が、複数の SIG に所属するケースも現れている。ここでは延べ数としている。 
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2 実施件数（2021 年 7 月～9 月） 

2021 年 7 月～9 月に、J-CSIP 参加組織から IPA に対し、サイバー攻撃に関する情報（不審メール、不正

通信、インシデント等）の情報提供が行われた件数と、それらの情報をもとに IPA から J-CSIP 参加組織へ

情報共有を実施した件数（9 月末時点、13 の SIG、全 262 参加組織と、2 つの情報連携体制での合算）を、

表 1 に示す。 

 

表 1 情報提供および情報共有の状況 

項番 項目 
2020 年 2021 年 

10 月～12 月 1 月～3 月 4 月～6 月 7 月～9 月 

1 IPA への情報提供件数 479 件 410 件 369 件 346 件 

2 参加組織への情報共有実施件数※1 38 件 25 件 40 件 21 件※2 

※1 同等の攻撃情報（不審メール等）が複数情報提供された際に情報共有を 1 件に集約して配付することや、広く無差別

にばらまかれたウイルスメール等、情報共有対象としない場合があるため、情報提供件数と情報共有実施件数には

差が生じる。 

※2 IPA が独自に入手した情報で、J-CSIP 参加組織へ情報共有を行ったもの 15 件を含む。 

 

本四半期は情報提供件数が 346 件であり、うち標的型攻撃に関する情報（攻撃メールや検体等）とみな

したものは 3 件であった。 

 

次に挙げるような情報提供があり、一部情報共有を行った。 

 

 ビジネスメール詐欺が試みられたという情報提供が複数あった。この中には国内外の複数の組織に

向け、連続した攻撃が行われたと思われる痕跡が確認された事例もあった。これらについては 3 章で

述べる。 

 

 参加組織において、インターネット上の無償イラスト素材提供サイト（文書やウェブサイトに使用する画

像を使用料無しの条件で配布しているサイト）からダウンロードした画像ファイルに、URL リンクが関連

付けされており、最終的に不正ファイルとしてセキュリティソフトが検知したという情報提供があった。こ

れについて 4 章で述べる。 

 

 自衛隊の大規模接種センターを騙るフィッシングメールを受信したという情報提供があった。フィッシン

グメールとともにフィッシングサイトについて 5 章で述べる。 

 

 Excel アドイン（.xll）ファイルを格納した圧縮ファイルが添付されたウイルスメールを受信したという情報

提供があった。このメールはセキュリティソフトによる検知をすり抜けて受信者の元へ配送されたという

ものであった。これについては、詳細を 6 章で述べる。 
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情報提供に付随して、IPA へ次のような相談・報告事例があった（表 2）。 

 

表 2 相談・報告事例 

項番 相談・報告内容 件数 

1 海外のグループ企業にて、Microsoft Exchange Server の脆弱性を悪用した攻撃を受けた。 1 件 

2 Google検索をする中で発見したサイトへ訪問したところ、意図しないOnionドメインのサイトへの通

信が発生し、セキュリティソフトによって検知した。 

1 件 

3 ビジネスメール詐欺の疑いのあるメールを受信した。 1 件 

7 組織内から外部の不審サイトに不正通信を行っていることを検知した。 3 件 

 

項番 1 は、J-CSIP の参加組織の海外グループ企業にて、Microsoft Exchange Server の脆弱性を悪用し

た攻撃を受け、サーバ内に複数の不正なファイル（ウェブシェル等）が設置されたという情報提供を受けたも

のである。IPA で調査したところ、類似の不正ファイルが同脆弱性を悪用した攻撃で使われていたことを確

認した。提供された情報をもとに、不正ファイルのハッシュ値や不正接続先、不正アクセスを受けた日とそ

の不正アクセス元となった複数の IP アドレスの情報を J-CSIP 内で共有したところ、不正アクセス元の IP ア

ドレスの一部を、ファイヤーウォールにてブロックしていたという情報提供もあった。 

 

項番 2 は、情報提供元のある従業員が、Google 検索をする中で発見したサイトへアクセスし、当該ペー

ジに表示された URL リンク先へアクセスしたところ、意図しない Onion ドメインのサイトへのアクセスが発生

し、組織内のセキュリティ製品によって検知されたというものである。このときアクセスさせられる Onion ドメ

インのサイトは著作権侵害にもつながる可能性のある学術系の雑誌等の共有サービスであり、そのログイ

ン画面が表示された。通常、Onion ドメインへのアクセスには、Tor ブラウザ等が必要であり、一般的な企業

における業務で本件のようなサイトへのアクセスが行われることは少ないと考えられる。Onion ドメインへの

アクセスに対する制限やポリシー等は適切に運用することが望ましい。 

 

項番 3 は、J-CSIP の参加組織において、ビジネスメール詐欺の疑いのある不審なメールが着信したの

で、調査をしてほしいと情報提供されたものである。情報提供元の組織では、送付された先が正しい担当者

宛ではなかったために不審と感じたとのことであったが、IPA で調査したところ、特にビジネスメール詐欺を

示すような特徴は見られなかった。このため、情報提供元の組織にてメールの送信元へ正規のメールであ

るかを確認したところ、正規のメールであることが確認された。ビジネスメール詐欺に限らず、些細な不審さ

から攻撃に気付ける可能性があるため、普段のメールと違和感があれば、放置せず確認することが重要で

あろう。 

 

項番 7 は、組織内の PC から外部の不審サイトへのアクセスをセキュリティ機器で検知したというもので

あり、URL 等はそれぞれ異なるが、同様の情報提供・相談が継続している。調査の結果、いずれも、ウェブ

閲覧中に不正な広告があるページを開いたものや、何らかの理由で詐欺サイトのような悪意のあるウェブ

サイトへ誘導されたものであった。意図的に不審なサイトを閲覧せずとも、通常業務の中でこのようなことは

発生しうる。そのため、攻撃の被害に遭わないよう、OS やブラウザ等のソフトウェアの脆弱性を解消すると

ともに、不審サイト・詐欺サイト・偽警告 3等に騙されないようにするといった従業員への教育を継続的に実

施すべきであろう。  

 
 
3 被害低減のための偽警告の手口と対策を紹介する映像コンテンツを公開（IPA） 

https://www.ipa.go.jp/security/anshin/mgdayori20170411.html 

https://www.ipa.go.jp/security/anshin/mgdayori20170411.html
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3 ビジネスメール詐欺（BEC）の事例 

本四半期においても、引き続き J-CSIP の参加組織に対してビジネスメール詐欺が試みられた事実を把

握した。ビジネスメール詐欺については、2017 年 4 月と 2018 年 8 月、2020 年 4 月の 3 回にわたり IPA か

ら注意喚起を行っているが、その後も継続して事例や実被害を確認しており、今後も注意が必要な状況で

ある。 

 

ビジネスメール詐欺の被害に遭わないようにするため、この脅威をビジネス関係者全体で認識し、手口を

理解するとともに、不審なメールやなりすましメールへ警戒する必要がある。社内ルールを整備し、組織全

体で被害を防止する体制も必要であろう。また、社内だけではなく、取引先や銀行等、ステークホルダ全体

でビジネスメール詐欺の被害防止に向けた対策が進むことが望ましい。 

 

本四半期は、J-CSIP の参加組織から 2 件のビジネスメール詐欺について情報提供を受けた。これらは

いずれも、タイプ 2（経営者等へのなりすまし）であった。さらに、J-CSIP の参加組織外からも 3 件のビジネ

スメール詐欺の相談があった。 

本章では、開示許可の得られた事例について詳しく説明する。また、本四半期でも継続して確認された、

2 つの CEO 詐欺（複数組織へ行われた CEO を詐称する一連の攻撃と、「日本語化」された CEO 詐欺の攻

撃）の続報についてもまとめて説明する。 
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3.1 海外関連企業を狙った攻撃 

本事例は、2021 年 8 月、J-CSIP の参加組織の海外関連企業（A 社）の担当者に対し、同社の役員にな

りすました攻撃者から、偽のメールが送られたと情報提供があったものである。 

この手口は、IPA が 2017 年 4 月に公開した注意喚起レポートで紹介しているビジネスメール詐欺の 5 つ

のタイプのうち、「タイプ 2:経営者等へのなりすまし」に該当する。 

 

本事例で、攻撃者から送られたメールを図 2 に示す。なおメールはドイツ語で記載されていた。 

 

 

図 2 攻撃者から送られた偽のメール 

 

攻撃者から送られた偽のメールは、機密性の高い金融取引を個人的に依頼したいという簡素な内容で、

実在する弁護士事務所の弁護士へ連絡を取ってほしいという内容であった。差出人（From）の表示名には

A 社役員の名前とメールアドレスが設定されていたが、実際にはフリーメールアドレスから送られていた。こ

のフリーメールアドレスは、海外の「Mail.com4」というサービスで取得されたものであった。このサービスで取

得可能なドメインの中には、過去ビジネスメール詐欺で使われたことのあるフリーメールドメインも存在して

いる。 

 

また、同報先（CC）には、弁護士のメールアドレスを騙った偽のメールアドレスが設定されており、あたか

も弁護士も同報されているかのように見せかけていた。このメールアドレスのドメインは、公開情報を確認し

たところ、別の詐欺メールでも悪用されているという情報を確認している。 

 

比較的簡単な内容の偽メールではあるが、騙されないよう注意が必要であろう。 

  

 
 
4 Mail.com 

https://www.mail.com/consentpage 

https://www.mail.com/consentpage
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3.2 2 つの CEO 詐欺の続報 

本四半期においても、次の 2 つの CEO 詐欺について継続して情報提供があった。さらに IPA で J-CSIP

外の情報等を含め独自に調査を行ったところ、複数の類似するメール検体を入手した。 

本章ではこれら 2 つの CEO 詐欺について説明する。 

 

 複数組織へ行われた CEO を詐称する一連の攻撃 

 「日本語化」された CEO 詐欺の攻撃 

 

本四半期を含め、四半期毎の運用状況レポートにて報告してきた 2 つの CEO 詐欺について、これまで

入手したメールの件数を次に示す。 

 

表 3 これまで入手したメール件数一覧 

計測期間 複数組織へ行われた CEO を詐称する一連の攻撃（件） 「日本語化」された CEO 詐欺の攻撃（件） 

2019 年 10 月～12 月 62 0 

2020 年 1 月～3 月 46 7 

2020 年 4 月～6 月 50 25 

2020 年 7 月～9 月 7 8 

2020 年 10 月～12 月 8 13 

2021 年 1 月～3 月 17 6 

2021 年 4 月～6 月 15 7 

2021 年 7 月～9 月 2 2 

 

 

図 3 これまで入手したメール件数の推移 

 

これらの一連のビジネスメール詐欺は、特定の組織や業種のみを狙うものではなく、多くの業種に対して

試みられたことを確認している。このため、業種に関わらず、今後も継続して国内外の組織に対して攻撃が

行われる可能性がある。 
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複数組織へ行われた CEO を詐称する一連の攻撃 

本攻撃は、2019 年 7 月以降継続して観測しており、国内外の複数の組織を対象として行われている痕

跡を確認している。メールの件名や内容は時期ごとに変化が見られるが、メールのヘッダ情報に類似する

点があり、一連の攻撃は同一の攻撃者によるものと推測している。また、本攻撃メールについては米国

Agari Data 社が公開しているレポート 5と同様の内容であることを確認している。 

 

攻撃メールには、次のような特徴がある。 

 

表 4 攻撃メールの特徴 

項目 特徴 

メールの宛先 国内外の複数の組織（経営者、役員、職員等と思われるメールアドレス）

へ送られている。 

メールで騙られた人物 実在する CEO や CFO、弁護士等を詐称。CEO を詐称する場合、ほぼ、攻

撃先の各企業の実際の CEO を名乗っている。また、少数だが、取引先の

CEO を名乗る事例も確認している。 

攻撃者のメールアドレス 命名に規則性があり、差出人（From）や返信先（Reply-To）に「secure」等と

いう単語と、天体（惑星・衛星・星座等）に関する単語を組み合わせている

ものが多い。また、天体以外の単語のケースも確認している。 

使用言語 ほぼ英語のメールである。なお、日本語、フランス語、スペイン語も確認し

ている。 

メール件名 法律関連を装う件名を多く確認している。2020 年 5 月以降は「Project」と

いう文言が件名として観測されるようになった。 

メール本文 2019 年 7 月 23 日から 2020 年 12 月 16 日までは、数行程度で具体的な

用件は書かれていないが、「重要な用件がある」、「計画について話がした

い」として、メールへ返信することを求める内容であった。 

2020 年 3 月以降の 1 年間は、新型コロナウイルス感染症（COVID-19）の

話題を文章の書き出しにすることが多くなった。なお、観測時期によって規

制の緩和やワクチンといった単語も使うメールも観測している。 

2021 年 4 月以降は、新型コロナウイルス感染症関連の文言は使われなく

なった。 

 

  

 
 
5 Cosmic Lynx: A Russian Threat Hits the BEC Scene（Agari） 

https://www.agari.com/email-security-blog/cosmic-lynx-russian-bec/ 

https://www.agari.com/email-security-blog/cosmic-lynx-russian-bec/
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「日本語化」された CEO 詐欺の攻撃 

本攻撃は、2019 年 11 月以降継続して観測しており、国内外の複数の組織を対象として行われている痕

跡を確認している。メールの件名や内容は一部の変化が見られるがほぼ同じ内容のメールであり、メール

のヘッダ情報や、「SendGrid」や「SMTP2GO」というメールサービスを使用する場合があるなど類似する点

がある。そのため一連の攻撃は同一の攻撃者によるものと推測している。また、本攻撃については 2020 年

4 月、「ビジネスメール詐欺「BEC」に関する事例と注意喚起（第三報）6」の 2.1 章事例 1 にて説明している。 

 

攻撃メールには、次のような特徴がある。 

 

表 5 攻撃メールの特徴 

項目 特徴 

メールの宛先 国内外の複数の組織（CEO 等と思われるメールアドレス）へ送られてい

る。 

メールで騙られた人物 実在する CEO を騙っている。 

攻撃者のメールアドレス 命名に規則性があり、差出人（From）や返信先（Reply-To）に「board」や

「board-1」、「relay」、「smtp」という単語がローカル名に使われており、ドメ

イン部分には「intern」や「mobile」、「server」といった単語を組み合わせた

メールアドレスを使う。 

使用言語 英語と日本語を多く確認している。件名や本文に一部の違いはあるが、両

言語でほぼ同様の内容が書かれたメールが確認されている。また、それ

以外の言語でのメールも確認している。 

メール件名 「Finance M&A」や「金融合併と買収につきまして」といった件名が多く観測

されている。また、「複数組織へ行われた CEO を詐称する一連の攻撃」と

同じ件名のものも確認している。（同攻撃との関連は不明） 

メール本文 数行程度の簡単な文面のメールが送られてくる。内容は「出張中である

が、企業買収について協力してほしいことがある」といったものが多い。 

1 通目のメールに返信をすると、「外部の弁護士と連絡を取り支払いをして

ほしい」といった内容のメールや、実在する弁護士を騙って連絡先を聞き

出そうとするメールが着信することを確認している。 

 

 

  

 
 
6【注意喚起】偽口座への送金を促す“ビジネスメール詐欺”の手口（第三報）（IPA） 

https://www.ipa.go.jp/security/announce/2020-bec.html 

https://www.ipa.go.jp/security/announce/2020-bec.html
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4 外部から入手した URL リンク付きの画像ファイルがセキュリティ製品で検知された事例 

本四半期、外部から入手した画像ファイルに URL リンク情報が関連付けされており、セキュリティソフトに

よって検知されたという情報提供があった。本章では発見に至る経緯を含め説明する。 

 

発見の経緯 

2021 年 8 月 2 日、J-CSIP の参加組織から、インターネット上の無償イラスト素材提供サイトからダウン

ロードした画像ファイルについて情報提供があった。イラストをダウンロードして作成した PowerPoint 資料

を PDF ファイルにした際、経緯は不明だが、当該画像ファイルに URL リンクの情報が関連付けされてお

り、当該 URL リンクをセキュリティソフトが不審とみなし検知したとのことであった。当該画像ファイルは

2017 年頃にダウンロードされたもので、情報提供元の組織では、繰り返し組織内で利用しているものであっ

た。事案発生後は、当該画像ファイルは削除し、今後の利用もしないように職員へ連絡した。 

 

IPA でダウンロード元となった無償イラスト素材提供サイトを調査したが、2021 年 8 月時点で当該イラス

ト画像のファイルは存在していなかった。また、関連付けされた URL リンク先についても調査したが、2021

年 8 月時点で当該 URL 先も存在しておらず、本件が何らか悪意のあるものであったのか、利用者による操

作の過程でたまたま URL リンクが関連付けされ、検知されてしまったのかは不明である。当該 URL が元々

悪意のあるウェブサイトであったのか、改ざん等により検知の対象となったのかも不明である。 

情報提供元の組織では被害等はなかったとのことであった。 

 

ダウンロードした画像 

情報提供元がダウンロードしたという画像 7について図 4 に示す。 

当該画像ファイルには、URL リンク情報が関連付けされており、マウスカーソルを合わせることによって、

関連付けされた URL リンクが表示される。 

本事例のように、無償のイラスト素材提供サイト等、外部から入手したファイルを利用する際は、信用で

きるサイトであるか注意するとともに、ダウンロードした画像を PowerPoint 等へ貼り付ける等の操作をした

時、画像ファイルに URL 情報が関連付けられている場合、それを除去した方が安全であろう。 

 

図 4 ダウンロードした画像と埋め込まれた URL リンク 

  

 
 
7 この画像については、作成者による著作権等を考慮し、一部モザイク処理を行っている。 
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5 自衛隊大規模接種センターを騙るフィッシング 

本四半期、自衛隊の大規模接種センターを騙ったフィッシングメールが着信したという情報提供があっ

た。本章では、実際に攻撃に使われたフィッシングメールを踏まえ説明する。 

 

攻撃者から送られてきたフィッシングメールは日本語で書かれており、自衛隊の大規模接種センターでの

ワクチン接種のための予約案内を装うものであった（図 5）。このメールの本文中にある URL リンク（青字

部分）はいずれも同一であり、クリックすると、フィッシングサイト（図 6）へ誘導される。 

 

 

図 5 自衛隊大規模接種センターを騙るフィッシングメールの例 
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フィッシングサイトは、厚生労働省が公開している「コロナワクチンナビ 8」を模した内容となっていた。 

当該フィッシングサイトにある URL リンクはいずれも同じ内容であり、クリックすると個人情報を入力する

画面（図 7）へ誘導される。 

 

 

図 6 フィッシングサイト（アクセス時のトップ画面） 

 

  

 
 
8 コロナワクチンナビ（厚生労働省） 

https://v-sys.mhlw.go.jp/flow/ 

https://v-sys.mhlw.go.jp/flow/
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さらに、個人情報を入力するページ（図 7）の下部にある、「次へ」のボタンをクリックすると、クレジット

カード情報の入力をする画面（図 8）に進む。 

 

 

図 7 フィッシングサイト（個人情報の入力画面） 
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クレジットカードの入力画面（図 8）の下部にある、「次へ」のボタンをクリックすると、正規のコロナワクチ

ンナビのサイトへ誘導されるようになっていた。 

 

 

図 8 フィッシングサイト（クレジットカードの入力画面） 

 

本件のフィッシングメールについては、フィッシング対策協議会 9を始め、公開情報で多数の注意喚起が

なされている。 

新型コロナウイルス感染症（COVID-19）のワクチン接種が進んできている中、このような題材を悪用する

フィッシングメールは、今後も注意が必要であろう。 

  

 
 
9 厚生労働省をかたるフィッシング (2021/08/30) （フィッシング対策協議会） 

https://www.antiphishing.jp/news/alert/mhlw_20210830.html 

https://www.antiphishing.jp/news/alert/mhlw_20210830.html
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6 Excel アドインファイルを悪用した攻撃 

本四半期、国内の組織に対して、Excel アドイン（拡張子 .xll）10ファイルを悪用した不審メールの情報提

供があった。本章では、実際に情報提供された攻撃メールを含め説明する。 

 

不審メールの内容 

2021 年 8 月 12 日、J-CSIP の参加組織から、約 1 時間の間に同組織の 62 のメールアドレスに対して不

審メールの送付が試みられ、うち実在する 6 メールアドレスへメールが配送されたと情報提供を受けた。し

かし、メール自体はメールソフトのセキュリティ機能によって検知されていたため、実際の利用者へは着信

はしなかったとのことである。メールには「支払い書のコピーと請求書を添付したため、確認を願う」といった

内容が英語で書かれており、RAR 形式の圧縮ファイルが添付されていた（図 9）。この RAR 形式の圧縮

ファイル内には悪意のある Excel アドインファイルが格納されていたが、セキュリティソフトでの検知がされ

なかったとのことである。公開情報を調査したところ、本件のメールと類似した内容のメールがあることを確

認しており、ある程度の範囲にばらまかれているものと考えられる。 

 

 

図 9 情報提供された不審メール 

 
 
10 Microsoft Excel でアドインを追加するために利用されるファイル形式。 
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Excel アドインファイルの悪用 

不審メールの添付ファイル（RAR 形式の圧縮ファイル）を解凍すると、Excel に関連付けされた、拡張子が

「xll」のファイル（Excel アドインファイル）が 1 つ得られる（図 10）。 

 

 

図 10 添付ファイルおよび解凍して得られる Excel アドインファイル 

 

このファイルを開くと、悪意のある命令の実行が試みられ、図 11 の Excel の警告ウインドウが表示され

る。利用者が、「このアドインをこのセッションに限り有効にする」を選択すると、ロシア語で書かれた請求書

を装った表示用のダミー文書ファイルが表示（図 12）され、最終的に別のウイルスへ感染させられてしま

う。なお、「このアドインを無効なままにする」を選択すれば、攻撃を回避する（悪意のある命令の実行を止

め、ウイルス感染を避ける）ことができる。 

 

 

図 11 Excel で悪意のある Excel アドインファイルを開いた際に表示される警告ウインドウ 
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図 12 表示用のダミー文書ファイル 

 

Excel アドインファイルの仕様を悪用するこの攻撃手口は、脆弱性を悪用しているわけではないため、修

正プログラムの適用で攻撃を防ぐことはできない。この形式のファイルをメールで授受することは稀であろう

と思われるため、対策として、拡張子「.xll」が格納された添付ファイルのメールをブロックする設定を行うと

いった方法がありうる。また、利用者ひとりひとりの対策としては、正しい対処（選択）が分からないダイアロ

グウインドウが開いた時は、一旦操作をやめ、システム管理者等へ連絡できるようにすることが望ましい。 
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国内での観測状況と IPA での調査 

Excel アドインファイルを悪用した攻撃については、2021 年 9 月 2 日に、日本医師会を騙る不審なメール

がばらまかれているとして、同組織から注意喚起 11が出されている。IPA では、本件に加え Excel アドイン

ファイルを悪用した攻撃について、公開情報より情報を収集して調査・解析を行った。これについては、参考

情報として本紙の付録として示す。詳しくはそちらを参照いただきたい。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

本書で紹介した事例について、J-CSIP では関連情報を求めています。 

同様の事例を確認した場合など、下記窓口へ情報提供をいただけますと幸いです。 

J-CSIP 事務局 ご連絡窓口 （IPA） 

 

 

 

 

IPA の「標的型サイバー攻撃特別相談窓口」では、標的型サイバー攻撃を受けた際の相談を受け付けて

います。お気づきの点があれば、ご相談ください。 

標的型サイバー攻撃特別相談窓口 （IPA） 

https://www.ipa.go.jp/security/tokubetsu/ 

 

以上 

 
 
11 【注意喚起】日本医師会を騙る不審メールの流通について（日本医師会） 

https://www.med.or.jp/nichiionline/article/010228.html 

関連情報のご提供のお願い 

標的型サイバー攻撃特別相談窓口 

https://www.ipa.go.jp/security/tokubetsu/
https://www.med.or.jp/nichiionline/article/010228.html

	1 運用体制
	2 実施件数（2021年7月～9月）
	3 ビジネスメール詐欺（BEC）の事例
	3.1 海外関連企業を狙った攻撃
	3.2 2つのCEO詐欺の続報

	4 外部から入手したURLリンク付きの画像ファイルがセキュリティ製品で検知された事例
	5 自衛隊大規模接種センターを騙るフィッシング
	6 Excelアドインファイルを悪用した攻撃


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


