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はじめに 

 

「セキュリティ対策を推進する上で、過去の事例に学ぶことは有益です。」 

 

制御システムを保有する事業者にとって、国内外で発生したサイバーインシデント事例の情報を

もとに、自社の制御システムに対して同様の脅威が発生した場合のリスクアセスメント（リスクの特

定・分析・評価）を実施することは、セキュリティリスク管理の強化につながる。 

 

IPA（情報処理推進機構）は、制御システムにおけるリスクアセスメントの具体的な手順を解説し

た『制御システムのセキュリティリスク分析ガイド』を公開している。このガイドでは、制御システム保

有事業者の事業に重大な被害を与えるサイバー攻撃からの回避に重点を置いた「事業被害ベー

スのリスク分析手法」を紹介している。自社の制御システムに対して、過去の事例と同様の脅威が

発生した場合の事業への影響、脅威の発生可能性、発生した脅威の受容可能性／脅威に対する

セキュリティ対策の有効性を分析することは、事業者にとって有益であると考えられる。 

 

「制御システム関連のサイバーインシデント事例」シリーズは、『制御システムのセキュリティリスク

分析ガイド』の補足資料として作成した。制御システムのサイバーインシデント事例をもとに、その

概要と攻撃の流れ（攻撃ツリー）を紹介している。これらの情報をもとに、事業被害ベースのリスク分

析を実施する際に、事例に相当する攻撃ツリーの作成、セキュリティ対策の策定に活用することが

出来る。 

【参考資料】に関しての内容詳細は、リンクから原文を確認いただきたい。本資料では、脚注は

上付き番号（例 1）、巻末の参考資料は[ ]付き番号（例 [1]）で表している。 

 

本資料の位置付け 

 

2021年 5月 7日、米国の燃料パイプライン最大手の Colonial Pipelineが、サイバー攻撃に

よりランサムウェアに感染し業務を停止した[1]。この停止は 6日間続き、米国東部南部でガソリン

スタンドの休止や油価の上昇を招いた。 

本書では、当該企業や政府機関、セキュリティベンダ等の公開情報（巻末の【参考資料】）をもと

に、サイバーインシデントの概要と攻撃の流れを紹介している。後半では、当該インシデントに関係

する情報を整理し、本インシデントをモデルとしたリスク分析を行う際の、攻撃シナリオや攻撃ツリ

ー・ステップの作成例、対策・緩和策への活用例など、リスクアセスメントの際にどう活用するのかと

いうアプローチを紹介している。 

 

対象読者 

制御システムのリスクアセスメント担当者  
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1. 2021年 米国最大手のパイプラインのランサムウェア被害 

 

1.1. インシデント概要 

2021年 5月 7日米国最大手のパイプライン企業 Colonial Pipelineがランサムウェアによるサイ

バー攻撃を受けた。被害は情報系であり、パイプライン制御システムそのものは直接の影響を受け

ていなかったが、予め決められていた全社的なインシデント対応プロセスに則って、パイプラインは

予防保全的に停止された。[1] 

 

 

図１ Colonial Pipeline社の主要なパイプライン 

 

このパイプラインは米国東海岸で消費される燃料の約 45%を扱っており、6 日間続いたパイプライ

ンの停止により、例えば首都ワシントンのガソリンスタンドのうち約 81%でガソリンが売り切れ状態と

なったなど市民生活に大きな影響を与えた[2]。また、ランサムウェアを使用する近年のサイバー攻

撃は、二重の脅迫[3]と呼ばれる手口が併用され、データの暗号化のみならずデータの窃取が行

われ脅迫される。本ケースでは 100GB近いデータが窃取されたと報道されている。[4] 

当該インシデントについて FBI1はDarkSideランサムウェアが関与していると声明を出している[5]。

DarkSide はランサムウェアの呼称でもあり、攻撃グループの名前でもあり、ランサムウェアによるサ

イバー攻撃のクラウドサービスの呼称でもある[6]。 

今回は報道やセキュリティ企業の情報を参考に補完・推考しながら、サイバー攻撃の状況を

IEC 62443やNIST SP800-82 Rev.2等をもとに作成した仮想システム構成図（図 1-1）を用いて

説明する。2 

 
1 Federal Bureau of Investigation 連邦捜査局） 
2 本インシデントは、サイバー攻撃が制御システム自体に被害を与えたのではないが[1]、情報システムへのサイバー攻撃によっ

てもこのようなインシデントが起こりうるとして紹介している。 

リンデン

ワシントン

ヒューストン
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図 1-1 事例理解のための仮想システム構成図（実際のシステム構成とは異なる） 

 

 

【コラム】 Ransomware as a Service 

 

このインシデントで用いられた DarkSide ランサムウェアは、クラウドでランサムウェアの攻撃サービスを提供する

RaaS(Ransomware as a Service)という形態で提供されている。このサービスは、攻撃ツールの開発者が攻撃を

行う RaaS利用者を募集して、利用者が攻撃により得た身代金の一部を開発者が手数料として徴収するという仕

組みとなっている。 

RaaSでは、ランサムウェア本体の作成とカスタマイズや、被害者からの身代金の集金、被害者から受け取ったビ

ットコインのマネーロンダリングと思われる機能などが提供される。 

DarkSideのクラウドサービスに関しては、パートナーに対しクラウド上で被害者とのコミュニケーションを管理する

ための管理パネルや、テスト用の自動復号化の機能、標的に対する DDoS攻撃3を行う機能なども提供されてい

たとのことである[7]。 

 

 

  

 
3 Distributed Denial of Service attack（分散型サービス拒否攻撃） 
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1.2. 被害発生にいたる攻撃の流れ 

 

1.2 節では、参考情報で公開されている内容をもとに、サイバー攻撃から被害発生にいたるま

での流れを次の 2つの局面に分けて解説する。 

 

1.2.1 【攻撃局面 A1】 対象組織への不正侵入 

本稿執筆時点ではまだ調査が続いているが、攻撃者はインターネット上から VPN の正規のアカウ

ントを使って侵入してきたと考えられている。この VPN 装置は当該企業の情報システム管理部門

では把握していなかった。また、パスワードは十分に複雑なものではあったが、多要素認証は構成

されていなかった[8]。このパスワードについては、以前に漏えいしていたもので、今回のインシデ

ントは漏えいしたものとは異なるアカウントであり、このパスワードを使い回ししていたと考えられて

いる[9]。（図 1-2） 

                

図 1-2 対象組織への侵入 
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1.2.2 【攻撃局面 A2】ネットワーク内部の調査 

攻撃者は、窃取して脅迫に利用できうる機密情報の所在についての調査を行う。 

更に、サイバー攻撃の対象を増やし効果が最大となるように、当該組織内のネットワークを調査し、

攻撃可能な機器に対しランサムウェアを配布する。（図 1-3）。 

                

図 1-3 ネットワーク内部の調査 
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1.2.3 【攻撃局面 A3】 機密情報の窃取 

ネットワーク内部の調査により判明した機密情報を組織内部から外部へと運び出す（図 1-5）。 

 

                

   図 1-4 機密情報の窃取 
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1.2.4 【攻撃局面 A4】 コンピュータの暗号化 

機密情報を窃取後、配布したランサムウェアによりコンピュータを暗号化し情報ネットワークを機

能不全に陥れる（図 1-5）。 

本インシデントでは、ランサムウェアの制御系への侵入は無かったという調査結果が出ている[9]。 

                

図 1-5 機密情報の窃取 
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1.2.5 【攻撃局面 A5】 制御システムの停止 

情報ネットワークがサイバー攻撃を受けたことが判明した時点で、現場担当者が制御システムへ

のランサムウェアによる被害拡大を懸念して制御システムを停止する。 

この判断は、全社的なインシデント対応プロセスに沿った手順だったと上院公聴会資料【1】に記録

されている。 

この制御システムの稼働停止により、顧客への燃料の供給がストップし、最終的に市場に燃料が

枯渇することになった。（図 1-6） 

                 

図 1-6 制御システムの停止 
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2. リスク分析（事業被害ベース）の素材としてのインシデント情報の整理 

 

2.1. 事業被害と攻撃シナリオの検討 

 

本インシデントを参考に、検討した事業被害の例を表 2-1に示す。 

2.2節では、この事業被害と攻撃シナリオに至る攻撃ツリーを検討する。 

表 2-1 事業被害の例 

項番 事業被害 

1 

燃料の供給停止 

攻撃シナリオ 攻撃拠点 攻撃対象 最終攻撃 

パイプラインの制御システムがランサムウ

ェアの被害を受け、あるいは被害を受ける

可能性が高くなり制御システムをシャットダ

ウンし、石油の供給が停止される。 

制御サーバ コントローラ 
コントローラの制

御停止 

 

 

また、事業被害に至る攻撃ルートの例を表 2-2に示す。 

 

表 2-2 攻撃ルートの例（下線はリスク分析をする上での IPAによる想定） 

項

番 

誰が どこから どうやって どこで 何をする 

攻撃者 侵入口 経由 
攻撃 

拠点 

攻撃 

対象 
最終攻撃 

1 

 

悪意ある外

部者 

VPN 

装置 
 

制御 

サーバ 
コントローラ 

コントローラ

の制御停止 

 

 

 

  



12 

 

2.2. 攻撃ツリーの作成 

 

今回のインシデント事例をリスク分析における攻撃ツリー・ステップの枠組みにあてはめ整理した

内容が表 2-3 となる。分析対象の範囲などによっては切り出し方のパターンは考えられるが、一例

として参照いただきたい。 

 

表 2-3 事業被害：製造システムの操業停止の例 

 

 

 

 

  

攻撃

局面 

攻 撃

ス テ

ッ プ

項番 

攻撃シナリオ 

 攻撃ツリー・ステップ 

＜情報システムをランサムウェアにより暗号化することにより、制御システムの

稼働を停止する。＞ 

【A1】 S1  
侵入口= VPN装置 VPNの正規のパスワードを利用し、組織内へ侵入す

る 

【A2】 S2   
業務端末 Aから組織内ネットワークを探索し、機密情報を探し出すと

同時に、攻撃範囲を広げる調査をおこなう 

【A3】 S3    探し出した機密情報を、組織外部へと運び出す 

【A4】 S4  
攻撃対象とした組織内の情報ネットワークのコンピュータにランサ

ムウェアを送り暗号化する 

【A5】 S5  
制御システムへのランサムウェアの被害拡大を防ぐため、現

場担当者が制御システムをシャットダウンする 
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2.3. 事業被害ベースのリスク分析の分析要素のまとめ 

 

本インシデントをリスク分析の際の素材として活用するために、1.2 節で紹介した攻撃局面を分

析ガイドで説明している事業被害ベースの分析要素毎にまとめた結果が表 2-4 となる。 

 

表 2-4 各種情報をもとにした分析要素のまとめ 

分析要素 内容 

攻撃用途 

 侵入口 VPN装置 

 攻撃対象 コントローラ 

 攻撃拠点 制御サーバ 

 経由  

攻撃者 悪意ある外部者 

事業被害 燃料の供給停止 

攻撃シナリオ ランサムウェアによる情報システムの稼働停止 

最終攻撃（目的） 制御システムの停止 

攻撃ルート 表 2-2 を参照 

攻撃ツリー 表 2-3 を参照 

攻撃手法 

不正アクセス 

ネットワーク上のコンピュータのスキャン 

ランサムウェアの配布と暗号化 

 

リスク分析を進める上では、日々の活動を通じて実際のインシデント事例などの情報収集を行い、

最新動向をキャッチアップし、事例毎に表 2-4 のように整理した情報を蓄積していくことが肝要とな

る。 
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2.4. 対策・緩和策の整理 

 

対策・緩和策の検討を進める上で、本資料でも参照している ICS-CERTから公表された、

Alert AA21-131A4 『DarkSide Ransomware: Best Practices for Preventing Business 

Disruption from Ransomware Attacks』[10]、CISから公表されている『Security Primer – 

Ransomware』[11]、IPAから公開されている『事業継続を脅かす新たなランサムウェア攻撃につ

いて』 [12]を例にリスク分析作業に活用するための制御システムに対する緩和策を整理した。 

特に、標的型ランサムウェア攻撃（二重の脅迫）の対策・緩和策は大きく以下の 3種類に分類でき

る。 

① 入口対策（防御と検知）[13] 

② 内部対策（防御と検知、出口対策を含む）[13] 

③ 対応・復旧 

表 2-5に、代表的な対策・緩和策をまとめる。 

 

表 2-5 代表的な対策・緩和策の例 

項番 対策・緩和策 分類 

D1 多要素認証の使用[10][12] ①② 

D2 リモートデスクトッププロトコルの制限[10][11] ① 

D3 フィッシングメール、標的型メールへの対策[10][11][12] ① 

D4 制御ネットワークや情報系重要資産のネットワーク分離・防御

強化 [10] 

② 

D5 プログラムの不正実行の防止[10][11] ② 

D6 定期的なバックアップと確実なリストアの確認[10][11][12] ③ 

D7 ユーザアカウントとプロセスアカウントの制限[10] ①② 

D8 感染したシステムの分離[10] ③ 

D9 攻撃対象領域(attack surface)の最小化[12] ② 

D10 脆弱性対策[11][12] ①② 

D11 エンドポイント・内部ネットワーク監視[11][12] ② 

D12 強力なパスワードを使用し更新をおこなう[11] ①② 

 

  

 
4 本件に対する Alertではないが US-CERTでは 2020年にパイプラインのランサムウェア対応に関しての文書、AA20-

049A ” Ransomware Impacting Pipeline Operations”という Alert も公開している。関連企業ではこちらも参照することを勧

める。 
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「D1. 多要素認証の使用」 OSや VPN、リモートソフトのログイン方法として多要素認証を使う

ことで安全性を高める。 

 

「D2．リモートデスクトッププロトコルの制限」 RDP5が必要な場合は、IPアドレスのホワイトリス

トなどの通信制限をおこなう。 

 

「D3．フィッシングメールへの対策」 電子メールゲートウェイにフィルタを設け、同時にユーザが

不審なメールの添付ファイルの開封やリンクへのアクセスをしないように教育をおこなう。 

 

「D4．制御ネットワークや情報系重要資産のネットワーク分離・防御強化」 インターネットや情

報システムと制御ネットワークや制御システムの稼働に大きな影響を与える資産の境界にはルータ

やファイアウォールの設置、IPA,IDSの設置、通信プロトコルや通信相手の制限などをおこない外

部との通信を遮断するなど保護する。 

 

「D5．プログラムの不正実行の防止」 メール添付されたドキュメントのマクロの実行の禁止、管

理ツールとして一般的に利用されている PowerShellの実行を署名付きスクリプトや信頼できるス

クリプトに制限する。 

 

「D6. 定期的なバックアップと確実なリストアの確認」 ランサムウェアによって暗号化された場

合は、あらかじめバックアップしたデータからリストアするしか確実な対応策が無い。DarkSide ラン

サムウェアの様にネットワーク共有されているデータも暗号化するものもあるため[7]、バックアップ

データをオフラインで保管するのが望ましい。また、定期的にバックアップが取得できているか、ス

ムースにリストアできるかの確認も定期的に行う必要がある 。 

 

「D7．ユーザアカウントとプロセスアカウントの制限」 アカウント使用ポリシー、ユーザアカウント

を管理してアクセス権の制限を設定する。 

 

「D8感染したシステムの分離」 感染したシステムをすべてのネットワークから削除し、WiFi、

Bluetooth といった無線接続についても分離されている事を確認する。 

 

「D9攻撃対象領域(attack surface)の最小化」 インターネットからアクセス可能な、あるいは意

図的に公開するサーバやネットワーク機器を最小限にするとともに、アクセス可能なプロトコルやサ

ービスも最低限にする。また、本件では、情報システム管理部門で把握されていない VPN装置が

発端となったとされている。このような機器の適切な管理も必要となる。 

 
5 Remote Desktop Protocol:サーバ側コンピュータの画面をクライアントに転送して表示や操作を行うリモートデスクトップのた

めのプロトコル 
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「D10脆弱性対策」 OS、利用するソフトウェア、VPN装置を含むネットワーク機器のファームウ

ェアを最新の状態に保つ。 

 

「D11エンドポイント・内部ネットワーク監視」 攻撃者による侵害範囲拡大を検知・防御するため

統合ログ管理、ネットワーク監視、エンドポイント監視といった仕組みを取り入れる事を検討する。 

 

「D12強力なパスワードを使用し更新をおこなう」 簡単に推測できないパスワードを利用し、ユ

ーザやコンピュータ毎に異なるパスワードを利用する。本インシデントでは、パスワード自体は簡単

に推測できない複雑なものだったものの、過去に漏えいしていたパスワードを再利用していたと報

告されている 【9】。   

 

 

 

【コラム】DarkSideだけではないパイプライン関連のサイバー攻撃 

 

攻撃グループ DarkSideが 2021年 5月に Colonial Pipelineへのサイバー攻撃を行ったのちに

活動を停止したと報じられているが[14]、パイプラインに関連するサイバー攻撃は DarkSide以外

にも行われている。2021年 4月の下旬には、が Xing Team と呼ばれる集団が

LineStarIntegrity Services社に対してランサムウェアによるサイバー攻撃を行い、70GBの電子

メールやプログラム、人材情報等の機密情報が窃取され公開された。同社はパイプラインを中心

とした産業用制御システムのサービス会社で、窃取された情報の精査はされていないものの、パ

イプラインに関する顧客の情報技術や産業用システムを構成するソフトウェアも含まれていて、次

のターゲットのための資料となるのではと懸念されている。[15] 
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2.5. 攻撃ステップと対策・緩和策の関連付け 

 

2.3節までの情報をもとに、【攻撃局面 A1～A5】の代表的な対策・緩和策を紐づけた例が表

2-6 となる。セキュリティ対策の基本である「多層防御」を考慮し、緩和策を立案することがポイントと

なる。 

表 2-6 制御システムにおける攻撃ステップと対策・緩和策の紐づけ例 

攻撃局面 
攻撃 

ステップ6 
対策・緩和策 

対象 

システム・

資産 

【攻撃局面 A1】 

 

[S1]対象組

織への不正

侵入 

・フィッシングメール、標的

型メールへの対策[D3] 

• 多要素認証の使用{D1} 

• リモートデスクトッププロト

コルの制限[D2] 

• 攻撃対象領域(attack 

surface)の最小化「D9」 

• 脆弱性対策[D10] 

・強力なパスワードを使用し

更新をおこなう[D12] 

• ファイアウォ

ール 

 

【攻撃局面 A2】 

 

 

[S2] ネット

ワーク内部

の調査 

・プログラムの不正実行の

防止[D5] 

・ユーザアカウントとプロセ

スアカウントの制限[D7] 

・脆弱性対策[D10] 

・エンドポイント・内部ネット

ワーク監視[D11] 

• 事務用 PC  

 
6 [S]は表 2-3の項番と対応。 [D]は表 2-5の項番と対応。 
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攻撃局面 
攻撃 

ステップ7 
対策・緩和策 

対象 

システム・

資産 

【攻撃局面 A3】 

 

 

 

 

[S3] 機密情

報の窃取 

• 多要素認証の使用[D1] 

• プログラムの不正実行の

防止[D5] 

• ユーザアカウントとプロセ

スアカウントの制限[D7] 

• エンドポイント・内部ネット

ワーク監視[D11] 

 

• 操作端末 

• データサー

バ 

• SCADA 

【攻撃局面 A4】 

 

 

 

 

 

[S4] 

コンピュータ

の暗号化 

• 定期的なバックアップと確

実なリストアの確認[D6] 

• 感染したシステムの分離

[D8] 

• エンドポイント・内部ネット

ワーク監視[D11] 

・操作端末 

 
7 [S]は表 2-3の項番と対応。 [D]は表 2-5の項番と対応。 
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攻撃局面 
攻撃 

ステップ8 
• 対策・緩和策 

対象 

システ

ム・資産 

【攻撃局面 A5】 

 

 

[S4] 

制御システ

ムの停止 

 

• 制御ネットワークや情報系

重要資産のネットワーク分

離・防御強化[D4] 

• 感染したシステムの分離

[D8] 

 

・SCADA 

 

 

 

 

  

 
8 [S]は表 2-3の項番と対応。 [D]は表 2-5の項番と対応。 
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おわりに 

 

本資料では、制御システムにおけるインシデント事例を紹介すると共に、セキュリティリスクアセス

メントへの活用方法について一つのアプローチを紹介した。 

 

事業被害ベースのリスク分析においては、自社の制御システムにとって回避すべき事業被害を

明確化し、被害に至る攻撃シナリオと攻撃ルートを漏れなく洗い出すことが重要である。攻撃シナリ

オは、過去に発生した制御システムのインシデント事例を含む各種の公開情報を参考にしつつ、

自社の制御システムに生じ得る脅威とその影響を検討するが、具体的な攻撃ルート・攻撃手順を

想定することで、セキュリティ対策を効率的に進めることが可能となる。 

 

本資料が各社の制御システムのセキュリティ向上に活用されることを期待する。 
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