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アンケート実施概要

⬧ テレワークについて実施状況、ルール策定の状況、実施に伴
う業務委託に関する不安などを調査項目としたアンケートを実
施

1. 調査対象： リサーチ会社の登録モニター
（国内居住、18歳以上対象）

2. 調査方法： リサーチ会社を利用したWEBアンケート

3. 調査期間： 2020年11月2日（月）～11月13日（金）

4. 有効回答者数：2,372人（データクリーニング後）

• IT企業の従業員・大規模(101人以上)：717人

• IT企業の従業員・中小規模(100人以下)：610人

• IT企業以外の企業・組織のIT部門に所属するIT担当者・大規模(301人以上)：526人

• IT企業以外の企業・組織のIT部門に所属するIT担当者・中小規模(300人以下)：519人

5. 設問数： スクリーニング設問 5問 本調査設問 42問
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42.7%

50.5%

6.8%

緊急事態宣言前（～2020年4 月6 日）

緊急事態宣言中（2020年4 月7 日～5 月25日）

緊急事態宣言後（2020年5 月26日～10月31日）

１．テレワーク実施経験のある企業のうち
約６割が緊急事態宣言以降にテレワークを導入

テレワークの導入時期(n=1800)
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業務環境の変化に対応するためのセキュリティ対策の確認が必要
IPAでは「テレワークを行う際のセキュリティ上の注意事項」を公開しています

https://www.ipa.go.jp/security/announce/telework.html

テレワークの導入状況(n=2372)

58.9%

8.9%

8.1%

3.8%

20.4%

現在実施している

過去に実施していた時期があるが現在は実施していない。

今後また実施する予定はある。
過去に実施していた時期があるが現在は実施していない．

今後実施される予定はない。
これまで実施していないが、今後実施する予定がある。

これまで実施しておらず、今後実施する予定もない。



2．テレワークを導入している企業の従業員のうち
５割強が週3回以上のテレワークを実施

テレワーク実施頻度（n=1396）
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25.8%

26.6%
26.1%

21.5% 基本的に完全テレワーク

週３～４回程度テレワークを実施

週１～２回程度テレワークを実施

ほとんどテレワークをしていない（社内で業

務をしている）

テレワーク環境から職場環境に戻る際のセキュリティ対策の確認が必要
IPAでは「テレワークを行う際のセキュリティ上の注意事項」を公開しています

（テレワークから職場に戻る際のセキュリティ上の注意事項を参照）
https://www.ipa.go.jp/security/announce/telework.html



3．テレワーク実施者の99%以上が
自宅でテレワークを実施

テレワーク実施場所(複数回答）（n=1096）
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99.4%

7.0%

3.4%

1.0%

1.8%

0.3%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0% 80.0% 90.0% 100.0%

自宅

サテライトオフィス・コワーキングスペース

カフェ・飲食店等

リゾート宿泊施設等（ワーケーション）

移動時間中（電車、駅、空港等）

その他

自宅のテレワーク環境が新しい脅威になりえる



4．テレワーク実施経験者の７割弱が
今後もテレワークを継続したいと回答

Copyright © 2020 独立行政法人情報処理推進機構 6

2021年1月以降もテレワークを続けたいか（n=1800）

今後もテレワークを継続したいと考える人が多数
テレワークのセキュリティ対策の強化が必要

67.1%

16.1%

16.8%

続けたいと思う 続けたいとは思わない わからない



5．緊急事態宣言以降
WEB会議ツールの利用が急増

WEB会議ツールの時期別利用有無（n=2372）
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業務環境の変化に対応するためのセキュリティ対策の確認が必要
IPAでは「Web会議サービスを使用する際のセキュリティ上の注意事項」を公開しています

https://www.ipa.go.jp/security/announce/webmeeting.html

45.7

73.7

77.4

54.3

26.3

22.6

緊急事態宣言前

（～2020年4 月6 日）

緊急事態宣言中

（2020年4 月7 日～5 月25日）

緊急事態宣言後

（2020年5 月26日～10月31日）

0% 20% 40% 60% 80% 100%

利用している（いた） 利用していない

急増



30.4%

17.0%

36.6%

48.2%

1.8%

29.3%

25.0%

42.1%

35.7%

0.7%

46.8%

28.6%

24.7%

33.8%

1.9%

48.6%

23.9%

29.4%

43.1%

1.8%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%

セキュリティインシデント発生時の対処方法がわからない

セキュリティインシデント発生時に誰に連絡していいかわからない

セキュリティインシデントによりPCやスマートフォンが使えなくなった場合

連絡すべき担当に連絡できない

セキュリティインシデントによりPCやスマートフォンが使えなくなった場合

トラブル発生時に参照すべきマニュアルが参照できない

その他

基本的に完全テレワーク 週３～４回程度テレワークを実施 週１～２回程度テレワークを実施 ほとんどテレワークをしていない（社内で業務をしている）

基本的に完全テレワーク

テレワーク実施頻度週２回以下

６．テレワーク中のセキュリティインシデント
発生時の対応への不安の傾向に違い
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完全テレワーク実施者はマニュアルが参照できないことが不安
週２回以下のテレワーク実施者は対象方法がわからないことが不安

テレワーク中のトラブル発生時の対応への不安（テレワーク実施頻度別）(n=1800)



30.1%

29.5%

25.1%

20.7%

17.9%

17.4%

16.6%

13.3%

0.6%

0.0% 10.0% 20.0% 30.0% 40.0%

端末の盗難

端末の紛失

端末を通じた情報漏えい

会社のシステム・ネットワーク、テレワークのために

使うリモートアクセスツールのセキュリティ

Web 会議ツールのセキュリティ

セキュリティインシデント発生時の対応

ネットワークの盗聴

クラウド・SNS のセキュリティ

その他

7．テレワークの実施で６割が不安
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テレワークの実施で不安に思うこと(複数回答）（n=1607）

テレワークの実施における不安のトップ３は
端末の紛失（30.1%,483人）、盗難（29.5%,474人）、情報漏えい（25.1%,403人）

具体的に

不安が

ある, 

64.8%

不安は

ない, 

35.2%



39.1%

34.7%

27.3%

26.3%

21.7%

20.6%

13.0%

9.8%

0.2%

0.0% 10.0% 20.0% 30.0% 40.0%

個人所有の機器のウイルス感染

個人所有の機器からの情報漏えい

（業務にかかわる情報の）

個人所有の機器の紛失

個人所有の機器の盗難

自宅のルータのウイルス感染

自宅のネットワークの盗聴

情報漏えいが発生した場合個人の端末の利用状況を

すべて会社に調べられるのではないか

会社が把握していない端末の利用

その他

8．個人端末でのテレワークにおける
インシデント発生時の責任への不安
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自分の責任になってしまうのはないかと不安のあるセキュリティインシデント(複数回答） (n=631)

個人端末でのテレワーク実施における不安のトップ３は
ウイルス感染（39.1%,247人）、情報漏えい（34.7%,219人）、端末の紛失（27.3%,172人）

具体的に

不安が

ある, 

65.9%

不安は

ない, 

34.1%



35.4%

34.9%

29.8%

29.3%

16.7%

16.2%

7.0%

0.1%

0.0% 10.0% 20.0% 30.0% 40.0%

会社支給の機器のウイルス感染

会社支給の機器の紛失

会社支給の機器からの情報漏えい

会社支給の機器の盗難

自宅のルータのウイルス感染

自宅のネットワークの盗聴

会社が把握していない端末の利用

その他

9．会社支給端末でのテレワークにおける
インシデント発生時の責任への不安
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自分の責任になってしまうのはないかと不安のあるセキュリティインシデント(複数回答） (n=1535)

会社支給端末でのテレワーク実施における不安のトップ３は
ウイルス感染（35.4%,543人） 、端末の紛失（34.9%,536人） 、情報漏えい（29.8%,457人）

具体的に

不安が

ある, 

61.4%

不安は

ない, 

38.6%



10．一年前と比べて取引先の行動に
変化を感じている人は７割
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一年前と比べて取引先の行動の変化を感じること（複数回答）（n=2372）

オンライン会議の増加（52.3%,1240人） 、テレワークの導入（37.4%,887人）に伴い
取引先からの訪問回数が減少（37.1%,879人）し、

働き方が大きく変化していることがうかがえる

具体的に

52.3%

37.4%

37.1%

11.9%

9.2%

8.0%

6.6%

0.3%

オンライン会議が増えた

テレワークが導入された

取引先からの訪問回数が減った

契約書のやり取りがオンライン化した

セキュリティ対策要求が厳しくなった

外部のストレージサービスを用いて

資料をやり取りする機会が増えた

取引先とスケジュール情報を

共有するようになった

その他

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%

感じること

がある, 

68.5%

感じること

はない, 

31.5%



11．取引先の行動の変化に伴い
７割強の人が不安を感じている
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取引先の行動が変化したことで感じる不安（複数回答）（n=1626）

コミュニケーションがとりにくくなったと感じている人が42.0%（683人）で最多
急激な働き方の変化によりコミュニケーションのとりにくさを実感していることがうかがえる

具体的に

42.0%

33.3%

21.8%

20.0%

13.7%

10.1%

0.6%

コミュニケーションがとりにくくなった

必要なIT知識が急速に増えていると感じる

本当にセキュリティが確保されているか

自信が無いことがある

オンラインのやり取りからの情報漏えい

取引先企業のセキュリティ対策の十分性

オンラインのやり取りが

増えたことによるなりすまし

その他

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%

不安が

ある, 

74.5%

不安は

ない, 

25.5%



12．テレワークの導入に伴う取引先の
セキュリティ対策に不安を感じている人が５割

取引先がテレワークを実施することへの不安（複数回答）（n=1986）
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情報漏えい時の経路が判明のしにくさに不安を感じている人が27.1％（538人）で最多
テレワークの普及に伴う脅威として対策を強化していく必要がある

具体的に

不安が

ある, 

51.0%

不安は

ない, 

49.0%

27.1%

24.1%

23.2%

17.2%

13.6%

0.5%

当社情報が漏えいしてもその経路が判別しにくい

テレワーク時に利用する端末（PC, スマートフォン等）の

セキュリティ対策が不十分

テレワーク実施場所（自宅、サテライトオフィス等）の

セキュリティ対策が不十分

当社機密情報が社外に持ち出し・閲覧されている

可能性がある

当社機密情報を搭載した記憶媒体や書類の

紛失リスクが高まる

その他

0.0% 10.0% 20.0% 30.0%



１３．テレワークで利用するPCは
8割以上が会社支給
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82.4

20.3

4.4

45.5

26.3

32.1

会社支給

個人所有

業務では

利用していない

0% 20% 40% 60% 80% 100%

PC

スマートフォン

（タブレットを含む）
n=1800

50.1

80.5

65.1

87.9

社内

社外

0% 20% 40% 60% 80% 100%

PC(n=365)

スマートフォン

（タブレットを含む）

(n=473)

個人所有機器の利用場所テレワークで利用する機器の所有元(n=1800)

テレワークで利用するPCを会社から支給されている（されていた）人はテレワー
ク実施経験者の82.4％に及ぶ。
個人所有のPCが社外だけでなく、社内でも利用されている。社外からのウイル
ス等の持ち込み、移動時の盗難防止などに注意が必要である。



１４．自宅からのネットワーク接続は
個人所有機器の利用が6割
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自宅からのネットワーク接続機器（複数回答）（n=1800）

64.6%

35.4%

個人が所有している機器でネット

ワークに接続している

（個人購入のルータやスマート

フォンでのテザリング、住宅に設置

済みのWiFi等を利用）

会社から支給された機器でネット

ワークに接続している

（会社から支給されているモバイ

ルルーターやスマートフォンでのテ

ザリングを利用）n=1800

会社支給

個人所有

自宅からネットワークに接続する際に利用する機器は、個人所有の機器の
利用がテレワーク実施経験者の64.6%に及ぶ。

適切な設定・管理が盗聴、不正アクセスなどから守るための対策が必要である。
参考 【注意喚起】家庭内における無線LANのセキュリティ設定の確認を

https://www.ipa.go.jp/security/topics/alert270612.html



まとめ
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⬧ 企業でのテレワーク導入は緊急事態宣言により急激に加速し
た．オンライン会議も増え、コミュニケーションの取り方には大
きな変化が生じている．このような変化に対してセキュリティの
不安を感じている人も少なくない．

⬧ 企業ではテレワークでのセキュリティ対策についてルールの
見直しや実施をすすめる必要がある．（対策についてはIPAの
サイトでも紹介している）
• 「テレワークを行う際のセキュリティ上の注意事項」

https://www.ipa.go.jp/security/announce/telework.html

• 「Web会議サービスを使用する際のセキュリティ上の注意事項」
https://www.ipa.go.jp/security/announce/webmeeting.html

調査は継続しており、企業編の調査結果についても公開予定．
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⬧ 本資料は以下でダウンロードできます．
• https://www.ipa.go.jp/security/fy2020/reports/scrm/index.html 

本調査内容に関するお問い合わせ先

IPA セキュリティセンター 小山／森

E-mail: isec-info@ipa.go.jp



変更履歴
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2021年1月28日 BYODの利用実態を追加（１３．１４．）

問い合わせ先メールアドレスの誤り修正


