
f 

 

 

 

 

 

 

 

～2020年 医療関連企業のランサムウェアによる業務停止～ 

 

 
 

2020年 9月 

 

 
 

制御システムのセキュリティリスク分析ガイド補足資料 

制御システム関連の 
サイバーインシデント事例７ 



 

 

目 次 

 

目 次 ....................................................................................................................................... 2 

はじめに................................................................................................................................... 3 

1. 2020年 医療関連企業のランサムウェアによる業務停止 .................................................. 4 

1.1. インシデント概要 ........................................................................................................ 4 

1.2. 被害発生にいたる攻撃の流れ ................................................................................... 6 

1.2.1 【攻撃局面 A1 （1）】 攻撃者の侵入 ........................................................................ 6 

1.2.2 【攻撃局面 A1 （2）】権限昇格による内部ネットワークの掌握 ................................... 7 

1.2.3 【攻撃局面 A2】情報の窃取 ..................................................................................... 8 

1.2.4 【攻撃局面 A3 （1）】ランサムウェアの展開 .............................................................. 9 

1.2.5 【攻撃局面 A3 （2）】プロセスの強制終了と暗号化 ................................................. 10 

2. リスク分析（事業被害ベース）の素材としてのインシデント情報の整理 ............................... 11 

2.1. 事業被害と攻撃シナリオの検討 ................................................................................ 11 

2.2. 攻撃ツリーの作成 .................................................................................................... 12 

2.3. 事業被害ベースのリスク分析の分析要素のまとめ ................................................... 14 

2.4. 対策・緩和策の整理 ................................................................................................ 16 

2.5. 攻撃ステップと対策・緩和策の関連付け ................................................................... 18 

おわりに ................................................................................................................................. 21 

参考資料 ............................................................................................................................... 22 

 

 

  



3 

 

はじめに 

 

「セキュリティ対策を推進する上で、過去の事例に学ぶことは有益です。」 

 

制御システムを保有する事業者にとって、国内外で発生したサイバーインシデント事例の情報を

もとに、自社の制御システムに対して同様の脅威が発生した場合のリスクアセスメント（リスクの特

定・分析・評価）を実施することは、セキュリティリスク管理の強化につながる。 

IPA（情報処理推進機構）は、制御システムにおけるリスクアセスメントの具体的な手順を解説し

た『制御システムのセキュリティリスク分析ガイド』を公開している。このガイドでは、制御システム保

有事業者の事業に重大な被害を与えるサイバー攻撃からの回避に重点を置いた「事業被害ベー

スのリスク分析手法」を紹介している。自社の制御システムに対して、過去の事例と同様の脅威が

発生した場合の事業への影響、脅威の発生可能性、発生した脅威の受容可能性／脅威に対する

セキュリティ対策の有効性を分析することは、事業者にとって有益であると考えられる。 

 

「制御システム関連のサイバーインシデント事例」シリーズは、『制御システムのセキュリティリスク

分析ガイド』の補足資料として作成した。制御システムのサイバーインシデント事例をもとに、その

概要と攻撃の流れ（攻撃ツリー）を紹介している。これらの情報をもとに、事業被害ベースのリスク分

析を実施する際に、事例に相当する攻撃ツリーの作成、セキュリティ対策の策定に活用することが

出来る。 

【参考資料】に関しての内容詳細は、リンクから原文を確認いただきたい。本資料では、脚注は

上付き番号（例 1）、巻末の参考資料は[ ]付き番号（例 [1]）で表している。 

 

本資料の位置付け 

 

2020年ランサムウェア EKANS（Snake）1[1]が各所でサイバー攻撃を開始 [2]。日本企業を

含む複数の企業が被害を受けたとされるが[3][4]、本書では 5月に起きた世界的な医療関連企業 

Fresenius Group[6]におけるサイバーインシデントを取り上げる。 

本書では、当該企業やセキュリティベンダ等の公開情報（巻末の【参考資料】）をもとに、サイバ

ーインシデントの概要と攻撃の流れを紹介している。後半では、当該インシデントに関係する情報

を整理し、本インシデントをモデルとしたリスク分析を行う際の、攻撃シナリオや攻撃ツリー・ステッ

プの作成例、対策・緩和策への活用例など、リスクアセスメントへのアプローチを紹介している。 

 

対象読者：   制御システムのリスクアセスメント担当者  

 
1 EKANSは Snake とも呼ばれているが、APT（持続的標的型攻撃:Advanced Persistent Threat）グループにも同名称の

Snake（Turla）[5]があり、混乱を避けるために当該ランサムウェアをここでは EKANS（Snakeの逆スペル）と呼ぶことにする。 
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1. 2020年 医療関連企業のランサムウェアによる業務停止 

 

1.1. インシデント概要 

 

 2020年 5月に、独に本社のある医療関連企業 Fresenius（フレゼニウス） Groupにおいてラ

ンサムウェア EKANS の被害を受け多くのコンピュータが停止し製造や診療に影響を及ぼしたとさ

れ、さらに患者のデータが窃取され公開されるといったインシデントが発生した[7]。 

Fresenius Groupはドイツに本拠を置く以下の４つの医療関連企業から構成されている。 

・Fresenius Medical Care : 人工透析装置や関連医療機器の製造と関連サービス（透析治療）

を行う 

・Fresenius Helios : ヨーロッパを代表する民間病院の運営会社 

・Fresenius Kabi : 医薬品・医療機器と関連サービスを提供 

・Fresenius Vamed : 医療施設の開発、コンサルティングなどを行う 

Fresenius Groupの報告[7]と報道[8]によると、5月はじめに Fresenius Groupの ITシステムが

ランサムウェアの被害を受け業務が一時停止2、さらにその２週間後に Fresenius Group 傘下の

Fresenius Medical Care の透析サービスを受けた一部の患者の個人情報がインターネットに公

開されるインシデントが発生した。ランサムウェアによって残された脅迫状（ランサムノート）には、コ

ンピュータ内のデータを暗号化したというメッセージに加え、内部で集めた機密情報を公表すると

いう記載があった[10][11]。 

 

今回、当該事例を紐解くための詳細の報告や記事が少なく、システム構成、攻撃者の侵入方法、

攻撃手法等に関しては、事例理解のため IPAの知見に基づく代表的な例示での説明を行う。 

前提とするシステム構成に関しては、IEC 62443-2やNIST SP800-82 Rev.2、経産省の「医療

情報を取り扱う情報システム・サービスの提供事業者における安全管理ガイドライン」（案）[12]等を

もとに作成した仮想システム構成図（図 1-1）を用いる。 

なお、同時期に米国国土安全保障省（DHS）と英国の国立サイバーセキュリティセンター

（NCSC）が、サイバー作戦の一環として新型コロナウイルス感染症（COVID-19）パンデミックを悪

用し医療機関、製薬会社等をターゲットとする脅威グループの共同警告を発しており[13]、攻撃者

の攻撃手法として、ウェブサイトの脆弱性の利用とパスワードスプレー攻撃3について言及されてい

る。これら攻撃手法が Fresenius Groupで用いられたという直接的な記事は見つからないが可能

性として参考にし、また EKANS の分析結果の情報や過去のサイバーインシデントの事例を参考

に補完・推考する。 

 
2 報道では Fresenius Kabiの米国拠点とノルウェーの工場の一時的な稼働停止被害[8],[9]、Fresenius Groupの報告[6]で

は Freseniusの ITシステムが被害を受けたとされている。情報窃取と暗号化の二重の脅迫による被害と言える[14]。 
3 不正アクセスを目的とし、同じパスワードで複数の IDにログインを試みる攻撃で、アカウントのロックアウトを回避し、気付かれ

ずにログインすることができる。 
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図 1-1 事例理解のための仮想システム構成図（実際のシステム構成とは異なる）  

 

 今回紹介するインシデントでは、医療機関だけでなく、医療機器の製造系のシステムでも被害が

発生しているが、本システム構成図及び事業被害では割愛する。製造系のシステムに関しては、

例えば、IPA の「制御システム関連のサイバーインシデント事例 5」[15]などを参照していただきた

い。 

 

【コラム】EKANSの特徴 

 

EKANSは 2019年 12月に出現したランサムウェアである。本稿の執筆時点でもさまざまな亜種

が作られその特徴は変化し解析が進められているが、特に ICS（産業用制御システム）のプロセ

スを強制的に停止させるという、ICSも標的とできるランサムウェアという特徴を持っている[1]。 

また、EKANSには、伝搬・拡散機能は内蔵されておらず対話的に起動するか、スクリプトを使って

ホストに感染させる必要がある。つまり、サイバー攻撃のツール群のうち ICSサービスを含む特

定プログラムの強制終了とデータの暗号化を担当するツールという位置づけと考えられる。 

EKANSはターゲットにより動作が異なるものがある。動作概要については、IPA J-CISPのレポー

トが参考になる。[11]    
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1.2. 被害発生にいたる攻撃の流れ 

 

1.2 節では、サイバー攻撃から被害発生にいたるまでの流れを次の 2 つの局面に分けて解説

する。1.2.1～1.2.4 までの攻撃の流れに冠しては事実詳細が公表されていないため、事象理解の

ため、IPAの知見に基づき推測した代表的な攻撃の流れを示す。 

 

1.2.1 【攻撃局面 A1 （1）】 攻撃者の侵入 

攻撃者が、標的型攻撃メール等によって内部に侵入する。 

同時に、侵入したPCにバックドアを設置し、インターネット上のC&Cサーバとの通信を確立する。 

 

 

 

図 1-2 対象企業への侵入 
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1.2.2 【攻撃局面 A1 （2）】権限昇格による内部ネットワークの掌握 

 

C&C サーバからの操作で各種のツールを利用しながら、標的のネットワーク内部を探索し事務用

サーバ（＝ドメインコントローラ）の管理者権限を取得する。 

  ＊以降の図では、事務用サーバ＝ドメインコントローラとしている 

 

 

図 1-3 権限昇格による内部ネットワークの掌握 
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1.2.3 【攻撃局面 A2】情報の窃取 

  

電子カルテサーバの管理者権限を取得、電子カルテサーバにアクセスし、患者の個人情報を C＆

Cサーバに送る。 

 

 

 

図 1-4 情報の窃取 

 

  



9 

 

1.2.4 【攻撃局面 A3 （1）】ランサムウェアの展開 

 ドメインコントローラの管理者権限を利用して、管理権限のあるコンピュータにランサムウェアを配

布する[11]。 

 

 

 

図 1-5 ランサムウェアのネットワーク内への配布 

 

 

  



10 

 

1.2.5 【攻撃局面 A3 （2）】プロセスの強制終了と暗号化 

ランサムウェアを配布されたコンピュータでは、暗号化の妨げとなるアプリケーションが強制終了し

[1]、データの暗号化が行われ、診療サービスが停止する。 

 

 

 

図 1-6 重要プロセスの強制終了とコンピュータの暗号化 
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2. リスク分析（事業被害ベース）の素材としてのインシデント情報の整理 

 

2.1. 事業被害と攻撃シナリオの検討 

 

本インシデントを参考に、検討した事業被害の例を表 2-1に示す。 

事業被害は２つあるため、項番 1,2 と分けて記載している。 

2.2節では、この事業被害と攻撃シナリオに至る攻撃ツリーを検討する。 

 

表 2-1 事業被害の例（下線はリスク分析をする上での IPAによる想定） 

項番 事業被害 

1 

患者の個人情報の漏えい 

攻撃シナリオ 攻撃拠点 攻撃対象 最終攻撃 

患者のカルテのサーバが攻撃され保

存してある個人情報が窃取される。 

事務用 

PC 

電子カルテ 

サーバ 
電子カルテの窃取 

2 

診療サービスの停止 

攻撃シナリオ 攻撃拠点 攻撃対象 最終攻撃 

診療サービスを支援するコンピュータ

が暗号化され業務が停止する。 

全ての感染

したコンピュ

ータ 

全ての感染

したコンピュ

ータ 

感染したコンピュータ

の暗号化 

 

また、事業被害に至る攻撃ルートの例を表 2-2に示す。本表の項番は表 2-1に対応している。 

 

表 2-2 攻撃ルートの例（下線はリスク分析をする上での IPAによる想定） 

項

番 

誰が どこから どうやって どこで 何をする 

攻撃者 侵入口 経由 
攻撃 

拠点 

攻撃 

対象 
最終攻撃 

1 悪意ある 

外部者 

事務用 

PC 

管理サーバの特権ア

カウントの利用 

事務用 

PC 

電子カル

テサーバ 

電子カルテ

の窃取 

2 
悪意ある 

外部者 

事務用 

PC 

管理サーバ 

（特権アカウント） 

全ての感染

したコンピュ

ータ 

全ての感

染したコン

ピュータ 

暗号化 
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2.2. 攻撃ツリーの作成 

 

今回のインシデント事例を、リスク分析における攻撃ツリー・ステップの枠組みにあてはめ整理し

た内容が表 2-3、表 2-4 となる。分析対象の範囲などによっては切り出し方のパターンは考えられ

るが、一例として参照いただきたい。 

 

表 2-3 事業被害 1： 情報窃取の例 

 

 

  

攻撃

局面 

攻 撃

ス テ

ッ プ

項番 

攻撃シナリオ 

 攻撃ツリー・ステップ 

＜患者の個人情報の漏えい＞ 

【A1】 S1  

侵入口= 事務用 PC 

攻撃者が標的型攻撃メールによりイントラネットに侵入し、事務用 PCに

バックドアを設置する 

【A1】 S2   
内部ネットワークを調査し、ドメインコントローラの管理者権限を取得す

る 

【A2】 S3    
電子カルテサーバの管理者権限取得し電子カルテサーバにアクセ

スする 

【A2】 S4  電子カルテサーバから個人情報を抜き出し外部へ送信する 
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表 2-4 事業被害 2： 診療サービスの停止の例 

 

 

 

 

  

攻撃

局面 

攻 撃

ス テ

ッ プ

項番 

攻撃シナリオ 

 攻撃ツリー・ステップ 

＜工場の操業を制御する役割のコンピュータが暗号化され操業停止となる。＞ 

【A1】 S1  

侵入口= 事務用 PC 

攻撃者が標的型攻撃メールによりイントラネットに侵入し、事務用 PCに

バックドアを設置する 

【A1】 S2   
内部ネットワークを調査し、ドメインコントローラの管理者権限を取得す

る 

【A3】 S5    
ドメインコントローラの管理下のコンピュータにランサムウェアを配布

し感染させる 

【A3】 S6  
各コンピュータでランサムウェアが起動され、ランサムウェア内に

記述されているリストにあるプロセスを停止させる 

【A3】 S7  
ランサムウェアが各コンピュータ内のデータを暗号化し、業務

が停止する。 
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2.3. 事業被害ベースのリスク分析の分析要素のまとめ 

 

本インシデントをリスク分析の際の素材として活用するために、1.2 節で紹介した攻撃局面を分

析ガイドで説明している事業被害ベースの分析要素毎にまとめた結果が表 2-5,表 2-6 となる。 

 

表 2-5 各種情報をもとにした分析要素のまとめ（事業被害１） 

分析要素 内容 

攻撃用途 

 侵入口 事務用 PC 

 攻撃対象 電子カルテサーバ 

 攻撃拠点 事務用 PC 

 経由 管理サーバの特権アカウントの利用 

攻撃者 悪意ある外部者 

事業被害 患者の個人情報の漏えい 

攻撃シナリオ 
患者の電子カルテが保存されているサーバに侵入され、保存してある個人

情報が窃取される。 

最終攻撃（目的） 機微情報の窃取 

攻撃ルート 表 2-2 を参照 

攻撃ツリー 表 2-4を参照 

攻撃手法 
ネットワーク上のコンピュータのスキャンと特権昇格 

データのコピー 
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表 2-6 各種情報をもとにした分析要素のまとめ（事業被害 2） 

 

分析要素 内容 

攻撃用途 

 侵入口 事務用 PC 

 攻撃対象 全てのコンピュータ 

 攻撃拠点 全てのコンピュータ 

 経由 管理サーバ 

攻撃者 悪意ある外部者 

事業被害 診療サービスの操業停止 

攻撃シナリオ 医療サービスを支援するコンピュータが暗号化され業務が停止する。 

最終攻撃（目的） コンピュータの暗号化 

攻撃ルート 表 2-2 を参照 

攻撃ツリー 表 2-3 を参照 

攻撃手法 

ネットワーク上のコンピュータのスキャンと特権昇格 

ランサムウェアのコピー 

ランサムウェアによる暗号化 
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2.4. 対策・緩和策の整理 

 

対策・緩和策の検討を進める上で、一般的なランサムウェアの観点からは、英国の国立サイバー

セキュリティセンター（NCSC）の「Mitigating malware and ransomware attacks」[16]、CIS4

から公開されている Security Primer – Ransomware[17]、標的型攻撃に関しては、IPAから公

開された、「高度標的型攻撃」対策に向けたシステム設計ガイド[18]に記載されている緩和策等を

参考にして、リスク分析作業に活用するための緩和策を整理した。表 2-7は、代表的な対策・緩和

策をまとめたものとなる。 

 

表 2-7 代表的な対策・緩和策の例 

項番 対策・緩和策 

D1 電子メールのフィルタ[16][17][18] 

D2 アンチウィルス、マクロ無効化などのマルウェア対策を行う[16][18] 

D3 システムが最新のパッチで更新されていることを確認する[16] 

D4 システムのバックアップを作成し、リストアの確認を行う[16][17] 

D5 ファイル共有やリモートデスクトップのポートが不要であれば塞ぐ[17] 

D6 ネットワークのセグメンテーションを行い、アクセス制御を適用する[18] 

D7 パスワード、アカウントの強化[17] 

D8 多要素認証の使用[16] 

D9 インシデントレスポンスプランを策定し、トレーニングを行う[15][16] 

D10 検知すべきイベントの特定と迅速な対応[15] 

 

「D1. 電子メールのフィルタ」は、悪意あるメールやマクロ付のメールなどサイバー攻撃の起因と

なるようなメールを除去するという意味である。 

 

「D2．アンチウィルス、マクロ無効化などのマルウェア対策を行う」は、マルウェアや悪意のあるマ

クロを動作させないようにするためのもので、既知のマルウェアを検出可能なシグネチャ型のアン

チウィルスだけではなく、ふるまい検知型の導入など未知のマルウェアに対しても対策を講じること

が望ましい。 

 

「D3．システムが最新のパッチで更新されていることを確認する」は、脆弱性を利用したランサム

ウェアに対する一般的な対応策となる。 

 

 

 
4 Center for Internet Security https://www.cisecurity.org/ 
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「D4. システムのバックアップを作成し、リストアの確認を行う」は、ランサムウェアによって暗号化

された場合は、あらかじめバックアップしたデータからリストアするしか確実な対応策が無い。ランサ

ムウェアによっては、共有フォルダや接続されたクラウド、外部記憶媒体のバックアップやボリュー

ムシャドウコピー5を削除するものもあるため、バックアップデータをオフラインで保管するのが望まし

い。また、定期的にバックアップが取得できているか、スムースにリストアできるかの確認も定期的に

行う必要がある。 

 

「D5．ファイル共有やリモートデスクトップのポートが不要であれば塞ぐ」は、リモートデスクトップ

プロトコル port3389、ファイル共有（SMB） port445などのサービスを利用していないのであれ

ば、ファイアウォールなどでマルウェアが利用できないように設定をしておく。 

 

「D6. ネットワークのセグメンテーションを行い、アクセス制御を適用する」は、ネットワークの適切

なセグメンテーション（VLAN等）を行い、セグメント間に境界 FWを設置して必要最小限の通信

のみ許可する事を意味する。 

 

「D7．パスワード、アカウントの強化」は、推測しにくく十分に長いパスワードを使用、アカウントの

ロックアウトを検討するという意味である。 

 

「D8. 多要素認証の使用」は、認証にパスワード以外の要素による認証システムを導入する事を

意味している。 

 

「D9. インシデントレスポンスプランを策定し、トレーニングを行う」は、緊急時にすぐに対応が可

能となるようにすべきことをまとめ、組織の体制を構築し、日常から備えておくという意味である。 

 

「D10. 検知すべきイベントの特定と迅速な対応」は、検知すべきイベント（意図していないアクセ

スや通信）を特定し、当該イベントを迅速に検知するためのシステム・手順・体制（手順書など）を構

築するという意味である。 

  

 
5 アプリケーションやシステムを稼働したままバックアップできるWindowsの機能 
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2.5. 攻撃ステップと対策・緩和策の関連付け 

 

2.3節までの情報をもとに、【攻撃局面 A1】や【攻撃局面 A2】と代表的な対策・緩和策を紐づけ

た例が表 2-となる。セキュリティ対策の基本である「多層防御」を考慮し、緩和策を立案することが

ポイントとなる。 

表 2-8 制御システムにおける攻撃ステップと対策・緩和策の紐づけ例 

攻撃局面 
攻撃 

ステップ6 
対策・緩和策 

対象 

システム・

資産 

【攻撃局面 A1】 

 

 

[S1] 

対象企業へ

の侵入と攻

撃のバックド

ア確保 

電子メールのフィルタ

[D1] 

アンチウィルス、マクロ

無効化などのマルウェ

ア対策を行う[D2] 

システムが最新のパッ

チで更新されているこ

とを確認する[D3] 

パスワード、アカウント

の強化[D7] 

• 事務用 PC 

【攻撃局面 A1】 

 

 

[S2] 

特権昇格とネ

ットワークの

スキャンと管

理サーバへ

の侵入 

システムが最新のパッ

チで更新されているこ

とを確認する[D3] 

不要ポートを塞ぐ 

[D5] 

ネットワークのセグメン

テーションを行い、アク

セス制御を適用する

[D6] 

パスワード、アカウント

の強化[D7] 

多要素認証の使用

[D8] 

• 事務用ネット

ワーク、管理

サーバ（事

務用サー

バ） 

 
6 [S]は表 2-3、表 2-4の項番と対応。 [D]は表 2-7の項番と対応。 
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攻撃局面 
攻撃 

ステップ7 
対策・緩和策 

対象 

システム・

資産 

【攻撃局面 A2】 

 

[S3][S4] 

電子カルテサ

ーバへのアク

セスとデータ

の窃取 

• ネットワークのセグ

メンテーションを行

い、アクセス制御を

適用する[D6] 

• 多要素認証の使用

[D8] 

• インシデントレスポ

ンスプランを策定

し、トレーニングを行

う[D9] 

• 検知すべきイベント

の特定と迅速な対

応[D10] 

電子カルテ

サーバ 

 

[S5] [S6] [S7] 

ランサムウェ

アの配布とラ

ンサムウェア

による攻撃 

• システムのバックア

ップを作成し、リスト

アの確認を行う[D4] 

• インシデントレスポ

ンスプランを策定

し、トレーニングを行

う[D9] 

• 検知すべきイベント

の特定と迅速な対

応[D10] 

各種コンピュ

ータ、診療

装置等 

 

  

 
7 [S]は表 2-3、表 2-4の項番と対応。 [D]は表 2-7の項番と対応。 
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【補足説明】 

すでに暗号化されてしまったケースへの対応は、一部のランサムウェアに対してではあるが、 

ID Ransomware[19]、No More Ransom Project[20] 等のランサムウェアデータベースサ

イトでランサムウェアの特定や暗号化の解除キー（復号キー）を提供しており、本解除キーが

使えるケースもあり得る。 
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おわりに 

 

本資料では、制御システムにおけるインシデント事例を紹介すると共に、セキュリティリスクアセス

メントへの活用方法について一つのアプローチを紹介した。 

 

事業被害ベースのリスク分析においては、自社の制御システムにとって回避すべき事業被害を

明確化し、被害に至る攻撃シナリオと攻撃ルートを漏れなく洗い出すことが重要である。攻撃シナリ

オは、過去に発生した制御システムのインシデント事例を含む各種の公開情報を参考にしつつ、

自社の制御システムに生じ得る脅威とその影響を検討するが、具体的な攻撃ルート・攻撃手順を

想定することで、セキュリティ対策を効率的に進めることが可能となる。 

 

本資料が各社の制御システムのセキュリティ向上に活用されることを期待する。 
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