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1. はじめに 

サイバー攻撃には多様なものが存在し、攻撃者の目的によってその手口や攻撃手法は

様々である。これらサイバー攻撃の中に、ランサムウェアと呼ばれるウイルスを使用し、

攻撃先の端末上のデータを暗号化する等して、その復旧と引き換えに（身代金として）金

銭を脅し取ろうとするサイバー攻撃（以降、ランサムウェア攻撃）が存在する。 

 

2018 年 1～2019 年頃 2から、攻撃者の主な目的が金銭である点は変わらないものの、ラ

ンサムウェア攻撃の手口に大きく変化が見られ、特に企業・組織の事業活動への脅威が増

大している。 

具体的には、次の 2つの新たな攻撃方法が用いられるようになっている。 

 

 人手によるランサムウェア攻撃 （human-operated ransomware attacks） 

 ウイルスを添付したメールを機械的にばらまくような手口と異なり、諜報活動を

目的とする「標的型サイバー攻撃」と同様の方法、すなわち、攻撃者自身が様々

な攻撃手法を駆使して、企業・組織のネットワークへひそかに侵入し、侵入後の

侵害範囲拡大等を行う。そして、事業継続に関わるシステムや、機微情報等が保

存されている端末やサーバを探し出してランサムウェアに感染させたり、ドメイ

ンコントローラのような管理サーバを乗っ取って、一斉に企業・組織内の端末や

サーバをランサムウェアに感染させたりする攻撃方法である。復旧を阻害するた

め、バックアップ等も同時に狙われることがある。一般的に、攻撃の進行を検知

しにくく、判明した時点では既に大きな被害が生じている場合がある。 

 標的型ランサム 3,4、システム侵入型ランサム 5等とも呼ばれている。 

 

 二重の脅迫 （double extortion） 

 ランサムウェアにより暗号化したデータを復旧するための身代金の要求に加え、

暗号化する前にデータを窃取しておき、支払わなければデータを公開する等と脅

迫する攻撃方法である。 

 暴露型ランサム 6等とも呼ばれている。 

 

攻撃者は、企業・組織が金銭を支払わざるを得ないような状況を作り上げることで、よ

り確実に、かつ高額な身代金を得ようとしているものと推測される。実際に海外の企業・

組織では身代金を払ってシステムの復旧を行った事例もあり、攻撃者のモチベーションは

高いものと考えられ、この攻撃方法を取り入れる攻撃グループが増えている。要求される

身代金としては、数千万円から数億円 7という規模の事例が公開されている。 
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2020 年 8 月、現時点で、これらのランサムウェア攻撃によって、国内企業や、国内企業

の海外関係会社の被害が明らかになっている。この攻撃は、規模の大小、扱っている情報

の機密性等に関わらず、IT システムにより事業が成り立っている、あらゆる企業・組織が

標的となりうる、非常に注意を要する脅威となっている。また、大金が絡むことから、攻

撃者が集まり、組織化し、今後ますます脅威が増大していく可能性がある。 

 

本書では、この脅威について理解と注意を促すべく、まず 2 章で攻撃の近年の変化につ

いて説明し、3 章で被害事例を紹介する。4 章では、事例等からこれらの攻撃者の手口を示

し、5 章に対策を述べる。また、攻撃者の動向の一部を 7 章に参考情報として示す。 

 

企業の経営者は、事業の継続を脅かすような大規模な被害が生じ得る可能性があること

を認識し、事業継続計画（BCP）の策定等において留意すべきであろうと考える。また、

企業・組織のセキュリティを扱う方は、従来のランサムウェア攻撃対策に加え、標的型サ

イバー攻撃と同等の対策が必要であると認識した上で、対策を検討していただきたい。 

 

 

本書の対象読者 

 

本書では、次の方々を主な対象読者と想定している。 

 

 企業の経営層の方 

 企業の CSIRT8や ISAC9等、組織のセキュリティを扱う部門の方 
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2. ランサムウェア攻撃 

本章では、ランサムウェアについて説明するとともに、新たなランサムウェア攻撃が、

どのように変化したかについて説明する。 

 

2-1. ランサムウェアとは 

ランサムウェアとは、パソコン等の端末およびネットワーク接続された共有フォルダ等

に保管されたファイルを、利用者の意図に沿わず暗号化して使用不可にする、または画面

ロック等により操作不可とするウイルスの総称である。それらを復旧することと引き換え

に、身代金を支払うように促す脅迫メッセージを表示するソフトウェアであることから、

「ransom」（身代金）と「software」（ソフトウェア）を組み合わせた造語で、ランサムウ

ェアと呼ばれている。 

ランサムウェアは多くの種類があり、使用不可にする対象によって大別すると、ファイ

ルを暗号化する「ファイル暗号化型」、端末の操作をできないようにロックをかける「端末

ロック型」の 2タイプがある（表 2-1）10。 

いずれのタイプのランサムウェアにおいても、攻撃者の目的は同じで、復旧することと

引き換えに金銭を得ることである。 

 

表 2-1 ランサムウェアのタイプ 

項番 ランサムウェアのタイプ 使用不可にする対象 ランサムウェアの例 

1 ファイル暗号化型 画像、文書、データ等の 

ファイル 

WannaCryptor 等 

2 端末ロック型 端末そのもの Android 端末のランサム

ウェア等 

 

ランサムウェアの被害事例は、ファイル暗号化型によるものが多い。ファイル暗号化型

のランサムウェアに感染させられた場合、パソコン等の端末に保存されているファイルの

暗号化だけでなく、その端末からアクセス可能なファイルサーバや、クラウド上のファイ

ルも暗号化され、使用できなくなる場合がある。更に、2017 年に世界中で流行した

「WannaCryptor11」（WannaCry、WannaCrypt、WCry 等とも呼ばれる）は、自身を複製

し、自動で同一ネットワーク上のパソコンやサーバに感染を拡大する機能（以降、ワーム

機能）を有しており、大きな被害を受けた企業もあった。 
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身代金の要求は攻撃者が用意したウェブサイトやメールを使って、攻撃者と連絡するこ

とを求められることが多く、支払い手段としては、追跡のしにくい暗号資産 12を要求され

るといった傾向がある。 

 

例として、WannaCryptor に感染させられた端末の画面を図 2-1 に示す。 

 

 

図 2-1 WannaCryptor に感染させられた端末の画面 

 

 

 

 

 

 参考：ランサムウェアのような動作をするシステム破壊型ウイルス 

ランサムウェアとは別に、ランサムウェアのような動作をする、システム破壊型ウ

イルス（例えば「NotPetya13」というウイルス）の存在が確認されている。このウイ

ルスは、OS やデータを破壊しつつ、復旧のためと偽って身代金を要求する。攻撃者

の本来の目的が、システムの破壊であり、それを金銭目的であるかのようにカモフラ

ージュしているのか、あるいは被害者が（復旧できると思い込み）騙されて金銭を支

払うことを狙っているのかは不明である。 
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2-2. 従来のランサムウェア攻撃 

これまでのランサムウェア攻撃では、攻撃者は、明確な標的を定めず、ウイルスを添付

したメールのばらまき、悪意のあるウェブサイトの閲覧者への攻撃、ワーム機能等によっ

て、個人、企業・組織を問わず、また、端末やサーバといった対象を問わず、ランサムウ

ェアへの感染を試みていた。 

これは、不特定多数へ広く攻撃を行い、運悪く感染し、支払いに応じる被害者から身代

金を得ようという戦略であった。現時点においても、この攻撃が無くなったわけではない

ため、引き続き注意が必要である。 

 

2-3. 新たなランサムウェア攻撃 

近年、従来のランサムウェア攻撃とは異なる、次の 2 つの新たな攻撃方法が使用されて

いる。これにより、企業・組織の事業継続に関わる、非常に危険な脅威となっている。 

 

 人手によるランサムウェア攻撃 （human-operated ransomware attacks） 

 二重の脅迫 （double extortion） 

 

攻撃者は、企業・組織を標的とし、これらの攻撃方法を用いて、事業継続のため金銭を

支払わざるを得ない状況を作り上げ、より確実に、かつ高額な身代金を得ようとしている。 

続いて、この 2 つの攻撃方法について説明する。図 2-2 は、従来のランサムウェア攻撃

と、新たなランサムウェア攻撃の差異のイメージ図である。 

 

 

図 2-2 従来の／新たなランサムウェア攻撃の差異 
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2-3-1. 人手によるランサムウェア攻撃 
「人手によるランサムウェア攻撃」（海外では human-operated ransomware attacks14等

と呼ばれる）では、諜報活動を目的とする標的型サイバー攻撃と同様、攻撃者自身が様々

な攻撃手法を駆使して、企業・組織のネットワークへの侵入、侵入後の侵害範囲拡大（側

方移動、lateral movement）等をひそかに進める。そして、事業継続に関わるシステムや、

機微情報が保存されている端末やサーバ等を探し出してランサムウェアに感染させたり、

ドメインコントローラのような管理サーバを乗っ取って、一斉に企業・組織内の端末やサ

ーバをランサムウェアに感染させたりする攻撃が行われる。データやシステムの復旧を阻

害するため、バックアップ等も同時に狙われることがある 15。 

攻撃者は、企業・組織の一般的なセキュリティ対策が行われていることを前提として、

それらを潜り抜けるように攻撃を進めるため、一般的に、攻撃の進行を検知しにくく、判

明した時点では既に大きな被害が生じている場合がある。 

この攻撃方法は 2018 年頃から確認されている。人手によるランサムウェア攻撃は、従

来のランサムウェア攻撃に比べて、企業・組織のネットワークへの侵入や侵害範囲拡大等、

攻撃者の手間はかかるものの、企業・組織の事業継続を妨げるような被害を与えることが

可能となる場合があり、身代金として、手間に見合った大金を得られる可能性がある。ま

た、大金が絡むことから、ネットワークへの侵入を行う者、ランサムウェアを提供する者

といった分業や組織化が進み 16、巧妙化していることが懸念される。 

 

2-3-2. 二重の脅迫 
「二重の脅迫」（海外では double extortion17等と呼ばれる）とは、ランサムウェアによ

り暗号化したデータを復旧するための身代金要求に加え、暗号化する前にデータを窃取し

ておき、支払わなければデータを公開する等と二重に脅迫する攻撃方法である。 

この攻撃方法は 2019 年末頃から確認されており、身代金の支払いに応じなかった企業・

組織について、攻撃者によって窃取されたデータがインターネット上で公開された複数の

事例が確認されている。 

 

従来のランサムウェア攻撃への対策として、企業・組織はデータのバックアップを厳重

に行うとともに、バックアップをオフラインで保存する等、防御策を進めてきた。攻撃者

は、この防御策への更なる対抗策として、データの窃取と公開による脅迫という、新たな

攻撃方法を取り入れたものと考えられる。 
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窃取されたデータは、例えば、攻撃者がインターネットやダークウェブに設置した、デ

ータ公開のためのウェブサイト（以降、リークサイト）にて公開される。窃取したデータ

を一度に全て公開するのではなく、データの一部を公開し、日数の経過に伴い徐々に公開

範囲を広げると脅す場合もある。これは、データを窃取した事実や、データを公開するこ

とがブラフ（はったり）ではないことを示し、企業・組織に対して身代金の支払いへのプ

レッシャーを強く与えるための、悪質な手口である。 

 

身代金を支払わせるため、攻撃者がリークサイトで積極的に次のような呼びかけを行っ

ている例も確認している。 

 

 被害企業・組織が自力でデータやシステムを復旧するのにかかる平均的な費用より

も、身代金を支払った方が安価であるという主張 

 交渉に応じない場合の、データを公開するまでの日数（スケジュール）の予告 
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3. 被害事例 

本章では、公開情報となっている被害事例から、人手によるランサムウェア攻撃による

ものを 3 件、二重の脅迫によるものを 1件紹介する。 

 

3-1. 人手によるランサムウェア攻撃による被害事例 

 

3-1-1. 攻撃対象企業に特化したランサムウェアが使用された事例 
2020 年 6 月、アルゼンチンの配電会社に対してランサムウェア攻撃が行われたと報じら

れた 18。本事例では、ランサムウェアにより、システムに障害が発生し、カスタマーサー

ビスに影響が出たとされている。リモートデスクトップサービスがインターネット上に公

開された端末がいくつかあったというが、これがネットワークへの侵入の原因であるかは

断定されていない 19。 

本事例では EKANS20と呼ばれるランサムウェアが使用されたとされている。この時期に

確認された EKANS は、起動されると、特定企業の内部ネットワークでのみ有効なドメイン

名の名前解決を行い、更に名前解決して得られた IP アドレスをチェックし、結果が期待通

りである場合のみデータの暗号化を行う動作となっていた 21。すなわち、攻撃者が、この

企業内の端末でのみ動作するように特化したランサムウェアを作成したであろうことを示

している。被害を与える範囲を限定することで、第三者への表面化を避けようとしたのか、

サンドボックス型セキュリティ機器の検知を逃れようとしたのか等、理由は不明であるが、

意図的な行動であったことは確かだと言える。 

 

3-1-2. 18,000 台以上の端末が攻撃された事例 
2020 年 7 月、アルゼンチンの最大級のインターネットサービスプロバイダに対してラン

サムウェア攻撃が行われ、約 11 万モネロ（約 753 万ドル）の身代金が要求されたと報じ

られた 22。本事例では攻撃者がドメインコントローラの管理者権限を奪取し、そこから組

織内の 18,000 台以上もの端末をランサムウェアに感染させたとされている。同社の、顧客

のためのインターネット接続サービスや固定電話、ケーブルテレビへの影響はなかったも

のの、同社の公式ウェブサイトはダウンしたとのことである。 

 

3-1-3. データ復旧のため被害組織が身代金を支払う選択をした事例 
2019年 12月、オランダの大学に対してランサムウェア攻撃が行われたと報じられた 23。

本事例では、被害にあった大学は 30 ビットコイン（約 22 万ドル）を攻撃者へ支払って、

重大（critical）なシステムを復旧したという。攻撃者は、攻撃メールを起点に同大学のネ

ットワークへ侵入し、脆弱性を悪用して管理者権限を奪取し、同大学のネットワーク内に
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侵害範囲を拡大して、267 台のサーバと、その一部のバックアップをランサムウェアに感

染させたとされている。 

 

攻撃者の収益は、更なる別の被害者への攻撃の資金源や動機となりうるといった理由か

ら、一般的にはランサムウェア攻撃の被害者は身代金を支払うべきではないとされている。

しかし、この事例においては、「研究等のデータを失い、試験や給与支払いを遅延させなが

ら、侵害された全てのシステムを再構築する」という事態を避けるための決断が行われた、

とのことであった。 
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3-2. 二重の脅迫による被害事例 

2020 年 4 月、アメリカの航空機メンテナンス会社に対してランサムウェア攻撃が行われ

たと報じられた 24。本事例では、攻撃者は同社のネットワークへリモートデスクトップサ

ービスを介して侵入し、その後、ドメイン管理者のアカウントを侵害して、同社のドメイ

ンコントローラ等にアクセスした。また、同社のシステムは Maze と呼ばれるランサムウェ

アに感染させられ、システム内のデータが暗号化された。 

更に、この攻撃では、攻撃者によって 1.5TB（攻撃者の主張による）のデータが窃取さ

れ、攻撃者のリークサイトで、その一部が公開された。図 3-1 は、リークサイト上で同社

を脅迫するために作成されたウェブページである。ページの上部に「1％ published」と書

かれており、これは実際に窃取した情報の一部だと示している。また、「近い将来この企業

の情報をリリースする準備ができている」とも書かれており、身代金が支払われなかった

場合、追加の情報を公開することを示唆している。 

 

本事例で確認された更なる事実として、攻撃者が、攻撃後も同社のネットワーク内に潜

伏し、データを窃取し続けていた点が挙げられる。具体的には、本件インシデントの調査

対応作業に関する同社のファイルまでもが、リークサイトで公開されていたとのことであ

る 25。 

 

 

図 3-1 リークサイト上の脅迫ページ  
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4. 攻撃手口 

公開情報を整理すると、新たなランサムウェア攻撃において、攻撃者の活動は次の 5 つ

のステップに分けることができる。本章では、各ステップで用いられると推測される攻撃

手口について紹介する。 

 

1. ネットワークへの侵入 

2. ネットワーク内の侵害範囲拡大 

3. データの窃取 （※二重の脅迫の場合） 

4. データの暗号化・システム停止 

5. 窃取したデータの公開 （※二重の脅迫の場合） 

 

また、標的型サイバー攻撃全般で使用される攻撃手口について、米国 MITRE 社が

「ATT&CK26」というデータベース（知識ベース）を公開している。新たなランサムウェア

攻撃においても、これら手口が用いられることが考えられるため、関係する情報として、

併せて紹介する。 

 

4-1. ネットワークへの侵入 

攻撃は、攻撃者が企業・組織のネットワークへ侵入するところから始まる。これは、従

来のランサムウェア攻撃のような、ばらまかれたメールに添付されたウイルス（ランサム

ウェア）を受信者が実行してしまうことで、その端末（のみ）がランサムウェアに感染さ

せられる手口とは大きく異なる点である。 

 

被害事例に関する報道 23,25,27やセキュリティベンダ等のレポート 2829等から、インターネ

ット上に公開されているサーバや機器等に対し、設定の不備や脆弱性を悪用する手口や、

攻撃メールを送り付ける手口が確認されている。例えば、次に挙げるような侵入手口が事

例として報告されている。 

 

 リモートデスクトップサービスを経由した侵入 

 攻撃者は、企業・組織がインターネット上に公開しているリモートデスクトップ

サービスを調査し、アクセス制御、認証に関する設定、パスワードの強度が不十

分であることを狙い、認証を突破し、侵入する。 

 セキュリティに関する職員が手薄であることを期待し、土曜日に攻撃を開始する。 
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 VPN 装置の脆弱性を悪用した侵入 

 攻撃者は、企業・組織が使用している、脆弱性が残存する VPN 装置の脆弱性を

悪用して侵入する。 

 例えば、次のような脆弱性を悪用するとされている。 

 認証情報を窃取することが可能な VPN 装置の脆弱性（CVE-2018-13379, 

CVE-2019-11510 等）。攻撃者は窃取した認証情報を用いて侵入することが

可能となる。 

 遠隔で任意のコードを実行することが可能な VPN 装置の脆弱性

（CVE-2019-1579, CVE-2019-19781 等）。 

 脆弱性を解消済みであり、攻撃を確認できていなくとも、脆弱であった期間に認

証情報が窃取されていた可能性がある。 

 

 不正なメールを送り付けて遠隔操作ウイルス等に感染させ、端末を乗っ取ることに

よる侵入 

 攻撃者は、企業・組織へ遠隔操作ウイルス等を添付したメールや、遠隔操作ウイ

ルス等をダウンロードさせる URL リンクを記載したメールを送り付ける。受信

者が不用意に添付ファイル等を開くことで、遠隔操作ウイルス等へ感染させられ、

端末が乗っ取られる。攻撃者は、その端末を足掛かりとして組織内ネットワーク

へ侵入する。 

 

ランサムウェア攻撃に限らず、サイバー攻撃における企業・組織のネットワークへの侵

入経路として、インターネットからアクセス可能な様々なネットワーク機器や、サーバ等

の脆弱性が悪用される事例が多く公表されている。これらの機器については、脆弱性の解

消等による対策を最優先で行う必要がある。また、リモートデスクトップサービスや VPN

接続のアカウントについては、フィッシング攻撃やリスト型攻撃によって狙われることも

考えられるため、認証情報の適切な管理・設定も重要である。 

2019 年頃には、IT システム運用保守等のサービスを提供している MSP（マネージドサ

ービスプロバイダ）を経由し、企業・組織がランサムウェアに感染させられたという事例

が明らかになっている。侵入経路の可能性として、見落とすべきではないと思われる。 

 

この他、企業・組織のネットワークへの侵入手口と緩和策については、MITRE 社の

ATT&CK 内「Initial Access30」も参考情報としていただきたい。 

 



 

- 13 - 

 

 

4-2. ネットワーク内の侵害範囲拡大 

攻撃者は、企業・組織のネットワークへの侵入に成功した後、データの窃取やランサム

ウェアに感染させる範囲を拡げる目的で、ネットワーク内の侵害範囲拡大を行う。標的型

サイバー攻撃同様、ネットワーク構成の把握や管理者権限の奪取を行い、これらの情報を

基にして、機微情報等が保存されている端末やサーバ、ドメインコントローラ等の管理サ

ーバ、そしてバックアップ用のサーバ等を狙い、移動を行うと考えられる。 

 

セキュリティベンダによると、これらの侵害範囲拡大の活動で、攻撃者は標的型サイバ

ー攻撃と同様のツールや手口を用いるとのことである 4。侵害範囲拡大の手口と緩和策につ

いては MITRE 社の ATT&CK 内「Privilege Escalation31」や「Credential Access32」、

「Discovery33」、「Lateral Movement34」等を参照いただきたい。 

 

4-3. データの窃取 

二重の脅迫を狙っている場合、攻撃者は、企業・組織の機微情報等の窃取も行う。遠隔

操作ウイルスを使用するなど、攻撃者自身の操作によって、データの探索・収集、攻撃者

のサーバやクラウドストレージへのアップロード等が行われるものと推測される。持ち出

しの際、データの圧縮や分割といった手口も併用されるであろう。 

データの窃取の手口と緩和策については MITRE 社の ATT&CK 内「Collection35」や

「Exfiltration36」等を参照いただきたい。特に、不審な大量のファイルアクセスや、圧縮フ

ァイルが生成されるといった挙動、組織内から組織外に向かうネットワークトラフィック

の制限や急な増加を検知するといった対策が考えられる。 

 

4-4. データの暗号化・システム停止 

攻撃者は、身代金要求の脅迫のため、ランサムウェアを使用して企業・組織のデータを

暗号化する。暗号化によって、システム（業務やサービス）の停止にも繋がる。場合によ

っては、当該企業・組織の事業継続に関わるデータやシステムが被害に遭う可能性があり、

攻撃者も、まさにそれを狙っていると考えられる。バックアップデータ等による業務復旧

を妨害するため、攻撃者は、ネットワーク経由で到達可能であれば、それらのデータも狙

う可能性がある。 

使用されている暗号方式や鍵長から考えて、データやシステムを復旧するためのツール

や復号鍵等を攻撃者から入手する以外の方法で得ることは、非常に難しい仕組みとなって

いると思われる。 
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被害事例に関する報道やセキュリティベンダ等のレポート等に、次のような手口の情報

がある。 

 

 企業・組織内の端末を一斉にランサムウェアに感染させて暗号化する 

 攻撃者がドメインコントローラにアクセスした事例があり、ドメインコントロー

ラ等の管理サーバ経由で、ドメインに属する端末を一斉にランサムウェアに感染

させたものと推測される。攻撃者は、企業・組織に対して事業の継続を妨げるよ

うな大規模なランサムウェア感染を引き起こすことで、企業・組織が身代金を支

払わざるを得ない状況を作り上げようとしていると考えられる。 

 組織内の端末へ一斉にランサムウェア等のウイルスを配信する手口については、

MITRE 社の ATT&CK 内「Software Deployment Tools37」に言及がある。 

 

 1 台ずつランサムウェアに感染させて暗号化する 

 攻撃者が、ネットワークで繋がった端末をリモートで操作するツールを用いて、

1 台ずつランサムウェアに感染させた事例もあったとのことである 38。 

 

なお、MITRE社の ATT&CK 内「Data Encrypted for Impact39」で、データの暗号化を行

う攻撃の全般的な紹介がある。 

 

4-5. 窃取したデータの公開 

二重の脅迫が行われる場合、窃取したデータの公開方法として、リークサイトでの公開

や、オークションサイトでの販売が挙げられる。 

 

攻撃者が、窃取したデータをリークサイトで公開するにあたって、攻撃者が窃取したデ

ータを一度に全て公開するのではなく、窃取したデータの一部を公開し、日数の経過に伴

い徐々に公開するデータの範囲を広げると声明を出している場合がある。そして、攻撃者

が指定した期日までに身代金が支払われない場合に、攻撃者は窃取したデータをすべて公

開するとしている。 

オークションサイトには、攻撃者がデータを窃取した企業・組織に関する情報と、窃取

したデータに関する情報が掲載されている場合がある。オークションサイトでの攻撃者が

窃取したデータの販売は、データを窃取した企業・組織から身代金が支払われない場合に、

金銭を得る代替手段として用いているものと考えられる。 
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現時点において、リークサイトを停止させたり、リークされたデータを回収したりする

ような手段が存在せず、また、身代金を支払ったとしても、今後一切のリークが発生しな

いことが保証されるわけでもない。被害企業・組織においては、窃取されたデータの範囲

の特定、ビジネス上のインパクト（顧客への影響も含む）等を見極め、最悪の状況を想定

した、経営層レベルの判断と対応が必要となる。 
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5. 対策 

新たなランサムウェア攻撃は、標的型サイバー攻撃と同様の手口で企業・組織のネット

ワークへ侵入し、侵害範囲を拡大し、サーバ等をランサムウェアに感染させたり、情報を

窃取したりする。このため、従来のランサムウェア攻撃の対策に加え、標的型サイバー攻

撃と同様の全般的な対策を行う必要がある。 

事業継続のため守るべき資産（データ・システム）の特定と、リスク分析、それに見合

うコストとのバランスの見極めを含む、非常に難しい課題であるが、最優先で維持する必

要のあるデータ・システム等、着手できる部分から、リスク低減のための多層的な防御策

を講じていただきたい。 

以降、対策を検討する上で、特に重要と考えられる点を示す。 

 

5-1. 対策全般 

 

この脅威に限らず、サイバー攻撃から企業を守る観点で経営者が認識すべき点等につい

て、経済産業省がガイドラインを公開している。実際の対策を進めるには、経営者のリー

ダーシップと組織力が必要となるため、未読であれば参照いただきたい。 

 サイバーセキュリティ経営ガイドライン（経済産業省） 

 https://www.meti.go.jp/policy/netsecurity/mng_guide.html 

 

全般的に、本件はランサムウェアに加え標的型サイバー攻撃への対策と同様であると考

える必要があり、システム設計、端末・サーバ・ネットワークのセキュリティ、運用管理

（監視・監査）、人的体制等で多層の対策を講じていくことが目標となる。 

 

IPAや JPCERT/CCが公開している、従来のランサムウェア攻撃への対策情報を次に示す。

これらの内容は、引き続き重要である。 

 ランサムウェア対策特設ページ（IPA） 

 https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html 

 ランサムウエア対策特設サイト（JPCERT/CC） 

 https://www.jpcert.or.jp/magazine/security/nomore-ransom.html 

 

また、標的型サイバー攻撃への対策ガイドとして、IPA や JPCERT/CC が公開している次

の資料も参照いただきたい。 

 『高度標的型攻撃』対策に向けたシステム設計ガイド（IPA） 

 https://www.ipa.go.jp/security/vuln/newattack.html 

https://www.meti.go.jp/policy/netsecurity/mng_guide.html
https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html
https://www.jpcert.or.jp/magazine/security/nomore-ransom.html
https://www.ipa.go.jp/security/vuln/newattack.html
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 高度サイバー攻撃（APT）への備えと対応ガイド～企業や組織に薦める一連のプロ

セスについて（JPCERT/CC） 

 https://www.jpcert.or.jp/research/apt-guide.html 

 高度サイバー攻撃への対処におけるログの活用と分析方法 

 https://www.jpcert.or.jp/research/apt-loganalysis.html 

 

5-2. 企業・組織のネットワークへの侵入対策 

 

4 章で紹介した通り、本件の攻撃は、攻撃者が企業・組織内のネットワークへ侵入するこ

とから始まる。従って、特に挙げるとすれば、次のような侵入対策を行うことが重要と考

える 40。これらは、必ずしも新たな投資を要するものばかりではなく、設定変更や見直し

で実現できる範囲も多い。リモートデスクトップサービスの不用意な露出の停止、VPN 装

置の脆弱性の解消等、悪用事例のある箇所への対策は優先的に実施していただきたい。 

 

 攻撃対象領域（attack surface）の最小化：インターネットからアクセス可能な、あ

るいは意図的に公開するサーバやネットワーク機器を最低限にするとともに、アク

セス可能なプロトコルやサービスも最低限のものにする。それら装置が乗っ取られ

る可能性を考慮し、そこからアクセス可能な範囲を限定する。 

 アクセス制御と認証：組織外からアクセスが必要な対象や範囲を特定し、限定する。

強固な認証方式を使用する。アクセスや認証のログを取得し、監視する。 

 脆弱性対策：OS および利用ソフトウェア、ネットワーク機器のファームウェア等

を常に最新の状態に保つ。最近は、脆弱性が公開されてから、その脆弱性を悪用す

る手法が出回るまでの期間が短いため、迅速に対応できるよう体制や計画を整備す

る。 

 拠点間ネットワーク：ランサムウェア攻撃に限らず、複数の拠点（特に海外拠点）

をネットワークで接続している場合、防御の弱い拠点から侵入され、中枢が侵害さ

れる事例が散見される。必要に応じ、拠点間のアクセス制御の見直しを行う。 

 攻撃メール対策：メールによる侵入は依然として脅威である。攻撃メールへのセキ

ュリティ装置等による対策や、従業員の啓発や訓練を行う。 

 内部対策：攻撃者による侵害範囲拡大を検知・防御するため、統合ログ管理、内部

ネットワーク監視、エンドポイント監視といった仕組み（製品等）も有効だと考え

られる 41。ただし、同時に導入・運用のコストも高くなる可能性があり、まずは、

これ以外に挙げた、より基本的な対策を先に実施してから検討すべきである。 

 

https://www.jpcert.or.jp/research/apt-guide.html
https://www.jpcert.or.jp/research/apt-loganalysis.html
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5-3. データ・システムのバックアップ 

 

事業継続のため、データやシステムのバックアップを行うことは引き続き重要な対策で

ある。ランサムウェアの影響は感染端末のみならず、感染端末からアクセス可能な別の端

末やクラウド上のデータにも及びうるため、データをバックアップする際には、次の点に

留意する必要がある。 

 

 重要なファイルは定期的にバックアップを取得する。 

 バックアップに使用する装置・媒体は、バックアップ時のみ対象機器と接続する。 

 バックアップ中に感染する可能性を考慮し、バックアップに使用する装置・媒体は

複数用意する。 

 バックアップの妥当性（バックアップが正常に取得できているか、現状のバックア

ップ手法が攻撃に対して有効か）を定期的に確認する。 

 データのみならず、システムの再構築を含めた、復旧計画を策定する。 

 

なお、バックアップを取得していても、復旧においてそれを活用できないと意味がない。

バックアップからのデータやシステムの復旧を迅速かつ確実に行えるように、対応フロー

の整備、訓練、復旧テスト等を実施しておくことも重要である。 

 

5-4. 情報窃取とリークへの対策 

 

情報が窃取され、意図せず公開される脅威について、次のような対策が考えられる。 

 

 IRM（Information Rights Management）等の情報漏えい対策（情報が窃取されて

も被害を限定的な範囲に留める対策） 

 重要データ・システムのセグメント化（ネットワーク経由での侵害範囲拡大のハー

ドルを上げるか、攻撃者が到達できないよう、ネットワークを分離する 42） 

 

5-5. 事業継続計画（BCP）・対応方針 

 

この攻撃は、一部の端末や一部のデータが失われるといった、局所的な IT 障害の問題に

収まらない可能性があり、事業継続計画（BCP）の策定時にも想定対象となりうる脅威で

あると考えられる。実際に、1万台を超えるマシンが攻撃され、数 TB ものデータが窃取さ

れた事例が報告されている状況にある。 
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攻撃者に対しては、一般的に次の理由から身代金を支払うべきではないとされている。

政府機関等の方針で、支払ってはならないと指針が示されている場合もある。 

 

 身代金が攻撃者の資本源（収入源）となってしまう。 

 攻撃者が同種の犯罪を続けるモチベーションになり得る。 

 データが公開されない保証は無く、更に金銭を要求される可能性もある。 

 

被害者となってしまった場合、非常に厳しい状況でインシデント対応を進めることにな

ることが避けられない。この時、最終的に自組織をとりまくステークホルダ（例えば、顧

客、取引先、株主、監督省庁等）に対し、どのような状況下で、どのような考え方で対応

方針を定めたのかを説明可能な状態としておくことが望ましい。現場の IT 部門だけでなく、

経営層や法務部門等を含めた方針策定が必要である。 

 

5-6. インシデント対応 

 

攻撃の被害を受けてしまった際のインシデント対応はケースバイケースとなるが、全体

的には、標的型サイバー攻撃への対応と同様、影響範囲の特定、計画（対応優先度の策定

を含む）、封じ込め、そして根絶と復旧という手順を着実に進めていくことが必要になる。

CSIRT やそれに準じた組織が中心となり、経営層・広報部門・法務部門等とが連携した体

制で臨むとともに、必要に応じて外部の専門ベンダの活用を検討する。被害が甚大な場合

は、経営判断が求められるような場面が多く発生するため、冷静な意思決定のための情報

の整理が不可欠である。 

インシデント対応（インシデントハンドリング）の一般的な進め方について、JPCERT/CC

がマニュアルを公開しているため、次の URL を参照いただきたい。また、5-1 で挙げた「高

度サイバー攻撃（APT）への備えと対応ガイド」の「第 3 章 インシデント対応プロセス」

も、同様に参照いただきたい。 

 

 CSIRT マテリアル  運用フェーズ  ：  インシデントハンドリングマニュアル 

（JPCERT/CC） 

 https://www.jpcert.or.jp/csirt_material/operation_phase.html 

 

特に挙げるとすれば、この新たなランサムウェア攻撃への対応にあたっては、次のよう

な点に留意しつつ進める必要がある。 

https://www.jpcert.or.jp/csirt_material/operation_phase.html
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 侵入経路の特定（特定できない場合、可能性のある箇所全てを見直し）と、攻撃者

が設置した別の侵入経路（遠隔操作ウイルス、外部向けサーバに仕掛けられたバッ

クドア等）の根絶。 

 情報窃取が目的の攻撃であれば、情報を窃取した時点で目的が達成されているこ

とになるが、この攻撃の場合、金銭が支払われるまで攻撃が繰り返される可能性

がある。暗号化等の被害に遭っていない端末、サーバ、ネットワーク機器であっ

ても、攻撃者が侵入経路として悪用し続けている可能性に留意する。 

 業務停止や、顧客・取引先の情報の漏えいについて、できる限りの影響範囲の特定

と、それらに関わるステークホルダとのコミュニケーション。 

 自組織内に閉じたインシデントで終わらない可能性がある。窓口の一本化、応対

内容の一貫性の維持、適切な連絡のタイミング、安全な連絡経路の確保等を行う。 

 リークサイトに掲載された場合、インシデント下にあるという情報が非常に広く、

また速く世間に出回ってしまう可能性がある。問い合わせ等に適切に対応できる

ようにするため、広報部門の迅速な体制作りが必要である。 

 

進行中の攻撃を止めるため、業務に影響が生じるような対処、例えば、重要データ・重

要システムのネットワークからの隔離、シャットダウン、組織のインターネット接続の遮

断（または大幅な制限）等を緊急で実施することが必要となる場合がある。そのためには、

CSIRT やそれに準じた組織が、その判断や実行が可能なよう、適切な体制や権限付与がな

されていなければならない。 
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6. おわりに 

ランサムウェア攻撃は、攻撃者が金銭を得ることを主な目的としたサイバー攻撃である。

従来のランサムウェア攻撃は、不特定多数へ広く攻撃を行い、支払いに応じる被害者から

身代金を得られればよいという攻撃であった。 

ところが、新たなランサムウェア攻撃では、攻撃者は明確に企業・組織を標的として定

め、企業・組織のネットワークに侵入する。その後、侵害範囲拡大を経て、機微情報等が

保存されているサーバ等の端末を狙ったランサムウェア感染や、企業・組織内の端末の大

規模な一斉暗号化、情報の窃取、公開による脅迫等、企業・組織の事業継続を妨げるよう

な状況を作り上げる。その技術的な側面は、高度な標的型サイバー攻撃とも共通しており、

大金が絡むことから、攻撃者が集まり、組織化し、今後ますます脅威が増大していく可能

性がある。 

 

このような攻撃に対し、企業の経営者は、事業の継続を脅かすような大規模な被害が生

じ得る可能性があることを認識し、事業継続計画（BCP）の策定等において留意すべきで

あろうと考える。企業・組織のセキュリティを扱う方は、従来のランサムウェア攻撃対策

に加え、標的型サイバー攻撃と同等の対策が必要であると認識した上で、対策を検討して

いただきたい。 

 

 

情報提供・届出のお願い 

 

この脅威については、情報が非常に不足している。また、本書の内容について、ご意見・

ご指摘事項、関連する情報の提供をいただけると幸いである。また、被害に遭われた場合

は、可能な範囲にて、ウイルス・不正アクセスの届出にご協力をいただきたい。 

 

 本書に関するご意見・情報提供等の送付先 （IPA セキュリティセンター） 

  

 

 コンピュータウイルスに関する届出について 

 https://www.ipa.go.jp/security/outline/todokede-j.html 

 不正アクセスに関する届出について 

 https://www.ipa.go.jp/security/ciadr/index.html 

 

  

https://www.ipa.go.jp/security/outline/todokede-j.html
https://www.ipa.go.jp/security/ciadr/index.html
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7. 参考情報：攻撃グループの動向 

2020 年 8 月現在、「人手によるランサムウェア攻撃」および「二重の脅迫」を行ってい

る攻撃グループが、公開情報より確認可能な範囲でも複数存在する。本章では、これらの

動向の一部を紹介する。 

 

7-1. Maze 

Maze というランサムウェアを使用する攻撃グループがある。Maze は 2019 年 5 月に初

めて観測され、北米、南米、ヨーロッパ、アジア、オーストラリアの企業・組織を標的に

しているとされている 28。実際に Maze ランサムウェアを使用した攻撃を受けた企業・組

織は様々で、アメリカの医療研究所 43やアメリカの市 44、フランスの建設会社 45等の被害

が報じられた。 

この攻撃者は、2019年 11 月、企業から窃取したデータを公開した。二重の脅迫が行わ

れた、最初の事例だとされている。以降、リークサイトを設置して窃取したデータの公開

を行っているほか、身代金を支払わず、自力で復旧しようとした企業・組織の名称の公開

等、積極的にサイトの更新を行っている。 

更に、この攻撃者は、利益の増加や攻撃の成功を収めるために、別の攻撃者との協力を

開始することを発表した。そして、実際に Maze とは異なる Ragnar Locker と呼ばれるラ

ンサムウェアを使用する攻撃者によって窃取された企業のデータを Maze のリークサイト

で公開した 46。 

また、被害を受けた企業・組織の中には、被害の調査レポートを公開されたケースがあ

るという 25。このことから、攻撃者はランサムウェアに感染させた後も企業・組織内のネ

ットワークに潜伏して、データを窃取していることが分かる。 

なお、脅迫に際し、ランサムウェアによる暗号化を行わず、情報の窃取のみを行ったと

主張している事例もある 27（よって、厳密には「二重の脅迫」や「ランサムウェア攻撃」

という呼び方も、今後的確でなくなっていく可能性がある）。 

図 7-1にリークサイトの攻撃者からの声明文（交渉の方法等が示されている）、図 7-2に

被害企業掲載ページ、図 7-3 にデータを窃取した企業向けの脅迫ページの例を示す。 
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図 7-1 攻撃者からの声明文（Maze） 
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図 7-2 被害企業・組織の一覧ページ（Maze） 

 

 

図 7-3 個別企業・組織向け脅迫ページ（Maze） 
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7-2. Sodinokibi 

Sodinokibi（別名 REvil）というランサムウェアを使用した攻撃が、2019 年 4 月以降、

海外だけでなく日本でも観測されている 47。Sodinokibi ランサムウェアへの感染は、Oracle

社の WebLogic サーバの脆弱性の悪用や、ワーム機能による感染拡大、リモートデスクト

ップサービスを介して感染させる等の方法が確認されている 48。2019 年 12 月、アメリカ

の国際空港が被害に遭った事例では、その国際空港が利用するマネージドサービスプロバ

イダへのネットワークに侵入し、そこから、ランサムウェアが国際空港のネットワークお

よびバックアップサーバに広がったと報じられている 49。これは、脆弱性の悪用やワーム

型ウイルスによる感染とは異なり、サプライチェーンが侵害された事例と言える。 

2019 年 12 月以降、Sodinokibi ランサムウェアを使用する攻撃者は、Maze の攻撃グル

ープの後を追うようにして、二重の脅迫を行うようになった。アメリカの IT 人材派遣社か

ら窃取したデータについて、その一部を公開し、身代金が支払われない場合はさらに多く

のデータを公開すると表明した 50。アメリカの不動産投資信託会社から窃取したデータに

ついては、身代金が支払われなかった場合、データを公開するか競合他社へ売ると表明し

た 51。 

2020 年 6 月には、同攻撃者が企業・組織から窃取したデータを販売するためのオークシ

ョンサイトを公開したとも報じられた 52。図 7-4に当該サイトの画面を示す。 

 

 
図 7-4 オークションサイト（Sodinokibi） 

（出典）ZDNet「REvil ransomware gang launches auction site to sell stolen data」52 
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7-3. DoppelPaymer 

DoppelPaymer というランサムウェアを使用した攻撃が 2019 年半ば頃から観測されて

おり、アメリカの精密部品を生産している企業等が攻撃を受けたと報道されている 53。 

この攻撃者もリークサイトを運用している。例として、その被害企業一覧の掲載ページ

を図 7-5 に示す。 

 

 

図 7-5 リークサイト（DoppelPaymer） 
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7-4. Nefilim 

Nefilim というランサムウェアを使用した攻撃が 2020 年 3 月頃から観測されており 54、

日本企業の海外グループ会社が攻撃を受けたと報道されている 55。この会社は 2020 年 1

月に、Mailto と呼ばれる、Nefilim ランサムウェアとは別のランサムウェアに感染していた。

Mailto ランサムウェアを使用する攻撃者が、攻撃時に仕掛けたバックドア（再侵入するた

めにシステムに密かに設けられた経路）が残っており、Nefilim ランサムウェアを使用する

攻撃者は、このバックドアを再利用して攻撃を行ったとされている 56。 

Nefilim ランサムウェアを使用する攻撃者は、事前に攻撃対象の企業・組織の内部 IP アド

レスや管理者ユーザ名およびパスワード、Windows サービス、プロセスを把握して攻撃を

行ったとされている 54。 

この攻撃者が運用しているリークサイトの画面（被害企業一覧の掲載ページ）を図 7-6

に示す。 

 

 

図 7-6 リークサイト（Nefilim） 
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7-5. CLOP 

CLOP というランサムウェアを使用した攻撃が 2019 年 2 月頃から観測されており 57、

オランダの大学 23やアメリカの製薬会社 58が攻撃を受けたと報道されている。日本企業の

海外グループ会社も攻撃の対象となっている。CLOP ランサムウェアに感染したオランダの

大学は実際に金銭を支払うことで、暗号化されたデータの復号を行ったという。 

この攻撃者が運用しているリークサイトの画面（被害企業一覧の掲載ページ）を図 7-7

に示す。 

 

 

 

図 7-7 リークサイト（CLOP） 
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