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本日お話しすること

１．初めに

２．組込み産業を取り巻く環境、技術、人材

３．デジタルトランスフォーメーションに
必要な技術、必要な人材

４．社会変革に向けた新たな潮流の把握と発信
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様々な情報が活用される社会

ソフトウェアがドライブ

新たなビジネスの創出

既存ビジネスの破壊
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デジタルトランスフォーメーション（DX）とは何か
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デジタル化によるビジネスやライフスタイルの変化の例

デジタル化によって、提供側から消費者に届くまでの多くの工程（印刷、配送、販売など）が不要になり、

消費者が店舗に足を運んで商品を選ぶという行動様式にも変化

 デジタルテクノロジー（IoT・AI・DBなど）を駆使したビジネスの変革
 ビジネスモデルの変化、個人の生活や社会構造にまで影響が及ぶ

IPA 「IT人材白書2017」



日本のデジタル化への取り組みは欧米に比して圧倒的に遅れている

日本の現状：DXの遅れ

一般社団法人 日本情報システム・ユーザー協会
「デジタル化の取り組みに関する調査」
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AIは米国、中国がリード

中国の「AI大国」化
• AI企業数、科学技術分野の論文掲載数、特許取得数においていずれも
アメリカに次いで世界第二位。

• BAT（バイドゥ、アリババ、テンセント）を筆頭に、有力企業が台頭。

アメリカ
43%

中国
23%

その他合計
34%

米国と中国のAI関連企業数

全世界合計
2,542社

（2017年6月
末時点）

出所：騰訊研究院資料より作成

IPA 「AI社会実装推進調査報告書」
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7

様々な業種、企業、人、機械、データなどがつながり、
AI等によって、新たな付加価値や製品・サービスを創出、生産性を向上

超高齢社会、人手不足、環境・エネルギーなどの社会課題を解決
→新しい技術やサービスを創出
→課題先進国としてグローバルに展開
→産業競争力の強化

課題先進国 日本とDX

Connected Industries

経済産業省 「Connected Industries」東京イニシアティブ2017
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組込みソフトウェア産業の事業環境の変化

事業環境の変化に最も大きく影響しているのは「技術の変化」

IPA「組込みソフトウェア産業動向調査」
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組込みソフトウェアの複雑化の傾向

※「当てはまる」＋「やや当てはまる」の計で降順にソート

つながる世界ならではの複雑さが上位
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IPA「組込みソフトウェア産業動向調査」



組込みソフトウェアの複雑化傾向への対応方針

※「重要と思う」＋「やや重要と思う」の計で降順にソート

技術

非技術

複雑化傾向への対応は「技術者の教育・訓練、スキル向上」が最重要
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IPA「組込みソフトウェア産業動向調査」



今、重要な技術、今後強化／獲得したい技術

今後強化したい技術は「AI技術」「IoTシステム構築技術」
「セーフティ&セキュリティ」「システムズエンジニアリング」

IPA「組込みソフトウェア産業動向調査」
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今、重要な技術、今後強化／獲得したい技術

IPA「組込みソフトウェア産業動向調査」
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＜凡例＞
デバイス： デバイス技術
センサ： センサ技術
アクチュエータ： アクチュエータ技術
画像・音声： 画像・音声認識技術／合成技術
無線・N/W： 無線通信・ネットワーク技術
RT制御： リアルタイム制御技術（ロボット技術）
エッジ： エッジコンピューティング
IoTシステム： IoTシステム構築技術
モデリング： モデリング技術（制御、システム、ユーザ、データ等）
AI： AI（機械学習、ディープラーニング等）技術
ビッグデータ： ビッグデータの収集・分析・解析技術
サーバストレージ： サーバ／ストレージ技術（管理・運用を含む）
セーフティ： セーフティ及びセキュリティ技術
システムズ： システムズエンジニアリング技術

（システム思考・デザイン思考を含む）
アジャイル： アジャイル開発技術
他製品： 他の製品・システムとの接続を想定した検証技術
ヒューマンI/F： ヒューマンインタフェース技術
要求・要件： 要求獲得・要件定義技術
設計・実装： 設計・実装技術
評価・検証： 評価・検証技術
運用・保守： 運用・保守技術

今後強化したい技術は「AI技術」「IoTシステム構築技術」
「セーフティ&セキュリティ」「システムズエンジニアリング」



重要度の伸びは、「ビッグデータの収集・分析・解析」技術

IPA 「組込みソフトウェア産業動向調査」

今、重要な技術、今後強化／獲得したい技術
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IPA 「組込みソフトウェア産業動向調査」

現在不足している／今後不足が予想される人材

「ビジネスをデザインできる人材」「システム全体を俯瞰して思考
できる人材」が不足
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IPA 「組込みソフトウェア産業動向調査」

現在不足している／今後不足が予想される人材

人数の視点では「IoT等新技術の専門技術者」等 専門技術者の不足感が
大きく拡大



「システム全体を俯瞰して思考できる人材」「ビジネスをデザイン
できる人材」「IoT等新技術の専門技術者」など人材育成が課題

現在/今後の不足人材の関係（軸は回答者数）
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IPA 「組込みソフトウェア産業動向調査」

現在不足している／今後不足が予想される人材
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従来は想定されなかったよう
なモノ・コトのつながり

新サービスが生まれること
によるビジネス環境の変化

考慮すべき条件の拡大

つながる世界の新たなビジネス環境

単一分野でのビジネス
ルールが通用しない

隣接する分野の事業への
進出

つながる相手への迷惑、
相手からの迷惑

現ビジネス領域の
衰退

考慮もれによる失敗
（不備、遅延、事故）
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シェアリング・
エコノミー

スマホ・
家電連携

健康ビジネスと
医療連携

自動車(乗り心地、
安全性、燃費)

ビジネス
チャンス

DXとシステム環境の変化



想定リスク
新サービスが生まれること
によるビジネス環境の変化

考慮すべき条件の拡大

俯瞰的に物事を捉えるためには
武器（新たなアプローチ）が必要

ビジネスチャンスの裏には経営リスクも！

単一分野でのビジネス
ルールが通用しない

隣接する分野の事業への
進出

つながる相手への迷惑、
相手からの迷惑

現ビジネス領域の
衰退

考慮もれによる失敗
（不備、遅延、事故）
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従来は想定されなかったよう
なモノ・コトのつながり

ＤＸとシステム環境の変化
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新たなアプローチ：システムズエンジニアリング

「システムを成功させるための複数の専門分野にまたがる
アプローチと手段である」 JCOSE(Japan Council on Systems Engineering)

ここでいう「システム」は、コンピュータシステムにとどまらず、機
械、電気機器、人間系（操作者）、環境など広い意味を表す。

航空・宇宙領域で確立した企画・開発のアプローチを汎
用的に体系化したもの ⇒欧米を中心に発展

システムズエンジニアリングを適用しない場合に比べて、
最適に適用した場合

コスト、納期 ⇒ 凡そ70%、55%
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異なる分野の
サービスがつながる

サービス企業やユーザが
モノをつなげられる

様々なモノがつながる

１つの製品の不具合
による影響が拡大

相手の信頼性レベル
が分からない（不安）

メーカが想像もしない
つなぎ方、使い方も

つながる世界では、製品供給者が想定しない、把握できない課題が発生

IoT技術は日進月歩

時間が経つにつれて
安全安心が劣化

つながる世界のさまざまな課題



システムが日々変化！
接続される機器の種類
や個数が膨大で、シス
テムが日々刻々と変化

様々な環境で利用！
屋内/屋外、高地や寒冷
地など様々な環境、幼
児から高齢者まで幅広
い層で利用

IoTの特徴

10年以上の長期利用！
自動車・家電製品・工
場のシステムなど長期
に利用
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つながる世界で求められる品質
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IoT高信頼化・品質確保に向けて
「つながる世界の開発指針」の展開

• 国内外の産業界や海外の研究
機関と連携した国際標準化

• JTC1/SC27,SC41に提案
(2018/5)

• 米NISTと連携したIoTについての検討
• 独IESEと連携した実証実験

• IoT推進コンソーシアムのIoTセキュリティ
ガイドラインへの展開（2016/7）

• ERABサイバーセキュリティガイドライン
への展開(2017/4)

• その他の政府レベルのガイドラインへの展開

• CCDS 4分野の分野別セキュリティガイドライン（2016/6）
• チェックリスト化、社内ルール化への支援(2017/3)
• その他の分野別ガイドラインの策定への支援

• IoT高信頼化に向けた機能要件と機能のまとめ(2017/5)
• 利用時品質のまとめ（HCD-netとの共創）(2017/3)
• IoTの品質確保の検討（IVIA,CCDS等と共創）(2018/3)
• データ品質の検討（データ流通推進協議会等と協調予定)

国際標準化

海外連携

政府施策への展開

産業界への普及

スコープ拡大

第２版：利用時の品質を製品開発の
考慮点に追加（2017/6)



必要となる人材スキル：「ITSS+（プラス）」
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第４次産業革命に向けた

スキル変革の羅針盤 ITSS+

http://www.ipa.go.jp/jinzai/itss/itssplus.htmlITSS+

詳しくはこちら！

ITSS＋

ITスキル標準（ITSS）

アジャイル領域

IoTソリューション領域

情報システムユーザー
スキル標準（UISS）

学び直し スキル強化

データサイエンス領域

セキュリティ領域



地域の課題解決と新ビジネス創出

• 経済産業省・IPAは2016年から、IoT等で地域課題を
解決し、新ビジネスを創出する取組を地方版IoT推進
ラボとして選定し、各ラボを支援（全国74地域）
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ラボが取り組む様々なテーマ
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大阪市IoT推進ラボ

スタートアップ起業支援、実証実験支援に取組む。
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大阪府IoT推進ラボ

中小企業（製造業）へのIoT導入に取組む。
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札幌市IoTイノベーション推進コンソーシアム

AI人材育成、AI事業者育成に取組む。
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社会変革に向けた新たな潮流の把握と発信

新たな価値と機会を創出する

デジタルテクノロジーが必要

デジタルテクノロジーを

実現するための人材が必須

人材の在り方技術動向

調査・分析

IT社会や先端技術の動向調査・分析基盤構築 発信・提言

情報発信・社会提言・普及活動IT利活用のための基盤構築

安全性・信頼性に係る
普遍的な知見

社会基盤センター




