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改版履歴 

バージ

ョン 
日付 内容 

1.0 2013年 

10月 21日 

初版発行 

1.1 2014年 

2月 12日 

誤字修正、適用上の注釈の追加説明。FCS_TLS_EXT.1 からの割

付及び FCS_TLS_EXT.1と FCS_TLS_EXT.2における暗号スイー

トの限定されたテストを削除。 

2.0 2015年 

9月 14日 

Technical Rapid Response Team Decisionsに基づく改変の追記。 

数多くの要件と保証アクティビティを明確化。 

オブジェクティブ(訳注：将来必須とする予定の)要件を義務化： 

 アプリケーションのアクセス制御 (FDP_ACF_EXT.1.2) 

 VPN情報フロー制御 (FDP_IFC_EXT.1) 

新たなオブジェクティブ要件を追加： 

 IEEE 802.11のスイート B暗号 

 証明書の登録 

 追加の鍵材料種別の保護 

 ヒープオーバーフロー保護 

 Bluetooth要件 

 アプリケーション用の暗号操作サービス 

 リモートアテステーション (FPT_NOT_EXT.1) 

いくつかのオブジェクティブ要件に移行期日を追加。 

ハードウェア分離された REKと鍵ストレージの選択を追記。 

REKによる鍵導出を許可。 

FTP_ITC_EXT.1を明確化し FDP_UPC_EXT.1を追加。 

アプリケーションの使用に HTTPSと TLSを義務化。
(FDP_UPC_EXT.1) 
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承認された DRBGから Dual_EC_DRBGを削除。 

新たな TLS要件を採択。 

認証失敗制限回数到達時の TSFのワイプを義務化し、リブート

前後で認証失敗回数が保持されることを要求。 

管理クラスを明確化。 

より多くのドメイン分離の議論とテストを追記。 

監査要件を更新し監査対象事象の表を追加。 

SFRカテゴリ対応表を追加。 

ユースケーステンプレートを更新。 

用語集を概論へ移動。 

3.0 2015年 

9月 17日 

技術的即応チーム(TRRT)の決定に基づく変更を含めた。 

多くの要件と保証アクティビティを明確化した。 

オブジェクティブ要件を必須とした： 

 監査記録の生成(FAU_GEN.1) 

 監査格納保護(FAU_STG.1) 

 監査格納上書き(FAU_STG.4) 

 ロックスクリーン DAR (FDP_DAR_EXT.2) 

 既存接続の Bluetoothアドレスからの Bluetooth接続試行廃

棄(FIA_BLT_EXT.3.1) 

 JTAG無効化(FPT_JTA) 

新規のオブジェクト要件を追加した： 

 アプリケーションのバックアップ 

 バイオメトリック認証要素 

 アクセス制御 

 利用者認証 

 Bluetooth暗号化 

WLANクライアント要件をWLANクライアントの拡張パッケー
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ジへ移動。 

BYODユースケースをサポートする SFRを追加 

BYODユースケース 

鍵破棄 SFRを更新 

3.1 2017年 

4月 5日 

Technical Rapid Response Team の決定に基づく変更を含め、技

術的な決定を盛り込んだ。 

バイオメトリック要件を修正した： 

 FIA_UAU.5 – 虹彩、顔、音声及び静脈を指紋(バージョン 3

で許可)に追加してサポートされるモダリティとして追加 

 FIA_BMG_EXT.1.1 - ベンダの証拠が受け入れ可能で証拠の

予測が提供されたことを規定する AA(保証アクティビティ)を

明確化した。 

 FIA_BMG_EXT.1.2 – SAFAR が 1:500以上とならないような

SAFARの割付へ変更された。 

 FIA_AFL_EXT.1 – それぞれのバイオメトリックモダリティ

が個別または共有されたカウンタを活用できるように更新。 

FCS_TLSC_EXT.1.1 – SHA1を活用した TLS暗号スイートを削

除し、PP全般にわたるオプション暗号スイートを更新。 

FCS_STG_EXT.2.2 - 長期間信頼されるチャネル鍵材料が信頼さ

れる方法によって暗号化されることを要求するよう修正。 

FIA_UAU_EXT.1.1 - 起動時にパスワードが入力される前に長期

間信頼されるチャネル鍵材料が利用可能となるよう修正。 
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1. 序説 

1.1 本書の目的 

本書は、モバイルデバイスの基盤となるセキュリティ及び評価要件を表現するためのコモ

ンクライテリア (CC) プロテクションプロファイル (PP) を提示する。 

 

1.2 本書の適用範囲 

開発及び評価プロセスにおける本プロテクションプロファイルの適用範囲は、情報技術セ

キュリティ評価のためのコモンクライテリア [CC] に記述されている。特に、PPは一般的

なタイプの TOE (訳注：評価対象) に対する IT セキュリティ要件を定義し、また記述され

た要件を満たすようなその TOEによって提供されるべき機能及び保証のセキュリティ対策

を特定する [CC]。 

 

1.3 想定される読者 

本 PPの対象読者は、モバイルデバイスの開発者、CC利用者、評価者及びスキームである。 

 

1.4 用語集 

適応的な (テンプレート)  

Adaptive (template) 

検証されたそれぞれの標本で、バイオメトリクスデータベースま

たはギャラリへ導入されたものを含むような認証テンプレート。 

 

アドレス空間配置ランダ

ム化  

Address Space Layout 
Randomization (ASLR) 

メモリマッピングを予測不可能なロケーションにロードする、悪

用防止機能。 ASLRによって、攻撃者がプロセスまたはカーネ

ルのアドレス空間へ導入したコードへ制御を渡すことがより困難

となる。 

 

管理者 

Administrator 

管理者は、企業によってモバイルデバイスへ適用されるポリシー

の設定を含めた、管理アクティビティに責任を負う。この管理者

はリモートから操作を行うと考えられ、また MDMエージェント

を介して操作を行うモバイルデバイス管理 (MDM) 管理者であ

るかもしれない。デバイスが登録解除されている場合、利用者が

管理者となる。 

 

保証 (Assurance) TOEが SFRを満たしているという確信の根拠 [CC]。 

 

認証テンプレート 

Authentication Template 

バイオメトリック標本から抽出された情報を表す、個人の個別の

特徴のディジタル表現。このようなテンプレートはバイオメトリ

ック認証及び照合の際に比較の基礎として使用される。 

登録テンプレートとは違って、これらのテンプレートは適応可能

である。 

 

補助ブートモード 

Auxiliary Boot Modes 

補助ブートモードは、デバイスが 1つ以上のコンポーネントへ

電源を供給し、デバイスの完全に認証された運用状態以外に存在

する特定のコンポーネントと不許可利用者が対話できるようなイ

ンタフェースを提供する状態。 

 

バイオメトリック認証要 同一性確立を支援するためのバイオメトリック認証テンプレート
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素 

Biometric Authentication 
Factor (BAF) 
 

に対して照合されるバイオメトリック標本を使用するような認証

要素。 

バイオメトリックデータ 

Biometric Data 

生体情報処理中に作成されたデジタルデータ。数ある中でも、生

のセンサ観測、バイオメトリック標本、モデル、テンプレート、

及び／または類似性スコアを含む。これのデータは、登録、照合

または識別プロセス中に取集された情報を記述するために使用さ

れるが、利用者名、パスワード(バイオメトリックの方式に結びつ

くことなしに)、母集団統計情報、および許可等のエンドユーサ情

報には適用されない。 

 

バイオメトリック標本 

Biometric Sample 

バイオメトリックセンサーデバイスから取得された、または個人

からセンサへ取り込まれた情報またはコンピュータデータ。 

 
バイオメトリックシステ

ム 

Biometric System 

十分に利用可能なシステムとするために結合する、複数の個別の

要素(センサ、照合アルゴリズム、および結果遅延)。バイオメトリ

ックシステムは自動化され、以下の能力を持つ： 

1) エンドユーザからバイオメトリック標本を取り込む 

2) 標本からバイオメトリックデータを抽出し処理する 

3) 登録中、または適用可能な場合照合中も同様に、その標本の

処理に基づいて様々なテンプレートを生成する 

4) 本 PP の目的のため、デバイス上のデータベース内に抽出さ

れた情報を格納する 

5) バイオメトリックデータを 1つまたは複数の認証テンプレー

トに含まれるデータを比較する 

6) それらがどの程度一致するかを決定し、本人の識別または照

合が達成されたかどうか示す。 

 

コモンクライテリア 

Common Criteria (CC) 
 

情報技術セキュリティ評価のためのコモンクライテリア 

 

共通アプリケーション開

発者 

Common Application 
Developer 

アプリケーション開発者 (またはソフトウェア会社) は、同一の

名前の下に多数のアプリケーションを作成することが多い。モバ

イルデバイスは、通常は共有されることのないリソースが、その

ようなアプリケーションによって共有されることを許可すること

が多い。 

 

クリティカルセキュリテ

ィパラメタ 

Critical Security 
Parameter (CSP) 
 

暴露または改ざんが暗号モジュール及び／または認証システムの

セキュリティを侵害できるようなセキュリティ関連情報。 

データ 

Data 

サーバまたはモバイルデバイス (MD) によって格納または送信

されるプログラム／アプリケーションまたはデータファイル。 

 

データ暗号化鍵 

Data Encryption Key 
(DEK) 
 

保存データを暗号化するために使用される鍵。 
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開発者モード  

Developer Modes 

開発者モードは、ソフトウェアのデバッグのために高度なシステ

ムアクセスを提供するため、追加のサービスが利用者に利用可能

である状態である。 

 

暗号化されたソフトウェ

ア鍵 

Encrypted Software Keys 
 

これらの鍵は、別の鍵によって暗号化された主なファイルシステ

ムに格納され、変更および無害化が可能である。 

登録状態 

Enrolled state 

モバイルデバイスが管理者からのアクティブなポリシー設定と共

に管理されている状態。 

 

登録 (バイオメトリクス) 
Enrollment (Biometrics) 

エンドユーザからバイオメトリック標本を取集し、登録及び／ま

たは認証テンプレートへそれを変換し、バイオメトリックシステ

ムのデータベースへそれを格納するプロセス。登録テンプレート

が生成される場合、それは既に格納されたその他の登録テンプレ

ートと後の比較のために登録プロセス中に使用される。複数の登

録テンプレートがある場合、後の照合での比較に使用されるよう

な認証テンプレートを生成するため、それらは融合されるかもし

れず、平均、あるいはそれ以外が取られるかもしれない。 

 
登録テンプレート
Enrollment Template 

バイオメトリック標本から抽出された情報をあらわしている、個

人の特有の特徴のディジタル表現。このようなテンプレートは登

録プロセス中に生成され、認証テンプレートを生成するためにさ

まざまな方法(平均化、融合等を含めて)で活用される。 

 

企業アプリケーション 
Enterprise Applications 

 

企業によって提供され管理されるアプリケーション。 

企業データ  
Enterprise Data 

企業データは、企業サーバにある、またはモバイルデバイス上に

一時的に格納される任意のデータであって、それに対するモバイ

ルデバイス利用者のアクセスは、企業によって定義され管理者に

よって実装されるセキュリティポリシーに従って許可される。 

 

一時的鍵 
Ephemeral Keys 

 

これらの鍵は、不揮発性メモリには格納されない。 

他人受入率 
False Accept Rate 
(FAR) 

照合時のバイオメトリック性能を計測するために使用される統計

値であって、ある個人が別の個人の既存のバイオメトリックに誤

って対応付けられるときに発生するような誤認識をシステムが生

成する回数の百分率として定義される。たとえば、マロリーがア

リスであると主張しシステムがその主張を検証する。 

 
本人拒否率 
False Reject Rate 
(FRR) 

照合時のバイオメトリック性能を計測するために使用される統計

値であって、システムが本人拒否を生成する回数の百分率として

定義される。本人拒否は、ある個人が彼または彼女自身の既存の

バイオメトリックテンプレートと一致しない時に発生する。例え

ば、ジョンはジョンであると主張するが、システムはその主張を

誤って拒否する。 

 
(バイオメトリック)機能 
(Biometric) Features 

バイオメトリック標本から導出され、登録または認証テンプレ

ートの生成に使用される独特の数学的特性。 
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ファイル暗号化鍵  
File Encryption Key 
(FEK) 

 

ファイル暗号化が使用される場合、ファイルの暗号化に使用され

る DEK。FEKは、暗号化されるファイルごとに一意である。 

 

ハードウェア隔離鍵 
Hardware-Isolated Keys 

リッチ OS は、これらの鍵を参照アクセスのみ可能である、その

場合、実行時にのみ可能である。 

 
ハイブリッド認証 
Hybrid Authentication 

ハイブリッド認証要素とは、PINとバイオメトリック標本の組

合せを利用者が提示しなければならない場合に、両方がパスす

るか、いずれかが失敗するとしてもどの要素が失敗したか利用

者が判ることのないものを指す。 

 
不変ハードウェア鍵
Immutable Hardware Key 

これらの鍵はハードウェア保護された生の鍵として格納され、変

更または無害化されることはできない。 

 

鍵のチェイン 
Key Chaining 

複数層の暗号化鍵を用いて、データを保護する方法。最上位層の

鍵はより下位の層の鍵を暗号化し、これによってデータが暗号化

される。この方法は、任意の数の層を持つことができる。 

 

鍵暗号化鍵 
Key Encryption Key 
(KEK) 

 

別の鍵、例えば DEKや鍵を含むストレージなどを暗号化するた

めに使用される鍵。 

 

生体検知 
Liveness Detection 

提示されたバイオメトリック標本がエンドユーザからであること

を保証するために使用される手法。生体検知方法は、ある種のな

りすまし攻撃からシステムを保護する支援が可能である。 

 
ロック状態  
Locked State 

電源は入っているが、大部分の機能が利用できない。機能へのア

クセスには、利用者認証が要求される (そのように設定されてい

る場合)。 

 

モバイルデバイス 

Mobile Device 
(MD) 
 

ハードウェアプラットフォームとそのシステムソフトウェアから

成すようなデバイス。本デバイスは、通常は無線接続性を提供

し、セキュアメッセージング、電子メール、ウェブ、VPN接

続、及び VoIP(Voice over IP)のような機能のため、保護された企

業ネットワーク、企業データ及びアプリケーションへアクセスす

るため、及びその他のモバイルデバイスと通信するためのソフト

ウェアを含んでいるかもしれない。 

 

モバイルデバイス管理 
Mobile Device Management 
(MDM) 

モバイルデバイス管理(MDM)製品は、企業がセキュリティ方針を

モバイルデバイスに適用することを可能にする。このシステムは、

２つの基本的な構成要素からなる：MDM サーバと MDM エージ

ェント。 

 

MDMエージェント 

MDM Agent 

MDMエージェントは、アプリケーションとしてモバイルデバイ

ス上にインストールされるか、またはモバイルデバイスの OSの

一部である。MDMエージェントは、管理者によってコントロー

ルされる MDMサーバへのセキュアな接続を確立する。 

 
指紋特徴点 

Minutia(e) Point 
指紋画像を個別に取り扱うために使用されるようなフリクション

リッジ (摩擦隆線) 特性。指紋特徴は、摩擦隆線が始まり、終端

し、または 2つ以上の隆線に分かれるような点である。多くの指
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紋システムにて、指紋特徴点は、認識目的に比較される。 

 
モバイルデバイス利用者 

(利用者) 

Mobile Device User 
(User) 
 

モバイルデバイスの物理的なコントロールと操作を行う権限のあ

る個人。ユースケースによって、これはデバイスの所有者の場合

もあれば、デバイスの所有者によって許可された個人の場合もあ

る。 

(バイオメトリック) モダ

リティ 

(Biometric) Modality 
 

指紋認識、顔認識、虹彩認識、声紋認識、署名、及びその他のよ

うな、バイオメトリックシステムの種類またはクラス。 

 

変更可能ハードウェア鍵 

Mutable Hardware Key 

これらの鍵は、ハードウェア保護された生の鍵として格納され、

変更または無害化できる。 

 

NIST 指紋画像品質 

(NFIQ) 
NIST Fingerprint Image 
Quality (NFIQ) 

指紋照合システムの全般的な性能に対して、個別の標本の予測可

能な肯定的または否定的な寄与を反映するような機械学習アルゴ

リズム。 

NFIQ 1.0スコアは、NFIQ=1が高品質な標本を示し、NFIQ=5が

低品質な標本を示すものとして、1 から 5 までのスケールで計算

される[NFIQ 1.0]。 

NFIQ 2.0スコアは、NFIQ=0が低品質な標本を示し、NFIQ=100

が高品質な標本を示すものとして、0から 100までのスケール

で計算される[NFIQ 2.0]。 

 
オペレーティングシステ

ム (OS) 

Operating System (OS) 

最も高い特権レベルで実行されるソフトウェアであって、ハード

ウェア資源を直接コントロールできるもの。モダンなモバイルデ

バイスは、少なくとも 2つの主要なオペレーティングシステム

を持つ。ひとつは携帯電話ベースバンドプロセッサ上で動作する

もの、もうひとつはアプリケーションプロセッサ上で動作するも

のである。アプリケーションプロセッサの OSは、大部分の利用

者との対話をつかさどり、アプリの実行環境を提供する。携帯電

話ベースバンドプロセッサの OSは、携帯電話ネットワークとの

通信をつかさどり、またその他の周辺機器をコントロールするこ

ともある。OSという用語は、文脈が指定されない場合には、ア

プリケーションプロセッサの OSを指すものと想定されることが

ある。 

 

パスワード認証要素 

Password Authentication 
Factor 
 

利用者がアクセスを得るために秘密の文字のセットを提供するこ

とが要求される、認証要素の一種。 

PIN PIN 要素は、ハイブリッド認証要素を提供するために、バイオメ

トリック要素に追加して使用されるかもしれない、数字またはア

ルファベット文字の組である。この時、スタンドアロン認証メカ

ニズムとはみなされない。 

 
提示型攻撃の検知 (PAD) 

Presentation Attack 
Detection (PAD) 

提示されたバイオメトリック標本がエンドユーザからである

ことを保証するために使用される手法。提示型攻撃の検知方法

はある種のなりすまし攻撃からシステムを保護するのに役立

つ。 
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電源切断状態  

Powered-Off State 
 

一切の TOE機能が実行できないようにデバイスがシャットダウ

ンされている。 

プロテクションプロファ

イル 

Protection Profile (PP) 
 

あるカテゴリの製品についてのセキュリティ要件の実装に依存し

ないセット 

保護データ 

Protected Data 

保護データは、すべての非 TSFデータであり、すべての利用者

または企業データを含む。保護データには、ソフトウェアベース

のセキュアな鍵ストレージ中のすべての鍵が含まれる。このデー

タの一部または全部は機微なデータともみなされ得る。 

 

リッチなオペレーティン

グシステム (リッチ OS) 

Rich Operating System 
(Rich OS) 

この用語は、上記「オペレーティングシステム (OS)」に定義さ

れるアプリケーションプロセッサの主要オペレーティングシステ

ムを指して使われる同義語である。この用語は、プロセッサ上に

存在する可能性のあるより小さな分離された実行環境で実行され

るオペレーティングシステムから、主要オペレーティングシステ

ムを区別するために使用される。 

 

ルート暗号化鍵 (REK) 

Root Encryption Key 
(REK) 
 

他の鍵の暗号化に使用される、デバイスと結び付けられた鍵。 

セキュリティ保証要件
(SAR) 
 

TOEのセキュリティを評定するための要件。 

 

機微なデータ 

Sensitive data 

機微なデータは、ST 作成者によってセキュリティターゲット 

(ST) の TSSセクションで特定されなければならない (shall)。

機微なデータにはすべての利用者または企業データが含まれても

よく、また電子メール、メッセージ、文書、カレンダー項目、及

び連絡先など特定のアプリケーションデータであってもよい。機

微なデータは、ロック状態の間保護される 

(FDP_DAR_EXT.2)。機微なデータには、少なくともソフトウェ

アベースの鍵ストレージ中の鍵の一部または全部が含まれなけれ

ばならない (must)。 

 

セキュリティ機能要件 

Security Functional 
Requirement (SFR) 

TOEによるセキュリティ実施のための要件 

 

ソフトウェア鍵 

Software Keys 

リッチ OSは、実行時にこれらの鍵の生のバイトにアクセスす

る。 

 

セキュリティターゲット
Security Target (ST) 
 

具体的な製品についての実装に依存するセキュリティ要件のセッ

ト。 

 

評価対象 

Target of Evaluation 

ソフトウェア、ファームウェア、またはハードウェアからなるセ

ットで、ガイダンスが伴うことがある。[CC] 

 

(バイオメトリック) テン

プレート 

(Biometric) Template 

バイオメトリック標本から抽出された情報を表現している、個

人の独自の特徴のディジタル表現。本 PPでは、さらに登録テ

ンプレート及び認証テンプレートについて定義する。 
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しきい値 

Threshold 

バイオメトリックシステムの照合用の利用者設定。しきい値は

登録テンプレートが生成されお互いに比較される場合、登録に

おいても使用される。照合におけるバイオメトリックデータの

受入と拒否は、しきい値を上回るまたは下回るようなスコアと

の一致に依存する。しきい値は、バイオメトリックシステムが

より厳しくまたはより緩くできるように、任意の所与のバイオ

メトリックアプリケーションの要件に依存して、調整可能であ

る。 

  

TOEセキュリティ機能 

(TSF) 
TOE Security 
Functionality (TSF) 
 

TOEのすべてのハードウェアとソフトウェア、そしてファーム

ウェアから構成されるセットであって、SFRの正しい実施のた

めに信頼されなければならない (must) もの。[CC] 

TOE要約仕様 

TOE Summary 
Specification (TSS) 
 

TOEが STにおける SFR をどのように満たすかの記述。 

 

トラストアンカーデータ

ベース 

Trust Anchor Database 
 

信頼されたルート認証局証明書のリスト。 

TSFデータ 

TSF Data 

TSFの運用のためのデータであって、要件の実施が依存するも

の。 

 

未登録状態 

Unenrolled state 
 

モバイルデバイスが管理されていない状態。 

ロック解除状態 

Unlocked State 

電源が入っていて、デバイスの機能が利用できる。利用者認証が

行われていることを暗黙に意味する (そのように設定されている

場合)。 

 

照合 (バイオメトリクス) 

Verification (Biometrics) 

バイオメトリックシステムが、提示された標本を 1つ以上の以前

登録された認証テンプレートと比較することにより、個人の主張

する本人を確認するために試行するようなタスク。 

 
 

1.5 TOE概要 

本保証標準は、企業で使用されるモバイルデバイスの情報セキュリティ要件を特定する。本

保証標準の文脈におけるモバイルデバイスとは、ハードウェアプラットフォームとそのシ

ステムソフトウェアから構成されるデバイスである。このデバイスは、保護された企業ネッ

トワークや企業データ及びアプリケーションへのアクセス、及び他のモバイルデバイスと

の通信を行うため、無線接続性を提供するのが普通であり、またセキュアメッセージング、

電子メール、ウェブ、VPN接続、及び VoIP (ボイスオーバーIP) のような機能を持つソフト

ウェアが含まれる。 

図 1に、モバイルデバイスのネットワーク運用環境を示す。 
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図 1：モバイルデバイスのネットワーク環境 

 

本プロテクションプロファイルへの適合を主張すべき (should) 「モバイルデバイス」の例

としては、スマートフォン、タブレットコンピュータ、及び同様の機能を持つ他のモバイル

デバイスが挙げられる。 

モバイルデバイスは、暗号サービス、保存データの保護、及び鍵ストレージサービスなどの

基本的なサービスを提供して、デバイス上のアプリケーションのセキュアな運用をサポー

トする。セキュリティポリシーの実施、アプリケーション実施アクセス制御、悪用防止 (Anti-

Exploitation) 機能、利用者認証、及びソフトウェア完全性保護などの追加的なセキュリティ

機能が、脅威に対抗するために実装される。 

本保証標準は、モバイルデバイスによって提供されるこれらの基本的なセキュリティサー

ビスを記述し、セキュアなモバイルアーキテクチャの基礎としての役割を果たす。無線接続

性は、無線LANクライアントの拡張パッケージに適合して認証されなければならない(shall)。

図 2に示すように、典型的な配備には、サードパーティの、またはバンドルされたコンポー

ネントもまた含まれることになるであろう。これらのコンポーネントが製造業者によって

モバイルデバイスの一部としてバンドルされていた場合であっても、またはサードパーテ

ィによって開発された場合であっても、これらはモバイルデバイス管理エージェントの拡

張パッケージ、IPsec VPN クライアントの拡張パッケージ、及び VoIP アプリケーション

拡張パッケージ等の関連する保証標準に対して別々に適合認証されなければならない 

(must)。これらのコンポーネントの認証を保証することは、セキュアなモバイルアーキテク

チャ全体の設計者の責任である。モバイルデバイスにプリインストールされるかもしれな

い認証されていないような追加のアプリケーションは、潜在的に欠陥を持っているが、悪意

のないものと見なされる。例としては、emailクライアント及びウェブブラウザが含まれる。 

モバイル利用者 A 

モバイル利用者 B 

モバイルデバイス 

及び 

追加 

コンポーネント 

モバイルデバイス 

及び 

追加 

コンポーネント 

携帯電話

ネット 

ワーク 

Wi-Fi 

外部ネットワーク 

（インターネット） 

企業 

ネットワーク 

（イントラネット） 
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図 2：オプションの追加的モバイルデバイスコンポーネント 

 

1.6 TOEの用途 

モバイルデバイスは、多くのユースケースで運用されるかもしれない。附属書 Fには、本プ

ロテクションプロファイルによって識別されるユースケースを最もよくサポートするよう

な選択、割付、及びオブジェクティブ要件(訳注：将来必須とする予定の要件)を列挙したユ

ースケーステンプレートが提供されている。基本的なセキュリティサービスの提供に加え

て、モバイルデバイスにはこれらのさまざまなユースケースの構成をサポートに必要なセ

キュリティ機能が含まれる。各ユースケースは、望ましいセキュリティを達成するための追

加の設定やアプリケーションを要求するかもしれない。これらのユースケースの選択につ

いては、以下に詳述する。 

ユースケーステンプレートのいくつかには、提示されたユースケースに強く望まれるオブ

ジェクティブ要件が含まれている。読者は、これらの要件が本プロテクションプロファイル

の次のバージョンでは必須とされると想定可能である。また業界は、短期間のうちにそのセ

キュリティ機能を製品へ含めることを目指すべきである (should)。 

本プロテクションプロファイルのこのバージョンの公開時点では、セクション 5 の要件を

満たすことがすべてのユースケースで必要である。 

[ユースケース 1] 汎用企業用途及び制限された個人的用途の企業所有デバイス 

汎用業務用途の企業所有デバイスは、一般的に「企業所有デバイスの私的利用許可 (COPE)」

と呼ばれる。このユースケースには、高度な企業のコントロールが、設定と (おそらくは) 

ソフトウェアインベントリに関して必要とされる。企業は、利用者の企業データのコントロ

ールと利用者のネットワークのセキュリティを維持するため、利用者へモバイルデバイス

と追加的アプリケーション (VPN または電子メールクライアントなど) の提供を選択する。

利用者は、インターネット接続を用いてウェブをブラウズしたり会社のメールへアクセス

したり企業アプリケーションを実行する可能性があるが、この接続は企業の高度なコント

ロール下にあるかもしれない。 

 

モバイル利用者 

モバイルデバイス 

TOE―モバイルデバイスの基礎 

（ハードウェア＋ 

システムソフトウェア／ファームウェア） 

 
 

MDM 

エージ

ェント 

 
 

VPN 

クライ

アント 

 
 

VoIP 

クライ

アント 

 
 

Email 

クライ

アント 

 
 

ウェブ

ブラウ

ザ 
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[ユースケース 2] 特化した高セキュリティ用途の企業所有デバイス 

ネットワーク接続性が意図的に制限され、設定が厳密にコントロールされ、そしてソフトウ

ェアインベントリが制限された企業所有デバイスは、特化した高セキュリティのユースケ

ースに適切である。例えば、デバイスには、いかなる外部周辺機器への接続も許可されない

かもしれない。Wi-Fiまたは携帯電話を介して企業所有のネットワークと通信することのみ

が可能であるかもしれず、またインターネットとの接続性すら許可されないかもしれない。

デバイスの使用には、いかなる汎用ユースケースにおけるものよりも制約的な、しかし高度

に機密性のある情報へのリスクを低減し得るような、ポリシーの遵守が要求されるかもし

れない。前述の事例と同様に、企業は企業への接続性を提供する追加的なアプリケーション

や、プラットフォームと同様なレベルの保証を持つサービスを追求することになる。 

[ユースケース 3] 個人的及び企業用途の個人所有デバイス 

個人的な活動と企業データの両方に使用される個人所有デバイスは、一般に私的デバイス

の業務利用 (BYOD) と呼ばれる。デバイスは重要な個人的な使用が発生した後で、企業の

資源へのアクセスのために設定されるかもしれない。企業所有のケースとは異なり、利用者

が主に個人的な利用のためにデバイスを購入するため、企業がデバイスへ実施できるセキ

ュリティポリシーの点で企業の役割は限定されており、デバイスの機能を限定するような

ポリシーが受容されることは考えづらい。しかし、企業は利用者に企業ネットワークへの完

全な (またはほぼ完全な) アクセスを許可するので、企業は、デバイス上の個人的な活動に

よって引き起こされる潜在的な脅威から企業資源が保護されることを保証するために自身

のセキュリティ管理策を要求するだろう。これらの管理策は、企業と個人の活動の間を区別

するためにデバイス自体に組み込まれた分離メカニズムによって、または企業資源へのア

クセスを提供し、モバイルデバイスによって提供されるセキュリティ機能を活用するよう

なサードパーティのアプリケーションによって、潜在的に実施することができる。企業の運

用環境と受容可能なリスクレベルに基づいて、付属書 F で定義されたユースケース 3 テン

プレートにおける選択に沿った本 PP のセクション 5 で概説されたそれらのセキュリティ

機能要件は、BYODユースケースのセキュアな実装に十分である。 

[ユースケース 4] 個人的及び制限された企業用途の個人所有デバイス 

個人的な活動と企業データの両方に使用されるような個人所有のデバイスは、一般に私的

デバイスの業務利用 (BYOD) と呼ばれる。このデバイスは、企業電子メールなど企業資源

への制限されたサービスのために設定されるかもしれない。利用者は企業または企業デー

タへの完全なアクセスを持たないため、企業はデバイス上に何らかのセキュリティポリシ

ーを実施する必要はないかもしれない。しかし、企業は、モバイルデバイスによってこれら

のクライアントへ提供されているサービスが危殆化していないことを保証できる、セキュ

アな電子メール及びウェブブラウジングを望むかもしれない。企業の運用環境と受容可能

なリスクレベルに基づいて、本 PP のセクション 5 に概説されるセキュリティ機能要件は、

本 BYODユースケースのセキュアな実装に十分である。 
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2. CCへの適合 

参考文献 [CC] で定義されるとおり、本 PP はコモンクライテリア v3.1 改訂第 4 版へ適合

する。PP評価に適用される方法論は、[CEM] で定義される。 

本 PPは、以下の保証ファミリを満たす：APE_CCL.1, APE_ECD.1, APE_INT.1, APE_OBJ.2, 

APE_REQ.1及び APE_SPD.1。 
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3. セキュリティ課題定義 

3.1 脅威 

モバイルデバイスは、伝統的なコンピュータシステムの脅威とともに、そのモバイルとして

の特性によって課される脅威の対象となる。以降のセクションで詳述するとおり、本プロテ

クションプロファイル中で考慮される脅威は、ネットワークの盗聴、ネットワーク攻撃、物

理的アクセス、及び悪意または欠陥のあるアプリケーションである。 

T.EAVESDROP  

ネットワークの盗聴 

 

攻撃者は、無線通信チャネル上またはネットワーク基盤上のどこかに位置する。攻撃者

は、モバイルデバイスと他の端点との間で交換されるデータの監視やアクセスの獲得

ができてしまうかもしれない。 

T.NETWORK 

ネットワーク攻撃 

 

攻撃者は、無線通信チャネル上またはネットワーク基盤上のどこかに位置する。攻撃者

は、モバイルデバイスを危殆化するために、モバイルデバイスとの通信の開始や、モバ

イルデバイスと他の端点との間の通信の改変ができてしまうかもしれない。これらの

攻撃には、デバイス上の何らかのアプリケーションまたはシステムソフトウェアの、悪

意のあるソフトウェアアップデートが含まれる。また、これらの攻撃には、通常はネッ

トワーク上でデバイスへ配付される悪意のあるウェブページや電子メールの添付ファ

イルが含まれる。 

T.PHYSICAL 

物理的アクセス 

 

モバイルデバイスの紛失や盗難によって、認証情報を含む利用者データの機密性の損

失が引き起こされるかもしれない。このような物理的アクセスの脅威には、外部ハード

ウェアポートを介した、利用者インタフェースを介した、及びストレージ媒体への直接

的な (そして破壊的であるかもしれない) アクセスを介した、デバイスへのアクセスを

試行する攻撃が伴うかもしれない。そのような攻撃の目標は、所有者への返還が期待で

きない紛失または盗難されたモバイルデバイスのデータへアクセスすることである。

注釈：物理的に危殆化した後のデバイスの再利用に対する防御は、本プロテクションプ

ロファイルの適用範囲外である。 

T.FLAWAPP 

悪意のあるまたは欠陥のあるアプリケーション 

 

モバイルデバイスへロードされるアプリケーションには、悪意のある、または悪用可能

なコードが含まれるかもしれない。このようなコードは、その開発者によって意図的に、

または、もしかするとソフトウェアライブラリの一部として開発者によって知らない

うちに含まれるかもしれない。悪意のあるアプリは、アクセス権のあるデータの奪取を

試行するおそれがある。それらはまた、プラットフォームのシステムソフトウェアへの

攻撃を実施し、それによって追加的な特権と、さらに悪意のあるアクティビティを実施

する能力が提供されることになるかもしれない。悪意のあるアプリケーションはデバ

イスのセンサ (GPS、カメラ、マイクロフォン) をコントロールして利用者周囲の情報
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収集活動を、たとえこれらの活動にデータの常駐やデバイスからの送信が伴わなくて

も、実行することができるかもしれない。欠陥のあるアプリケーションは、それがなけ

れば防げたであろうネットワークベースの攻撃または物理的な攻撃を実行する手段を、

攻撃者に与えてしまうかもしれない。 

T.PERSISTENT 

永続的存在 

 

攻撃者によるデバイス上の永続的存在は、そのデバイスの完全性が失われたこと、そし

て再び取り戻すことができないことを意味する。デバイスは、何らかの他の脅威ベクタ

を原因として、このように完全性を失ったと考えられるが、攻撃者によって引き続きア

クセスされることは、それ自体脅威が継続していることになる。この場合、デバイスと

そのデータは敵対者によって、少なくとも合法的な所有者と同程度に、コントロールさ

れるかもしれない。 

3.2 前提条件 

以下に列挙された具体的な条件が TOEの運用環境に存在することが想定される。これらに

は、TOEセキュリティ要件の策定及び TOEの利用に関する基本的な環境条件の両方におけ

る実用的な現実を含む。 

A.CONFIG 

接続されたネットワーク間を流れるすべての該当するネットワークトラフィクに TOE

セキュリティポリシーが実施されるように、TOE のセキュリティ機能が正しく設定さ

れることが前提となる。 

A.NOTIFY 

モバイル利用者は、モバイルデバイスが紛失または盗難にあった場合、即ちに管理者へ

通知することが前提となる。 

A.PRECAUTION 

モバイル利用者は、モバイルデバイスの紛失または盗難のリスクを軽減するための予

防措置を講ずることが前提となる 

 

3.3 組織のセキュリティ方針 

モバイルデバイスの OSPは、一切存在しない。 
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4. セキュリティ対策方針 

4.1 TOEのセキュリティ対策方針 

モバイルデバイスのセキュリティ対策方針は、以下のとおり定義される。 

O.COMMS 

保護された通信 

 

セクション 3.1に記述されたネットワークの盗聴 (T.EAVESDROP) 及びネットワーク

攻撃(T.NETWORK) の脅威に対抗するため、TOE とリモートネットワークエンティテ

ィとの間の企業及び利用者データならびに設定データの無線送信に関して、適合 TOE

は高信頼通信パスを利用する。TOE は、以下の標準プロトコルの 1 つ (以上) を用い

て通信することができる：IPsec、DTLS、TLS、HTTPS、または Bluetooth。これらの

プロトコルは、さまざまな実装上の選択を提供する RFCによって規定される。相互運

用性と暗号攻撃への耐性を提供するための要件が、これらの選択の一部 (特に、暗号プ

リミティブに関するもの) に課されている。 

適合 TOEは STに特定されたすべての選択をサポートしなければならない (must) が、

追加的なアルゴリズムやプロトコルをサポートしてもよい。そのような追加的メカニ

ズムが評価されない場合、それらが評価されなかったという事実が明確になるよう、管

理者へガイダンスが提供されなければならない (must)。 

以下によって対処される：FCS_CKM.1, FCS_CKM.2(1), FCS_CKM.2(2), 

FCS_CKM_EXT.8(オプション), FCS_COP.1(1), FCS_COP.1(2), FCS_COP.1(3), 

FCS_COP.1(4), FCS_COP.1(5), FCS_DTLS_EXT.1(オプション), FCS_HTTPS_EXT.1, 

FCS_RBG_EXT.1, FCS_RBG_EXT.2(オプション), FCS_RBG_EXT.3(オプション), 

FCS_SRV_EXT.1, FCS_SRV_EXT.2(オプション), FCS_TLSC_EXT.1, 

FCS_TLSC_EXT.2(オプション), FCS_TLSC_EXT.3(オプション),  

FDP_BLT_EXT.1(オプション), FDP_IFC_EXT.1, FDP_STG_EXT.1, FDP_UPC_EXT.1, 

FIA_BLT_EXT.1, FIA_BLT_EXT.2, FIA_BLT_EXT.3, FIA_BLT_EXT.4, 

FIA_BLT_EXT.5(オプション), FIA_BLT_EXT.6(オプション), FIA_X509_EXT.1, 

FIA_X509_EXT.2, FIA_X509_EXT.3, FIA_X509_EXT.4(オプション), 

FIA_X509_EXT.5(オプション),FPT_BLT_EXT.1(オプション),  

FTP_BLT_EXT.1(オプション), FTP_BLT_EXT.2(オプション), FTP_ITC_EXT.1 

O.STORAGE 

保護されたストレージ 

 

モバイルデバイスの紛失の際の利用者データの機密性の損失の問題(T.PHYSICAL)に対

処するため、適合 TOEは保存データ保護を利用する。TOEは、デバイス上に格納され

るデータ及び鍵を暗号化することができ、また暗号化されたデータへの不許可アクセ

スを防止する。 

以下によって対処される：FCS_CKM_EXT.1, FCS_CKM_EXT.2, FCS_CKM_EXT.3, 

FCS_CKM_EXT.4, FCS_CKM_EXT.5, FCS_CKM_EXT.6, FCS_CKM_EXT.7(オプション), 

FCS_COP.1(1), FCS_COP.1(2), FCS_COP.1(3), FCS_COP.1(4),FCS_COP.1(5), 

FCS_IV_EXT.1, FCS_RBG_EXT.1, FCS_RBG_EXT.2(オプション), FCS_STG_EXT.1,   

FCS_STG_EXT.2, FCS_STG_EXT.3, FDP_ACF_EXT.2(オプション)、

FDP_ACF_EXT.3(オプション), FDP_DAR_EXT.1, FDP_DAR_EXT.2, FIA_UAU_EXT.1, 

FPT_KST_EXT.1, FPT_KST_EXT.2, FPT_KST_EXT.3, FPT_JTA_EXT.1 
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O.CONFIG 

モバイルデバイスの設定 

 

モバイルデバイスが保存または処理する可能性のある利用者及び企業データを確実に

保護するため、適合 TOEは利用者及び企業管理者によって定義されたセキュリティポ

リシーを設定し適用する能力を提供する。企業セキュリティポリシーが設定される場

合、それは利用者によって規定されるセキュリティポリシーよりも優先して適用され

なければならない (must)。 

以下によって対処される：FMT_MOF_EXT.1, FMT_SMF_EXT.1, FMT_SMF_EXT.2, 

FTA_TAB.1(オプション) 

O.AUTH  

許可と認証 

 

モバイルデバイスの紛失の際の利用者データの機密性の損失の問題(T.PHYSICAL)に対

処するため、利用者には保護された機能及びデータへのアクセスに先立ってデバイス

へ認証要素を入力することが要求される。機密性のない機能の一部 (例えば、緊急通話、

テキスト通知) は、認証要素の入力前にアクセスすることができる。デバイスは、デバ

イスが紛失または盗難された場合に認証が要求されることを保証するために、設定さ

れた非アクティブ時間間隔後に自動的にロックされる。 

高信頼通信パスの端点の認証は、攻撃がデバイスの完全性を侵食する許可されないネ

ットワーク接続を確立できないことを保証するため、ネットワークアクセスのために

要求される。 

TSF への許可を得るための利用者による繰返される試行回数は、不成功の試行間隔の

遅延が実施されるように制限または抑制 (throttle) される。 

以下によって対処される：FCS_CKM.2(1), FDP_PBA_EXT.1(オプション), 

FIA_AFL_EXT.1, FIA_BLT_EXT.1, FIA_BLT_EXT.2, FIA_BLT_EXT.3, 

FIA_BMG_EXT.1(オプション), FIA_BMG_EXT.2(オプション),  

FIA_BMG_EXT.3(オプション), FIA_BMG_EXT.4(オプション), 

FIA_BMG_EXT.5(オプション), FIA_BMG_EXT.6(オプション), FIA_PMG_EXT.1, 

FIA_TRT_EXT.1, FIA_UAU_EXT.1, FIA_UAU_EXT.2, FIA_UAU_EXT.4(オプション), 

FIA_UAU.5, FIA_UAU.6, FIA_UAU.7, FIA_X509_EXT.2,FIA_X509_EXT.4(オプション), 

FIA_X509_EXT.5(オプション), FTA_SSL_EXT.1 

O.INTEGRITY 

モバイルデバイスの完全性 

 

モバイルデバイスの完全性が保たれていることを保証するため、適合 TOEは、重要な

機能、ソフトウェア／ファームウェア及びデータの完全性が維持されていることを保

証するため、自己テストを行う。これらの自己テストに何らかの失敗があれば、利用者

に通知されなければならない (shall)。これは、脅威 T.PERSISTENTに対する保護とな

る。 

悪意または欠陥のあるコードを含むアプリケーションの問題 (T.FLAWAPP) に対処す

るため、ソフトウェア／ファームウェアへのダウンロードされたアップデートの完全

性は、モバイルデバイス上のそのオブジェクトのインストール／実行に先立って検証

される。さらに TOEは、アプリケーションが対話することを許可されたシステムサー

ビス及びデータへのアクセスのみを許可するよう、アプリケーションを制限する。さら



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 21 

に TOEは、アクセスが許可されていないデータへのアクセスを悪意のあるアプリケー

ションが得ることのないようにメモリレイアウトをランダム化することによって保護

する。 

以下によって対処される：FAU_GEN.1, FAU_SAR.1(オプション), 

FAU_SEL.1(オプション), FAU_STG.1, FAU_STG.4, FCS_COP.1(2), FCS_COP.1(3), 

FDP_ACF_EXT.1, FDP_ACF_EXT.3(オプション), FPT_AEX_EXT.1, 

FPT_AEX_EXT.2, FPT_AEX_EXT.3, FPT_AEX_EXT.4, FPT_AEX_EXT.5(オプション), 

FPT_AEX_EXT.6(オプション), FPT_AEX_EXT.7(オプション), 

FPT_BBD_EXT.1(オプション), FPT_NOT_EXT.1, FPT_NOT_EXT.2, FPT_STM.1, 

FPT_TST_EXT.1, FPT_TST_EXT.2(1), FPT_TST_EXT.2(2)(オプション), 

FPT_TST_EXT.3(オプション), FPT_TUD_EXT.1, FPT_TUD_EXT.2, 

FPT_TUD_EXT.3(オプション), FPT_TUD_EXT.4(オプション) 

O.PRIVACY 

エンドユーザプライバシーとデバイス機能 

 

BYOD環境 (ユースケース 3と 4) において、個人所有のモバイルデバイスは、個人の

活動と企業データの両方のために使用される。 企業管理ソリューションは、デバイス

上のセキュリティ方針をモニターし、実施するための技術的な機能を持っているかも

しれない。しかし、個人の活動及びデータのプライバシーは保証されなければならない。

さらに、企業が個人の側に強制できるような限定された管理が存在するので、個人のデ

ータと企業のデータの分離が必要とされる。これは、 T.FLAWAPP および

T.PERSISTENT脅威に対して保護する。 

以下によって対処される： FDP_ACF_EXT.1, FDP_BCK_EXT.1(オプション ), 

FMT_SMF_EXT.1, FMT_SMF_EXT.3(オプション) 

 

4.2 運用環境のセキュリティ対策方針 

次の運用環境のセキュリティ対策方針は、OSがそのセキュリティ機能を正しく提供するこ

とを支援する。これらには、運用環境についての前提条件用いて追跡される。 

OE.CONFIG 

TOE 管理者は、意図されたセキュリティポリシーを作成するため、モバイルデバイス

のセキュリティ機能を正しく設定する。 

OE.NOTIFY 

モバイル利用者は、モバイルデバイスが紛失または盗難にあった場合、即ちに管理者へ

通知する。 

OE.PRECAUTION 

モバイル利用者は、モバイルデバイスの紛失または盗難のリスクを軽減するための予

防措置を講じる。 

 

4.3 セキュリティ対策方針根拠 

本セクションには、前提条件、脅威及び組織のセキュリティ方針が本セキュリティ対策方針

にどのように対応するかについて記述される。 
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脅威、前提条件、

または OSP 

セキュリティ対策

方針 

根拠 

T.EAVESDROP O.COMMS、 

O.CONFIG、 

O.AUTH 

脅威 T.EAVESDROP は、O.COMMS が TOE 外

部へ送信されるようなデータの機密性を維持す

る手段として、１つ (またはそれ以上) の標準プ

ロトコルを用いて通信する機能を提供するの

で、O.COMMSによって対抗される。 

脅威 T.EAVESDROPは、モバイルデバイスが処

理するデータを保護するためにモバイルデバイ

スのセキュアな構成をO.CONFIGが提供するの

で、O.CONFIGによって対抗される。 

脅威 T.EAVESDROPは、O.AUTH が高信頼通信

パスの端点の認証を提供するので、O.CAUTHに

よって対抗される。 

T.NETWORK O.COMMS、 

O.CONFIG、 

O.AUTH 

脅威 T.NETWORK は、O.COMMS が TOE 外部

へ送信されるようなデータの機密性を維持する

手段として、１つ (またはそれ以上) の標準プロ

トコルを用いて通信する機能を提供するので、

O.COMMSによって対抗される。 

脅威 T.NETWORKは、モバイルデバイスが処理

するデータを保護するためにモバイルデバイス

のセキュアな構成を O.CONFIG が提供するの

で、O.CONFIGによって対抗される。 

脅威 T.NETWORKは、O.AUTHが高信頼通信パ

スの端点の認証を提供するので、O.CAUTHによ

って対抗される。 

T.PHYSICAL O.STORAGE、 

O.AUTH 

脅威 T.PHYSICALは、それが保存するデータの

機密性を保証するためにすべての利用者データ

及び企業データ及び認証鍵を暗号化するための

機能を O.STORAGE が提供するので、

O.STORAGEによって対抗される。 

脅威 T.PHYSICALは、保護された機能とデータ

をアクセスする前に利用者を認証する機能を

O.AUTH が提供するので、O.AUTH によって対

抗される。 

T.FLAWAPP O.COMMS、 

O.CONFIG、 

O.AUTH、 

O.INTEGRITY、 

O.PRIVACY 

脅威 T.FLAWAPPは、O.COMMSが TOE外部へ

送信されるようなデータの機密性を維持する手

段として、１つ (またはそれ以上) の標準プロト

コルを用いて通信する機能を提供するので、

O.COMMSによって対抗される。 

脅威 T.FLAWAPP は、モバイルデバイスが保存

または処理するかもしれない利用者データ及び
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企業データをモバイルデバイスが保護できるこ

とを保証するためにセキュリティポリシーを構

成し適用する機能を O.CONFIG が提供するの

で、O.CONFIGによって対抗される。 

脅威 T.FLAWAPP は、利用者と端点が適切な特

権を用いて許可されたエンティティと通信して

いることを保証するため、利用者と高信頼パス

の端点を認証する機能をO.AUTHが提供するの

で、O.AUTHによって対抗される。 

脅威 T.FLAWAPP は、重要な機能、ソフトウェ

ア／ファームウェア及びデータの完全性が維持

されることを保証するため、自己テストを実行

する機能を O.INTEGRITY が提供するので、

OINTEGRITYによって対抗される。 

脅威 T.FLAWAPPは、O.PRIVACYが利用者アク

ティビティ間の分離とプライバシーを提供する

ので、O.PRIVACYによって対抗される。 

T.PERSISTENT O.INTEGRITY、 

O.PRIVACY 

脅威 T.PERSISTENTは、重要な機能、ソフトウ

ェア／ファームウェア及びデータの完全性が維

持されることを保証するため、自己テストを実

行する機能を O.INTEGRITY が提供するので、

OINTEGRITYによって対抗される。 

脅威 T.PERSISTENT は、O.PRIVACYが利用者

アクティビティ間の分離とプライバシーを提供

するので、O.PRIVACYによって対抗される。 

A.CONFIG OE.CONFIG 運用環境の対策方針OE.CONFIGは、A.CONFIG

を通して実現される。 

A.NOTIFY OE.NOTIFY 運用環境の対策方針 OE.NOTIFYは、A.NOTIFY

を通して実現される。 

A.PRECAUTION OE.PRECAUTION 運用環境の対策方針 OE.PRECAUTION は、

A.PRECAUTION を通して実現される。 
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5. セキュリティ要件 

5.1 セキュリティ機能要件 

個別のセキュリティ機能要件は、以下のセクションで規定される。 

以下の表記が、操作の完了に使用される。 

 [大括弧中のイタリック体テキスト] は、ST作成者によって完了されるべき操作を

示す。 

 下線付きテキストは詳細化として追加テキストが提供されることを示す。 

 [大括弧中の太字テキスト] は、割付の完了を示す。 

 [大括弧中の太字イタリック体テキスト] は、選択の完了を示す。 

 セキュリティ機能要件名の後の括弧内の数、例えば (1)、は、繰り返しの完了を示

す。 

5.1.1 クラス：セキュリティ監査 (FAU) 

FAU_GEN.1  監査データの生成 

FAU_GEN.1.1  TSF は、以下の監査対象事象の監査記録を生成できなければならな

い (shall)： 

1. 監査機能の起動と終了； 

2. [選択されていない]レベルの監査のすべての監査対象事象 

3. すべての管理者アクション； 

4. リッチ OSの起動と終了； 

5. リムーバブルメディアの挿入または取り出し； 

6. 表 1で具体的に定義された監査対象事象； 

7. [選択：監査記録が監査容量の [割付：100未満の整数値] パー
セントに到達したこと、 [割付：本プロファイルから導出され
るその他の監査対象事象]]； 

8. [選択：表 2 で特に定義された監査対象事象、追加の監査対象
事象なし]。 

 

適用上の注釈：管理者アクションは、FMT_MOF_EXT.1.2(即ち、表 

5の「M-MM」) に必須とラベル付された機能として定義される。

TSFがリムーバブルな媒体をサポートしない場合、4番は暗黙的に

満たされる。 

 

TSFは、表 1に含まれるすべての事象について監査記録を生成しな

ければならない(shall)。表 2の事象についての監査記録の生成は、

現在はオブジェクティブ(将来必須となるが、現在は推奨事項)であ

る。STに表 2の全部を含めることなしに、表 2から個別の SFRを

含めることは受け入れ可能である。 

 

表 1の適用上の注釈：FPT_TST_EXT.1－自己テストの監査は、初

期起動時にのみ要求される。TOEが、FPT_NOT_EXT.1ごとに、自

己テストの失敗に際して「非運用モードへ遷移する」ので、これは
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自己テストの失敗に対する監査記録への同等な証拠とみなされる。 

FDP_DAR_EXT.1－TOEが保護されるメモリに対するボリューム全

体暗号化を活用する場合暗号化／復号が失敗するときに監査するこ

とは時限不可能であるので、「なし」が選択されなければならない

(shall)。 

 

表 2の適用上の注釈：FMT_SMF_EXT.1の監査事象が STに含まれ

る場合、ソフトウェアアップデートの開始がアップデートの結果

（成功または失敗）を示すことなしに監査されることは受け入れ可

能である。 

 

FAU_GEN.1.2  TSF は、各監査記録において少なくとも以下の情報を記録しなけれ

ばならない (shall)： 

1. 事象の日付・時刻； 

2. 事象の種別； 

3. サブジェクト識別情報； 

4. 事象の結果 (成功または失敗)； 

5. 表 1の追加情報；および 

6. [選択：[割付：表 2における追加の情報]、追加の情報なし]。 

 

適用上の注釈：サブジェクトの識別情報は、通常プロセス名／ID で

ある。事象の種別は、例えば「info (情報) 」、「warning (警告) 」、ま

たは「error (エラー) 」等の、深刻度レベルにより示されることが多

い。 

「追加の監査事象なし」が FAU_GEN.1.1 の 2 番目の選択で選択さ

れる場合、「追加の情報なし」が選択されなければならない。 

FAU_GEN.1.1で、表 2から選択された各監査事象について、監査記

録内で追加の情報の記録が要求される場合、本選択で含まれるべき

である(should)。 

保証アクティビティ： 

 

評価者は、管理者ガイドをチェックし、管理者ガイドにすべ
ての監査対象事象が列挙されており、また監査記録のフォー
マットが提供されていることを保証しなければならない 

(shall)。 監査記録のフォーマットの各種別が、各フィールド
の簡潔な記述とともに、網羅されなければならない (must)。 
評価者は、PP により義務づけられたすべての監査事象の種
別が記述され、またフィールドの記述には FAU_GEN.1.2 で
要求される情報が含まれることを確実にするため、チェック
しなければならない (shall)。 

評価者は、管理セクションに列挙されるものを含め、本 PPの
文脈において関連する管理者アクションの決定についても行
わなければならない (shall)。 評価者は、管理者ガイドを検査
し、本 PPで特定された要件を実施するために必要な TOEに
実装されるメカニズムの設定（有効化及び無効化を含む）に、
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どの管理者コマンドが関連しているかの決定を行わなければ
ならない (shall)。 評価者は、本 PPに関して管理者ガイドに
おけるどのアクションがセキュリティ関連なのかを決定する
際に採用した方法またはアプローチを文書化しなければなら
ない (shall)。 評価者は、本アクティビティを、AGD_OPEガ
イダンスが要件を満たしていることの保証と関連付けられた
アクティビティの一部として実行してもよい (may)。 

評価者は、提供された表に列挙された事象と管理者アクショ
ンに関する監査記録を TOE に生成させることにより、正し
く監査記録を生成するための TOE の能力をテストしなけれ
ばならない (shall)。 これには、事象のすべてのインスタンス
が含まれるべきである (should)。評価者は、STに含まれる暗
号プロトコルのそれぞれについて、チャネルの確立と終了に
関して監査記録が生成されることをテストしなければならな
い (shall)。 管理者アクションについて、評価者は、本 PPの
文脈においてセキュリティ関連であると上記のように評価者
により決定された各アクションが監査対象であることをテス
トしなければならない (shall)。テスト結果を検証する際に、
評価者は、テスト中に生成された監査記録が管理者ガイドで
特定されたフォーマットと一致すること、及び各監査記録の
フィールドが適切なエントリを有することを保証しなければ
ならない (shall)。 

ここでのテストは、セキュリティメカニズムを直接テストす
ることと組み合わせて達成できることに注意されたい。 例え
ば、提供された管理者ガイダンスが正しいことを保証するた
めに行われるテストは、AGD_OPE.1 が満たされることを検
証し、監査記録が期待どおり生成されたことの検証に必要な
管理者アクションの呼出しに対応するべきである (should)。 

 

表 1：必須の監査対象事象 

 

要件 監査対象事象 追加の監査記録
の内容 

FAU_GEN.1 なし。  

FAU_STG.1 なし。  

FAU_STG.4 なし。  

FCS_CKM_EXT.1 [選択：REK の生
成、なし]。 

追加の情報なし。 

FCS_CKM_EXT.2 なし。  

FCS_CKM_EXT.3 なし。  

FCS_CKM_EXT.4 なし。  

FCS_CKM_EXT.5 [選択：ワイプ（訳
注：完全消去）の失
敗、なし]。 

追加の情報なし。 

FCS_CKM_EXT.6 なし。  

FCS_CKM.1 [選択：認証鍵の鍵 追加の情報なし。 
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生成アクティビテ
ィの失敗、なし]。 

FCS_CKM.2(*) なし。  

FCS_COP.1(*) なし。  

FCS_IV_EXT.1 なし。  

FCS_SRV_EXT.1 なし。  

FCS_STG_EXT.1 鍵のインポートま
たは破棄。 

鍵の同一性。要求
者の役割及び同
一性。 [選択：利用及び破

棄ルールの例外、
その他の事象な
し] 

FCS_STG_EXT.2 なし。  

FCS_STG_EXT.3 保存された鍵の完
全性検証失敗。 

検証されている
鍵の同一性。 

FDP_DAR_EXT.1 [選択：データの暗
号化／復号の失
敗、なし]。 

追加の情報なし。 

FDP_DAR_EXT.2 データの暗号化／
復号の失敗。 

追加の情報なし。 

FDP_IFC_EXT.1 なし。  

FDP_STG_EXT.1 トラストアンカー
データベースから
の証明書の追加ま
たは削除。 

証明書のサブジ
ェクト名。 

FIA_PMG_EXT.1 なし。  

FIA_TRT_EXT.1 なし。  

FIA_UAU_EXT.1 なし。  

FIA_UAU.5 なし。  

FIA_UAU.7 なし。  

FIA_X509_EXT.1 X.509v3 証明書有
効性確認失敗。 

有効性確認失敗
の理由。 

FMT_MOF_EXT.1 なし。  

FPT_AEX_EXT.1 なし。  

FPT_AEX_EXT.2 なし。  

FPT_AEX_EXT.3 なし。  

FPT_JTA_EXT.1 なし。  

FPT_KST_EXT.1 なし。  

FPT_KST_EXT.2 なし。  

FPT_KST_EXT.3 なし。  

FPT_NOT_EXT.1 [選択：TSFソフト
ウェアの測定、な
し]。 

[選択：完全性検
証の値、追加の情
報なし]。 

FPT_STM.1 なし。  

FPT_TST_EXT.1 自己テスト開始。 [選択：失敗を生
じたアルゴリズ
ム、なし]。 

自己テスト失敗。 

FPT_TST_EXT.2 TOEの起動。 追加の情報なし 
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[選択：検出された
完全性違反、な
し]。 

[選択：完全性違
反を生じた TSF

コードファイル、
追 加 の 情 報 な
し]。 

FPT_TUD_EXT.1 なし。  

FTA_SSL_EXT.1 なし。  

 

表 2：追加の監査対象事象 

 

要件 監査対象事象 追加の監査記録
の内容 

FAU_SAR.1 なし。  

FAU_SEL.1 監査取集機能が
動作中に発生す
る監査設定への
すべての改変。 

追加の情報なし。 

FCS_CKM_EXT.7 なし。  

FCS_CKM_EXT.8 なし。  

FCS_DTLS_EXT.1 証明書有効性チ
ェックの失敗。 

証明書の発行者
名とサブジェク
ト名。 

FCS_HTTPS_EXT
.1 

証明書有効性チ
ェックの失敗。 

証明書の発行者
名とサブジェク
ト名。 

[選択：利用者の
許可決定、追加の
情報なし]。 

FCS_RBG_EXT.1 ランダム化プロ
セスの失敗。 

追加の情報なし。 

FCS_RBG_EXT.2 なし。  

FCS_RBG_EXT.3 なし。  

FCS_SRV_EXT.2 なし。  

FCS_TLSC_EXT.1 TLS セションの
確立／終了。 

接続の非 TOE の
端点。 

TLS セションの
確立失敗。 

失敗の理由。 

提示された識別
子の検証失敗。 

提示された識別
子と参照識別子。 

FCS_TLSC_EXT.2 なし。  

FCS_TLSC_EXT.3 なし。  

FDP_ACF_EXT.1 なし。  

FDP_ACF_EXT.2 なし。  

FDP_ACF_EXT.3 なし。  

FDP_BCK_EXT.1 なし。  

FDP_BLT_EXT.1 なし。  

FDP_PBA_EXT.1 なし。  
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FDP_UPC_EXT.1 アプリケーショ
ン起動の高信頼
チャネル。 

アプリケーショ
ンの名称、高信頼
チャネルプロト
コル。接続の非
TOE端点。 

FIA_AFL_EXT.1 認証失敗限度の
超過。 

使用された認証
要素 

FIA_BLT_EXT.1 Bluetooth デバイ
スの利用者許可。 

利用者許可決定。 

Bluetooth アドレ
スとデバイス名
称。 

Bluetooth プロフ
ァイル。 

ローカルサービ
スの同一性。 

ロ ー カ ル
Bluetooth サービ
スの利用者許可。 

FIA_BLT_EXT.2 Bluetooth 接続の
起動。 

Bluetooth アドレ
スとデバイス名
称。 

Bluetooth 接続の
失敗。 

失敗の理由。 

FIA_BLT_EXT.3 重複した接続の
試行。 

接 続 試 行 の
BD_ADDR 

FIA_BLT_EXT.4 なし。  

FIA_BLT_EXT.5 なし。  

FIA_BLT_EXT.6 なし。  

FIA_BMG_EXT.1 なし。  

FIA_BMG_EXT.2 なし。  

FIA_BMG_EXT.3 なし。  

FIA_BMG_EXT.4 なし。  

FIA_BMG_EXT.5 なし。  

FIA_BMG_EXT.6 なし。  

FIA_UAU_EXT.2 認証前に実行さ
れたアクション 

追加の情報なし。 

FIA_UAU.6 利用者がパスワ
ード認証要素を
変更する。 

追加の情報なし。 

FIA_UAU_EXT.4 なし。  

FIA_X509_EXT.2 失効状態を決定
するための接続
確立の失敗。 

追加の情報なし。 

FIA_X509_EXT.3 なし。  

FIA_X509_EXT.4 証明書登録要求
の生成。 

EST サーバの発
行者とサブジェ
クト名。認証の方
法。認証するため
に使用された証
明書の発行者と
サブジェクト名。
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証明書要求メッ
セージの内容。 

登録の成功また
は失敗。 

追加された証明
書の発行者とサ
ブジェクト名ま
たは失敗の理由。 

EST トラストア
ンカーデータベ
ースの更新 

追加されたルー
トCAのサブジェ
クト名。 

FIA_X509_EXT.5 なし。  

FMT_SMF_EXT.1 [選択：方針更新
の開始、なし]。 

[選択：方針名、な
し] 

[選択：設定の変
更、なし]。 

[選択：設定を変
更した利用者の
役割、新しい設定
の値、なし]。 

[選択：機能の成
功または失敗、な
し]。 

[選択：機能を実
行した利用者の
役割、実行された
機能、失敗の理
由、なし]。 

ソフトウェア更
新の開始。 

更新のバージョ
ン。 

アプリケーショ
ンインストール
または更新の開
始。 

アプリケーショ
ンの名称とバー
ジョン。 

FMT_SMF_EXT.2 [選択：抹消、抹消
の開始、なし] 

[選択：実行され
た管理者修正ア
クションの識別、
抹消するための
コマンド受付の
失敗、なし] 

FMT_SMF_EXT.3 なし。  

FPT_AEX_EXT.4 なし。  

FPT_AEX_EXT.5 なし。  

FPT_AEX_EXT.6 なし。  

FPT_AEX_EXT.7 なし。  

FPT_BBD_EXT.1 なし。  

FPT_BLT_EXT.1 なし。  

FPT_NOT_EXT.2 なし。  

FPT_TST_EXT.2(
2)  

[選択：検知され
た完全性違反、な
し] 

[選択：完全性違
反を引き起こす
ような TSF コー
ドファイル、追加
の情報なし] 

FPT_TST_EXT.3 なし。  

FPT_TUD_EXT.2 ソフトウェア更 追加の情報なし。 
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新の署名検証の
成功または失敗。 

アプリケーショ
ンの署名検証の
成功または失敗。 

追加の情報なし。 

FPT_TUD_EXT.3 なし。  

FPT_TUD_EXT.4 なし。  

FTA_TAB.1 なし。  

FTP_BLT_EXT.1 なし。  

FTP_BLT_EXT.2 なし。  

FTP_ITC_EXT.1 高信頼チャネル
の開始と終了。 

高信頼チャネル
プロトコル。接続
の非 TOE端点。 

 

FAU_STG.1  監査格納の保護 

FAU_STG.1.1   TSF は、監査証跡に格納された監査記録を許可されない削除か

ら保護しなければならない (shall)。 

FAU_STG.1.2   TSF は、監査証跡に格納された監査記録への許可されない改変

を防止できなければならない (shall)。 

保証アクティビティ： 

評価者は、すべてのログのロケーション及びそれらのファイル
のアクセス制御が、許可されない改変及び削除が防止されるよ
うに、TSS に列挙されていることを保証しなければならない 

(shall)。 

 テスト 1：評価者は、(許可されない利用者として) アクセ
ス制御が防止するべきやり方で監査証跡の削除を試行し
なければならず (shall)、かつその試行が失敗することを
検証しなければならない (shall)。 

 テスト 2：評価者は、(許可されないアプリケーションとし
て) アクセス制御が防止するやり方で監査証跡の改変を
試行しなければならず (shall)、かつその試行が失敗する
ことを検証しなければならない (shall)。 

 

FAU_STG.4 監査データ損失の防止 

FAU_STG.4.1   TSF は、監査証跡が満杯になった場合、最も古く保存された監

査記録への上書きを行わなければならない (shall)。 

保証アクティビティ： 

評価者は、監査記録のサイズ制限、監査証跡が満杯になったこ
との検出、及び監査証跡が満杯になったとき TSF によって取
られるアクションが記述されていることを保証するため、TSS

を検査しなければならない (shall)。 評価者は、そのアクショ
ンが、最も古く保存された記録の削除または上書きをもたらす
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ことを保証しなければならない (shall)。 

 

5.1.2 クラス：暗号サポート (FCS) 

本セクションでは、どのように鍵が生成され、導出され、結合(combined)され、そして破棄

されるのかを記述する。鍵には、DEK と KEK という、大別して 2 つの種別が存在する。

(REKは、KEKの一種とみなされる。) DEKは、 (FDP_DAR_EXT.1及び FDP_DAR_EXT.2

で記述される DAR保護のように) データを保護するために使用される。KEKは、DEK、他

の KEK、及び利用者またはアプリケーションによって格納される他の種別の鍵など、他の

鍵を保護するために使用される。以下の図に、本プロファイルの概念を説明するため、鍵に

関する階層構造の例を示す。この例は承認された設計を意味するものではないが、ST作成

者は、本プロファイルの要件を満たしていることを論証するために、彼らの鍵階層構造を説

明する図を提供することが期待される。FIA_UAU.5.1 で BAF が選択される場合、BAF は、

BAF がいつ、どのように鍵を解放するために使用されるかの記述を含めるため、鍵階層図

において図示されなければならない(shall)。FIA_UAU.5.1で「ハイブリッド」が選択される

場合、PIN 又はパスワードが BAF との関連で使用されなければならないことを意味し、こ

の繰り返しが含まれなければならない(shall)。 

 

図 3：鍵階層説明図 
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• 2048 ビット以上 の暗号鍵長を用いた RSA スキームで、FIPS 

PUB 186-4, “Digital Signature Standard (DSS)”, Appendix B.3

を満たすもの, 

  以下を用いた ECCスキーム[選択： 

 「NIST曲線」P-384及び [選択：P-256、P-521、その他の
曲線なし]で、以下を満たすもの： FIPS PUB 186-4, “Digital 

Signature Standard (DSS)”, Appendix B.4,  

 以下を満たす Curve25519 スキーム：RFC7748 

  2048ビット以上の暗号鍵長を用いた FFCスキームで、以下を
満たすもの： FIPS PUB 186-4, “Digital Signature Standard 

(DSS)”, Appendix B.1 

] に従って、非対称暗号鍵を生成しなければならない (shall)。 

 

適用上の注釈：ST作成者は、鍵確立及びエンティティ認証に使用さ

れるすべての鍵生成スキームを選択しなければならない (shall)。鍵

生成が鍵確立に使用される場合、FCS_CKM.2.1(1) でのスキーム及

び選択された暗号プロトコルが選択と一致しなければならない 

(must)。鍵生成がエンティティ認証に使用されるとき、公開鍵は

X.509v3証明書と関連付けられるかもしれない。 

TOE が RSA 鍵確立スキームにおける受信者としてふるまう場合、

TOEが RSA鍵生成を実装する必要はない。 

Curve25519は、ECDHでのみ使用可能であり、FDP_DAR_EXT.2.2

と合わせて使用可能である。 

保証アクティビティ： 

評価者は、TOE のサポートする鍵長が TSS に特定されているこ
とを保証しなければならない (shall)。ST に 2 つ以上のスキーム
が特定されている場合、評価者は TSSを調査して各スキームの用
途が識別されていることを検証しなければならない (shall)。 

評価者は、本 PP に定義されるすべての利用について、選択され
た鍵生成スキーム及び鍵長を用いるために TOE を設定する方法
が AGD ガイダンスで管理者へ指示されていることを検証しなけ
ればならない (shall)。 

保証アクティビティの注釈：以下のテストには、工場製品には通
常含まれないツールを評価者へ提供するテストプラットフォーム
へのアクセスを、開発者が提供することが要求される。 

FIPS PUB 186-4 RSAスキームのための鍵生成 

評価者は、鍵生成テストを用いて TOEによる RSA鍵生成の実装
を検証しなければならない (shall)。このテストは、公開鍵検証指
数 e、プライベート素因数 p及び q、公開モジュラス (modulus) n

及びプライベート署名指数 d の計算を含めた鍵コンポーネントの
値を正しく求める TSFの能力を検証する。 
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鍵ペア生成では、素数 p 及び q を生成するための 5 つのやり方 

(または方法) を特定している。これには、以下のものが含まれる： 

1. ランダム素数： 

• 証明可能素数 

• 確率的素数 

2. 条件付き素数： 

• 素数 p1、p2、q1、q2、p 及び q を、すべて証明可能素数
としなければならない (shall) 

• 素数 p1、p2、q1及び q2を証明可能素数とし、p及び qを
確率的素数としなければならない (shall) 

 素数 p1、p2、q1、q2、p 及び q を、すべて確率的素数と
しなければならない (shall) 

ランダム証明可能素数法とすべての条件付き素数法の鍵生成方法
をテストするため、評価者は決定論的に RSA鍵ペアを生成するた
めに十分なデータをシード値として TSF 鍵生成ルーチンに与え
なければならない (must)。これには、1つまたは複数のランダム
化シード値、RSA鍵の公開鍵指数、及び望ましい鍵の長さが含ま
れる。サポートされている鍵の長さのそれぞれについて、評価者
は 25個の鍵ペアを TSFに生成させなければならない (shall)。評
価者は、TSFによって生成された値を既知の良好な実装から生成
された値と比較することによって、TSFの実装の正しさを検証し
なければならない (shall)。 

可能な場合、ランダム確率的素数法もまた、上述のように既知の
良好な実装に対して検証されるべきである (should)。それ以外の
場合、評価者はサポートされている鍵の長さ nlenのそれぞれにつ
いて TSF に 10 個の鍵ペアを生成させ、以下を検証しなければな
らない (shall)。 

 n = p*q、 

 p 及び q が、Miller-Rabin にしたがう確率的素数であるこ
と、 

 GCD(p-1,e) = 1、 

 GCD(q-1,e) = 1、 

 2^16 <= e <= 2^256かつ eは奇整数、 

 |p-q| > 2^(nlen/2 - 100)、 

 p >= squareroot(2)*( 2^(nlen/2 -1) )、 

 q >= squareroot(2)*( 2^(nlen/2 -1) )、 

 2^(nlen/2) < d < LCM(p-1,q-1)、 

 e*d = 1 mod LCM(p-1,q-1)。 

FIPS 186-4楕円曲線暗号 (ECC) のための鍵生成 

FIPS 186-4 ECC鍵生成テスト 

サポートされている NIST 曲線、すなわち P-256、P-384 及び P-

521のそれぞれについて、評価者は 10個のプライベート鍵／公開
鍵ペアを試験対象実装  (IUT) に生成させなければならない 
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(shall)。プライベート鍵は、承認された乱数ビット生成器 (RBG) 

を用いて生成されなければならない (shall)。正しさを判断するた
め、評価者は生成された鍵ペアを既知の良好な実装の公開鍵検証 

(PKV) 関数へ投入しなければならない (shall)。 

FIPS 186-4公開鍵検証 (PKV) テスト 

サポートされている NIST 曲線、すなわち P-256、P-384 及び P-

521 のそれぞれについて、評価者は既知の良好な実装の鍵生成機
能を用いて 10個のプライベート鍵／公開鍵ペアを生成し、5個の
公開鍵を不許可値となるように改変し、5 個を未改変の (すなわ
ち、正しい) 値のままにしなければならない (shall)。評価者は、
これに応じた 10 個の合格/不合格値のセットを取得しなければな
らない (shall)。 

Curve25519のための鍵生成 

評価者は、10個のプライベート鍵／公開鍵ペアを生成するために
試験対象実装(IUT)を要求しなければならない(shall)。プライベー
ト鍵は、RFC7748で規定されるとおり、承認された乱数ビット生
成器 (RBG) を用いて生成されなければならない (shall)。正しい
ことを決定するため、評価者は生成された鍵ペアを既知の良好な
実装の公開鍵検証  (PKV) 関数へ投入しなければならない 

(shall)。 

注釈：良好な実装の PKV関数を仮定する： 

(a) プライベート鍵と公開鍵が 32-byteの値であることを確認する 

(b) プライベート鍵の最上位バイトの最下位 3 ビットがゼロであ
ることを確認する 

(c) 最下位バイトの最上位ビットがゼロであることを確認する 

(d) 最上位バイトの最上位から 2 番目のビットが 1 であることを
確認する 

(e) プライベート鍵から予測される公開鍵を計算し、与えられた公
開鍵を一致することを確認する 

 

評価者は既知の良好な実装の鍵生成機能を用いて 10 個のプライ
ベート鍵／公開鍵ペアを生成し、5 個の公開鍵を不許可値となる
ように改変し、5個を未改変の (すなわち、正しい) 値のままにし
なければならない (shall)。評価者は、これに応じた 10 個の合格/

不合格値のセットを取得しなければならない (shall)。 

 

有限体暗号 (FFC) のための鍵生成 

評価者は、パラメタ生成及び鍵生成テストを用いて TOE による
FFCのためのパラメタ生成及び鍵生成の実装を検証しなければな
らない (shall)。このテストは、フィールド素数 p、暗号素数 q (p-

1 を割り切る)、暗号群生成元 g、並びにプライベート鍵 x と公開
鍵 yの計算の値を正しく求める TSFの能力を検証する。 

パラメタ生成では、暗号素数 q及びフィールド素数 pを生成する
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ための 2つのやり方 (または方法)： 

暗号素数及びフィールド素数： 

• 素数 q及び pを両方とも証明可能素数としなければならない 

(shall) 

• 素数 q及びフィールド素数 pを両方とも確率的素数としなけ
ればならない (shall) 

 

そして、暗号群生成元 gを生成するための 2とおりの方法を特定
している： 

暗号群生成元： 

• 検証可能プロセスによって構築された生成元 g 

• 検証不可能プロセスによって構築された生成元 g 

 

鍵生成では、プライベート鍵 x を生成するための 2 とおりの方法
を特定している： 

プライベート鍵： 

• RBGの len(q) ビットの出力、ここで 1 <=x <= q-1 

• RBGの len(q) + 64ビットの出力に、q-1を法とする剰余演算
を行ったもの、ここで 1<= x<=q-1 

 

RBG のセキュリティ強度は、少なくとも FFC パラメタセットに
よって提供されるセキュリティの強度と同じでなければならない 

(must)。 

証明可能素数法の暗号素数及びフィールド素数生成法、または検
証可能プロセスの群生成元 g、あるいはその両方をテストするた
め、評価者は決定論的にパラメタセットを生成するために十分な
データをシード値として TSF パラメタ生成ルーチンに与えなけ
ればならない (must)。 

サポートされている鍵の長さのそれぞれについて、評価者は 25個
のパラメタセットと鍵ペアを TSF に生成させなければならない 

(shall)。評価者は、TSF によって生成された値を既知の良好な実
装から生成された値と比較することによって、TSFの実装の正し
さを検証しなければならない (shall)。検証では、以下 

• g != 0,1 

• qが p-1を割り切ること 

• g^q mod p = 1 

• g^x mod p = y 

もまた、FFCパラメタセットと鍵ペアのそれぞれについて、確認
されなければならない (must)。 

 

FCS_CKM.2(1) 暗号鍵確立 

FCS_CKM.2.1(1)  TSF は、以下に規定される鍵確立方法に従って、暗号鍵確立を

実行しなければならない (shall)： 

 RSA ベースの鍵確立スキームであって、以下を満たすもの： 
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NIST Special Publication 800-56B, “Recommendation for Pair-
Wise Key Establishment Schemes Using Integer Factorization 

Cryptography”； 

及び [選択： 

 楕円曲線ベースの鍵確立スキームであって、以下を満たすも
の： NIST Special Publication 800-56A, “Recommendation for 

Pair-Wise Key Establishment Schemes Using Discrete 

Logarithm Cryptography”； 

 [有限体ベースの鍵確立スキーム] であって、以下を満たすも
の： NIST Special Publication 800-56A, “Recommendation for 

Pair-Wise Key Establishment Schemes Using Discrete 
Logarithm Cryptography”; 

 その他のスキームなし 

]。 

適用上の注釈：ST作成者は、選択された暗号プロトコルに使用され

るすべての鍵確立スキームを選択しなければならない  (shall)。

FCS_TLSC_EXT.1 は、RSA ベースの鍵確立スキームを用いる暗号

スイートを要求する。 

RSAベースの鍵確立スキームは、NIST SP 800-56Bのセクション 9

に記述されている。しかし、セクション 9 は SP 800-56B の他のセ

クションの実装に依存する。TOE が RSA 鍵確立スキームにおける

受信者としてふるまう場合、TOE が RSA 鍵生成を実装する必要は

ない。 

鍵確立スキームに使用される楕円曲線は、FCS_CKM.1.1 で規定さ

れる曲線と相関しなければならない (shall)。 

有限体ベースの鍵確立スキームに使用されるドメインパラメタは、

FCS_CKM.1.1 にしたがった鍵生成によって規定される。 

保証アクティビティ： 

評価者は、サポートされる鍵確立スキームが FCS_CKM.1.1 で規
定される鍵生成スキームと対応していることを保証しなければな
らない(shall)。STに 2つ以上のスキームが規定される場合、評価
者は各スキームの用途が特定されていることを検証するため、
TSSを検査しなければならない(shall)。 

評価者は、選択された鍵確立スキームを用いるために TOEを設定
する方法が AGD ガイダンスで管理者へ指示されていることを検
証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストには、通常、工場出荷
製品には含まれないようなツールを評価者へ提供しているテスト
プラットフォームへのアクセスを開発者が提供することが要求さ
れる。 

鍵確立スキーム 
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評価者は、以下から該当するテストを用いて、TOEによってサポ
ートされる鍵確立スキームの実装を検証しなければならない 

(shall)。 

SP800-56A鍵確立スキーム 

評価者は、以下の機能及び検証テストを用いて、SP800-56A鍵共
有スキームの TOE の実装を検証しなければならない (shall)。各
鍵共有スキーム向けのこれらの検証テストは、勧告中の仕様にし
たがった鍵共有スキームのコンポーネントが TOE に実装されて
いることを検証するものである。これらのコンポーネントには、
DLCプリミティブ (共有秘密の値Z) の計算と、鍵導出関数 (KDF) 

による導出鍵材料 (DKM) の計算が含まれる。鍵確認がサポート
される場合、評価者はまた以下に記述されるテスト手順を用いて、
鍵確認のコンポーネントが正しく実装されていることも検証しな
ければならない (shall)。これには、DKM の解析、MAC データの
生成、及びMACタグの計算が含まれる。 

機能テスト 

機能テストは、鍵共有スキームを正しく実装する TOEの能力を検
証する。このテストを行うために評価者は、TOEのサポートする
スキームの既知の良好な実装からテストベクタを生成または取得
しなければならない (shall)。サポートされている鍵共有スキー
ム・鍵共有役割の組み合わせ、KDF タイプと (サポートされてい
る場合には) 鍵確認役割・鍵確認タイプの組み合わせのそれぞれ
について、試験者は 10 セットのテストベクタを生成しなければ
ならない (shall)。このデータセットは、10セットの公開鍵あたり
1 セットのドメインパラメタ値 (FFC) または NIST 承認曲線 

(ECC) からなる。これらの鍵は、テストされるスキームにより静
的鍵であるか、短期鍵であるか、またはその両方である。 

評価者は、DKM、対応する TOEの公開鍵 (静的鍵または短期鍵、
あるいはその両方)、1 つまたは複数の MAC タグ、及びその他の
情報フィールド OI や TOE idフィールドなど KDFにおいて使用
される任意の入力を取得しなければならない (shall)。 

TOE が SP 800-56A に定義される KDF を利用しない場合、評価
者は公開鍵と共有秘密のハッシュ値のみを取得しなければならな
い (shall)。 

評価者は、既知の良好な実装を用いて共有秘密の値を計算し、鍵
材料 DKM を導出し、そしてこれらの値から生成されるハッシュ
またはMACタグを比較することによって、所与のスキームのTSF

の実装の正しさを検証しなければならない (shall)。 

鍵確認がサポートされている場合、実装されている承認 MAC ア
ルゴリズムのそれぞれについて、TSFは上記を行わなければなら
ない (shall)。 

検証テスト 

検証テストは、相手方の有効及び無効な鍵共有結果を、鍵確認と
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共に、または鍵確認なしで、認識するために、TOEの能力を検証
する。このテストを実施するため、評価者は、どのエラーを TOE

が認識可能であるべきか(should)を決定するため、SP800-56A 鍵
共有実装に含まれるサポートしている暗号機能のリストを取得し
なければならない(shall)。評価者は、ドメインパラメタ値または
NIST 承認曲線、評価者の公開鍵、TOE の公開鍵／プライベート
鍵ペア、MAC タグ、及び KDF において使用される任意の入力、
その他の情報フィールドや TOE id フィールドなどを含め、デー
タセットから構成される 24 個 (FFC) または 30 個 (ECC) のテ
ストベクタのセットを生成する。 

評価者は、以下のフィールドが不正であるために生じる無効な鍵
共有結果を TOEが認識することをテストするために、テストベク
タの一部にエラーを注入しなければならない (shall)：共有秘密の
値 Z、DKM、その他の情報フィールド OI、MAC 対象のデータ、
または、生成された MAC タグ。TOE に完全な、または部分的な 

(ECCのみ) 公開鍵検証が含まれる場合、評価者は、公開鍵の検証
機能及び／または部分的な鍵検証機能 (ECC のみで) において、
エラーを TOE が検出することを保証するため、両者の静的公開
鍵、両者の一時的(ephemeral)公開鍵及び TOE の静的プライベー
ト鍵において個別にもエラーを注入すること。少なくとも 2 つの
テストベクタは、未改変のままでなければならず(shall)、ゆえに有
効な鍵共有結果をもたらすべきである(should) (それらは合格す
べきである (should))。 

TOEは、これらの改変されたテストベクタを利用して、対応する
パラメタを用いた鍵共有スキームをエミュレートしなければなら
ない (shall)。評価者は TOE の結果を既知の良好な実装を用いた
結果と比較して、TOEがこれらのエラーを検出することを検証し
なければならない (shall)。 

SP800-56B鍵確立スキーム 

評価者は、TOEが RSAベースの鍵確立スキームについて送信者、
受信者、またはその両方としてふるまうか TSSに記述されている
ことを検証しなければならない (shall)。 

TOEが送信側として動作する場合、RSAベースの鍵確立スキーム
の TOE のサポートするすべての組み合わせについて正しい動作
を保証するため、以下の保証アクティビティが実行されなければ
ならない (shall)： 

本テストを実行するため、評価者は TOEのサポートするスキーム
の既知の良好な実装からテストベクタを生成または取得しなけれ
ばならない (shall)。それぞれのサポートされた鍵確立スキームと
そのオプションの組み合わせについて (サポートされている場
合、鍵確認と共に、または鍵確認なしで、鍵確認がサポートされ
ている場合、それぞれのサポートされた鍵確認 MAC 関数につい
て、及び KTS-OAEPがサポートされている場合、それぞれのサポ
ートされたマスク生成関数について)、試験者は、10セットのテス
トベクタを生成しなければならない(shall)。各テストベクタには、
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RSA公開鍵、平文の鍵材料、該当する場合、追加の入力パラメタ、
鍵確認が組み込まれている場合、MacKey及び MacTag、及び出力
された暗号文が含まれなければならない(shall)。それぞれのテス
トベクタについて、評価者は、同じ入力を用いて TOE上で鍵確立
暗号化操作を行わなければならない(shall) (鍵確認が組み込まれ
ている場合、テストは、通常の運用で使用されるランダムに生成
されたMacKeyの代わりに、テストベクタからのMacKeyが使用
しなければならない (shall))、また出力された暗号文がテストベク
タにおける暗号文と等価であることを保証しなければならない
(shall)。 

TOE が受信側として動作する場合、TOE のサポートする RSA ベ
ースの鍵確立スキームのすべての組み合わせについて正しい動作
を保証するため、以下の保証アクティビティが実行されなければ
ならない(shall)： 

このテストを行うため、評価者は、TOEのサポートするスキーム
の既知の良好な実装からテストベクタを生成または取得しなけれ
ばならない(shall)。サポートされる鍵確立スキームとそのオプシ
ョンのそれぞれの組み合わせについて(サポートされている場合、
鍵確認と共に、または鍵確認なしで、サポートされている場合、
それぞれのサポートされた鍵確認MAC関数について、及び KTS-

OAEP がサポートされている場合、それぞれのサポートされたマ
スク生成関数について)、試験者は、10セットのテストベクタを生
成しなければならない(shall)。各テストベクタには、RSA プライ
ベート鍵、平文の鍵材料(KeyData)、該当する場合、追加の入力パ
ラメタ、鍵確認が組み込まれている場合には MacTag、及び出力
された暗号文が含まれなければならない(shall)。それぞれのテス
トベクタについて、評価者は TOE上で鍵確立復号操作を行わなけ
ればならない(shall)、また出力された平文の鍵材料(KeyData) が
テストベクタにおける平文の鍵材料と等価であることを保証しな
ければならない(shall)。鍵確認が組み込まれている場合、評価者
は、鍵確認ステップを実行し、出力された MacTag がテストベク
タにおける MacTag と等価であることを保証しなければならない
(shall)。 

評価者は、TOE が復号エラーを取り扱う方法が TSS に記述され
ていることを保証しなければならない (shall)。NIST Special 

Publication 800-56Bに従って、TOEは、任意の出力またはログ出
力されたエラーメッセージの内容を通して、あるいはタイミング
の変動を通して、のいずれかにより発生した特定のエラーを開示
してはならない(must not)。KTS-OAEP がサポートされている場
合、評価者は、NIST Special Publication 800-56B section 7.2.2.3

に記述された 3 つの復号エラーチェックのそれぞれを引き起こす
ような考案された暗号文の値を作成し、それぞれの復号試行結果
がエラーとなることを保証し、また任意の出力またはログ出力さ
れたエラーメッセージが互いに同一であることを保証しなければ
ならない(shall)。KTS-KEM-KWS がサポートされている場合、評
価者は、NIST Special Publication 800-56B section 7.2.3.3 に記述



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 41 

される 3 つの復号エラーチェックのそれぞれを引き起こすような
考案された暗号文の値を作成し、それぞれの復号試行結果がエラ
ーとなることを保証し、また任意の出力またはログ出力されたエ
ラーメッセージが互いに同一であることを保証しなければならな
い(shall)。 

 

FCS_CKM.2(2)  暗号鍵確立 (デバイスロック中) 

FCS_CKM.2.1 (2)  TSFは、以下に規定される鍵確立方法に従って、デバイスがロッ

ク中に受信された機微なデータを暗号化する目的で、暗号鍵確立

を実行しなければならない (shall)：[選択： 

 RSA ベースの鍵確立スキームであって、以下を満たすもの： 

NIST Special Publication 800-56B, “Recommendation for Pair-
Wise Key Establishment Schemes Using Integer Factorization 

Cryptography”； 

 楕円曲線ベースの鍵確立スキームであって、以下を満たすも
の：[選択： 

○ NIST Special Publication 800-56A, “Recommendation for 
Pair-Wise Key Establishment Schemes Using Discrete 

Logarithm Cryptography”； 

○ RFC 7748, “Elliptic Curves for Security”; 

]； 

 有限体ベースの鍵確立スキームであって、以下を満たすもの： 

NIST Special Publication 800-56A, “Recommendation for Pair-
Wise Key Establishment Schemes Using Discrete Logarithm 
Cryptography”; 

]。 

適用上の注釈：RSAベースの鍵確立スキームは、NIST SP 800-56B

のセクション 9 に記述されている；しかし、セクション 9 は SP 

800-56Bの他のセクションの実装に依存する。TOEが RSA鍵確立

スキームにおける受信者としてふるまう場合、TOEが RSA鍵生成

を実装する必要はない。 

鍵確立スキームに使用される楕円曲線は、FCS_CKM.1.1 で規定さ

れる曲線と相関しなければならない (shall)。 

有限体ベースの鍵確立スキームに使用されるドメインパラメタは、

FCS_CKM.1.1 にしたがった鍵生成によって規定される。 

保証アクティビティ： 

SP800-56A と SP800-56B 鍵確立スキームのテストは、
FCS_CKM.2.1(1)と共に実行される。 

 

Curve22519 鍵確立スキーム 

評価者は、以下の機能及び有効性テストを用いて鍵共有スキーム
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についての TOEの実相を検証しなければならない(shall)。それぞ
れの鍵共有スキームについてのこれらの検証テストは、TOEが使
用に従って鍵共有スキームの構成要素を実装したことを検証す
る。これらの構成要素は、共有秘密 Kと Kのハッシュの計算を含
む 

機能テスト 

機能テストは、正しく鍵共有スキームを実装するため、TOEの能
力を検証する。本テストを実行するため、評価者は、テストベク
タを生成または TOE によってサポートされるスキームについて
の既知の良好な実装から取得しなければならない(shall)。それぞ
れのサポートされる鍵共有役割とハッシュ関数の組み合わせにつ
いて、試験者は、10 セットの公開鍵を生成しなければならない
(shall)。これらの鍵は、テストされるスキームに依存して、静的、
一時的またはその両方である。 

評価者は、共有秘密の値 K、および K のハッシュを取得しなけれ
ばならない(shall)。  

評価者は、共有秘密の値 Kを計算し、この値から生成されるハッ
シュを比較するため、既知の良好な実装を用いて所与のスキーム
についての TSF の実装の正確性を検証しなければならない
(shall)。 

検証テスト 

検証テストは、相手方の有効及び無効な鍵共有結果を認識するた
め、TOEの能力を検証する。このテストを実行するため、評価者
は、評価者の公開鍵と TOEの公開鍵／プライベート鍵のペアを含
めたデータセットからなる 30 個のテストベクタのセットを生成
する。 

評価者は、TOEが以下のような正しくないフィールドによって引
き起こされる無効な鍵共有結果を認識することをテストするた
め、テストベクタの一部においてエラーを注入しなければならな
い(shall)：共有秘密の値 K または K のハッシュ。テストベクタの
少なくとも 2 つは、改変されずに残さなければならない、ゆえに
有効な鍵共有結果となるべきである(should) (それらは合格する
べきである(should))。 

TOEは、対応したパラメタを用いて鍵共有スキームをエミュレー
トするため、これらの改変されたテストベクタを使用しなければ
ならない(shall)。評価者は、TOEの結果を、TOEがこれらのエラ
ーを検出することを検証する既知の良好な実装を用いた結果と比
較しなければならない(shall)。 

 

FCS_CKM_EXT.1 拡張：暗号鍵サポート 

FCS_CKM_EXT.1.1 TSF は、強度 [選択：112bits、128bits、192bits、256bits] の[選

択：対称、非対称] 鍵を持つ [選択：不変のハードウェア、変更可
能なハードウェア] REKをサポートしなければならない(shall)。 

FCS_CKM_EXT.1.2 それぞれの REK は、実行時に TSF 上でリッチ OS からハードウ
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ェア的に分離されていなければならない(shall)。 

FCS_CKM_EXT.1.3 それぞれの REKは、FCS_RBG_EXT.1に従って RBGにより生成

されなければならない (shall)。 

適用上の注釈：対称鍵または非対称鍵のいずれかが許容される；

ST 作成者は、デバイスにとって適切な選択を行う。対称鍵は、

FCS_COP.1(1)に対応するため、128 または 256 bits でなければ

ならない。非対称鍵は、FCS_CKM.1 に対応する任意の強度であ

ればよい。 

「不変のハードウェア」REKの生の鍵材料は、ハードウェアによ

って計算的に処理され、ソフトウェアはその生の鍵材料をアクセ

スできない。従って、「不変のハードウェア」がFCS_CKM_EXT.1.1

で選択される場合、それは暗黙的に FCS_CKM_EXT.1.7を満たす。

「変更可能なハードウェア」が FCS_CKM_EXT.1.1 で選択される

場合、FCS_CKM_EXT.1.7は、STにおいて含まれなければならな

い(must)。 

REK をインポートまたはエクスポートするための公開／文書化

された APIが存在しないことは、プライベートな／文書化されて

いない API が存在する場合、本要件を満たすには十分ではない。 

REK の生成に使用される RBGは、ハードウェア鍵コンテナに由

来する RBGであってもよいし、またはデバイス外部 (off-device) 

の RBGであってもよい。デバイス外部の RBGによって行われる

場合、デバイスの製造業者は、製造プロセスの完了後に REKへア

クセスできてはならない (shall not)。これらの 2つの場合につい

ての保証アクティビティは異なる。 

保証アクティビティ： 

評価者は、REK が TOE によってサポートされていること、その
TOEによってREKに対して提供される保護の記述が TSSに含ま
れていること、そして REK の生成方法の記述が TSS に含まれる
ことを決定するため、TSSをレビューしなければならない(shall)。 

評価者は、REKの保護の記述に、その REKのいかなる読み出し、
インポート、及びエクスポートも防止される方法が記述されてい
ることを検証しなければならない (shall)。(例えば、REK を保護
しているハードウェアがリムーバブルである場合、その記述には
他のデバイスによる REK からの読み出しが防止される方法が含
まれるべきである (should)。) 評価者は、暗号化／復号／導出ア
クションが分離されており、鍵による暗号化／復号／導出が可能
である一方で、アプリケーションやシステムレベルプロセスによ
る REK の読み出しが防止されていることが TSS に記述されてい
ることを検証しなければならない (shall) 。 

評価者はその記述に、リッチ OSによる REK鍵材料を含むメモリ
のアクセスがどのように防止されているか、どのソフトウェアが
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REKへのアクセスを許されているか、実行環境中の任意の他のソ
フトウェアによるその鍵材料の読み出しがどのように防止されて
いるか、そしてどの他のメカニズムがリッチ OS と別個の実行環
境との間の共有メモリの場所へ REK 鍵材料が書き込まれること
を防止するのか、が含まれていることを検証しなければならない 

(shall)。 

鍵導出が REKを用いて行われる場合、評価者は鍵導出関数の記述
が TSS記述に含まれていることを保証しなければならず (shall)、
また承認された導出モード及びFCS_CKM_EXT.3.2に従う鍵拡大
アルゴリズムが鍵導出に使用されることを検証しなければならな
い (shall)。 

評 価 者 は 、 REK の 生 成 が FCS_RBG_EXT.1.1 及 び
FCS_RBG_EXT.1.2 要件を満たしていることを検証しなければな
らない (shall)： 

 REK がデバイス上で生成される場合、何が生成を引き起こ
すのか、FCS_RBG_EXT.1 によって記述される機能がどの
ように起動されるのか、そして 1 つまたは複数の REK に
RBGの別個のインスタンスが使用されるのかどうかの記述
が、TSSに含まれなければならない (shall)。 

 REK がデバイス外部で生成される場合、TSS には RBG が
FCS_RBG_EXT.1 を満たしているという証拠資料が含まれ
なければならない (shall)。これは、RBG保証アクティビテ
ィに提供される文書と同等の、RBG文書の 2番目のセット
であると考えられる。さらに TSSには、デバイス製造業者
によるあらゆるREKへのアクセスが防止される製造プロセ
スが記述されなければならない (shall)。 

 

FCS_CKM_EXT.2  拡張：暗号鍵乱数生成 

FCS_CKM_EXT.2.1 すべての DEKは、[選択：128、256] bitsの AES鍵長のセキュリ

ティ強度に対応するエントロピーを持つようにランダムに生成さ

れなければならない (shall)。 

適用上の注釈：本要件の意図は、AESの鍵空間の総当たりよりも

少ない労力で DEK が復元できないことを保証することである。

TOEの鍵生成機能は、TOEデバイス上に実装された RBGを利用

する (FCS_RBG_EXT.1)。128ビットまたは 256ビットのいずれ

か (または両方) が許可される；ST作成者は、デバイスに適切な

選択を行う。DEKは、デバイス上の利用者データをすべて再暗号

化する必要なく認証要素が改変できるよう、KEKに加えて使われ

る。 

保証アクティビティ： 

評価者は TSSをレビューして、FCS_RBG_EXT.1によって記述さ
れる機能が呼び出されて DEK が生成される方法が記述されてい
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ることを判断しなければならない  (shall)。評価者は、
FCS_RBG_EXT.1 または運用環境で利用可能な文書の中の RBG

機能の記述を用いて、要求されている鍵長がデータの暗号化／復
号に使用される鍵長及びモードと同一であることを判断する。 

 

FCS_CKM_EXT.3  拡張：暗号鍵生成 

FCS_CKM_EXT.3.1 TSFは、[選択： 

  [割付：少なくとも 112-bit以上のセキュリティ強度] のセキュ
リティ強度の非対称 KEK、 

 KEK によって暗号化された鍵のセキュリティ強度に少なくと
も対応する、 [選択：128-bit、256-bit] のセキュリティ強度の
対称 KEK]   

を使用しなければならない(shall)。 

適用上の注釈：ST 作成者は、TOE によって実装されるすべての

適用可能な KEK種別を選択する。 

FCS_CKM_EXT.3.2 TSF は、以下の方法の 1 つを用いて、すべての KEK を生成しな

ければならない (shall)： 

 PBKDFを用いたパスワード認証要素から KEKを導出する、及

び 

[選択： 

 本プロファイルを満たす RBG を用いて KEK を生成する 

(FCS_RBG_EXT.1で規定される) 

 本プロファイルを満たす鍵生成スキームを用いて KEKを生成
する (FCS_CKM.1で規定される) 

 [選択：XOR 操作を用いる、複数の鍵を連結し KDF を用いる 

(SP 800-108に記述される)、複数の鍵を連結し KDFを用いる 

(SP 800-56Cに記述される)、別の鍵を用いて暗号化する] こと
によって各ファクタの実効エントロピーを維持するように他
の KEKから結合する 

]。 

 

適用上の注釈：PBKDF は、FCS_COP.1(5) に従って実行される。 
 

RBGまたは生成スキームを用いて、また結合を通して、PBKDFか

ら導出された鍵生成は、それぞれ、本文書で述べられた要件を満た

すために必要となるだろう。特に、図 3には、KEKのそれぞれの各

種別が記載される：KEK_3が生成され、KEK_1がパスワード認証

要素から導出され、KEK_2は２つの KEKから結合される。図 3に

おいて、KEK_3は、RBGから生成された対称鍵または FCS_CKM.1

に従った鍵生成スキームを用いて生成された非対称鍵のいずれか

であるかもしれない。 

 

結合される場合、ST 作成者は、各ファクタの実効エントロピーが

維持されることを正当化するために、どの結合方法が使用されるか
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を記述しなければならない (shall)。 

 

製品の暗号鍵管理の証拠資料は、読んだ後、評価者が、製品の鍵管

理及び鍵が適切に保護されることを保証するための要件をそれが

どのように満たしているかを十分に理解するように、十分詳細であ

るべきである(should)。本証拠資料は、説明と図を含むべきである

(should)。本証拠資料は、TSSの一部として要求はされない―別文

書として提出可能で、開発者の機密として表示可能である。 

 

SP 800-56Cは、鍵確立スキーム中に生成された共有秘密から鍵材

料を導出するための抽出の次に拡張する手法を採用するような、2

つのステップの鍵導出手順を規定する。SP 800-56Cのセクション

5 で記載されるランダム性抽出ステップは、SP 800-108 で定義さ

れた鍵導出関数を用いる鍵拡張へと続く(SP 800-56C のセクショ

ン 6に記載されているように)。 

 

保証アクティビティ： 

評価者は、すべての KEKの構成が記述されていること、及びその
鍵長が ST 作成者によって記述されたものと一致していることを
保証するため、TSS の鍵階層のセクションを検査しなければなら
ない(shall)。評価者は、それぞれの鍵 (DEK、ソフトウェアベース
鍵格納、および KEK) が、選択された方法のひとつを用いたセキ
ュリティ強度以上の鍵によって暗号化されることを保証するた
め、TSS の鍵階層構造セクションを検査しなければならない
(shall)。 

 評価者は、KEK を導出するための PBKDF の使用について
の記述が含まれていることを検証するため、TSS をレビュ
ーしなければならない (shall)。この記述には、ソルトのサ
イズと格納場所が含まれなければならない (must)。このア
クティビティは、FCS_COP.1(5) のアクティビティと組み
合わせて行われてもよい。 

 対称 KEK が RBG によって生成される場合、評価者は、
FCS_RBG_EXT.1 によって記述された機能が呼び出される
方法について記述されていることを決定するため、TSS を
レビューしなければならない(shall)。評価者は、要求される
鍵長がデータの暗号化／復号に利用されるべき鍵長及びモ
ードよりも大きいまたは等しいことを決定するために、
FCS_RBG_EXT.1の RBG機能の記述、または運用環境で利
用可能な証拠資料を利用する。 

 KEK が非対称鍵スキームに従って生成される場合、評価者
は、FCS_CKM.1によって記述される機能が呼び出される方
法が記述されていることを決定するため、TSS をレビュー
しなければならない(shall)。評価者は、要求される鍵強度が
112 bitsよりも大きいまたは等しいことを決定するために、
FCS_CKM.1 の鍵生成機能の記述または運用環境で利用可
能な証拠資料を利用する。 

 KEKが結合によって形成される場合、評価者は、TSSに結
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合の方法が記述されていること、またその方法が XOR、
KDF、または暗号化のいずれかであることを検証しなけれ
ばならない (shall)。 

 

(条件付き)KDF が使用される場合、評価者は、TSS 記述に鍵導出
関数の記述が含まれることを保証しなければならない(shall)、ま
た鍵導出が SP800-108 に従って承認された導出モードおよび鍵
拡大アルゴリズムを使用すること検証しなければならない
(shall)。 

 

「複数の鍵を連結し KDFを用いる (SP 800-56Cに記述される)」
が選択される場合、評価者は、TSS にランダム性抽出ステップの
記述が含まれることを保証しなければならない(shall)。 

• その記述には、承認された切り捨てなしのMAC関数がラン
ダム性抽出ステップ用に利用される方法が含まれなければ
ならず(must)、評価者は、MAC関数の出力長(bit)が鍵確立ス
キーム(SP 800-56C の表 1-3を参照)によって用いられたパ
ラメタセットの目標のセキュリティ強度(bit)と少なくとも
同じ大きさであることが TSSに記述されていることを検証
しなければならない(must)。 

• その記述には、ランダム性抽出ステップ用に利用されてい
る MAC 関数が、鍵拡張で利用された PRF にどのように関
連しているかについて含まれていなければならず、TSS 記
述に正しい MAC 関数が含まれていることを検証しなけれ
ばならない(must)： 

◌ HMAC-ハッシュがランダム性抽出ステップで利用
される場合、同じ HMAC-ハッシュが鍵拡張ステップ
で PRFとして利用される。 

◌ AES-CMAC(鍵長 128, 192又は 256ビットで)がラン
ダム性抽出ステップで利用される場合、128-bit鍵の
AES-MAC が鍵拡張ステップの PRF として使われ
る。 

• その記述に、ランダム性抽出ステップで使用されているソ
ルト長が含まれなければならず(must)、評価者は、正しいソ
ルト長が TSS記述に含まれていることを検証しなければな
らない(shall)： 

◌ HMAC-ハッシュが MAC として用いられる場合、ソ
ルト長はハッシュ関数のハッシュへの入力のために
許可された最大 bit 長までのいかなる値も可能であ
る。 

◌ AES-CMACが MACとして用いられる場合、ソルト
長は AES鍵(即ち、128, 192又は 256ビット)として
の長さと同じでなければならない(shall)。 

 

KDFが用いられる場合、評価者は、サポートされるモードに依存
して、鍵導出関数の正しさを検証するために以下の１つまたは複
数のテストを実行しなければならない(shall)。表 3は、SP800-108

と SP 800-56C で利用される表記法へのデータフィールドのマッ
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ピングである。 

 

表 3 : SP 800-108と SP 800-56Cで使用される表記法 

データフィールド 表記法 
 

 SP 800-108 SP 800-56C 
 

疑似ランダム関数 

(Pseudorandom function) 

PRF PRF  

カウンタ長 

(Counter length) 

r r  

PRFの出力の長さ 

(Length of output of PRF) 

h h  

導出された鍵材料の長さ 

(Length of derived keying 
material) 

L L  

入力値の長さ I_length I_length  

疑似ランダム入力値 I 

(Pseudorandom input 
values I) 

K1 (鍵導出鍵) 

(key derivation 
key) 

Z (共有秘密) 

(shared secret) 

 

疑似ランダムソルト値 

(Pseudorandom salt 
values) 

n/a s  

ランダム性抽出 MAC 

(Randomness extraction 
MAC) 

n/a MAC  

 
 

Counter Modeテスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない
(shall)： 

• 実装によってサポートされる 1 つ以上の疑似ランダム関数
(PRF)。 

• カウンタ (r) のバイナリ表現の長さと等しい、1つ以上の値 

{8、16、24、32}。 

• PRFの出力ビット長 (h)。 

• 導出された鍵材料のビット長 (L) についての、最小及び最
大の値。これらの値は、1 つの値 L のみがサポートされる
場合、等しくなる可能性がある。これらは、h により割り切
れなければならない(must)。 

• h により割り切れないような、Lの 2つまでの値。 

• 固定入力データに関係するカウンタのロケーション：前、
後、または中間。 

◌ 固定入力データの前のカウンタ：固定入力データ列の
バイト長、固定入力データ列の値。 

◌ 固定入力データの後のカウンタ：固定入力データ列の
バイト長、固定入力データ列の値。 

◌ 固定入力データの中間のカウンタ：カウンタ前のデー
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タのバイト長、カウンタの後のデータのバイト長、カ
ウンタ前の入力データ列の値、カウンタの後の入力デ
ータ列の値。 

• 入力値 Iの長さ(I_length) 

 

それぞれのサポートされる I_length、MAC、ソルト、PRF、カウ
ンタロケーション、rの値、及び Lの値の組み合わせについて、評
価者は、疑似ランダム入力値 I、及び疑似ランダムソルト値を含む
10 個のテストベクタを生成しなければならない(shall)。h により
割り切れる Lの値が１つだけある場合、評価者は、そのために 20

個のテストベクタを生成しなければならない(shall)。それぞれの
テストベクタごとに、評価者は、鍵材料出力を生成するためにTOE

にこのデータを供給しなければならない(shall)。 

 

それぞれのテストの結果は、直接評価者によって、または入力を
実装者へ提供し、その結果を応答として受領することによっての
いずれかで取得されてもよい。正しいことを決定するため、評価
者は、既知の良好な実装へ同じ入力を供給することによって得ら
れるようなものと、結果の値を比較しなければならない(shall)。 

 

Feedback Mode テスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない
(shall)： 

• 実装によってサポートされる 1 つ以上の疑似ランダム関数 

(PRF)。 

• PRF の出力ビット長 (h)。 

• 導出された鍵材料のビット長 (L) についての最小及び最大
の値。これらの値は、Lの 1つの値のみがサポートされる場
合、等しくなる可能性がある。これらは、hによって割り切
れなければならない(must)。 

• hによって割り切れないような、Lの 2つまでの値。 

• 長さゼロの IVがサポートされるかどうか。 

• カウンタが使用されるかどうか、及びもしそうであれば： 

○ カウンタ (r) のバイナリ表現の長さと等しい、1つ以
上の値 {8、16、24、32}。 

○ 固定入力データに関係するカウンタのロケーション：
前、後、または中間。 

• 固定入力データの前のカウンタ：固定入力データ
列のバイト長、固定入力データ列の値。 

• 固定入力データの後のカウンタ：固定入力データ
列のバイト長、固定入力データ列の値。 

• 固定入力データの中間のカウンタ：カウンタ前の
データのバイト長、カウンタの後のデータのバイ
ト長、カウンタ前の入力データ列の値、カウンタ
の後の入力データ列の値。 

• 入力値 Iの長さ(I_length) 
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それぞれのサポートされる I_length、MAC、ソルト、PRF、カウ
ンタロケーション (カウンタが使用される場合)、r の値 (カウン
タが使用される場合)、及び L の値 の組み合わせについて、評価
者は、疑似ランダム入力値 I、及び疑似ランダムソルト値を含む 10

個のテストベクタを生成しなければならない(shall)。KDF が長さ
ゼロの IVをサポートする場合、これらのテストベクタのうちの 5

つは、疑似ランダム IV を持ち、他の 5 つは長さゼロの IV を使用
するだろう。長さゼロの IVがサポートされない場合、各テストベ
クタは、疑似ランダム IVを持つだろう。hによって割り切れるよ
うな L の値が 1 つだけある場合、評価者は、そのための 20 個の
テストベクタを生成しなければならない(shall)。 

それぞれのテストベクタごとに、評価者は、鍵材料出力を生成す
るために TOEにこのデータを供給しなければならない(shall)。そ
れぞれのテストからの結果は、直接評価者によって、または入力
を実装者へ提供しその結果を応答として受領することによっての
いずれかで取得されてもよい。正しいことを決定するため、評価
者は、既知の良好な実装へ同じ入力を供給することによって得ら
れるようなものと、結果の値を比較しなければならない(shall)。 

 

Double Pipeline Iteration Mode テスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない
(shall)： 

• 実装によってサポートされる 1 つ以上の疑似ランダム関数
(PRF)。 

• PRFの出力ビット長 (h)。 

• 導出された鍵材料のビット長 (L) についての最小及び最大
の値。これらの値は、1つの Lの値のみがサポートされる場
合、等しくなる可能性がある。これらは、hによって割り切
れなければならない(must)。 

• hによって割り切れないような 2つまでの Lの値。 

• カウンタが使用されるかどうか、及びそうであれば： 

○ カウンタ (r) のバイナリ表現の長さと等しい、1つ以上
の値 {8、16、24、32}。 

○ 固定入力データに関係するカウンタのロケーション：
前、後、または中間。 

• 固定入力データの前のカウンタ：固定入力データ
列のバイト長、固定入力データ列の値。 

• 固定入力データの後のカウンタ：固定入力データ
列のバイト長、固定入力データ列の値。 

• 固定入力データの中間のカウンタ：カウンタ前の
データのバイト長、カウンタの後のデータのバイ
ト長、カウンタ前の入力データ列の値、カウンタ
の後の入力データ列の値。 

• 入力値 Iの長さ(I_length) 

 

それぞれのサポートされる I_length、MAC、ソルト、PRF、カウ
ンタロケーション (カウンタが使用される場合)、r の値 (カウン
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タが使用される場合)、疑似ランダム入力値 I、及び疑似ランダム
ソルト値を含む 10 個のテストベクタを生成しなければならない
(shall)。hによって割り切れるような Lの値が１つだけある場合、
評価者は、そのための 20個のテストベクタを生成しなければなら
ない(shall)。 

 

それぞれのテストベクタごとに評価者は、鍵材料出力を生成する
ために TOEにこのデータを供給しなければならない(shall)。それ
ぞれのテストからの結果は、直接評価者によって、または入力を
実装者へ提供しその結果を応答として受領することによってのい
ずれかで取得されてもよい。正しいことを決定するため、評価者
は、既知の良好な実装へ同じ入力を供給することによって得られ
るようなものと、結果の値を比較しなければならない(shall)。 

 

FCS_CKM_EXT.4  拡張：鍵の破棄 

FCS_CKM_EXT.4.1 TSFは、以下の特定された暗号鍵破棄方法に従って暗号鍵を破棄

しなければならない (shall)： 

 目的の鍵を暗号化する KEKを消去することによって、 

 以下のルールに従って： 

○ 揮発性メモリについては、 [選択：TSF の RBG を用い
た疑似ランダムパタンからなる、ゼロからなる] 単一の

直接上書きによって破棄が実行されなければならない 

(shall)。 

○ 不揮発性 EEPROM については、 TSF の RBG 

(FCS_RBG_EXT.1 に規定されるように) を用いた疑似

ランダムパタンからなる単一の直接上書きと、それに引

き続く読み出し検証によって破棄が実行されなければ

ならない (shall)。 

○ 不揮発性フラッシュメモリのうち、ウェアレベリングさ

れていないものについては、 [選択：ゼロからなる単一
直接上書きとそれに引き続く読み出し検証によって、デ
ータ自体と同様にデータを保存するメモリへの参照情
報についても消去するようなブロック消去によって] 破

棄が実行されなければならない (shall)。 

○ 不揮発性フラッシュメモリのうち、ウェアレベリングさ

れているものについては、[選択：ゼロからなる単一直接
上書きによって、ブロック消去によって] 破棄が実行さ

れなければならない (shall)。 

○ EEPROM とフラッシュメモリ以外の不揮発性メモリに

ついては、毎回書き込み前に改変される乱数パタンで 3

回以上上書きすることによって破棄が実行されなけれ

ばならない (shall)。 

 

適用上の注釈：上述の消去は、その鍵／暗号学的クリティカルセ

キュリティパラメタが別の場所へ転送される際に、平文の鍵／暗

号学的クリティカルセキュリティパラメタの各中間ストレージ領

域 (すなわち、メモリバッファなど任意のストレージであって、
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そのようなデータの経路中に含まれるもの) に適用される。 

 

平文の鍵材料は、不揮発性メモリへの書き込みが許されないため 

(FPT_KST_EXT.1)、第 2の選択は、揮発性メモリへ書き込まれる

鍵材料にのみ適用される。 

 

FCS_CKM_EXT.4.2 TSFは、すべての平文鍵材料とセキュリティパラメタを、もはや

必要とされなくなった際に破棄しなければならない (shall)。 

 

適用上の注釈：本要件の目的においては、平文の鍵材料とは、認

証データ、パスワード、秘密／プライベート対称鍵、プライベー

ト非対称鍵、鍵の導出に使用されたデータなどを指す。

FIA_UAU.5.1 で BAF が選択される場合、登録または認証テンプ

レートは本要件の対象ではない、なぜならテンプレートは鍵材料

の導出に適していないからである。しかし、ソースバイオメトリ

ックデータ(即ち、指紋画像または摩擦隆線パタン)、登録または照

合のためにバイオメトリック認証を実行するためにアルゴリズム

が使用する特徴(例、指紋の特徴点)、照合判定を行う際に使用され

るしきい値、登録または認証テンプレートを構築する間に計算さ

れる中間値(即ち、方向マップ、特徴点計数、摩擦隆線パタンの 2

値化され、骨格だけにされた表現、など)、および最終照合スコア

は、もはや不要となったときに破壊されなければならないような

クリティカルセキュリティパラメタの例である。 

 

鍵破棄手続きは、FCS_CKM_EXT.4.1に従って行われる。 

 

TOEの電源が切られているとき、ワイプ機能が行われたとき、高

信頼チャネルが切断されたとき、鍵材料がプロトコル毎の高信頼

チャネルによってもはや不要となったとき、及びロック状態へ遷

移したときを含め、平文鍵材料がもはや不要となるような複数の

状況がある  (パスワード認証要素から導出された値または

FCS_STG_EXT.2に従ってパスワードから導出されたかまたはバ

イオメトリックロック解除されたかの KEK によって保護される

鍵材料については、図 3を参照のこと)。ロック状態で受領された

機微なデータを保護する鍵 (またはこれらの鍵を導出するために

使用される鍵材料) については、「もはや不要となったとき」には

「ロック状態にある間」が含まれる。 

 

高信頼チャネルには、TLS、HTTPS、DTLS、IPsec VPN、Bluetooth 

BR/EDR、及び Bluetooth LEが含まれてもよい。これらのチャネ

ルの平文の鍵材料には、マスター秘密、セキュリティアソシエー

ション (SA)が含まれる (が、これらには限定されない)。 

 

リッチ OS と同じアプリケーションプロセッサ上の別個の実行環

境で REKが処理される場合、REK鍵材料は、使用直後に RAMか

ら消去されなければならず (must)、また少なくとも、デバイスが

ロックされた際にはワイプされなければならない (must)、REKが

機微なデータを保護する鍵階層構造の一部だからである。 
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保証アクティビティ： 

評価者は、平文の鍵材料の各種別 (DEK、ソフトウェアベースの鍵
ストレージ、KEK、高信頼チャネル鍵、パスワードなど) およびそ
の生成場所および格納場所が、TSS に列挙されていることを保証
するためチェックしなければならない(shall)。 

 

評価者は、鍵材料の各種別がいつ消去されるのか TSSに記述され
ていることを検証しなければならない(shall) (例えば、システムの
電源切断時、ワイプ機能の際、高信頼チャネル切断の際、プロト
コル毎の高信頼チャネルによりもはや不要となった時、ロック状
態への遷移する時、及び場合によっては使用直後、ロック状態に
いる間などを含めて)。 

評価者は、それぞれの鍵の種別について、実行される消去処理の
種別 (暗号学的消去、ゼロで上書き、乱数パタンで上書き、または
ブロック消去) が列挙されていることについても検証しなければ
ならない(shall)。異なる種類のメモリが保護されるべき材料の格
納に使用される場合、評価者は、データが格納されるメモリに応
じた消去処理が TSS に記述されていることを保証するためチェ
ックしなければならない(shall)。 

保証アクティビティの注釈 1：以下のテストは、開発者に対して、
工場製品には通常含まれないツールを評価者へ提供するようなテ
ストプラットフォームへのアクセスを提供することが要求され
る。 

それぞれのソフトウェア及びファームウェア鍵消去の状況 (シス
テムの電源切断時、ワイプ機能の際、高信頼チャネルの切断の際、
高信頼チャネルのプロトコルによってもはや不要となった時、ロ
ック状態への遷移時、及び場合によっては使用直後、ロック状態
にいる間を含む) について、評価者は以下のテストを繰り返さな
ければならない(shall)。 

これらのテストについて、評価者は、その鍵での通常の暗号処理
中に TOE によって内部的に生成されるかもしれないような鍵が
消去されることをテストするために、適切な開発環境 (例、バーチ
ャルマシン) 及び開発ツール (デバッガ、シミュレータ、他) を活
用しなければならない。 

 

テスト 1：揮発性メモリ内の平文として保持され、TOE による上
書きによる破壊の対象となるそれぞれに鍵に適用される(いずれ
にせよ、平文の値はその後揮発性または不揮発性メモリへの格納
のため、暗号化される)。この場合、破壊方法についてなされる唯
一の選択は、鍵が電源喪失することであった、そしてこのテスト
は不必要である。評価者は、以下のテストを実行しなければなら
ない(shall)： 

1. 消去対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実
行させる。 

3. TOEに鍵を消去させる。 

4. TOEに実行を停止させるが、終了はさせない。 
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5. TOE に、TOE の全メモリをバイナリファイルへダンプさ
せる。 

6. ステップ#5 で作成されたバイナリファイルの内容からス
テップ#1からの既知の鍵の値を検索する。 

7. ステップ#1 から鍵の値を 3 つの同じようなサイズの小片
に分けて、それぞれの小片を用いて検索を実行する。 

ステップ 1-6 は、完全な鍵が揮発性メモリ内のどこにも存在
しないことを保証する。もし複製が見つかる場合、テストは
不合格となる。 

ステップ 7 は、部分的な鍵フラグメントがメモリ内に残存し
ないことを保証する。もしフラグメントが見つかる場合、鍵
の関係にないようなほんのわずかな機会がある(例、何らかの
ランダムなビットが一致してしまった)。このような場合に
は、テストはステップ#1において異なる鍵で繰り返されるべ
きである。フラグメントが見つかった場合は、テストは不合
格となる。 

 

テスト 2：不揮発性メモリ内の平文として保持され、TOE による
上書きによる破壊の対象となるそれぞれに鍵に適用される。評価
者は、鍵格納場所を閲覧するために、必要な場合 TOE開発者によ
り提供される、特別なツール(必要に応じて)を使用しなければなら
ない(shall)：  

1. クリア対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実
行させる。 

3. TOEに鍵を消去させる。 

4. 鍵が格納された不揮発性メモリから、ステップ#1 からの
既知の鍵の値を検索する。複製が見つかる場合は、テスト
は不合格となる。 

5. ステップ#1の鍵の値を 3つの同様なサイズの小片に分け、
それぞれの小片を用いて検索を実行する。フラグメントが
見つかる場合、テストは繰り返される(上記のテスト 1 に
記述されるとおり)、フラグメントが再現テストで見つか
る場合、テストは不合格となる。 

 

テスト 3：不揮発性メモリ内の平文として保持され、TOE による
上書きによる破壊の対象となるそれぞれに鍵に適用される。評価
者は、鍵格納場所を閲覧するために、必要な場合 TOE開発者によ
り提供される、特別なツール(必要に応じて)を使用しなければなら
ない(shall)：  

1. クリア対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実
行させる。 

3. TOEに鍵を消去させる。 

4. 適切なパタンが活用されていることを保証するため、不揮
発性メモリのステップ#1での格納場所を読み出す。 

 

正しいパタンがメモリ内の鍵を上書きするために使用されている



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 55 

場合、テストは合格となる。そのパタンが見つからない場合、テ
ストは不合格となる。 

 

FCS_CKM_EXT.5  拡張：TSFのワイプ 

FCS_CKM_EXT.5.1  TSFは、以下によってすべての保護されたデータをワイプしなけ

ればならない(shall)： [選択： 

 FCS_CKM_EXT.4.1の要件に従うことによって、不揮発性メモ
リ内の暗号化された DEK 及び／または KEK を暗号学的に消
去する； 

 以下のルールに従ってすべての保護されたデータを上書きす
る： 

○ EEPROM については、TSF の RBG (FCS_RBG_EXT.1

に規定されるような) を用いた疑似ランダムパタンから
なる単一の直接上書きと、それに引き続く読み出し検証
によって破棄が実行されなければならない (shall)。 

○ フラッシュメモリで、ウェアレベリングされていないも
のについては、 [選択：ゼロからなる単一直接上書きと
それに引き続く読み出し検証によって、データ自体と同
様にデータが保存されるメモリへの参照を消去するよ
うなブロック消去によって] 破棄が実行されなければな
らない (shall)。 

○ フラッシュメモリで、ウェアレベリングされているもの
については、[選択：ゼロからなる単一直接上書きによっ
て、ブロック消去によって] 破棄が実行されなければな
らない (shall)。 

○ EEPROM とフラッシュメモリ以外の不揮発性メモリに
ついては、毎回書き込み前に改変されるランダムパタン
を用いて 1回の直接の上書きによって破棄が実行されな
ければならない (shall)。 

]。 

 

適用上の注釈：保護されたデータは、すべての利用者または企業

のデータを含む、すべての非 TSFデータである。このデータのい

くつかまたはすべては、機微のデータとして同様に考慮される可

能性がある。 

 

FCS_CKM_EXT.5.2  TSFは、ワイプ手続きの終了時に、電源が再投入されなければな

らない (shall)。 

 

適用上の注釈：ST 作成者は、TSF が実行するワイプの方法を選

択しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、デバイスがワイプされる方法；及び実行される消去処
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理の種類 (暗号学的消去または上書き) と、上書きが実行される場
合、上書き手続き (ゼロで上書き、０と１の異なる交互パタンで 3

回以上の上書き、ランダムパタンでの上書き、またはブロック消
去) が TSSに記述されていることを保証するためチェックしなけ
ればならない(shall)。異なる種類のメモリが保護されるべきデー
タの保存に使用される場合、評価者は、データが保存されるメモ
リに応じた消去手続き (例えば、フラッシュ上に保存されるデー
タはゼロで 1 回上書きによって消去される、しかし、内部の永続
的ストレージデバイス上に保存されるデータはそれぞれの書き込
み前に変更されるランダムパタンの3回上書きにより消去される) 

が TSS に記述されていることを保証するためにチェックしなけ
ればならない(shall)。 

 

保証アクティビティの注釈：以下のテストは、開発者に対して、
消費者向けモバイルデバイス製品には通常含まれないツールを評
価者へ提供するようなテストプラットフォームへのアクセスを提
供することが要求されるかもしれない。 

 

評価者は、以下のテストの 1つを実行しなければならない(shall)。
ワイプコマンドの前と後のテストは同一でなければならない
(shall)。本テストは、保護されるべきデータの保存に使用されるメ
モリの種別のそれぞれについて、繰り返されなければならない
(shall)。 

 

方法１：ファイルベースの方法 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化し
なければならない(shall)。評価者は、例えばアプリケーションを用
いることによって、利用者データ (保護されるデータまたは機微
なデータ) を作成しなければならない(shall)。評価者は、メモリ中
に保存された本データを検査するため、開発者により提供される
ツールを利用しなければならない (shall) (例えば、復号されたフ
ァイルの検査により)。評価者は、FMT_SMF_EXT.1 について提供
された AGD ガイダンスに従って、ワイプコマンドを起動しなけ
ればならない(shall)。評価者は、TSS で記述される方法に従って
本データがワイプされたことを検証するためにメモリの同一デー
タロケーションを検査するため、開発者により提供されるツール
を利用しなければならない(shall) (例えば、そのファイルがまだ暗
号化されており、アクセスできない)。 

 

方法２：ボリュームベースの方法 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化し
なければならない(shall)。評価者は、例えば、アプリケーションを
用いることにより、一意のデータ列を作成しなければならない
(shall)。評価者は、開発者により提供されるツールを利用して、復
号されたデータから一意のデータ列を検索しなければならない
(shall)。評価者は、FMT_SMF_EXT.1について提供される AGDガ
イダンスに従って、ワイプコマンドを起動しなければならない 

(shall)。評価者は、復号されたメモリ内の同じ一意のデータ列を検
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索し、TSS で記述された方法に従って本データがワイプされたこ
とを検証するため、開発者により提供されるツールを利用しなけ
ればならない(shall) (例えば、そのファイルがまだに暗号化されて
おり、アクセスできない)。 

 

FCS_CKM_EXT.6  拡張：ソルト生成 

FCS_CKM_EXT.6.1  TSFは、FCS_RBG_EXT.1 を満たす RBGを用いてすべてのソル

トを生成しなければならない(shall)。 

 

適用上の注釈：本要件は、ソルト生成へのみ参照する。所与の例

において、ソルトはスキーム／アルゴリズムの一部として使用さ

れてもよい。ノンス及び／または一時的鍵に関する要件は必要に

応じてどこか提供される。以下のリストは、TSFが暗号学的ソル

トを生成するかもしれないような事例を与えるため、明確化のた

めに提供される；徹底的なものでも、これらのスキーム／アルゴ

リズムのすべての実装を義務付けるものでもない。暗号学的ソル

トは、以下を含むさまざまな用途のために生成される： 

 RSASSA-PSS署名生成 

 DSA署名生成 

 ECDSA署名生成 

 DH静的鍵共有スキーム 

 PBKDF 

 NIST SP 800-56Bでの鍵共有スキーム 

 AES GCM 
 

保証アクティビティ： 

評価者は、TOE上のどのアルゴリズムがソルトを要求するかを含

め、ソルト生成に関する記述が TSSに含まれることを検証しなけ

ればならない(shall)。評価者は、そのソルトが FCS_RBG_EXT.1

で記述された RBG を用いて生成されることを確認しなければな

らない (shall)。KEKの PBKDF導出については、本保証アクティ

ビティは FCS_CKM_EXT.3.2と組み合わせて実行されてもよい。 

 

FCS_COP.1(1)  暗号操作 

FCS_COP.1.1(1) TSFは、以下に規定された暗号アルゴリズム 

 AES-CBC (FIPS PUB 197、及び NIST SP 800-38Aに定義) 

モード、 

 AES-CCMP (FIPS PUB 197、NIST SP 800-38C 及び IEEE 

802.11-2012に定義)、及び 

 [選択： 

◦ AES鍵ラップ (KW) (NIST SP 800-38Fに定義)、 

◦ パディング付 AES 鍵ラップ (KWP) (NIST SP 800-38F

に定義)、 
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◦ AES-GCM (NIST SP 800-38Dに定義)、 

◦ AES-CCM (NIST SP 800-38Cに定義)、 

◦ AES-XTS (NIST SP 800-38Eに定義) モード、 

◦ AES-CCMP-256 (NIST SP800-38C及び IEEE 802.11ac-

2013に定義)、 

◦ AES-GCMP-256 (NIST SP800-38D及び IEEE 802.11ac-

2013に定義)、 

◦ その他のモードなし 

] 

ならびに暗号鍵長 128-bit の鍵長及び [選択：256-bit の鍵長、そ
の他の鍵長なし] に従って、暗号化／復号を実行しなければなら

ない(shall)。 

 

適用上の注釈：最初の選択については、ST作成者は AESが動作

する 1 つまたは複数のモードを選択すべきである (should)。2番

目の選択については、ST 作成者はこの機能によってサポートさ

れる鍵長を選択すべきである(should)。128-bit CBC 及び CCMP

は、WLANクライアント拡張パッケージへの適合のため要求され

る。 

 

WLANクライアント EPへの適合には、AES CCMP (これには SP 

800-38C で規定される CCM での AES が使用される) と 128 ビ

ットの暗号鍵長が実装されなければならない(must)ことに注意さ

れたい。オプションとして、256 bits の暗号鍵長を持つ AES-

CCMP-256または AES-GCMP-256が実装されてもよい。 

 

保証アクティビティ： 

保証アクティビティの注釈：以下のテストには、開発者に対して、
工場製品には通常含まれないツールを評価者へ提供するテストプ
ラットフォームへのアクセスを提供することが要求される。 

 

AES-CBCテスト 

 テスト 1：AES-CBC既知解テスト 

 

既知解テスト (KAT) には、以下に記述される 4つがある。す
べての KATにおいて、平文、暗号文、及び IV の値は 128 ビ
ットのブロックとする (shall)。各テストの結果は、直接評価
者によって、または入力を実装者へ供給しその結果を受領す
ることによって、取得され得る。正しさを判断するため、評
価者は結果の値を、同一の入力を既知の良好な実装へ与える
ことによって得られた値と比較しなければならない (shall)。 

 

◦ テスト 1.1:KAT-1．AES-CBCの暗号化機能をテストす
るため、評価者は 10個の平文の値のセットを供給し、



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 59 

すべてゼロの鍵の値とすべてゼロの IVを用いて所与の
平文の AES-CBC 暗号化から得られる暗号文の値を取
得しなければならない(shall)。5個の平文の値は、128-

bit のすべてゼロの鍵で暗号化されなければならず
(shall)、それ以外の 5 個は、256-bit のすべてゼロの鍵
で暗号化されなければならない(shall)。 

 

AES-CBC の復号機能をテストするため、評価者は 10

個の暗号文の値を入力として AES-CBC復号を用いて、
暗号化と同じテストを実行しなければならない 

(shall)。 

 

◦ テスト 1.2:KAT-2．AES-CBCの暗号化機能をテストす
るため、評価者は 10個の鍵の値のセットを供給し、所
与の鍵の値とすべてゼロの IVを用いてすべてゼロの平
文の AES-CBC 暗号化から得られる暗号文の値を取得
しなければならない(shall)。5 個の鍵は 128-bit の鍵と
し、それ以外の 5個は 256-bitの鍵としなければならな
い (shall)。 

 

AES-CBCの復号機能をテストするため、評価者はすべ
てゼロの暗号文の値を入力とし AES-CBC 復号を用い
て、暗号化と同じテストを実行しなければならない 

(shall)。 

 

◦ テスト 1.3: KAT-3．AES-CBCの暗号化機能をテストす
るため、評価者は以下に記述する 2 セットの鍵の値を
供給し、所与の鍵の値とすべてゼロの IVを用いてすべ
てゼロの平文のAES暗号化から得られる暗号文の値を
取得しなければならない(shall)。第 1 の鍵のセットは
128 個の 128-bit の鍵からなるものとし(shall)、第 2 の
セットは 256 個の 256-bit の鍵からなるものとする 

(shall)。[1,N] の範囲の iについて、各セットの鍵 iの左
端の i bitsは 1、右端の N-i bitsは 0としなければなら
ない(shall)。 

 

AES-CBCの復号機能をテストするため、評価者は以下
に記述する2セットの鍵と暗号文の値のペアを供給し、
所与の鍵の値とすべてゼロの IVを用いて所与の暗号文
の AES-CBC 復号から得られる平文の値を取得しなけ
ればならない(shall)。第 1の鍵／暗号文のペアのセット
は 128 個の 128-bit の鍵／暗号文のペアからなるもの
としなければならず (shall)、第 2のセットは 256個の
256-bit の鍵／暗号文のペアからなるものとしなければ
ならない(shall)。[1,N] の範囲の i について、各セット
の鍵 iの左端の i  bitsは 1、右端の N-i bitsは 0としな
ければならない(shall)。各ペアの暗号文の値は、それに
対応する鍵で復号された際にすべてゼロの平文が得ら
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れるような値としなければならない(shall)。 

 

◦ テスト 1.4: KAT-4．AES-CBCの暗号化機能をテストす
るため、評価者は以下に記述する 128 個の平文の値の
セットを供給し、2種類の暗号文の値 (それぞれ、すべ
てゼロの 128ビットの鍵の値とすべてゼロの IV、及び
すべてゼロの 256ビットの鍵の値とすべてゼロの IVを
用いて、所与の平文の AES-CBC 暗号化から得られる) 

を取得しなければならない(shall)。[1,128] の範囲の iに
ついて、各セットの平文の値 i の左端の i ビットは 1、
右端の N-iビットは 0としなければならない(shall)。 

 

AES-CBCの復号機能をテストするため、評価者は暗号
化テストにおける平文と同一の形式の暗号文の値を入
力として AES-CBC 復号を用いて、暗号化と同一のテ
ストを実行しなければならない(shall)。 

 

 テスト 2: AES-CBC 複数ブロックメッセージテスト 

 

評価者は、i個のブロックからなるメッセージを暗号化するこ
とによって、暗号化機能をテストしなければならない(shall)、
ここで 1 < i <=10とする。評価者は鍵、IV及び長さ iブロッ
クの平文メッセージを選び、選んだ鍵及び IVによって、試験
すべきモードを用いてメッセージを暗号化しなければならな
い(shall)。暗号文は、同一の平文メッセージを同一の鍵と IV

によって既知の良好な実装を用いて暗号化した結果と比較さ
れなければならない(shall)。 

 

また評価者は、i個のブロックからなるメッセージを復号する
ことによって、各モードについて復号機能をテストしなけれ
ばならない(shall) 、ここで 1 < i <=10とする。評価者は、鍵、
IV 及び長さ i ブロックの暗号文メッセージを選び、選んだ鍵
及び IVによって、試験すべきモードを用いてメッセージを復
号しなければならない(shall)。平文は、同一の暗号文メッセー
ジを同一の鍵と IV によって既知の良好な実装を用いて復号
した結果と比較されなければならない(shall)。 

 

 テスト 3: AES-CBC モンテカルロテスト 

 

評価者は、200 個の平文、IV、及び鍵の 3 つ組のセットを用
いて、暗号化機能をテストしなければならない(shall)。これら
のうち 100個は 128 bitの鍵を用い、100個は 256 bitの鍵を
用いなければならない(shall)。平文と IVの値は、128 bitブロ
ックでなければならない(shall)。3つ組のそれぞれは、以下の
ように 1000 回の反復処理が実行されなければならない
(shall)： 

 
 # 入力：PT, IV, Key 

 for i = 1 to 1000: 
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  if i == 1: 
   CT[1] = AES-CBC-Encrypt(Key, IV, PT) 
   PT = IV 
  else: 
   CT[i] = AES-CBC-Encrypt(Key, PT) 
   PT = CT[i-1] 

 

1000回目の反復処理において計算された暗号文 (すなわち、
CT[1000]) が、その試行の結果となる。この結果は、既知の
良好な実装を用いて同一の値によって 1000 回反復処理を実
行した結果と比較されなければならない (shall)。 

 

評価者は、暗号化と同一のテストを用い、CTと PTとを入れ
替え、AES-CBC-Encryptを AES-CBC-Decryptで置き換えて、
復号機能をテストしなければならない (shall)。 

 

AES-CCMテスト 

 テスト 1：評価者は、以下の入力パラメタ長とタグ長のそれぞ
れについて、AES-CCM の生成―暗号化及び復号―検証機能
をテストしなければならない (shall)： 

 

128ビット及び 256ビットの鍵 

 

2つのペイロード長．１つのペイロード長は、ゼロ bytes

以上のサポートされる最も短いペイロード長としなけれ
ばならない(shall)。他のペイロード長は、32 bytes (256 

bits) 以下のサポートされる最も長いペイロード長とし
なければならない (shall)。 

 

2つまたは 3つの関連データ長。1つの関連データ長は 0

としなければならない (shall) (サポートされる場合)。1

つの関連データ長は、ゼロ bytes 以上でサポートされる
最も短い関連データ長としなければならない(shall)。1つ
の関連データ長は、32 bytes (256 bits) 以下でサポート
される最も長い関連データ長としなければならない
(shall)。実装が 216 bytesの関連データ長をサポートする
場合、216 bytesの関連データ長がテストされなければな
らない(shall)。 

 

ノンス長。7から 13 bytesまで (上端及び下端を含む) の
サポートされるすべてのノンス長がテストされなければ
ならない (shall)。 

 

タグ長。4、6、8、10、12、14及び 16 bytesのサポート
されるすべてのタグ長がテストされなければならない 

(shall)。 

 

AES-CCMの生成-暗号化機能をテストするために、評価者は
以下の 4つのテストを実行しなければならない (shall)。 
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◦ テスト 1.1: サポートされる鍵及び関連データ長のそれ
ぞれについて、またサポートされるペイロード、ノンス、
及びタグ長のいずれかについて、評価者は 1つの鍵の値、
1 つのノンスの値及び 10 ペアの関連データ及びペイロ
ードの値を供給し、得られた暗号文を取得しなければな
らない(shall)。 

 

◦ テスト 1.2: サポートされる鍵及びペイロード長のそれ
ぞれについて、またサポートされる関連データ、ノンス、
及びタグ長のいずれかについて、評価者は 1つの鍵の値、
1 つのノンスの値及び 10 ペアの関連データ及びペイロ
ードの値を供給し、得られた暗号文を取得しなければな
らない(shall)。 

 

◦ テスト 1.3: サポートされる鍵及びノンス長のそれぞれ
について、またサポートされる関連データ、ペイロード、
及びタグ長のいずれかについて、評価者は 1つの鍵の値
及び 10個の関連データ、ペイロード及びノンスの値の 3

つ組を供給し、得られた暗号文を取得しなければならな
い (shall)。 

 

◦ テスト 1.4: サポートされる鍵及びタグ長のそれぞれに
ついて、またサポートされる関連データ、ペイロード、
及びノンス長のいずれかについて、評価者は 1つの鍵の
値、1つのノンスの値及び 10ペアの関連データ及びペイ
ロードの値を供給し、得られた暗号文を取得しなければ
ならない (shall)。 

 

上記テストのそれぞれで正しいことを決定するため、評価者
は暗号文を、既知の良好な実装を用いた同じ入力の生成-暗号
化の結果と比較しなければならない(shall)。 

 

AES-CCMの復号-検証機能をテストするため、サポートされ
る関連データ長、ペイロード長、ノンス長、及びタグ長のそ
れぞれの組み合わせについて、評価者は 1つの鍵の値と 15個
のノンス、関連データ及び暗号文の 3つ組を供給し、復号さ
れたペイロードと共に不合格結果または合格結果のいずれか
を取得しなければならない(shall)。評価者は、15のセット毎
に、不合格となるはず (should) の 10個の組と合格となるは
ず (should) の 5個の組とを供給しなければならない(shall)。 

 

AES-GCMテスト 

評価者は、以下の入力パラメタ長の組み合わせのそれぞれに
ついて、AES-GCM の認証付き暗号化機能をテストしなけれ
ばならない (shall): 

 

128 bit及び 256 bitの鍵 
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2つの平文の長さ．ひとつの平文の長さは、128 bitsのゼ
ロ以外の整数倍としなければならない(shall) (サポート
される場合)。他の平文の長さは、128 bitsの整数倍であ
ってはならない(shall not) (サポートされる場合)。 

 

3 通りの AAD 長．1 つの AAD 長は 0 としなければなら
ない(shall) (サポートされる場合)。1つの AAD長は、128 

bits のゼロ以外の整数倍としなければならない (shall) 

(サポートされる場合)。1 つの AAD 長は、128 bits の整
数倍であってはならない(shall not) (サポートされる場
合)。 

 

2通りの IV長。96 bitの IVがサポートされる場合、テス
トされる 2 通りの IV 長の一方を 96 bits としなければな
らない(shall)。 

 

 テスト 1:評価者は、上記パラメタ長の各組み合わせについて、
10 個の鍵、平文、AAD、及び IV の組のセットを用いて暗号
化機能をテストし、AES-GCM 認証付き暗号化から得られた
暗号文とタグを取得しなければならない(shall)。サポートさ
れているタグ長はそれぞれ、10個のセットにつき少なくとも
1度はテストされなければならない(shall)。IVの値は、それが
既知である限り、評価者によって供給されても、テストされ
ている実装によって供給されてもよい。 

 

 テスト 2: 評価者は、上記のパラメタ長の各組み合わせについ
て、10 個の鍵、平文、暗号文、タグ、AAD、及び IV の 5 つ
組のセットを用いて復号機能をテストし、認証時に合格／不
合格結果及び合格の場合には復号した平文を取得しなければ
ならない(shall)。セットには、合格となる 5組と不合格となる
5組が含まれなければならない(shall)。 

 

各テストの結果は、直接評価者によって、または入力を実装
者へ供給しその結果を受領することにより、取得することが
できる。正しいことを決定するため、評価者は、結果の値と、
同じ入力を既知の良好な実装へ与えて得られた値とを比較し
なければならない(shall)。 

 

XTS-AESテスト 

 テスト 1: 評価者は、以下の入力パラメタ長の組み合わせの
それぞれについて、XTS-AESの暗号化機能をテストしなけれ
ばならない(shall): 

 

256 bit (AES-128について) 及び 512 bit (AES-256につ
いて) の鍵 

 

3通りのデータユニット (すなわち、平文) の長さ．デー
タユニット長の 1 つは、128 bits のゼロ以外の整数倍と
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しなければならない(shall) (サポートされる場合)。データ
ユニット長の 1 つは、128 bits の整数倍としなければな
らない(shall) (サポートされる場合)。データユニット長の
3 番目は、サポートされる最も長いデータユニット長か
216 bits の、いずれか小さいほうとしなければならない
(shall)。 

 

100個の (鍵、平文及び 128-bitのランダムな tweak値) の 3

つ組のセットを用いて、XTS-AES暗号化から得られた暗号文
を取得する。 

 

評価者は、実装によってサポートされている場合、tweak 値
の代わりにデータユニットシーケンス番号を供給してもよ
い。データユニットシーケンス番号は、0から 255の間の 10

進数であって、実装によって内部的に tweak値へ変換される
ものである。 

 

 テスト 2: 評価者は、暗号化と同じテストを用い、平文の値を
暗号文の値と置き換え、XTS-AES暗号化を XTS-AES復号と
置き換えて、XTS-AES復号機能をテストしなければならない
(shall)。 

 

AES 鍵ラップ  (AES-KW) 及びパディング付き鍵ラップ 

(AES-KWP) テスト 

 テスト 1: 評価者は、以下の入力パラメタ長の各組み合わせ
について、AES-KWの認証付き暗号化機能をテストしなけれ
ばならない(shall)： 

 

128及び 256 bitの鍵暗号化鍵 (KEK) 

 

3 通りの平文の長さ．平文の長さの 1 つは、セミブロッ
ク 2個 (128 bits) としなければならない (shall)。平文の
長さの 1つは、セミブロック 3個 (192 bits) としなけれ
ばならない (shall)。データユニット長の 3番目は、セミ
ブロック 64個 (4096 bits) 以下でサポートされる最も長
い平文の長さとしなければならない(shall)。 

 

100個の鍵と平文のペアのセットを用いて、AES-KW認証付
き暗号化から得られた暗号文を取得する。正しさを判断する
ため、評価者は既知の良好な実装の AES-KW認証付き暗号化
機能を利用しなければならない(shall)。 

 

 テスト 2: 評価者は、認証付き暗号化と同一のテストを用い、
平文の値を暗号文の値と置き換え、AES-KW認証付き暗号化
を AES-KW 認証付き復号と置き換えて、AES-KW の認証付
き復号機能をテストしなければならない(shall)。 

 

 テスト 3: 評価者は、3通りの平文の長さにおける以下の変更
を行った AES-KWP認証付き暗号化機能に関して同じテスト
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を用いて AES-KW の認証付き暗号化をテストしなければな
らない(shall)： 

 

◦ 平文の長さの 1 つは、1 octet でなければならない
(shall)。平文の長さの 1つは、20 octet (160 bits) とし
なければならない(shall)。 

◦ 平文の長さの 1つは、512 octets (4096 bits) 以下でサ
ポートされる最も長い平文の長さとしなければならな
い(shall)。 

 

 テスト 4: 評価者は、AES-KWP認証付き暗号化と同じテスト
を用い、平文の値を暗号文の値と置き換え、AES-KWP認証付
き暗号化を AES-KWP認証付き復号と置き換えて、AES-KWP

の認証付き復号機能をテストしなければならない (shall)。 

 

FCS_COP.1(2)  暗号操作 

FCS_COP.1.1(2)  TSFは、以下の FIPS Pub 180-4に合致する、特定された暗号ア

ルゴリズム SHA-1 及び [選択：SHA-256、SHA-384、SHA-512、
その他のアルゴリズムなし] であって、メッセージダイジェスト

長が 160及び [選択：256、384、512ビット、その他のメッセー
ジダイジェストサイズなし] に従って、暗号ハッシュを実行しな

ければならない (shall)。 

 

適用上の注釈：NIST SP 800-131Aに従い、SHA-1によるディジ

タル署名の生成はもはや許可されず、また SHA-1によるディジタ

ル署名の検証は、これらの署名の受容にリスクが存在し得るため、

強く非推奨とされる。ベンダには SP 800-131A に従って SHA-2

アルゴリズムを実装することが期待される。 

 

SHA-1は現在、WLANクライアント拡張パッケージに適合するた

め要求されている。ベンダには、SHA-2ファミリをサポートする

更新されたプロトコルの実装が強く推奨される；更新されたプロ

トコルがサポートされるまで、本 PPは SP 800-131Aに適合した

SHA-1の実装を許容する。 

 

本要件の意図は、ハッシュ関数を規定することである。ハッシュ

の選択は、メッセージダイジェスト長の選択をサポートしなけれ

ばならない (must)。ハッシュの選択は、使用されるアルゴリズム

の全体的な強度と一貫すべきである (should) (例えば、128-bitの

鍵については SHA 256)。 

 

保証アクティビティ： 

評価者は、必要とされるハッシュ長について機能を設定するため
に行われることが必要とされる任意の構成が存在することを決定
するため、AGD文書をチェックする。評価者は、ハッシュ機能と
他の TSF 暗号機能 (例えば、ディジタル署名検証機能) との関連
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が TSS に文書化されていることをチェックしなければならない 

(shall)。 

 

TSF ハッシュ関数は、2 つのモードのいずれかで実装できる。第
1のモードは、バイト指向モードである。このモードでは、TSFは
長さがバイトの整数倍であるメッセージのみをハッシュする。す
なわち、ハッシュされるべきメッセージのビット長が 8 で割り切
れる必要がある。第 2 のモードは、ビット指向モードである。こ
のモードでは、TSF は任意の長さのメッセージをハッシュする。
各モードについて異なるテストが存在するため、ビット指向とバ
イト指向のテストについて、以下のセクションで指示を与える。 

 

TSF は、ビット指向またはバイト指向のいずれかを実装すること
ができる；両方の実相は要求されない。評価者は、TSF によって
実装され、本 PP の要件を満たすために使用されるハッシュアル
ゴリズムのそれぞれについて、以下のテストをすべて行わなけれ
ばならない (shall)。 

 

保証アクティビティの注釈：以下のテストでは、工場製品には通
常含まれないツールを評価者へ提供するテストプラットフォーム
へのアクセスを、開発者が提供することが要求される。 

 

 テスト 1: ショートメッセージテスト―ビット指向モード 

評価者は m+1 個のメッセージからなる入力セットを作り上
げる。ここでmはハッシュアルゴリズムのブロック長である。
メッセージの長さは、0 から mビットまでシーケンシャルに
変化する。メッセージの本文は、疑似ランダム的に生成され
なければならない (shall)。評価者は、それぞれのメッセージ
についてメッセージダイジェストを計算し、メッセージが
TSF へ提供された際に正しい結果が得られることを保証す
る。 

 テスト 2: ショートメッセージテスト―バイト指向モード 

評価者はm/8+1個のメッセージからなる入力セットを作り上
げる。ここでmはハッシュアルゴリズムのブロック長である。
メッセージの長さは 0から m/8バイトまでシーケンシャルに
変化し、各メッセージは整数個のバイトとなる。メッセージ
の本文は、疑似ランダム的に生成されなければならない 

(shall)。評価者は、それぞれのメッセージについてメッセージ
ダイジェストを計算し、メッセージが TSFへ提供された際に
正しい結果が得られることを保証する。 

 テスト 3: 選択されたロングメッセージテスト―ビット指向
モード 

評価者は m 個のメッセージからなる入力セットを作り上げ
る、ここでmはハッシュアルゴリズムのブロック長である。
i番目のメッセージの長さは 512 + 99*iとなる、ここで 1 ≤ i ≤ 
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m である。メッセージの本文は、疑似ランダム的に生成され
なければならない (shall)。評価者は、それぞれのメッセージ
についてメッセージダイジェストを計算し、メッセージが
TSF へ提供された際に正しい結果が得られることを保証す
る。 

 テスト 4: 選択されたロングメッセージテスト―バイト指向
モード 

評価者は m/8 個のメッセージからなる入力セットを作り上げ
る、ここでmはハッシュアルゴリズムのブロック長である。
i番目のメッセージの長さは 512 + 8*99*iとなる、ここで 1 ≤ 

i ≤ m/8である。メッセージの本文は、疑似ランダム的に生成
されなければならない (shall)。評価者は、それぞれのメッセ
ージについてメッセージダイジェストを計算し、メッセージ
がTSFへ提供された際に正しい結果が得られることを保証す
る。 

 テスト 5: 疑似ランダム的に生成されたメッセージテスト 

このテストは、バイト指向の実装にのみ行われる。評価者は、
n ビットの長さのシード値をランダムに生成する。ここで n

はテストされるハッシュ関数によって作成されるメッセージ
ダイジェストの長さである。次に評価者は、[SHAVS] の図 1

に示されるアルゴリズムに従って 100個のメッセージと関連
するダイジェストのセットを作成する。次に評価者は、メッ
セージがTSFへ提供された際に正しい結果が得られることを
保証する。 

 

FCS_COP.1(3)  暗号操作 

FCS_COP.1.1(3)  TSFは、以下に規定された暗号アルゴリズムに従って、暗号署名

サービス (生成及び検証)を実行しなければならない (shall) 

 RSAスキーム 2048ビット以上の暗号鍵長を用い、以下を満

たすもの： FIPS PUB 186-4, “Digital Signature Standard 

(DSS)”, Section 4及び  

 [選択： 

◦ ECDSAスキーム「NIST曲線」P-384及び [選択：P-256、
P-521、その他の曲線なし]] を用い、以下を満たすもの： 

FIPS PUB 186-4, “Digital Signature Standard (DSS)”, 

Section 5、 

◦ その他のアルゴリズムなし 

]。 

適用上の注釈：ST作成者は、ディジタル署名を実行するために実

装されたアルゴリズムを選択すべきである(should)；2つ以上のア

ルゴリズムが利用できる場合、本要件はその機能を特定するため

に繰り返されるべきである(should)。選択されたアルゴリズムに

ついて、ST 作成者は適切な割付／選択を行ってそのアルゴリズ
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ムに実装されるパラメタを特定すべきである (should)。RSA署名

生成及び検証は現在、FCS_TLSC_EXT.2 に適合するため要求さ

れている。 

 

保証アクティビティ： 

保証アクティビティの注釈：以下のテストには、工場製品には通
常含まれないツールを評価者へ提供するテストプラットフォーム
へのアクセスを、開発者が提供することが要求される。 

 

 テスト 1: ECDSAアルゴリズムテスト 

◦ テスト 1.1: ECDSA FIPS 186-4署名生成テスト 

サポートされている NIST曲線 (すなわち、P-256、P-384

及び P-521) と SHA関数のペアのそれぞれについて、評
価者は 10 個の 1024 ビットの長さのメッセージを生成
し、各メッセージについて公開鍵ならびに得られた署名
の値 R及び Sを取得しなければならない (shall)。正しさ
を判断するため、評価者は既知の良好な実装の署名検証
機能を利用しなければならない (shall)。 

 

◦ テスト 1.2: ECDSA FIPS 186-4署名検証テスト 

サポートされている NIST曲線 (すなわち、P-256、P-384

及び P-521) と SHA関数のペアのそれぞれについて、評
価者は 10個の 1024ビットの長さのメッセージ、公開鍵
及び署名の組のセットを生成し、10組のうち 5組で値の
いずれか (メッセージ、公開鍵または署名) を改変しなけ
ればならない (shall)。評価者は、これに応じた 10 個の
合格／不合格値のセットを取得しなければならない 

(shall)。 

 

 テスト 2: RSA署名アルゴリズムテスト 

◦ テスト 2.1: 署名生成テスト 

評価者は、署名生成テストを用いて TOE による RSA 署
名生成の実装を検証しなければならない (shall)。このテ
ストを行うために評価者は、TSF のサポートするモジュ
ラス長／SHAの組み合わせのそれぞれについて、高信頼
リファレンス実装から 10 個のメッセージを生成または
取得しなければならない (must)。評価者は、TOEに自分
のプライベート鍵とモジュラスの値を用いてこれらのメ
ッセージへ署名させなければならない (shall)。 

評価者は、既知の良好な実装及び関連付けられた公開鍵
を用いて署名を検証することによって、TSF の署名の正
しさを検証しなければならない (shall)。 

 

◦ テスト 2.2: 署名検証テスト 

評価者は、署名検証テストを行って、相手方の有効及び
無効な署名を認識する TOE の能力を検証しなければな
らない (shall)。評価者は、公開鍵 e、メッセージ、IRフ
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ォーマット、または署名、あるいはこれらのうち 2 つ以
上にエラーを導入することによって、署名検証テスト中
に作成されたテストベクタへエラーを注入しなければな
らない (shall)。TOEは署名の検証を試行し、成功または
失敗を返す。 

 

評価者はこれらのテストベクタを利用して、対応するパラメタを
用いた署名検証テストをエミュレートし、TOEがこれらのエラー
を検出することを検証しなければならない (shall)。 

 

FCS_COP.1(4)  暗号操作 

FCS_COP.1.1(4) TSF は、以下の FIPS Pub 198-1, "The Keyed-Hash Message 

Authentication Code、及び FIPS Pub 180-4, “Secure Hash 

Standardに合致する、特定された暗号アルゴリズム HMAC-SHA-

1 及び [選択：HMAC-SHA-256、HMAC-SHA-384、HMAC-SHA-

512、その他のアルゴリズムなし] と暗号鍵長 [割付：HMACに使
用される (ビット単位の) 鍵長]、そしてメッセージダイジェスト

のサイズが 160及び [選択：256、384、512、その他なし] ビット

に従って、鍵付きハッシュによるメッセージ認証を実行しなけれ

ばならない (shall)。 

 

適用上の注釈：本要件における選択は、鍵付きハッシュメッセー

ジ認証と共に使用される鍵長として規定された鍵長と一貫してい

なければならない(must)。HMAC-SHA-1は現在、WLANクライア

ント EPに適合するため要求されている。 

 

保証アクティビティ： 

評価者は、HMAC機能により利用される以下の値が規定されてい
ることを保証するため、TSS を検査しなければならない(shall)：
鍵長、使用されたハッシュ関数、ブロック長、及び使用された出
力 MAC長。 

 

保証アクティビティの注釈：以下のテストには、工場製品には通
常含まれないツールを評価者へ提供するテストプラットフォーム
へのアクセスを、開発者が提供することが要求される。 

 

サポートされているパラメタセットのそれぞれについて、評価者
は 15 セットのテストデータを構成しなければならない (shall)。
各セットは、1 つの鍵とメッセージデータから構成されるものと
する (shall)。評価者は、テストデータのこれらのセットについて
TSF に HMAC タグを生成させなければならない (shall)。得られ
た MAC タグは、同一の鍵と IV によって既知の良好な実装を用い
て生成された HMACタグと比較されなければならない (shall)。 

 

FCS_COP.1(5)  暗号操作 

FCS_COP.1.1(5)  TSFは、以下の NIST SP 800-132に合致する、特定された暗号ア
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ルゴリズム HMAC-[選択：SHA-256、SHA-384、SHA-512]であっ

て、[割付：1000以上の整数] 回の反復処理と出力暗号鍵長 [選択：

128, 256] ビットを伴う、パスワードベースの鍵導出関数を実行

しなければならない (shall)。 

 

適用上の注釈：  2 番目の選択の中の暗号鍵長は、

FCS_CKM_EXT.3 において選択された KEK 鍵長に対応して行わ

れるべきである (should)。 

 

このパスワードは、KEKへの入力として使用されるサブマスクを

形成するビット列へ調整されなければならない (must)。調整は、

特定されたハッシュ関数のいずれか、または NIST SP 800-132に

記述されるプロセスを用いて行うことができる。使用される方法

は ST作成者によって選択される。NIST SP 800-132では、HMAC

と承認されたハッシュ関数からなる疑似ランダム関数 (PRF) の

使用が要求される。ST作成者は、使用されるハッシュ関数を選択

するとともに、HMAC 及びハッシュ関数の適切な要件が含まれる

ようにする。 

 

NIST SP 800-132の附属書 Aでは、パスワードから鍵を導出する

ために必要とされる計算量を増加させるため、またそれによって

辞書攻撃を行うための労力を増加させるため、反復回数を設定す

ることを推奨している。 

 

保証アクティビティ： 

評価者は、パスワードがまずエンコードされてそれから SHAアル
ゴリズムへ供給される方法が TSS に記述されていることをチェ
ックしなければならない(shall)。アルゴリズムの設定 (パディン
グ、ブロック化など) が記述されていなければならず(shall)、また
これらがこのコンポーネントと共にハッシュ関数そのものに関す
る選択によってサポートされていることを評価者は検証しなけれ
ばならない(shall)。評価者は、この機能へ入力されるサブマスクの
形成にハッシュ関数の出力がどのように使用され、そしてそれが
FCS_CKM_EXT.3 に規定される KEK と同一の長さであるという
記述が TSSに含まれることを検証しなければならない(shall)。 

 

NIST SP 800-132ベースのパスフレーズの調整については、要求
される保証アクティビティは適切な要件 (FCS_COP.1.1(4)) の保
証アクティビティを行う際に実施されることになる。KEKの形成
に使用されるサブマスクの形成にあたって何らかの鍵の操作が行
われる場合、そのプロセスは TSS に記述されなければならない
(shall)。 

 

入力されるパスワードからのサブマスクの形成の明示的なテスト
は、要求されない。 

 

評価者は、TOEによって行われる PBKDFの反復回数が NIST SP 
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800-132 に適合していることを、パスワードから鍵材料を導出す
るために必要とされる予想時間の記述と、TOEがパスワードベー
スの鍵導出のための計算時間を増加させている方法 (反復回数の
増加を含むが、それに限定されない) が TSSに含まれることを保
証することによって、検証しなければならない(shall)。 

 

FCS_HTTPS_EXT.1  拡張：HTTPSプロトコル 

FCS_HTTPS_EXT.1.1 TSFは、RFC 2818に準拠する HTTPSプロトコルを実装しな

ければならない (shall)。 

 

FCS_HTTPS_EXT.1.2 TSFは、TLS (FCS_TLSC_EXT.1) を用いて HTTPSを実装し

なければならない (shall)。 

 

FCS_HTTPS_EXT.1. 3 TSFは、ピア証明書が無効とみなされる場合にはアプリケーシ

ョンに通知すると共に [選択：接続を確立しない、接続を確立

するための認証をアプリケーションに要求する、その他のアク

ションなし] を行わなければならない (shall)。 

 

適用上の注釈：有効性は認証パス、有効期限、及び RFC 5280

にしたがう失効状態によって判断される。 

 

保証アクティビティ： 

 テスト 1：評価者は、ウェブサーバとの HTTPS 接続を試行
し、パケットアナライザでトラフィクを確認し、そして接続
が成功しトラフィクが TLS または HTTPS と規定されること
を検証しなければならない (shall)。 

 

その他のテストは、FCS_TLSC_EXT.1と組み合わせて行われ
る。 

 

証明書の有効性は FIA_X509_EXT.1のために行われるテスト
に従ってテストされなければならず (shall)、また評価者は以
下のテストを実行しなければならない (shall)： 

 

 テスト 2：評価者は、有効な認証パスのない証明書を使用する
と、アプリケーション通知が発生することを論証しなければ
ならない (shall)。次に評価者は、管理ガイダンスを利用して、
その機能で使われる証明書の有効性確認に必要とされるトラ
ストアンカーデータベースへ 1 つまたは複数の証明書をロー
ドし、その機能が成功することを論証しなければならない 

(shall)。次に評価者は、これらの証明書の 1つを削除して、有
効性確認の失敗がアプリケーションへ通知されることを示さ
なければならない (shall)。 

 

FCS_IV_EXT.1  拡張：初期化ベクタ生成 

FCS_IV_EXT.1.1 TSFは、表 11：「NIST承認暗号利用モードの参照情報と IV要件」
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に従って IVを生成しなければならない (shall)。 

 

適用上の注釈：表 11には、暗号利用モードのそれぞれについて、

対応する NIST Special Publications にしたがった IV の作成に関

する要件が列挙されている。暗号プロトコルにしたがった暗号化

のために生成される IVの作成は、そのプロトコルによって対応さ

れる。したがって、本要件は鍵ストレージ及びデータストレージ

暗号化のために生成される IVにのみ対応する。 

 

保証アクティビティ： 

評価者は、TSS の鍵階層構造セクションを検査して、すべての鍵
の暗号化が記述されていること、そして同一の KEK によって暗号
化される鍵のそれぞれについて IV の形成が FCS_IV_EXT.1 を満
たしていることを保証しなければならない (shall)。 

 

FCS_RBG_EXT.1  拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.1.1 TSFは、 [選択：Hash_DRBG (任意) 、HMAC_DRBG (任意) 、
CTR_DRBG (AES)] を用いる NIST Special Publication 800-90A

に従って、すべての決定論的乱数ビット生成サービスを行わなけ

ればならない (shall) 。 

 

FCS_RBG_EXT.1.2 決定論的 RBG は、鍵とそれが生成するハッシュとの (NIST SP 

800-57 による) セキュリティ強度の大きいほうと少なくとも等

しい、 [選択：128ビット、256ビット] の最小エントロピーを持

つ、 [選択：ソフトウェアベースのノイズ源、TSF ハードウェア
ベースのノイズ源] からエントロピーを蓄積するエントロピー源

によってシード値を供給されなければならない (shall)。 

 

FCS_RBG_EXT.1.3 TSF は、ランダムなビットを要求する TSF 上で動作中のアプリ

ケーションへ RBGの出力を供給できなければならない (shall)。 

 

適用上の注釈：SP 800-90Aには、3つの異なる乱数生成方法が含

まれる；これらはそれぞれ、基盤となる暗号プリミティブ (ハッ

シュ関数／暗号) に依存している。ST作成者は使用される関数を

選択し、要件または TSSで使用される具体的な基盤となる暗号プ

リミティブが含まれるようにする。いずれかの識別されたハッシ

ュ 関 数  (SHA-224, SHA-256, SHA-384, SHA-512) が

Hash_DRBG または HMAC_DRBG については許容されているが、

CTR_DRBG については AES ベースの実装のみが許容されてい

る。 

 

ST作成者は、任意の基盤となる機能が TOEのベースライン要件

に含まれることについても保証しなければならない(must)。 

 

DRBG のヘルステストは、FPT_TST_EXT.1.1 に要求される自己

テストと組み合わせて行われる。 
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FCS_RBG_EXT.1.2での選択については、ST作成者は STに含ま

れるアルゴリズムの中で最も大きなセキュリティ強度に対応する

エントロピーの適切なビット数を選択する。セキュリティ強度は、

NIST SP 800-57Aの表 2及び 3に定義されている。例えば、実装

に 2048ビット RSA (セキュリティ強度 112ビット)、AES 128 (セ

キュリティ強度 128 ビット)、そして HMAC-SHA-256 (セキュリ

ティ強度 256 ビット) が含まれている場合、ST 作成者は 256 を

選択することになる。 

 

ST 作成者は、ソフトウェアまたはハードウェアのノイズ源のど

ちらかを選択することができる。ハードウェアノイズ源は、その

物理的特性により、決定論的ルールでは説明できないデータを作

成するコンポーネントである。別の言い方をすれば、ハードウェ

アベースノイズ源は、予測不可能な物理プロセスから乱数列を生

成する。例えば、ループ状に接続された奇数のインバータゲート

からなるリングオシレータをサンプリングすることが考えられる、

ここで電気的パルスはインバータからインバータへ、ループを周

回しながら伝播する。インバータにはクロックが与えられていな

いので、ループを周回するために必要な正確な時間は、さまざま

な物理的効果によって各インバータから次に接続されたインバー

タへの遅延時間が変わるため、わずかに変動することになる。こ

の変動は、ほぼ固有振動数の周辺で時間とともにドリフトとジッ

タを引き起こす結果となる。リングオシレータの出力は、それら

のインバータの 1つから一定レートでサンプリングされたバイナ

リ値の振動からなる ― ここでは、オシレータの固有周波数より

もはるかに遅いようなレートである。 

 

保証アクティビティ： 

附属書 D及び「エントロピー証拠資料及び評定のための明確化」
に従って―証拠資料が作成されなければならない(shall)―また、
評価者は以下のアクティビティを実行しなければならない
(shall)。 

 

評価者は、セクション 5.2.2に従って提供される API証拠資料に、
FCS_RBG_EXT.1.3 で記述されたセキュリティ機能が含まれるこ
とを検証しなければならない(shall)。 

 

保証アクティビティの注釈：以下のテストには、工場製品には通
常含まれないツールを評価者へ提供するテストプラットフォーム
へのアクセスを、開発者が提供することが要求される。 

 

評価者は、以下のテストを実行しなければならない (shall)。 

 

評価者は、RNG 実装の 15 回の試行を行わなければならない 

(shall)。RNG が設定可能な場合、評価者は各設定について 15 回
の試行を行わなければならない (shall)。また評価者は、RNG機能
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を設定するための適切な指示が操作ガイダンスに含まれているこ
とも確認しなければならない(shall)。 

 

RNGが有効な予測困難性を持つ場合、各回の試行は (1) DRBGを
インスタンス化し、 (2) 乱数ビットの最初のブロックを生成し、 

(3) 乱数ビットの 2 番目のブロックを生成し、 (4) 非インスタン
ス化する、という手順になる。評価者は、乱数ビットの 2 番目の
ブロックが期待された値であることを検証する。評価者は、各試
行に 8 つの入力値を生成しなければならない(shall)。最初はカウ
ント (0～14) である。次の 3つはインスタンス化操作のエントロ
ピー入力とノンス、そして Personalization Stringである。次の 2

つは、最初の生成呼び出しへの追加的入力とエントロピー入力で
ある。最後の 2 つは、2 番目の生成呼出しへの追加的入力とエン
トロピー入力である。これらの値は、ランダムに生成される。「乱
数ビットのひとつのブロックを生成」とは、(NIST SP800-90Aに
定義されるとおりの) 出力ブロック長と等しい戻り値ビット数を
持つ乱数ビットを生成することを意味する。 

 

RNGが予測困難性を持たない場合、各回の試行は (1) DRBGをイ
ンスタンス化し、 (2) 乱数ビットの最初のブロックを生成し、 (3) 

シード値を再供給し、 (4) 乱数ビットの 2番目のブロックを生成
し、 (5) 非インスタンス化する、という手順になる。評価者は、
乱数ビットの 2 番目のブロックが期待された値であることを検証
する。評価者は、各試行に 8 つの入力値を生成しなければならな
い(shall)。最初はカウント (0～14) である。次の 3 つはインスタ
ンス化操作のエントロピー入力とノンス、そして Personalization 

Stringである。5番目の値は、最初の生成呼出しへの追加的入力で
ある。6 番目と 7 番目は、シード値を再供給する呼出しへの追加
的入力とエントロピー入力である。最後の値は、2回目の生成呼出
しへの追加的入力である。 

 
 

以下のパラグラフには、評価者によって生成／選択されるべき入
力値のいくつかについて、より多くの情報が含まれている。 

 

エントロピー入力：エントロピー入力値の長さは、シード値
の長さと等しくなければならない (must)。 

ノンス：ノンスがサポートされている場合 (導出関数なしの
CTR_DRBG はノンスを利用しない)、ノンスのビット長は
シード値の長さの半分となる。 

Personalization String：Personalization String の長さは、
シード値の長さ以下でなければならない (must)。実装が 1

とおりの Personalization String の長さしかサポートしてい
ない場合には、両方の値に同一の長さが使用できる。2とお
り以上の文字列の長さがサポートされている場合、評価者
は 2つの異なる長さの Personalization String を用いなけれ
ばならない (shall)。実装が Personalization Stringを用いな
い場合、値を供給する必要はない。 
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追加の入力：追加的入力のビット長は、Personalization 

Stringの長さと同一のデフォルトと制約を持つ。 

 

 

FCS_SRV_EXT.1  拡張：暗号アルゴリズムサービス 

FCS_SRV_EXT.1.1 TSF は、アプリケーションが以下の暗号操作の実施を TSF に要

求するメカニズムを提供しなければならない(shall)： 

 FCS_CKM.2(2) におけるすべての必須及び [選択：選択され
たアルゴリズム、curve25519ベースのアルゴリズムを除いた
選択されたアルゴリズム] 

 FCS_COP.1(1) における以下のアルゴリズム：AES-CBC、 

[選択：AES 鍵ラップ、パディング付 AES 鍵ラップ、AES-

GCM、AES-CCM、その他のモードなし] 

 FCS_COP.1(3) におけるすべての必須及び選択されたアル

ゴリズム 

 FCS_COP.1(2) におけるすべての必須及び選択されたアル

ゴリズム 

 FCS_COP.1(4) におけるすべての必須及び選択されたアル

ゴリズム 

 [選択： 

 

◦ FCS_CKM.1 でのすべての必須及び [選択：選択された
アルゴリズム、curve25519ベースのアルゴリズムを除い
た選択されたアルゴリズム]、 

◦ FCS_COP.1(5) で選択されたアルゴリズム、 

◦ その他の暗号操作なし 

]。 

 

適用上の注釈：黒丸付きのリストに列挙された FCS コンポーネ

ントのそれぞれについて、TOEが STにあるそのコンポーネント

に関して規定されたすべてのアルゴリズムを利用できるようにす

ることを意図している。例えば、FCS_COP.1(2) に関して ST 作

成者が SHA-256 を選択する場合には、 TOE は SHA-1 

(FCS_COP.1.1(2) の 「 必 須 」 部 分 ) 及 び SHA-256 

(FCS_COP.1.1(2) の「選択された」部分) を実行するためのイン

タフェースを利用できるようにしなければならない (have to) で

あろう。例外は FCS_COP.1(1) に関するものであり、ここでは

TOE が AES_CCMP、AES_XTS、AES_GCMP-256、または

AES_CCMP_256 を利用できるようにすることは、たとえこれら

が TSF関連機能を実行するために実装されていたとしても、要求

されない。しかし、ST 作成者は FCS_COP.1(1) コンポーネント

に関してSTで選択されているものと一致するアルゴリズム(本コ

ンポーネントでの FCS_COP.1(1) の選択について) を選択する

ことが期待される。 

 

保証アクティビティ： 
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評価者は、セクション 5.2.2 に従って提供される API 証拠資料に
これらの要件で記述されたセキュリティ機能 (暗号アルゴリズム) 

が含まれることを検証しなければならない(shall)。 

評価者は、TSF による暗号操作を要求するアプリケーションを書
かなければならない (shall)、または、開発者がそのようなアプリ
ケーションへのアクセスを提供しなければならない(shall)。評価
者は、操作から得られた結果が API 証拠資料に従って期待される
結果と一致することを検証しなければならない(shall)。本アプリ
ケーションは、他のアルゴリズムサービス要件の暗号操作保証ア
クティビティを検証する補助として用いることもできる。 

 

FCS_STG  暗号鍵ストレージ 

 

本セクションでは、どのように鍵が保護されるのかを記述する。すべての鍵は最終的に REK

によって保護されなければならず (must)、またオプションとして利用者のパスワードによ

って保護されてもよい。それぞれの鍵の機密性と完全性は、保護されなければならない 

(must)。また本セクションでは、アプリケーション及び利用者による利用のためモバイルデ

バイスによって提供されるべきセキュアな鍵ストレージサービスについても記述する。こ

れらの鍵には、OS内部の鍵と同一のレベルの保護が適用される。 

FCS_STG_EXT.1  拡張：暗号鍵ストレージ 

FCS_STG_EXT.1.1 TSFは、プライベート非対称鍵及び [選択：対称鍵、永続的秘密、
その他の鍵なし] のために [選択：変更可能なハードウェアの、ソ
フトウェアベースの] セキュアな鍵ストレージを提供しなければ

ならない(shall)。 

 

適用上の注釈：ハードウェアの鍵ストアは、マザーボード上への

組み込み、USB、microSD、及び Bluetoothを含む、さまざまなイ

ンタフェースを通して TSFへ公開され得る。 

 

不変のハードウェアは、本要件の対象外とみなされ、他の場所で

取り上げられる。 

 

セキュアな鍵ストレージが FCS_STG_EXT.2 によって要求され

るように保護されたソフトウェアにおいて実装されている場合、

ST作成者は「ソフトウェアベースの」を選択しなければならない 

(shall)。「ソフトウェアベースの」が選択される場合、ST 作成者

は FCS_STG_EXT.2において「すべてのソフトウェアベースの鍵

ストレージ」を選択しなければならない (shall)。 

 

すべての対称鍵及び永続的秘密のためのセキュアな鍵ストレージ

のサポートは、将来の版で要求されることになる。 

 

FCS_STG_EXT.1.2 TSFは、[選択：利用者、管理者] 及び [選択：TSF上で動作中の
アプリケーション、その他のサブジェクトなし] の要求により、

鍵／秘密をセキュアな鍵ストレージへインポートできなければな

らない (shall)。 
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適用上の注釈：ST作成者が利用者のみを選択した場合、ST作成

者は FMT_MOF_EXT.1.1 中の機能 9 もまた選択しなければなら

ない (shall)。 

 

FCS_STG_EXT.1.3 TSFは、[選択：利用者、管理者] の要求により、セキュアな鍵ス

トレージの中の鍵／秘密を破棄できなければならない (shall)。 

 

適用上の注釈：ST作成者が利用者のみを選択した場合、ST作成

者は FMT_MOF_EXT.1.1中の機能 10もまた選択しなければなら

ない (shall)。 

 

FCS_STG_EXT.1.4 TSFは、鍵／秘密をインポートしたアプリケーションにのみ、そ

の鍵／秘密の利用を許可することができなければならない 

(shall)。例外は、[選択：利用者、管理者、共通アプリケーション
開発者] により明示的に許可された場合のみかもしれない。 

適用上の注釈：ST作成者が利用者または管理者を選択した場合、

ST 作成者は FMT_SMF_EXT.1.1 で機能 34 も選択しなければな

らない(must)。ST 作成者が利用者のみを選択した場合、ST 作成

者は FMT_MOF_EXT.1.1 で機能 34 も選択しなければならない

(shall)。 

 

FCS_STG_EXT.1.5 TSFは、鍵／秘密をインポートしたアプリケーションにのみ、そ

の鍵／秘密の破棄を要求することを許可しなければならない 

(shall)。例外は、[選択：利用者、管理者、共通アプリケーション
開発者] により明示的に許可された場合のみかもしれない。 

 

適用上の注釈：ST作成者が利用者または管理者を選択した場合、

ST 作成者は FMT_SMF_EXT.1.1 で機能 35 も選択しなければな

らない (must)。利用者のみを選択した場合、ST 作成者は

FMT_MOF_EXT.1.1で機能 35も選択しなければならない(must)。 
 

保証アクティビティ： 

このコンポーネントの保証アクティビティは、要求されるセキュ
アな鍵ストレージを TOE が実装していることを決定するため、
STの TSSのレビューを必要とする。評価者は、「変更可能なハー
ドウェアの」、または「ソフトウェアベースの」の選択を正当化す
る鍵ストレージメカニズムの記述が TSS に含まれることを保証
しなければならない(shall)。 

 

評価者は、鍵／秘密をインポートまたは破棄するために必要な手
順が記述されていることを決定するため、AGDガイダンスをレビ
ューしなければならない(shall)。また評価者は、セクション 5.2.2

に従って提供される API 証拠資料に、これらの要件に記述される
セキュリティ機能 (インポート、利用、及び破棄) が含まれること
を検証しなければならない  (shall)。API 証拠資料には、
FCS_STG_EXT.1.4 を満たすためにアプリケーションが鍵／秘密
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へのアクセスを制限するための方法が含まれなければならない 

(shall)。 

 

評価者は、各セキュリティ機能の機能をテストしなければならな
い (shall)： 

テスト 1：評価者は、AGD に従ってサポートされるそれぞれの種
類の鍵／秘密をインポートしなければならない (shall)。評価者
は、サポートされるそれぞれの種類の鍵／秘密を生成しインポー
ト機能を呼び出すアプリケーションを書かなければならない 

(shall)。または、開発者がそのようなアプリケーションへのアクセ
スを提供しなければならない (shall)。評価者は、インポート中に
何のエラーも発生しないことを検証しなければならない (shall)。 

 

テスト 2：評価者は、インポートされた種類の鍵／秘密を利用する
アプリケーションを書かなければならない (shall)。または、開発
者がそのようなアプリケーションへのアクセスを提供しなければ
ならない (shall)。 

○ RSAには、秘密はデータの署名に使用されなければなら
ない (shall)。 

○ ECDSAには、秘密はデータの署名に使用されなければな
らない (shall) 

 

将来は、これ以外の種類もテストが要求されることになる。 

○ 対称アルゴリズムには、秘密はデータ暗号化に使用され
なければならない (shall)。 

○ 永続的秘密には、秘密はインポートされた秘密と比較さ
れなければならない (shall)。 

 

評価者は、アプリケーションによりインポートされた鍵／秘密及
び異なるアプリケーションのインポートされた鍵／秘密と共に本
テストを繰り返さなければならない(shall)。評価者は、利用者また
は異なるアプリケーションによりインポートされた鍵／秘密の使
用をアプリケーションに許可する前に TOE が承認を要求するこ
とを検証しなければならない (shall)： 

• 評価者は承認を拒否し、記述されたとおりアプリケーシ
ョンがその鍵／秘密を使用できないことを検証しなけれ
ばならない (shall)。 

• 評価者はこのテストを繰り返し、承認を許可してアプリ
ケーションがその鍵／秘密を使用できることを検証しな
ければならない (shall)。 

 

ST作成者が「共通アプリケーション開発者」を選択した場合、こ
のテストは異なる開発者からのアプリケーションを使用するか、 

(API 証拠資料に従って) 適切に共有を承認しないか、いずれかに
よって行われる。 

 

テスト 3：評価者は、AGD ガイダンスに従ってサポートされるそ
れぞれの種類の鍵／秘密を破棄しなければならない (shall)。評価
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者は、インポートされた種類の鍵／秘密を破棄するアプリケーシ
ョンを書かなければならない (shall)。または、開発者がそのよう
なアプリケーションへのアクセスを提供しなければならない 

(shall)。 

 

評価者は、アプリケーションによってインポートされた鍵／秘密
及び異なるアプリケーションのインポートされた鍵／秘密と共に
このテストを繰り返さなければならない (shall)。評価者は、管理
者によって、または異なるアプリケーションによってインポート
された鍵／秘密の破棄をアプリケーションに許可する前に、TOE

が承認を必要とすることを検証しなければならない (shall)。 

• 評価者は承認を拒否し、記述されたとおりアプリケーシ
ョンがその鍵／秘密を引き続き使用できることを検証し
なければならない (shall)。 

• 評価者はこのテストを繰り返し、承認を許可してアプリ
ケーションがもはやその鍵／秘密を使用できないことを
検証しなければならない (shall)。 

 

ST作成者が「共通アプリケーション開発者」を選択した場合、こ
のテストは異なる開発者からのアプリケーションを使用するか、 

(API 証拠資料に従って) 適切に共有を承認しないか、いずれかに
よって行われる。 

 

FCS_STG_EXT.2  拡張：暗号化された暗号鍵のストレージ 

FCS_STG_EXT.2.1 TSFは、すべての DEK、KEK、 [割付：長期間にわたって使用さ
れる高信頼チャネル鍵材料 ] および [選択：すべてのソフトウェ
アベースの鍵ストレージ、その他の鍵なし] を、以下の KEKによ

り保護しなければならない(shall) [選択： 

 以下によって REKにより保護されるもの [選択： 

◦ REKによる暗号化、 

◦ REKからの KEKチェインによる暗号化、 

◦ REKから導出される KEKによる暗号化]、 

 以下によって REK 及びパスワードにより保護されるもの [選
択： 

◦ REK 及びパスワードから導出された KEK による暗号化、 
◦ REKへチェインするKEK及びパスワードから導出または
バイオメトリックを用いてロック解除された KEK による
暗号化、 

◦ REKから導出されるKEK及びパスワードから導出または
バイオメトリックを用いてロック解除された KEK による
暗号化 

] 

]。 

 

適用上の注釈：FCS_STG_EXT.1.1 において「ソフトウェアベー

スの」が選択される場合、ST作成者は「すべてのソフトウェアベ

ースの鍵ストレージ」を選択しなければならない  (must)。
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FCS_STG_EXT.1.1 において ST 作成者が「ハードウェアの」ま

たは「ハードウェア分離された」を選択する場合、セキュアな鍵

ストレージは本要件の対象とはならない。REKは、本要件の対象

とはならない。 

 

REK 及びパスワードから導出された KEK は、本要件を満たすた

めに結合されて結合 KEK を形成してもよい (FCS_CKM_EXT.3

に記述されるように)。 

 

機微なデータは、REK及びパスワードまたはバイオメトリックに

より保護される。機微なデータには利用者の一部または全部また

は企業データが含まれる。ソフトウェアベースの鍵ストレージ自

体は、機微なデータとみなされなければならず、その結果、即ち

パスワードまたはバイオメトリック及び REK により、保護され

なければならない(shall)。 

 

すべての鍵は最終的に REK により保護されなければならない

(must)。機微なデータは、パスワードまたはバイオメトリック(選

択 2)により保護されなければならない(must)。特に、図 3にはこ

れらの要件に従って保護された KEK が含まれている：DEK_1 は

2a を満たし、機微なデータに適当であり、DEK_2 は 1b を満た

し、機微なデータに適当ではなく、K_1は 1aを満たし、かつ機密

性のある鍵とはみなされず、また K_2 は 2b を満たし機密性のあ

る鍵とみなされる。 

 

長期間にわたって使用される高信頼チャネル鍵材料には、IPsec

及び Bluetooth 鍵が含まれる。これらの鍵は、ロック状態におい

ても必要とされる可能性があるため、パスワードにより保護され

てはならない (shall not)。 

 

製品の暗号鍵管理の証拠資料は、読んだ後、評価者が、製品の鍵

管理及び鍵が適切に保護されることを保証するための要件をそれ

がどのように満たしているかを十分に理解するように、十分詳細

であるべきである(should)。本証拠資料は、説明と図を含むべきで

ある(should)。本証拠資料は、TSS の一部として要求はされない

―別文書として提出可能で、開発者の機密として表示可能である。 
 

保証アクティビティ： 

評価者は、保存データ用の各 DEK、ソフトウェアベースの鍵スト
レージ、長期間にわたって使用される高信頼チャネル鍵、及び
DEK、長期間にわたって使用される高信頼チャネル鍵とソフトウ
ェアベースの鍵ストレージの保護に関連する KEK についての保
護についての鍵階層構造の記述が TSS に含まれていることを決
定するために TSS をレビューしなければならない(shall)。この記
述には、実装が FCS_STG_EXT.2を満たすことを論証するために
TOEにより実装された鍵階層構造を説明する図が含まれなければ
ならない(must)。その記述には、FCS_RBG_EXT.1 により記述さ
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れた機能が DEK (FCS_CKM_EXT.2) の生成のために起動される
方法、各鍵の鍵長 (FCS_CKM_EXT.2及び FCS_CKM_EXT.3)、各
KEKの形成方法 (FCS_CKM_EXT.3に従って生成、導出、または
結 合 さ れ る ) 、 暗 号化 さ れ た 各 鍵 の 完全 性 保 護 方法 

(FCS_STG_EXT.3)、及び同じ KEKにより暗号化された各鍵の IV

生成 (FCS_IV_EXT.1) が示されなければならない (shall)。各タス
クのさらなる詳細は、対応する要件に従う。 

 
 

FCS_STG_EXT.2.2 DEK 及び KEK ならびに [割付：長期間にわたって使用される高
信頼チャネル鍵材料]と[選択：すべてのソフトウェアベースの鍵
ストレージ、その他の鍵なし] は、以下の方法のひとつを用いて

暗号化されなければならない(shall)：[選択： 

 SP800-56B鍵確立スキームを用いて、 

 [選択：鍵ラップ(KW)モード、パディング付きの鍵ラップ(KWP)

モード、GCM、CCM、CBCモード] の AESを用いて 

]。 

 

適用上の注釈： ST作成者は、TOEでどの鍵暗号化スキームが使

用されるのか選択を行う。本要件は、本 PPで定義される KEKに

のみ適用され、その他の規格で規定される KEK には適用されな

い。 

 

保証アクティビティ： 

評価者は、各 DEK とソフトウェア保存鍵が FCS_STG_EXT.2 に
従って暗号化されることを検証するため、TSSセクションの鍵階
層構造の記述を検査しなければならない(shall)。 

 

FCS_STG_EXT.3  拡張：暗号化鍵ストレージの完全性 

FCS_STG_EXT.3.1 TSF は、任意の暗号化された DEK及び KEK ならびに [選択：長
期間にわたって使用される高信頼チャネル鍵材料、すべてのソフ
トウェアベースの鍵ストレージ、その他の鍵なし] の完全性を以

下によって保護しなければならない(shall) [選択： 

 FCS_STG_EXT.2に従う暗号化の [選択：GCM、CCM、鍵ラ
ップ、パディング付き鍵ラップ] 暗号利用モード、 

 FCS_STG_EXT.2により保護された鍵により暗号化される保
存された鍵のハッシュ (FCS_COP.1(2))、 

 FCS_STG_EXT.2により保護された鍵を用いる鍵付きハッ
シュ(FCS_COP.1(4))、 

 FCS_STG_EXT.2に従い保護された非対称鍵を用いる保存さ
れた鍵のディジタル署名、 

 既知情報で復号化されたデータの検証の成功に続く、保護さ

れたデータの復号のための鍵をすぐに適用すること 

]。 

 

FCS_STG_EXT.3.2 TSFは、保存された鍵の [選択：ハッシュ、ディジタル署名、MAC] 
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の完全性をその鍵の使用前に検証しなければならない (shall)。 

 

適用上の注釈：本要件は、保存されない導出された鍵には適用さ

れない。 

1つの鍵がこれらの方法を複数使うことによって破損から保護さ

れることは期待されていない。しかし、製品はある種別の鍵には

ある完全性保護方法を使い、別の種別の鍵には別の方法を用いて

もよい。選択肢のそれぞれについての明示的な保証アクティビテ

ィは、要件 (FCS_COP.1.1(2), FCS_COP.1.1(4)) のそれぞれに

おいて記述されている。 

 

鍵ラップは、SP800-38Fにより実装されなければならない

(shall)。 

 

製品の暗号鍵管理の証拠資料は、読んだ後、評価者が、製品の鍵

管理及び鍵が適切に保護されることを保証するための要件をそれ

がどのように満たしているかを十分に理解するように、十分詳細

であるべきである(should)。本証拠資料は、説明と図を含むべき

である(should)。本証拠資料は、TSSの一部として要求はされな

い―別文書として提出可能で、開発者の機密として表示可能であ

る。 

 

保証アクティビティ： 

評価者は、暗号化された鍵のそれぞれが、FCS_STG_EXT.3 中の
選択肢のひとつに従って完全性が保護されることを検証するた
め、TSS中の鍵階層構造の記述を検査しなければならない(shall)。 

 

FCS_TLSC_EXT.1  拡張：TLSプロトコル 

FCS_TLSC_EXT.1.1 TSFは、以下の暗号スイートをサポートする TLS 1.2 (RFC 5246)

を実装しなければならない(shall)： 

 必須の暗号スイート：[選択： 

○ RFC 5246で定義される
TLS_RSA_WITH_AES_128_CBC_SHA256 

○ RFC 5246で定義される
TLS_RSA_WITH_AES_256_CBC_SHA256 

] 

 オプションの暗号スイート：[選択： 

○ RFC 5288で定義される
TLS_RSA_WITH_AES_256_GCM_SHA384 

○ RFC 5246で定義される
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

○ RFC 5246で定義される
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

○ RFC 5288で定義される
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 

○ RFC 5289で定義される
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 

○ RFC 5289で定義される
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

○ RFC 5289で定義される
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 

○ RFC 5289で定義される
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

○ RFC 5289で定義される
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

○ RFC 5289で定義される
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

○ RFC 5289で定義される
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

○ RFC 5289で定義される
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

○ その他の暗号スイートなし 

] 

 

適用上の注釈：評価される構成においてテストされるべき暗号ス

イートは、本要件により制限される；しかしながら、本要件で列

挙されたものを超えた追加の暗号スイートを(Client Hello の中で)

提案するという TOEの可能性について、本要件では制限しない。

簡単に言うと、TOEは、いかなる暗号スイートを提案するかもし

れない；しかしながら、評価は、上記の列挙された中の暗号スイ

ートしかテストしない。ST作成者は、サポートされるオプション

の暗号スイートを選択すべきである (should)；もし必須スイート

以外にサポートされる暗号スイートが存在しない場合には、「なし」

が選択されるべきである (should)。テスト環境中のサーバ上で評

価される構成において管理的に使用可能な暗号スイートを制限す

ることは必要である。上記の列挙された Suite B アルゴリズム

(RFC 6460)は、実装上望ましいアルゴリズムである。

TLS_RSA_WITH_AES_128_CBC_SHA は、RFC 5246 への適合

を保証するため要求されることが認識されているが、この暗号ス

イートは本要件ではテストされない。 

 

も し 楕 円 曲 線 暗 号 ス イ ー ト が 選 択 さ れ る 場 合 、

FCS_TLSC_EXT.2.1が STに含まれなければならない (shall)。こ

れらの要件は、新しい TLSのバージョンが IETFによって規格化

されれば、見直しされるだろう。 

 

保証アクティビティ： 

評価者は、サポートされる暗号スイートが特定されていることを
保証するため、TSS 中の本プロトコル実装の記述をチェックしな
ければならない (shall)。 評価者は、特定された暗号スイートが本
コンポーネントに列挙されたものを含むことを保証するため、
TSS をチェックしなければならない (shall)。 評価者は、TLS が
TSS の記述と適合するように TOE の設定に関する指示が操作ガ
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イダンスに含まれることを保証するため、操作ガイダンスについ
てもチェックしなければならない (shall)。 

 

評価者は、TLS のテストの目的のアプリケーションを書くか、ま
たは ST 作成者がそのようなアプリケーションを提供しなければ
ならない(shall)。評価者は、以下のテストについても実施しなけれ
ばならない (shall)： 

 

テスト 1：評価者は、要件に規定された暗号スイートのそれぞれを
用いて、TLS接続を確立しなければならない (shall)。この接続は、
より高位のプロトコルの確立の一部、例えば、EAP セションの一
部として確立されてもよい。テストの意図を満たすには、暗号ス
イートのネゴシエーション成功を確認すれば十分であり、使用さ
れている暗号スイート (例えば、暗号アルゴリズムが 128 ビット
AES であって 256 ビット AES ではないこと) を見極めようとし
て暗号化されたトラフィクの特徴を検査する必要はない。 

 

テスト 2：評価者は、extendedKeyUsageフィールド中にサーバ認
証目的を含むサーバ証明書を持ったサーバを用いて接続を確立す
る試行を行い、接続が確立されることを検証しなければならない 

(shall)。次に評価者は、extendedKeyUsageフィールド中にサーバ
認証目的を含まないこと以外は有効なサーバ証明書をクライアン
トが拒否し、接続が確立されないことを検証する。理想的には、2

つの証明書は extendedKeyUsageフィールドを除いて同一である
べきである (should)。 

 

テスト 3：評価者は、サーバによって選択された暗号スイートと
一致しないサーバ証明書 (例えば、
TLS_RSA_WITH_AES_128_CBC_SHA 暗号スイートを利用して
いるのに ECDSA証明書を送信、または ECDSA暗号スイートの
ひとつを使用しているのに RSA証明書を送信) を TLS接続中に
送信しなければならない (shall)。評価者は、サーバの証明書ハ
ンドシェイクメッセージを受信した後に TOEが切断することを
検証しなければならない (shall) 。 

 

テスト 4：評価者は、TLS_NULL_WITH_NULL_NULL 暗号スイー
トを選択するようサーバを設定し、クライアントが接続を拒否す
ることを検証しなければならない (shall)。 

 

テスト 5：評価者は、トラフィクに以下の改変を行わなければなら
ない (shall)： 

 Server Hello中のサーバにより選択された TLSバージョ
ンを非サポートの TLSバージョン (例えば 03 04の 2バ
イトによって表現される 1.3) に改変し、クライアントが
接続を拒否することを検証する。 

 Server Hello ハンドシェイクメッセージ中のサーバのノ
ンスの少なくとも 1 バイトを改変して、クライアントが
Server Key Exchangeハンドシェイクメッセージを拒否
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すること (DHE または ECDHE 暗号スイートの場合) ま
たはクライアントの Finishedハンドシェイクメッセージ
をサーバが拒否することを検証する。 

 Server Hello ハンドシェイクメッセージ中のサーバの選
択された暗号スイートを、Client Helloハンドシェイクメ
ッセージ中に存在しない暗号スイートに改変する。評価
者は、Server Hello を受信した後にクライアントが接続
を拒否することを検証しなければならない (shall) 。 

 (条件付き) ECDHEまたは DHE暗号スイートが選択され
た場合、サーバの Key Exchangeハンドシェイクメッセ
ージ中の署名ブロックを改変して、Server Key Exchange

メッセージの受信後にクライアントが接続を拒否するこ
とを検証する。 

 Server Finishedハンドシェイクメッセージの 1バイトを
改変して、受信するとクライアントが fatal alert を送信
し、アプリケーションデータを一切送信しないことを検
証する。 

 平文で有効なサーバの Finishedメッセージを送信して、
受診するとクライアントが fatal alertを送信し、アプリケ
ーションデータを一切送信しないことを検証する。サー
バの finishedメッセージは有効な verify_dataが含まれな
ければならず(shall)そしてネットワークプロトコル解析
ツールを用いて正しく構文解析されなければならない
(shall)。 

 

 

FCS_TLSC_EXT.1.2 TSF は、提示された識別子が RFC6125 に従った参照識別子に一

致することを検証しなければならない (shall)。 

 

適用上の注釈：本人性検証の規則は、RFC6125のセクション 6に

記述されている。参照識別子は、利用者によって(例、ウェブブラ

ウザへ URL を入力して、またはリンクをクリックして)、または

設定によって(例、メールサーバまたは認証サーバの名称を設定し

て)、またはアプリケーションサービスに依存するアプリケーショ

ンによって(例、APIのパラメタ) 確立される。単一の参照識別子

のソースドメインとアプリケーションサービス種別 (例、HTTP、

SIP、LDAP)に基づいて、クライアントは、証明書のサブジェクト

名フィールドのコモン名および (機微でない場合)DNS名、URI名

およびサブジェクト別名のサービス名等、受け入れ可能なすべて

の参照識別子を確立する。次にクライアントは、このすべての受

け入れ可能な参照識別子のリストを TLS サーバの証明書で提示

された識別子と比較する。 

 

望ましい検証の方法は、DNS名、URI名、またはサービス名を用

いた別名です。コモン名を用いた検証は、後方互換の目的で要求

される。さらに、サブジェクト名またはサブジェクト別名での IP

アドレスの使用のサポートは、ベストプラクティスに反するとし

て推奨されないが、実装されてもよい。最後に、クライアントは、
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ワイルドカードを用いた参照識別子を構築することは避けるべき

である。しかし、提示された識別子はワイルドカードを含む場合、

クライアントは照合に関するベストプラクティスに従わなければ

ならない；これらのベストプラクティスは保証アクティビティで

取り込まれている。 

 

保証アクティビティ： 

評価者は、どの種別の参照識別子がサポートされているか(例、コ
モン名、DNS名、URI名、サービス名、またはその他のアプリケ
ーション特有のサブジェクト別名)、及び IP アドレスとワイルド
カードがサポートされているかどうかを含めて、アプリケーショ
ンが設定した参照識別子からすべての参照識別子をクライアント
が確立する方法が TSS に記述されていることを保証しなければ
ならない(shall)。評価者は、本記述が証明書のピン止めがサポート
されるか TOEによって利用されるかどうか、およびそのやり方を
特定していることを保証しなければならない(shall)。 

 

評価者は、AGD ガイダンスに TLS での証明書検証の目的で使用
されるべき参照識別子を設定するための指示が含まれていること
を検証しなければならない(shall)。特に、AGD ガイダンスは、参
照識別子を設定するためにアプリケーションによって使用される
APIについて記述するべきである。 

 

評価者は、AGD ガイダンスに従って参照識別子を設定し、TLS接
続中に以下のテストを実行しなければならない(shall)： 

 

テスト 1：評価者は、参照識別子と一致するサブジェクト別名
(SAN)またはコモン名(CN)のいずれかに識別子を含まないような
サーバ証明書を提示しなければならない(shall)。評価者は接続が
失敗することを検証しなければならない(shall)。 

 

テスト 2：評価者は、参照識別子と一致する CN を含み、SAN 拡
張を含むが、参照識別子と一致する SANにおける識別子を含まな
いような、サーバ証明書を提示しなければならない(shall)。評価者
は、接続が失敗することを検証しなければならない(shall)。評価者
は、それぞれのサポートされる SAN種別について本テストを繰り
返さなければならない(shall)。 

 

テスト 3：評価者は、参照識別子と一致する CN を含むが、SAN

拡張を含まないようなサーバ証明書を提示しなければならない
(shall)。評価者は、接続が成功することを検証しなければならない
(shall)。 

 

テスト 4：評価者は、参照識別子と一致しない CNを含むが、一致
する SAN における識別子を含むようなサーバ証明書を提示しな
ければならない(shall)。評価者は、接続が成功することを検証しな
ければならない(shall)。 
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テスト 5：評価者は、参照識別子のそれぞれのサポートされる種別
と共に、以下のワイルドカードテストを実行しなければならない
(shall)： 

• 評価者は、提示された識別子の左端のラベル以外にワイ
ルドカードを含むような(例、foo.*.example.com) サーバ
証明書を提示し、接続が失敗することを検証しなければ
ならない(shall)。 

• 評価者は、左端のラベルにワイルドカードを含むが、パ
ブリックサフィックスの上位ではない(例、
*.example.com)サーバ証明書を提示しなければならない
(shall)。評価者は、1つの左端ラベルを持つような (例、
foo.example.com) 参照識別子を設定し、接続が成功する
ことを検証しなければならない(shall)。評価者は、証明書
において左端のラベルなし (例、example.com) の参照識
別子を設定し、接続が失敗することを検証しなければな
らない(shall)。評価者は、2つの左端のラベルを持つ
(例、bar.foo.example.com) 参照識別子を設定し、接続が
失敗することを検証しなければならない(shall)。 

• 評価者は、パブリックサフィックスの直前の左端にワイ
ルドカードを含む (例、*.com) サーバ証明書を提示しな
ければならない(shall)。評価者は、1つの左端のラベルを
持つ (例、foo.com) 参照識別子を設定し、接続が失敗す
ることを検証しなければならない(shall)。評価者は、2つ
の左端のラベルを持つ (例、bar.foo.com) 参照識別子を
設定し、接続が失敗することを検証しなければならない
(shall)。 

 

テスト 6：[条件付き] URIまたはサービス名参照識別子がサポート
される場合、評価者は、DNS名およびサービス識別子を設定しな
ければならない(shall)。評価者は、正しい DNS名および URI名ま
たは SAN の SRV 名フィールドにおけるサービス識別子を含むサ
ーバ証明書を提示しなければならない(shall)。評価者は、間違った
サービス識別子(だが、正しい DNS名)を用いて本テストを繰り返
さなければならない(shall)。 

 

テスト 7：[条件付き]ピン止めされた証明書がサポートされる場
合、評価者は、ピン止めされた証明書と一致しない証明書を提示
し、接続が失敗することを検証しなければならない(shall)。 

 

FCS_TLSC_EXT.1.3 TSFは、ピア証明書が無効である場合、高信頼チャネルを確立し

てはならない (shall not)。 

 

適用上の注釈：有効性は識別子の検証、証明書パス、有効期限、

及び RFC 5280にしたがう失効状態により決定される。証明書の

有効性はFIA_X509_EXT.1のために行われるテストに従ってテス

トされなければならない (shall)。 
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TLS接続に関しては、ピア証明書が無効である場合、本チャネル

は確立されてはならない (shall not)。TLS 上に HTTPS が実装さ

れるが、HTTPS プロトコル (FCS_HTTPS_EXT.1)は、異なるふ

るまいを要求する。本エレメントは、非 HTTPSの TLS接続に対

処する。 

 

保証アクティビティ： 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、有効な認証パスを持たない証明書の使用が、
機能しない結果をもたらすことを実証しなければならない 

(shall)。管理者ガイダンスを用いて、評価者は、次にその機能で使
われる証明書の有効性確認に必要とされるトラストアンカーデー
タベースへの証明書をロードし、その機能がうまく動作すること
を実証しなければならない (shall)。次に評価者は、これらの証明
書の 1 つを削除して、うまく機能しないことを示さなければなら
ない (shall)。 

 

 

FCS_TLSC_EXT.1.4 TSFは、X.509v3証明書を用いる相互認証をサポートしなければ

ならない (shall)。 

 

適用上の注釈： TLS での X.509v3 証明書の使用は、

FIA_X509_EXT.2.1 で対処されている。本要件は、クライアント

が TLS 相互認証用に TLS サーバへ証明書を提示可能でなければ

ならない  (must) ことをこの使用に含まれなければならない 

(must) ことを追加する。 

 

保証アクティビティ： 

評価者は、FIA_X509_EXT.2.1 で要求される TSS記述に、TLS相
互認証用のクライアント証明書の使用が含まれていることを保証
しなければならない (shall)。 

 

評価者は、FIA_X509_EXT.2.1で要求される AGDガイダンスに、
TLS 相互認証用のクライアント証明書を設定するための指示が含
まれていることを検証しなければならない (shall)。 

 

評価者は、以下のテストについても実行しなければならない 

(shall)： 

 

テスト 1：評価者は、トラフィクに対して以下の改変を行わなけれ
ばならない (shall)： 

 相互認証を要求するようにサーバを設定し、次にサーバ
のCertificateRequestハンドシェイクメッセージのCAフ
ィールドにある 1 バイトを改変する。改変された CA フ
ィールドは、クライアント証明書に署名するために使用
された CAであってはならない(must not)。評価者は、接
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続が成功しないことを検証しなければならない(shall)。 

 

 

5.1.3 クラス：利用者データ保護 (FDP) 

FDP_ACF_EXT.1  拡張：セキュリティアクセス制御 

FDP_ACF_EXT.1.1 TSFは、あるアプリケーションへアクセス可能であるようなシス

テムサービスを制限するメカニズムを提供しなければならない 

(shall)。 

 

適用上の注釈：本要件が適用されるシステムサービスの例には、

以下が含まれる： 

 カメラとマイクロフォン入力デバイスからのデータを取得

する 

 現在の GPS位置情報を取得する 

 システムワイドなクレデンシャル保存からのクレデンシャ

ルを読み出す 

 連絡先リスト／アドレス帳を読み出す 

 保存された写真を読み出す 

 テキストメッセージを読み出す 

 電子メールを読み出す 

 デバイス ID情報を読み出す 

 ネットワークアクセスを取得する 

 

保証アクティビティ： 

評価者は、アプリケーションによる利用が可能なすべてのシステ
ムサービスが TSS に列挙されていることを保証しなければなら
ない(shall)。評価者は、アプリケーションがこれらのシステムサー
ビスとインタフェースする方法、及びこれらのシステムサービス
が TSF により保護される手段についても TSS に記述されている
ことを保証しなければならない (shall)。 

TSSは、以下のどのカテゴリにそれぞれのシステムサービスが分
類されるかを記述しなければならない (shall)： 

1) アクセスが許可されるアプリケーションなし 

2) 特権アプリケーションがアクセスを許可される 

3) 利用者の権限付与によりアプリケーションがアクセスを
許可される 

4) すべてのアプリケーションがアクセスを許可される 

 

特権アプリケーションには、TSF 開発者により開発された任意の
アプリケーションが含まれる。TSS には、サードパーティのアプ
リケーションへ特権が付与される方法を記述しなければならない 

(shall)。特権アプリケーションの両方の種別について、TSSは、特
権がいつどのように検証されるか、及び TSFが特権のないアプリ
ケーションがそれらのサービスへのアクセスを防止する方法を記
述しなければならない (shall)。 
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利用者がアクセスを承諾するかもしれない任意のアプリケーショ
ンについて、評価者は、そのアプリケーションがインストールさ
れる時または実行時に、利用者に認証を求めるプロンプト表示さ
れるかどうかを TSS が特定していることを保証しなければなら
ない(shall)。評価者は、システムサービスへアプリケーションがア
クセスすることを制限するための指示が利用者操作ガイダンスに
含まれていることを保証しなければならない(shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイ
ルデバイス製品には通常含まれないツールを評価者へ提供するよ
うなテストプラットフォームへのアクセスをベンダが提供するこ
とが必要とされる。 

 

評価者は、以下のテストを目的とするアプリケーションを書かく
か、または、開発者がそのようなアプリケーションを提供しなけ
ればならない (shall)。 

 

テスト 1：アプリケーションがアクセスを許可されることがない
ようなシステムサービスのそれぞれについて、評価者はテストア
プリケーションによってシステムサービスへのアクセスを試行
し、そのアプリケーションがシステムサービスへアクセスできな
いことを検証しなければならない (shall)。 

 

テスト 2：特権を持つアプリケーションのみがアクセスを許可さ
れるようなシステムサービスのそれぞれについて、評価者は特権
を持たないアプリケーションによってシステムサービスへのアク
セスを試行し、そのアプリケーションがシステムサービスへアク
セスできないことを検証しなければならない (shall)。評価者は、
特権を持つアプリケーションによってシステムサービスへのアク
セスを試行し、そのアプリケーションがシステムサービスへアク
セスできることを検証しなければならない (shall)。 

 

テスト 3：利用者がアクセスを得るような各システムサービスに
ついて、評価者はテストアプリケーションによってシステムサー
ビスへのアクセスを試行しなければならない (shall)。評価者は、
そのようなアクセスをシステムがブロックするか、または利用者
の権限付与を求めるプロンプトを表示するかのどちらかであるこ
とを保証しなければならない (shall)。利用者の権限付与を求める
プロンプト表示はランタイム時またはインストール時のどちらで
行われてもよいが、TSSに記述されたふるまいと一貫しているべ
きである (should)。 

 

テスト 4：すべてのアプリケーションがアクセス可能な、TSS に
列挙された各システムサービスについて、評価者はアプリケーシ
ョンがシステムサービスへアクセスできることをテストしなけれ
ばならない(shall)。 

 

FDP_ACF_EXT.1.2 TSF は、 [選択：アプリケーションプロセス、アプリケーション
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プロセスのグループ] が、他の [選択：アプリケーションプロセス、
アプリケーションプロセスのグループ] によって保存された [選

択：すべての、プライベートな] データへアクセスすることを防

止するアクセス制御ポリシーを提供しなければならない (shall)。

例外として、[選択：利用者、管理者、共通アプリケーション開発
者]による共有のための明示的な場合のみ権限付与されることが

ある。 

 

適用上の注釈：アプリケーショングループは、指名された企業ま

たは個人的であってもよい。利用者によってインストールされた

アプリケーションは、FMT_SMF_EXT.1.1 の機能 43 で管理者に

よって指定されない限りは、個人のアプリケーショングループに

デフォルトで位置づけられる。管理者によりインストールされた

アプリケーションは、FMT_SMF_EXT.1.1 の機能 43 で管理者に

よって指定されない限りは、デフォルトで企業アプリケーション

グループ(このカテゴリには、利用者が管理者にインストールを要

求したアプリケーションを含む、例えば企業アプリケーションカ

タログを通してインストール用アプリケーションを選択すること

により)に位置付けられる。同じアプリケーションが複数のインス

タンスを持ってインストールされ、それぞれが異なるアプリケー

ショングループにあることは受け入れ可能である。プライベート

なデータは、書き込んだアプリケーションによってのみアクセス

可能あるデータとして定義される。プライベートなデータは、設

計によって共有ストレージ領域へアプリケーションが書き込むか

もしれないようなデータとは区別される。 

 

「アプリケーションのグルプ」が選択される場合、

FDP_ACF_EXT.1.4は、STに含まれなければならない(must)。 

 

保証アクティビティ： 

評価者は、どのデータ共有がアプリケーション間で許可されるか、
どのデータ共有が許可されないか、及び許可されない共有がどの
ように防止されるかについて記述されていることを検証するた
め、TSSを検査しなければならない (shall)。「アプリケーション」
および「グループ」の両方を選択することは可能であり、それぞ
れの場合に適用されるであろうデータ共有方針について TSS に
記述することが期待されている。 

 

テスト：評価者は、2つのアプリケーションを書くか、または開発
者がそれらを提供するかしなければならない、ひとつは一意の文
字列を含むデータを保存し、他方がそのデータへのアクセスを試
行するものである(shall)。「アプリケーションのグループ」が選択
された場合、2 つのアプリケーションは異なるグループに配置さ
れなければならない (shall)。「アプリケーション」が選択される場
合、評価者は、2つのアプリケーションを配置しなければならない
(shall)。「プライベートなデータ」が選択される場合、アプリケー
ションは指定された共有ストレージ領域へ書き込んではならない
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(shall not)。評価者は、保存された一意の文字列へ 2番目のアプリ
ケーションがアクセスできないことを検証しなければならない
(shall)。 

 

「利用者」が選択される場合、評価者は、その利用者としてのア
クセスを認め、2 番目のアプリケーションが保存された一意の文
字列にアクセスできることを検証しなければならない(shall)。 

 

「管理者」が選択される場合、評価者は、管理者としてのアクセ
スを認め、2 番目のアプリケーションが保存された一意の文字列
にアクセスできることを検証しなければならない(shall)。 

 

「共通アプリケーション開発者」が選択される場合、評価者は、
最初に共通アプリケーション開発者にアプリケーションへのアク
セスを認め、アプリケーションが保存された一意の文字列をアク
セスできることを検証しなければならない (shall)。 

 
 

FDP_DAR  保存データの保護 

 

保存データ保護の 3つのレベルが対処される：TSFデータ、保護データ(及び鍵)、及び機微

なデータ。表 4 は、保存データの各レベルに要求される保護のレベルに対応する。これら

のデータレベルについての追加の情報は用語集に見つけることができる(セクション 1.2)。 

 

表 4：データの保護レベル 

データレベル 要求される保護 

TSFデータ 機密性が要求されない TSFデータだが、完全性保護が要求され

る(FPT_TST_EXT.2(1)) 

保護データ 電源切断の間、保護データは暗号化される(FDP_DAR_EXT.1) 

機微なデータ ロ ッ ク 状 態 の 間 、 機 微 な デ ー タ は 暗 号 化 さ れ る
(FDP_DAR_EXT.2) 

 

すべての鍵、保護データ、及び機微なデータは、最終的に TEK によって保護されなければ

ならない(must)。機微なデータは、REK に追加してパスワードによって保護されなければ

ならない(must)。特に図 3には、これらの要件に従って保護される KEKがある：DEK_1は、

機微なデータに適切であろう、DEK_2 は、機微なデータに敵ではないであろう。K_1 は機

微な鍵とはみなされず、K_2は機微な鍵とみなされる。 

 

これらの要件は、機微なデータの別のサブカテゴリとみなされるかもしれない、ロック状態

の間に受信した機微なデータを暗号化する機能を含む。この機能は、パスワード導出または

バイオメトリックでロック解除された KEKを用いて対応するプライベート鍵を保護してい

る間、鍵配送スキーム(RSA)によって DEK を暗号化するための公開鍵を用いることによっ

て満たされてもよい。 
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この機能は鍵共有スキームによっても満たされるかもしれない。そうするために、デバイス

はデバイス-ワイドの機微なデータ非対称鍵ペア(パスワード導出またはバイオメトリック

でロック解除された KEKによって保護されるようなプライベート鍵)、及び保存されるべき

受信された機微なデータのための非対称鍵ペアを生成する。機微なデータを保存するため、

デバイス-ワイドの公開鍵とデータプライベート鍵が、KEK または DEK として使用可能な

共有秘密を生成するために使用される。データプライベート鍵と共有秘密は、データが暗号

化され、データ公開鍵が保存されたのちに消去される。ゆえに、一切の鍵材料は、新たに保

存されたデータを復号するためにロック状態において利用可能ではない。ロック解除に際

して、デバイス-ワイドのプライベート鍵は復号され、共有秘密を再生成し、保存データを

復号するために書くデータ公開鍵と共に使用される。以下の図 4 は、本スキームについて

説明する。 

 
 

 
図 4：ロック状態での受信した機微なデータを暗号化するための鍵共有スキーム 

ロック状態の間に受信したデータ 
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FDP_DAR_EXT.1  拡張：保護データの暗号化 

FDP_DAR_EXT.1.1 暗号化は、すべての保護データを網羅しなければならない (shall)。 
 

適用上の注釈：1.2「用語集」で定義されるとおり、保護データは

すべて非 TSFデータであり、すべての利用者または企業データを

含む。 

 

FDP_DAR_EXT.1.2 暗号化は、[選択：XTS、CBC、GCM] モードの AES で鍵長 [選

択：128、256] ビットにより、DEKを用いて実行されなければな

らない(shall)。 

 

適用上の注釈：IVは、FCS_IV_EXT.1.1に従って生成されなけれ

ばならない(shall)。 

 

保証アクティビティ： 

評価者は、どのデータが DAR実装によって保護され、またどのデ
ータが TSF データとみなされるかを ST の TSS セクションが示
していることを検証しなければならない (shall)。評価者は、この
データがすべての保護データを含むことを保証しなければならな
い (shall)。 

 

評価者は、設定の記述及び DAR保護の利用が利用者に対して認証
クレデンシャルの設定及び提供を越えたいかなるアクションも行
うことを要求しないことを決定するため、AGDガイダンスをレビ
ューしなければならない (shall)。 評価者は、設定が利用者に対し
てファイルごとに暗号化を識別することを要求しないことを決定
するため、AGD ガイダンスについてもレビューしなければならな
い (shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイ
ルデバイス製品では通常見られないようなツールを提供するテス
トプラットフォームへのアクセスを評価者に提供するよう開発者
に要求する。 

 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化し
なければならない(shall)。評価者は、ファイルの作成またはアプリ
ケーションの使用のいずれかにより、利用者データ (非システム
データ ) を作成しなければならない (shall)。  評価者は、
FIA_UAU_EXT.1 のテスト 1 と組み合わせて、製品の電源が切ら
れる際に本データが暗号化されていることを検証するため、開発
者により提供されるツールを利用しなければならない(shall)。 
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FDP_DAR_EXT.2  拡張：機微なデータの暗号化 

FDP_DAR_EXT.2.1 TSFは、データ及び鍵を機微としてマークするためのメカニズム

をアプリケーションに提供しなければならない (shall)。 

 

適用上の注釈：機微とマークされたデータ及び鍵は、モバイルデ

バイスのロック状態とロック解除状態の両方において、(他の要件

を通して) 一定の制約対象となる。 本メカニズムにより、アプリ

ケーションは自分の制御下でこれらのデータ及び鍵を、それらの

要件の対象として選択できるようになる。 

 

将来、本 PP ではアプリケーションによって作成されたすべての

データ及び鍵がデフォルトで「機微」マーキングされることを要

求し、明示的な「機微」マーキングではなく明示的な「機微でな

い」マーキングを要求するかもしれない。 

 

保証アクティビティ： 

評価者は、TSF により保存されるどのデータが (純正アプリケー
ション等によって) 機微と取り扱われるかの記述が TSSに含まれ
ることを検証しなければならない (shall)。本データは、利用者ま
たは企業データの全部または一部が含まれるかもしれず、また電
子メール、連絡先、カレンダー項目、メッセージ、及び文書の保護
レベルに関して具体的でなければならない (must)。 

 

評価者は、データ及び鍵を機微とマークするために使用するアプ
リケーションに提供されるメカニズムが TSS に記述されている
ことを決定するため、TSSを検査しなければならない (shall)。 本
記述は、このような方法でマークされたデータ及び鍵がマークさ
れないデータ及び鍵とどのように区別されるのか (例えば、タグ
付け、メモリまたはコンテナの「特別」領域での分離、等) を反映
した情報についても含まれていなければならない (shall)。 

 

テスト 1：評価者は、AGD ガイダンスに従って機微なデータの暗
号化を有効化し、利用者認証を要求しなければならない (shall)。 

評価者は、その他の利用者との対話が要求されないことを検証す
るために、 (STで定義されるとおりに、かつファイルの作成また
は機微なデータを生成するアプリケーションの利用のいずれかに
より) 機微なデータの生成とアクセスを試行しなければならない 

(shall)。 

 

FDP_DAR_EXT.2.2 TSFは、製品がロックされている間に受信された機微なデータを

暗号化し保存するため、非対称鍵スキームを使用しなければなら

ない (shall)。 

 

適用上の注釈：機微なデータは、FDP_DAR_EXT.1.2 に従って暗

号化される。非対称鍵スキームは、FCS_CKM.2(1) に従って実行
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されなければならない (must)。 

 

本要件の意図は、デバイスがロックされている間に機微なデータ

を受信でき、ロック状態にある間に権限のない人物が復号できな

いような形で受信したデータを保存できるようにすることである。

機微なデータのサブセットのみがロック状態で受信し得る場合、

このサブセットが TSSに記述されなければならない (must)。 

 

鍵材料は、FCS_CKM_EXT.4 に従ってもはや必要なくなったとき

に消去されなければならない (must)。ロック状態で受信された機

微なデータを保護する鍵 (またはこれらの鍵を導出するために使

用される鍵材料) については、「もはや必要なくなったとき」には

「ロック状態にある間」が含まれる。例えば、最初の鍵スキーム

では、これには受信したデータを保護する DEKが、データが暗号

化され次第、含まれる。2 番目の鍵スキームでは、これにはデー

タ非対称鍵ペアのプライベート鍵、生成された共有秘密、及び生

成された任意の DEKが含まれる。もちろん、両方のスキームで非

対称鍵ペアのプライベート鍵 (それぞれ、RSAプライベート鍵及

びデバイスワイドプライベート鍵) は、ロック状態への移行の際

に消去されることが必要とされる。 

 

保証アクティビティ： 

評価者は、デバイスがロック状態にある間に機微なデータを受信
するプロセスの記述が TSSに含まれていることを決定するため、
STの TSSセクションをレビューしなければならない (shall)。評
価者はその記述に、ロック状態中に受信され得る機微なデータが、
ロック状態中に受信できない機微なデータと異なって取り扱われ
るかどうか示されていることについても検証しなければならない 

(shall)。本記述は、受信されたデータの暗号化及び保存に使用され
る鍵スキームが含まなければならず (shall)、その鍵スキームは非
対称鍵を含むものでなければならず (must) 、また (適用上の注釈
に記述されるように) データの導出または暗号化に使用されるす
べての鍵材料をワイプすることによって機微な保存データが復号
されることを防止するものでなければならない (must)。本セクシ
ョンの導入部で要件を満たす 2 つの異なるスキームを提供した
が、その他のソリューションによって本要件へ対処してもよい。 

 

評価者は、ロック状態にある間に、もはや不要となったすべての
鍵材料について FCS_CKM_EXT.4 のテストを実行しなければな
らず (shall)、また非対称スキームの鍵はロック状態への移行の際
に実行されるテストにおいて対処されることを保証しなければな
らない (shall)。 

 

FDP_DAR_EXT.2.3 TSFは、FCS_STG_EXT.2.1の選択 2に従って、機微なデータの

保護に使用された非対称鍵の任意の保存されたプライベート鍵及

び任意の保存された対称鍵を暗号化しなければならない (shall)。 
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適用上の注釈：TSFがロック解除状態にある間に機微なデータの

暗号化に使用される対称鍵は、REK及びパスワードから導出され

た KEKによって暗号化され (または、それらによって暗号化され

た KEK へチェインし) なければならない (must)。ロック状態で

データの暗号化に使用される非対称鍵スキームの保存されたプラ

イベート鍵は、REK 及びパスワードから導出された KEK によっ

て暗号化され (または、それらによって暗号化された KEKへチェ

インし) なければならない (must)。 

 

保証アクティビティ： 

評価者は、FCS_STG_EXT.2.1のために要求される TSSの鍵階層
構造セクションに、機微なデータの暗号化に使用される対称暗号
鍵  (DEK) が含まれていることを検証しなければならない 

(shall)。 評価者は、これらの DEKが REK及びパスワードから導
出された KEKによって暗号化され (または、それらによって暗号
化されたKEKへチェインし) た鍵によって暗号化されることを保
証しなければならない (shall)。 

 

評価者は、非対称鍵スキームを記述する STの TSSセクションに、
非対称鍵ペアの任意のプライベート鍵の保護が含まれることを検
証しなければならない (shall)。 評価者は、ワイプされず TSF に
よって保存される任意のプライベート鍵が、REK及びパスワード
から導出された KEKによって暗号化され (または、それらによっ
て暗号化されたKEKへチェインし) た鍵によって暗号化されて保
存されることを保証しなければならない (shall)。 

 

FDP_DAR_EXT.2.4 TSFは、ロック状態にある間に受信された機微なデータを、ロッ

ク解除状態への移行の際に、非対称鍵スキームを用いて復号しな

ければならず (shall)、また対称鍵スキームを用いてその機微なデ

ータを再度暗号化しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、非対称鍵スキームを記述する STの TSSセクションに、
ロック解除状態への移行の際に TSF によって DAR の目的で取ら
れるアクションの記述が含まれることを検証しなければならない 

(shall)。これらのアクションには少なくとも、非対称鍵スキームを
用いてすべての受信されたデータの復号が行われること、及びデ
バイスがロック解除状態にある間にデータの保存に使用される対
称鍵スキームを用いて再度暗号化が行われることが含まれなけれ
ばならない (shall)。 

 

FDP_IFC_EXT.1 拡張：サブセット情報フロー制御 

FDP_IFC_EXT.1.1 TSF は、VPN 接続を確立するために要求される IP トラフィクを

除いて、 [選択： 
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• VPN クライアントに IPsec を用いてすべての IP トラフィク
の保護を許可するようなインタフェースを提供、 

• IPsec を用いてすべての IP トラフィクを保護できるような
VPNクライアントを提供 

]しなければならない (shall)。 

 

適用上の注釈：典型的には、VPN接続を確立するために要求され

るトラフィクは「制御プレーン」トラフィクと呼ばれる； 一方、

IPsec VPN によって保護される IP トラフィクは「データプレー

ン」トラフィクと呼ばれる。すべての「データプレーン」トラフ

ィクは VPN接続を介して流れなければならず (must)、VPNはス

プリットトンネルを行ってはならない(must not)。 

 

ネイティブ方式の IPsecクライアントが全く検証されていないか、

サードパーティの VPN クライアントが要求された情報フロー制

御も実装している場合、最初の選択肢が選択されなければならな

い (shall)。これらの場合、TOEは要求される情報フロー制御を行

うために TOE のネットワークスタックを設定できる API をサー

ドパーティの VPNクライアントに提供する。 

 

ST作成者は、TSFがネイティブ方式の VPNクライアントを提供

する場合には 2 番目のオプションを選択しなければならない 

(IPsecが FTP_ITC_EXT.1で選択されている場合) (shall)。ゆえに、

TSF は、IPsec 仮想プライベートネットワーク (VPN) クライア

ントの拡張プロファイルに適合した認証を受け、ST 作成者は、

VPN クライアント拡張プロファイルからの FDP_IFC_EXT も含

めなければならない(shall)。 

 

VPN クライアントが FMT_SMF_EXT.1 の機能 45 について常に

ONであるように設定されることは、オプションである。常に ON

とは、IPsec高信頼チャネルの確立が TSFによる任意の通信を許

可することを意味する。 

 

保証アクティビティ： 

評価者は、VPN クライアントが有効化される時に TSF 上のプロ
セスを通る IP トラフィクのルーティングが ST の TSS セクショ
ンに記述されていることを検証しなければならない (shall)。 評
価者は、どのトラフィクが VPNを通過せず、どのトラフィクが通
過するのかについて、及び ST作成者によって VPN 接続の確立に
必要であると識別したトラフィクのみ (IKE トラフィク及びおそ
らくは HTTPS または DNS トラフィク) が VPN プロトコル 

(IPsec) によりカプセル化されないような設定が各ベースバンド
プロトコルについて存在することについて、記述に示されている
ことを保証しなければならない (shall)。評価者は、任意のサポー
トされたベースバンドプロトコル (例えば Wi-Fi または LTE) を
用いた際の IP トラフィクのルーティングにおける何らかの違い
について TSS セクションに記述されていることを検証しなけれ
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ばならない (shall)。 

 

評価者は、以下の選択肢の 1つ (または複数) が、文書によって対
処されていることを検証しなければならない (shall)： 

• 上記の記述には、VPNクライアントが有効化された場合、
すべての設定がすべてのデータプレーントラフィクを
VPNクライアントによって確立されたトンネルインタフ
ェースを介してルーティングすることが示されている。 

• AGDガイダンスに、利用者及び／または管理者が本要件
を満たすように TSF を設定可能な方法が記述されてい
る。 

• API証拠資料は、VPNクライアントがこのルーティング
の指定を許可するセキュリティ機能を含んでいる。 

 

テスト 1：ST 作成者は、Wi-Fi と携帯電話プロトコルとの間のル
ーティングに何らかの違いを識別している場合、評価者は識別さ
れた携帯電話プロトコルの 1 つを実装する基地局を用いて本テス
トを繰り返さなければならない (shall)。 

 

ステップ 1 - 評価者は、AGD ガイダンスに記述された Wi-Fi

設定を有効化しなければならない (FTP_ITC_EXT.1 による
要求のとおり) (shall)。 評価者は、無線アクセスポイントとイ
ンターネット接続されたネットワークの間でパケットスニフ
ィングツールを使用しなければならない (shall)。 評価者は、
スニフィングツールを起動し、ウェブサイトのナビゲーショ
ン、提供されたアプリケーションの使用、及び他のインター
ネット資源のアクセス等、デバイスを用いたアクションを行
わなければならない (shall)。 評価者は、これらのアクション
により生成されたトラフィクをスニフィングツールがキャプ
チャし、スニフィングツールを終了し、セションデータを保
存することを検証しなければならない (shall)。 

ステップ 2 - 評価者は、本要件で特定されたルーティングを
サポートするに IPsec VPNクライアントを設定しなければな
らず、必要な場合、デバイスが AGD ガイダンスに記述される
とおり特定されたルーティングを行うように設定しなければ
ならない (shall)。 評価者は、スニフィングツールを起動し、
VPN接続を確立し、そして最初のステップで実行したとおり
デバイスを用いて同じアクションを実行しなければならない 

(shall)。 評価者は、これらのアクションによって生成された
トラフィクをスニフィングツールがキャプチャしていること
を検証し、スニフィングツールを終了し、セションデータを
保存しなければならない (shall)。 

ステップ 3 - 評価者は、すべてのデータプレーントラフィク
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が IPsec によってカプセル化されていることを検証するた
め、ステップ 1及びステップ 2 の両方からのトラフィクを検
査しなければならない(shall)。 評価者は、ステップ 2でキャ
プチャされた TOE からゲートウェイへのカプセル化された
パケット中に存在する Security Parameter Index (SPI) 値を
検査しなければならず (shall)、この値が VPN を通過するト
ラフィクを生成するために使用されたすべてのアクションで
同じであることを検証しなければならない (shall)。ゲートウ
ェイから TOE へのパケットの SPI 値は、TOE からゲートウ
ェイへのパケットの SPI 値と異なっていることが期待されて
いることに注意されたい。 評価者は、IPsecトンネル外の携
帯電話ベースバンド上の IPトラフィクが、ベースバンドプロ
セッサから発出される可能性があることをよく認識していな
ければならず (shall)、また任意の特定されたトラフィクがア
プリケーションプロセッサから発出されないことを製造事業
者と共に検証しなければならない (shall)。 

 

ステップ 4 - 評価者は、TOEからローカルな無線ネットワー
ク上の別のデバイスの IP アドレスへの ICMP echo を実行し
なければならず (shall)、また、一切のパケットが送信されな
いことをスニフィングツール使用により検証しなければなら
ない (shall)。 評価者は、ローカルな無線ネットワークからの
ものを含めて、VPNトンネルの外へのパケットパケットの送
信を試行しなければならず(すなわち、VPNゲートウェイを通
過しない) (shall)、そして TOE がそれらを廃棄することを検
証しなければならない (shall)。 

 

 

FDP_STG_EXT.1 拡張：利用者データストレージ 

FDP_STG_EXT.1.1 TSFは、トラストアンカーデータベース用の保護されたストレー

ジを提供しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、本 PP の要件を満たすために使われる証明書を含むよ
うに実装されたトラストアンカーデータベースについて TSS に
記述されていることを保証しなければならない (shall)。本記述
は、証明書がストレージへロードされる方法と、FMT_SMF_EXT.1

及びFMT_MOF_EXT.1.1で確立されたアクセス権限に従ってスト
レージが不許可アクセスから保護される方法 (例えば、UNIXパー
ミッション) に関する情報を含まなければならない (shall)。 

 

 

FDP_UPC_EXT.1  拡張：TSF間利用者データ転送保護 

FDP_UPC_EXT.1.1 TSFは、他の通信パスとは論理的に異なり、端点の保証された識
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別を提供し、チェネルデータを暴露から保護し、チャネルデータ

の改変を検出するような、非 TSF アプリケーションと別の IT 製

品との間の通信チャネルを提供するため、TLS、HTTPS、Bluetooth 

BR/EDR、及び [選択：DTLS、Bluetooth LE、その他のプロトコル
なし] を用いて、TOE上で動作している非 TSFアプリケーション

用の手段を提供する。 

 

適用上の注釈：本要件の意図は、選択されたプロトコルのひとつ

が、必ずしも企業インフラの一部ではない遠端サービスへの接続

用のデバイス上で動作する利用者アプリケーションにより利用可

能であることである。すべての TSF通信 (デバイスからゲートウ

ェイへの通信を意味する) が当該要件に示されるプロトコルを用

いて保護されることを FTP_ITC_EXTが要求するため、本コンポ

ーネントにより要求されるプロトコルは FTP_ITC_EXTで列挙さ

れたものの「最上位に」掲載することに注意すべきである 

(should)。 

 

いくつかのアプリケーションは TSF の一部であり、TSF アプリ

ケーションが FTP_ITC_EXT.1 の最初の選択でのプロトコルのう

ち少なくとも 1つによって保護されることを FTP_ITC_EXTが要

求していることにも注意すべきである (should)。特定されたサー

ビスが提供されている限り、本要件  (非 TSF アプリ用 ) と

FTP_ITC_EXT (TSFアプリ用) の両方を満たすため、あるプロト

コルの 2つの異なった実装、または 2つの異なるプロトコルを有

することは必須ではない。 

 

ST 作成者は、非 TSF アプリ用として、どの高信頼チャネルプロ

トコルがモバイルデバイスによって実装されているのかを列挙し

なければならない (shall)。 ST 作成者が IPsec を選択する場合、

TSF は「IPsec 仮想プライベートネットワーク (VPN) クライア

ントのプロテクションプロファイル」に適合して認証されなけれ

ばならない (shall)。附属書 Bには、その他のオプションの高信頼

チャネルプロトコルのそれぞれを実装するための要件が含まれて

いる。ST 作成者は、FDP_UPC_EXT.1 で選択された高信頼チャ

ネルプロトコル用のセキュリティ機能要件を ST の本体に含めな

ければならない (must)。 

 

FDP_UPC_EXT.1.2 TSF は、非 TSF アプリケーションが高信頼チャネルを介して通

信を開始することを許可しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、セクション 5.2.2に従って提供される API証拠資料が、
これらの要件に記述されるセキュリティ機能 (保護チャネル) を
含むことを検証しなければならず、かつ本要件をサポートするた
めに実装された API が、適切な設定／パラメタが含むので、本コ
ンポーネントにより要求されるように通信の両端点の相互識別を
保証するために必要な情報の提供と取得の両方をアプリケーショ
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ンに可能であることを検証しなければならない (shall)。 評価者
が書くか、または、開発者が TSFによる保護チャネルサービスを
要求するアプリケーションへのアクセスを提供するかしなければ
ならない (shall)。評価者は、保護チャネルから得られた結果が API

証拠資料に従って期待される結果と一致することを検証しなけれ
ばならない (shall)。本アプリケーションは、プロトコル要件の保
護チャネル保証アクティビティを検証する補助として用いてもよ
い。 

 

評価者は、TSS で列挙されたすべてのプロトコルが特定され ST

に要件として含まれていることが記述されていることを決定する
ため、TSSを検査しなければならない (shall)。評価者は、アプリ
ケーションによって利用されるために選択された 1 つまたは複数
のプロトコルを設定するために必要な指示が操作ガイダンスに含
まれていることを確認しなければならない (shall)。評価者は、以
下のテストについても実行しなければならない (shall)： 

 

テスト 1：評価者は、操作ガイダンスに記述されたように接続を設
定し、通信が成功することを保証するとともに、アプリケーショ
ンが要件で特定された各プロトコルを用いて外部 ITエンティティ
との通信を開始できることを保証しなければならない (shall)。 

 

テスト 2：評価者は、許可された ITエンティティとの各通信チャ
ネルについて、チャネルデータが平文では送信されないことを保
証しなければならない (shall)。 

 

 

5.1.4 クラス：識別と認証 (FIA) 

FIA_AFL_EXT.1  拡張：認証失敗時の取り扱い 

FIA_AFL_EXT.1.1 TSFは、パスワード及び[選択：指紋、虹彩、顔、声紋、静脈、ハ
イブリッド、その他なし]を重要な認証メカニズムと見なさなけれ

ばならない(shall)。 

適用上の注釈：重要な認証メカニズムは、不成功の認証試行の

最大数を超えた時に、その他の要素を利用できなくするような、

対策のトリガーとなるものである。 

 

一切の追加の認証メカニズムがFIA_UAU.5.1で選択されない場

合、「その他なし」が選択されなければならない。追加の認証メ

カニズムがFIA_UAU.5.1で選択される場合、その他の認証メカニ

ズムの失敗状態にかかわらず、対策を引き起こすようなバイオメ

トリックデータの認証失敗のしきい値を上回る場合、それは

FIA_AFL_EXT.1でのみ選択されなければならない(shall)。 

 
TOEが複数の認証要素インタフェースを実装する場合(例えば、

DAR復号インタフェース、ロックスクリーンインタフェース、

外部ブートモードインタフェース)、本コンポーネントは、すべ

ての利用可能なインタフェースに適用される。例えば、パスワー
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ドは、DAR復号インタフェースまたはロックスクリーンインタ

フェースへ入ろうとしているかどうかにかかわりなく、重要な認

証メカニズムである。 

 

FIA_AFL_EXT.1.2 TSFは、[割付：各認証メカニズムについての受け入れ可能な値の
範囲] 内の設定可能な正の整数回の[選択：一意の、一意でない]失

敗した認証試行が、各認証メカニズムについて最後の認証成功に

関連して、いつ発生したかを検知しなければならない(shall)。 

適用上の注釈：正の整数が、FMT_SMF_EXT.1.1 機能 2.c に従っ

て設定される。 

 

一意の認証試行が、以前の試行と異なる入力において、パスワー

ドまたはバイオメトリック標本を検証するための任意の試行とし

て定義される。「一意」は、認証システムが一意の不成功の認証試

行についてのみのカウンタをインクリメントする場合に、選択さ

れなければならない(shall)。例えば、同じ不正なパスワードが 2回

試行された場合認証システムは 1回カウンタをインクリメントす

る。「一意でない」は、認証システムがそれぞれの不成功の認証試

行について、入力が一意であるかどうかにかかわらず、カウンタ

をインクリメントする場合に、選択されなければならない(shall)。

例えば、同じ不正なパスワードが 2回試行される場合、認証シス

テムはカウンタを 2回インクリメントする。 

 

ハイブリッド認証(即ち、バイオメトリックと pin の組み合わせ)

がサポートされる場合、失敗した認証試行は、例えバイオメトリ

ックとピンの両方が不正であった場合でも、1 回の試行としてカ

ウントされる。 

 

TOE が FIA_UAU.5.1 ごとに複数の認証メカニズムをサポートす

る場合、本コンポーネントがすべての認証メカニズムに適用され

る。それぞれの認証メカニズムが独立したカウンタ利用すること、

または複数の認証メカニズムが共有されたカウンタを利用するこ

とが受け入れ可能である。認証カウンタに関して認証要素間の相

互作用は FIA_UAU.5.2に従うべきである(shall)。 

 

TOE が複数の認証要素インタフェース(例えば、DAR 復号インタ

フェース、ロックスクリーンインタフェース、外部ブートモード

インタフェース)を実装する場合、本コンポーネントは、すべての

利用可能なインタフェースに適用される。しかし、不成功の認証

試行の異なる回数を持つように設定可能であることは、各認証要

素インタフェースについて受け入れ可能である。 

 

FIA_AFL_EXT.1.3 TSFは、電源を切る際に、発生した認証試行の不成功の回数を保

持しなければならない (shall)。 

適用上の注釈：TOEは、利用者がデバイスへアクセスできるよう

になる前のブートシーケンス中で他のパスワード認証要素インタ

フェースに先立つパスワード認証要素インタフェースを実装して

もよい (例えば、画面ロックインタフェースに先立つボリューム
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DAR復号インタフェース)。この状況では、利用者は、2番目のイ

ンタフェースへアクセスするには最初のインタフェースへの認証

を成功させなければならない(must) ため、2番目のインタフェー

スについて認証試行の不成功の回数が保持される必要はない。 

FIA_AFL_EXT.1.4 定義された不成功認証試行回数が所与のメカニズムについて許容

される最大値を超えたとき、すべての将来の認証試行は、所与の

メカニズムが重要な認証メカニズムとして指定されることなしに、

その他の利用可能な認証メカニズムに制限されるだろう。  

 
適用上の注釈：FIA_AFL_EXT.1.3に従い、本要件は電源切断およ

び電源再投入の後でも適用される。  

 
FIA_AFL_EXT.1.5 最後の利用可能な認証メカニズムまたは単一の重要な認証メカニ

ズムについての定義された不成功の認証試行回数が超過となった

とき、TSFは、すべての保護データのワイプを実行しなければな

らない(shall)。 

 

適用上の注釈：FCS_CKM_EXT.5 に従ってワイプが実行される。 

保護されたデータは、すべての利用者と企業のデータを含む、す

べての非 TSFデータである。このデータのいくつかまたはすべて

が同様に機微なデータとして考慮されるかもしれない。 

 

TOE が複数の認証要素インタフェース(例えば、DAR 復号インタ

フェース、ロックスクリーンインタフェース、外部ブートモード

インタフェース)を実装する場合、本コンポーネントは、すべての

利用可能なインタフェースに適用される。  

 

FIA_AFL_EXT.1.6 TSFは、認証が不成功だった利用者を通知する前の不成功の認証

試行回数をインクリメントしなければならない(shall)。  

 

適用上の注釈：本要件は、認証試行の直後にデバイスへの電源が

切断されるような場合に、カウンタがその試行を反映するために

インクリメントすることを保証するためのものである。  

 

保証アクティビティ： 

評価者は、各認証要素インタフェースについて各利用者について
の最後の認証成功以降の不成功の認証試行回数に対応した値が保
持されていることが、TSS に記述されていることを保証しなけれ
ばならない(shall)。 評価者は、適切な電源切断または不適切な電
源の喪失のいずれかを通して、TOEが電源を失ったときにこの値
が保持されるかどうか、及びどのように保持されるかについても
この記述に含まれていることを保証しなければならない(shall)。 

評価者は、値が保持されていない場合、その値が保持されるため
のブートシーケンスにおけるインタフェースの後にそのインタフ
ェースがあることを保証しなければならない(shall)。 

 

TOE が複数の認証メカニズムをサポートする場合、評価者は、
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FIA_UAU.5.1 で選択された各メカニズムについての不成功の認証
試行が取り扱われる方法についても、この記述に含まれているこ
とを保証しなければならない(shall)。評価者は、各認証メカニズム
がそれ自身のカウンタを利用するか、または複数の認証メカニズ
ムが共有されたカウンタを利用するかについて TSS に記述され
ることを検証しなければならない(shall)。複数の認証メカニズム
が共有されたカウンタを利用する場合は、評価者はこの相互作用
について TSS に記述されることを検証しなければならない
(shall)。 

 

評価者は、認証試行が成功したかを決定するためにプロセスを使
用する方法について TSS に記述されていることを確認しなけれ
ばならない(shall)。評価者は、認証試行が成功したかまたはしなか
ったかでデバイスへの電源が TOE 利用者への通知に続き突然カ
ットされた場合でもカウンタがアップデートされるであろうこと
を保証しなければならない(shall)。 

 

評価者は、管理者が一意の不成功の認証試行の最大回数を設定す
る方法について AGD ガイダンスに記述されていることを検証し
なければならない(shall)。 

 

テスト 1：評価者は、FIA_UAU.5.1 で選択されたすべての認証メ
カニズムを用いてデバイスを設定しなければならない(shall)。評
価者は、それぞれの利用可能な認証インタフェースについて以下
のテストを実行しなければならない(shall)： 

 

テスト 1a：評価者は、不成功の認証試行の最大回数を用いて、デ
バイスを AGD ガイダンスに従って設定しなければならない
(shall)。評価者は、ロック状態に入り、ワイプが発生するまで不正
なパスワードを入力しなければならない。評価者は、パスワード
の入力回数が設定された最大値に対応していること、及びワイプ
が実装されていることを検証しなければならない(shall)。 

 

テスト 1b：[条件付き] TOEが複数の認証メカニズムをサポートす
る場合、重要な認証メカニズムがデバイスにワイプを実行される
こと、及び非重要の認証メカニズムについて不成功の認証試行の
最大回数を超えたとき、デバイスが認証試行をその他の利用可能
な認証メカニズムに制限することを確認するような認証メカニズ
ムの組み合わせを用いて、前のテストが、繰り返されなければな
らない。複数の認証メカニズムが共有されたカウンタを利用する
場合、その時評価者は、それぞれの個別の認証メカニズムおよび
カウンタを共有するすべての認証メカニズムの組み合わせの利用
により不成功の認証試行の最大回数に到達できることを検証しな
ければならない(shall)。 

 

テスト 2：評価者は、テスト 1を繰り返さなければならない(shall)、
しかし不成功の認証試行の間に TOE を電源切断(可能であれば、
電池を外して)しなければならない(shall)。評価者は、各認証メカ
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ニズムについての不成功の認証試行の合計回数が設定された最大
回数に対応すること、及び重要認証メカニズムがデバイスにワイ
プを実行させることを検証しなければならない(shall)。もしくは、
認証失敗の回数がテスト対象インタフェースについて保持されて
いない場合、評価者は不成功の認証試行のたびに TOEをブートす
る際にテスト対象インタフェースの前に別の認証要素インタフェ
ースが提示されることを検証しなければならない (shall)。 

 

 

FIA_BLT_EXT.1  拡張：Bluetooth利用者許可 

FIA_BLT_EXT.1.1 TSFは、リモート Bluetoothデバイスとのペアリング前に、明示的

な利用者の許可を要求しなければならない (shall)。 

 

適用上の注釈：利用者の許可には、リモートデバイス名の確認、

リモートデバイスへ接続する意図の表明、及び関連するペアリン

グ情報 (例えば PIN、数値コード、または「はい／いいえ」の応

答) の入力などの明示的アクションが含まれる。 利用者は、ボン

ディングが行われない場合であっても、すべてのペアリング試行

を明示的に許可しなければならない (must have to)。 

 

明示的な利用者のアクションがペアリングを許可するためには要

求されなければならない (must) ので、ペアリングプロセス中に

アプリケーションがプログラム的にペアリング情報 (例えば PIN、

数値コード、あるいは「はい／いいえ」の応答) を入力すること

が可能であってはならない (must not)。プログラム的な許可を行

う公開 APIが存在しないことでは、本要件を満たすには不十分で

ある；隠蔽されたまたはプライベートな APIも同様に存在しては

ならない (must)。 

 

保証アクティビティ： 

評価者は、いつ利用者の許可が Bluetooth ペアリングに必要とさ
れるかの記述が TSS に含まれていること、そして本記述が、
Bluetooth 高信頼チャネルのアプリケーションの利用及び一時的
な (ボンディングされない) 接続が形成される状況を含め、すべて
の Bluetooth ペアリングに手入力による明示的な利用者の許可を
義務付けていることを保証するため、TSSを検査しなければなら
ない (shall)。 評価者は、セクション 5.2.2に従って提供される API

証拠資料を検査しなければならず、ペアリング中の利用者の手入
力をバイパスすることを意図したペアリング情報 (例、PIN、数値
コード、あるいは「はい／いいえ」の応答) をプログラム的に入力
するためのいかなる APIもこの API証拠資料に含まれていないこ
とを検証しなければならない (shall)。 

 

評価者は、これらの利用者許可画面が明確に識別され、Bluetooth

ペアリングを許可するための指示が与えられていることを検証す
るため、AGDガイダンスを検査しなければならない (shall)。 
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評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、以下のステップを行わなければならない 

(shall)： 

 

ステップ 1 - 中間者保護やボンディングを一切要求せず、か
つ NoInputNoOutput 入出力 (IO) 機能を有すると主張するよ
うな、リモート Bluetoothデバイスからの TOEとのペアリン
グを開始する。(そのようなデバイスは、ペアリング中に TOE

がサポートする最低レベルの利用者対話を提示する TOE か
らふるまいを起こそうと試行するであろう。)  

 

ステップ 2 - TOE が、いかなる Bluetooth ペアリングも利用
者からの明示的な許可なしでは許可しないことを検証する 

(例、利用者はプロンプトに対して最低限「はい」または「許
可」と答えなければならない (must have to))。 

 

FIA_BLT_EXT.2  拡張：Bluetooth相互認証 

FIA_BLT_EXT.2.1 TSFは、Bluetoothリンク上でのあらゆるデータ転送の前に、デバ

イス間の Bluetooth相互認証を要求しなければならない (shall)。 

 

適用上の注釈：デバイスがペアリング済みでない場合、ペアリン

グ処理が開始されなければならない (must)。デバイスがペアリン

グ済みの場合、あらゆるデータがリンク上を通過する前に現在の

リンク鍵に基づく相互認証が成功しなければならない (must)。 

保証アクティビティ： 

評価者は、Bluetoothペアリングが完了する前に、任意の種別のデ
ータ転送が防止される方法について TSS に記述されていること
を保証しなければならない (shall)。 TSS には、任意のサポート
される RFCOMM 及び L2CAP データ転送メカニズムが明確に記
述されなければならない (shall)。 評価者は、Bluetooth デバイス
がペアリングされ相互認証された後にのみデータ転送が完了され
ることを保証しなければならない (shall) 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、OBEX Object Push サービスを用いた TOE

ファイルへのアクセスを試行するために Bluetooth ツールを利用
し、アクセスが許される前に TOEによりペアリングと相互認証が
要求されることを検証しなければならない  (shall)。  (OBEX 

Object Push サービスが TOE 上でサポートされない場合、
Bluetooth L2CAP 及び／または RFCOMM 上でデータを転送する
異なるサービスが本テストで使用されてもよい。) 
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FIA_BLT_EXT.3  拡張：Bluetooth重複接続の拒否 

FIA_BLT_EXT.3.1 TSF は、現在の接続がすでに存在する Bluetooth デバイスアドレ

ス  (BD_ADDR) からの接続試行を破棄しなければならない 

(shall)。 

 

適用上の注釈：TOEがすでにリモート Bluetoothデバイスとの接

続を有する場合、同じ Bluetooth デバイスアドレスを主張するデ

バイスからの新たな接続試行は悪意のある可能性があり、拒否／

無視されるべきである (should)。 単一のリモート BD_ADDR へ

は、同時に 1つの接続のみがサポートされる。 

 

保証アクティビティ： 

評価者は、同じ Bluetooth デバイスアドレスを持つ 2 つのデバイ
スが同時に接続されることなく、また最初の接続が任意の後続の
接続試行により上書きされることなく、Bluetooth接続が維持管理
される方法について TSS に記述されていることを保証しなけれ
ばならない (shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、以下のステップを実行しなければならない 

(shall)： 

 

ステップ 1 - TOEと既知のアドレス (BD_ADDR1) に対応す
るリモート Bluetooth デバイスとの間で Bluetooth 接続を行
う。 

 

ステップ 2 - BD_ADDR1と一致する Bluetoothデバイスアド
レスを持つと主張する第 2 のリモート Bluetooth デバイスか
らの同じ TOEへの接続を試行する。 

 

ステップ 3 - Bluetoothプロトコルアナライザを用いて、第 2

の接続試行が TOE により無視され、BR_ADDR1 を持つデバ
イスへの最初の接続が影響されないことを検証する。 

 

 
 

FIA_BLT_EXT.4  拡張：セキュアシンプルペアリング 

FIA_BLT_EXT.4.1 TOE は、ホスト及びコントローラにおいて、Bluetooth セキュア

シンプルペアリングをサポートしなければならない (shall)。さら

に、リモートデバイスもそれをサポートする場合、ペアリングプ

ロセス中にセキュアシンプルペアリングが使用されなければなら

ない(shall)。 

 

適用上の注釈：Bluetooth ホスト及びコントローラはそれぞれ

Bluetooth のコア仕様の特定のバージョンおよび機能の特定のセ

ットをサポートする。さまざまな機能のサポートは、リンク管理
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プロトコル(LMP)機能交換中にそれぞれの側によって提示される。

セキュアシンプルペアリング(コントローラサポート)及びセキュ

アシンプルペアリング(ホストサポート)の定義を含めて、機能の

定義については、Bluetoothの仕様 (v4.2, Part 2, Vol. C, Sec. 3.2) 

を参照されたい。 

保証アクティビティ： 

テスト 1：評価者は、評価者は、以下のステップを実行しなければ
ならない： 

 

ステップ 1：セキュアシンプルペアリングをサポートするリ
モート Bluetoothデバイスから TOEと共にペアリングを開始
する。 

 

ステップ 2：ペアリングプロセス中に、Bluetoothプロトコル
アナライザにおけるパケットを観測し、TOEが「セキュアシ
ンプルペアリング(ホストサポート)」及び「セキュアシンプル
ペアリング(コントローラサポート)」の両方について LMP機
能交換中にサポートを主張することを検証する。 

 

ステップ 3：ペアリングプロセス中にセキュアシンプルペア
リングが使用されることを検証する。 

 

 

FIA_PMG_EXT.1  拡張：パスワード管理 

FIA_PMG_EXT.1.1 TSFは、パスワード認証要素について以下をサポートしなければ

ならない (shall)： 

1. パスワードは、 [選択：大文字及び小文字、 [割付：少なくと
も 52文字の文字セット] ]、数字、ならびに特殊文字： [選択：

“!”、“@”、“#”、“$”、“%”、“^”、“&”、“*”、“(“、“)”、[割
付：その他の文字] ] の任意の組み合わせによって構成できな

ければならない (shall)； 

2. [割付：14以上の整数] 文字までの長さのパスワードがサポー

トされなければならない (shall)。 

適用上の注釈：一部の会社の方針では 14 文字またはそれ以上の

パスワードが要求される一方で、DAR保護及び鍵ストレージ保護

へ の REK の 利 用 及 び 耐 破 壊 性  (anti-hammer) 要 件 

(FIA_TRT_EXT.1) は、はるかに短く複雑性の少ないパスワードを

使って物理的アクセスを行う攻撃者の脅威に対抗する。 

ST作成者は、文字セット：基本ラテン文字の大文字及び小文字、

または少なくとも 52 文字を含む別の割付けられた文字セットの

いずれかを選択する。 割付けられた文字セットは、明確に定義さ

れたもの：国際エンコーディング標準 (Unicodeなど) に従うか、

または ST 作成者により割付で定義されたもののいずれか、でな

ければならない (must)。 ST 作成者は、TOE によってサポート
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される特殊文字についても選択する；それらは割付を用いてサポ

ートされる追加の特殊文字をオプションとして列挙できる。 

 

保証アクティビティ： 

評価者は、操作ガイダンスが強いパスワードの生成に関するセキ
ュリティ管理者へのガイダンスを提供していること、及び最小パ
スワード長の設定に関する指示を提供していることを決定するた
め、操作ガイダンスを検査しなければならない (shall)。評価者は、
以下のテストについても実行しなければならない (shall)。これら
のテストの 1 つまたは複数が、単一のテストケースで実施可能で
あることに注意されたい。 

テスト 1：評価者は、要件を満たすパスワードか、何らかの形で要
件を満たすことのできないパスワードの、いずれかを作成しなけ
ればならない (shall)。 パスワードのそれぞれについて、評価者は
TOEがそのパスワードをサポートすることを検証しなければなら
ない (shall)。 評価者はパスワードのすべてのあり得る組み合わ
せをテストすることは要求されない (または実現不可能か) が、評
価者は要件に列挙されたすべての文字、ルールの特性、及び最小
の長さがサポートされていることを保証しなければならず、テス
ト用に選択されたそれらの文字のサブセットを正当化しなければ
ならない (shall)。 

 

 

FIA_TRT_EXT.1  拡張：認証の抑制 

FIA_TRT_EXT.1.1 TSFは、FIA_UAU.5.1で選択されたすべての認証方法により [選

択：外部ポートを介した認証を防止する、不許可認証試行のたび
に遅延時間を実施する] ことによって、自動化された利用者の認

証試行を制限しなければならない (shall)。最小遅延時間は、500 

ミリ秒ごとに試行可能な回数が 10 回以下となるようなものでな

ければならない (shall)。 

適用上の注釈：認証の抑制は、FIA_UAU.5.1の中で選択されたす

べての認証方法に適用される。本要件における利用者認証試行は、

認証要素を推測する試行である。開発者は、不均等または均等な

遅延時間を用いることによって、要件における遅延時間のタイミ

ングを実装することができる。本要件で規定される最小遅延時間

は、パスワードの総当たり攻撃に対する防御を提供する。 

保証アクティビティ： 

評価者は、認証試行が自動化され得ないようにする手段が TSSに
記述されていることを検証しなければならない (shall)。 評価者
は、TSF が (通常の利用者インタフェース以外の) 外部インタフ
ェースを介した認証を無効化する方法、または自動化された入力
を遅らせるために認証試行を遅延させる方法のいずれかについて
TSSに記述されていることを保証しなければならず (shall)、また
FIA_UAU.5.1 の中で選択されたすべての認証メカニズムにおいて
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10 回の試行に課される遅延が合計で少なくとも 500 ミリ秒とな
ることを保証しなければならない (shall)。 

 

FIA_UAU.5  複数の認証メカニズム 

FIA_UAU.5.1 TSFは、利用者認証をサポートするため、パスワード及び [選択：

バイオメトリック指紋、虹彩、顔、声紋、静脈、ハイブリッド、
その他のメカニズムなし] を提供しなければならない(shall)。 

 

適用上の注釈：TSFは、パスワード認証要素をサポートしなけれ

ばならない(shall)、またオプションとして、BAF を指紋、虹彩、

顔、声紋、そして(指/手のひら)静脈の形式にて実装してもよい。

ハイブリッド認証要素は、利用者が PIN/パスワードとバイオメト

リック標本の組み合わせを提示しなければならないような場合、

両方の提示で合格し、どちらかの不合格の場合には利用者が不合

格となった要素がいずれかを知ることがないようなものである。 

 

「ハイブリッド」の場合、「バイオメトリックモダリティ」を選択

する必要はないが、バイオメトリック認証がハイブリッド認証に

依存せずに使用できる、即ち、PIN/パスワードを入力しなければ

ならないことがない、場合は、選択するべきである(should)。 

 

バイオメトリックモダリティまたは「ハイブリッド」が選択され

る場合、FIA_BMG_EXT.1 と FDP_PBA_EXT.1は、STに含まれ

なければならない(must)。 

 

「追加の要素として PINを使用すること」または「追加の要素と

してパスワードを使用すること」が FDP_PBA_EXT.1.1で選択さ

れる場合、「ハイブリッド」が選択されなければならない(shall)。 
 

パスワード認証要素は、FIA_PMG_EXT.1に従って設定される。 

 

FIA_UAU.5.2 TSFは、[割付：それぞれの認証メカニズムがどのように認証を提
供するかを記述する規則] に従って、利用者が主張する識別情報

を認証しなければならない(shall)。 

 

適用上の注釈：FIA_UAU.5.1 で特定されたすべての認証メカニズ

ムにより、どのようにそれぞれの認証メカニズムが使われるのか

のような規則を TSSに記述されなければならない(shall)。認証メ

カニズムが利用者をどのように認証するか(即ち、TSFが正しいパ

スワードまたはバイオメトリック検体が入力されたかをどのよう

に検証するか)、認証成功の結果(即ち、利用者入力が鍵を導出する

かまたはロック解除するために使われるか)、そしてどの認証メカ

ニズムがどの認証要素インタフェースで使うことができるか(即

ち、時間がある場合、例えば、リブート後に、その特定の認証メ

カニズムのみ使用できる)、が規則の例である。複数の BAF が

FIA_UAU.5.1ごとにサポートされる場合、BAF間の相互作用が記

述されなければならない(shall)。例えば、複数の BAFが同時に使
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用可能な場合。認証要素がどのように不成功の認証に関して相互

作用するかという規則が、FIA_AFL_EXT.1でカバーされる。 

 

保証アクティビティ： 

評価者は、利用者認証をサポートするために提供されるそれぞれ
のメカニズムと認証メカニズムがどのように認証を提供するのか
記述された規則が TSS に記述されていることを保証しなければ
ならない(shall)。 

 

評価者は、それぞれの認証メカニズムについての設定ガイダンス
が AGD ガイダンスにおいて対処されていることを検証しなけれ
ばならない(shall)。 

 

テスト 1：選択されたそれぞれの認証メカニズムについて、評価者
はそのメカニズムを有効化し、ロックスクリーンにおいて利用者
がそのメカニズムを用いて認証できることを検証しなければなら
ない(shall)。 

 

テスト 2：それぞれの認証メカニズムの規則について、評価者は認
証メカニズムがそれに応じてふるまうことを保証しなければなら
ない(shall)。 

 

 

FIA_UAU.6  再認証 

FIA_UAU.6.1(1) TSFは、サポートされた認証メカニズムいずれかへの意図された

試行条件の下、パスワード認証要素経由で利用者を再認証しなけ

ればならない(shall)。 

 

適用上の注釈：パスワード認証要素は、FIA_UAU.5.1 が選択され

る場合、パスワードまたはバイオメトリック指紋が変更される前

に入力されなければならない(must)。 

保証アクティビティ： 

テスト 1： 評価者は、AGD ガイダンスに従って、パスワード認証
要素を使用するために、TSF を設定しなければならない(shall)。
評価者は、AGD ガイダンスに従ってパスワード認証要素を変更
し、要素の変更が許可される前に TSFがパスワード認証要素の入
力を要求することを検証しなければならない(shall)。 

 

テスト 2：[条件付き] FIA_UAU.5.1で選択された各 BAFについて、
評価者は、BAFを使用するため、AGDガイダンスに従って、パス
ワード認証要素の設定を含めて、TSF を設定しなければならない
(shall)。評価者は、AGDガイダンスに従って、BAFを変更し、BAF

の変更が許可される前にTSFがパスワード認証要素の入力を要求
することを検証しなければならない(shall)。  

 

テスト 3：[条件付き] 「ハイブリッド」が FIA_UAU.5.1で選択さ
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れる場合、評価者は、BAFと PIN またはパスワードを使用するた
め、AGD ガイダンスに従って、パスワード認証要素の設定を含め
て、TSFを設定しなければならない(shall)。評価者は、AGDガイ
ダンスに従って、BAFと PINを変更し、要素の変更が許可される
前にTSFがパスワード認証要素の入力を要求することを検証しな
ければならない(shall)。 

 

 

FIA_UAU.6.1(2) TSFは、条件 TSF起動によるロック、利用者起動によるロック、

[ 割付：その他の条件 ] の下で、FIA_UAU.5.1で定義された認証

要素を経由して、利用者を再認証しなければならない(shall)。 

 

適用上の注釈：FIA_UAU.5.1でなされた選択に依存して、パスワ

ード(最小限)、バイオメトリック認証またはハイブリッド認証メ

カニズムのいずれかが、デバイスをロックするために使用可能で

ある。TSF起動及び利用者起動によるロックは、FTA_SSL_EXT.1

で記述される。 

 

保証アクティビティ： 

テスト 1：評価者は、AGD ガイダンスに従って、非アクティブな
時間の後(FMT_SMF_EXT.1)、ロックされた状態に遷移するよう
に、TSF を設定しなければならない(shall)。評価者は、TSF がロ
ックするまで待ち、次に TSFがロック解除状態に遷移する前にパ
スワード認証要素の入力を要求することを検証しなければならな
い(shall)。 

  

テスト 2: [条件付き] FIA_UAU.5.1で選択された各 BAFについて、
評価者は、テスト 1 を繰り返し、ロック解除状態へ遷移する前に
TSF が BAF の入力を要求することを検証しなければならない
(shall)。 

 

テスト 3： [条件付き] 「ハイブリッド」が FIA_UAU.5.1で選択さ
れる場合、評価者は、テスト 1 を繰り返し、ロック解除状態へ遷
移する前に TSF が BAF と PIN/パスワードを要求することを検証
しなければならない(shall)。 

 

テスト 4： 評価者は、AGD ガイダンスに従って、利用者起動によ
るロックを設定しなければならない(shall)。評価者は、TSF をロ
ックし、次にロック解除状態への遷移の前に TSFがパスワード認
証要素の入力を要求することを検証しなければならない(shall)。 

 

テスト 5： [条件付き] FIA_UAU.5.1 で選択された各 BAF につい
て、評価者は、テスト 4 を繰り返し、ロック解除状態へ遷移する
前に TSF が BAF の入力を要求することを検証しなければならな
い(shall)。 

 

テスト 6： [条件付き] 「ハイブリッド」が FIA_UAU.5.1で選択さ
れる場合、評価者は、テスト 4 を繰り返し、ロック解除状態へ遷
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移する前に TSF が BAF と PIN/パスワードの入力を要求すること
を検証しなければならない(shall)。 

 

 

FIA_UAU.7  保護された認証フィードバック 

FIA_UAU.7.1 TSFは、認証を行っている間、デバイスの画面上へ見えなくされ

たフィードバックだけを利用者に提供しなければならない 

(shall)。 

 

適用上の注釈：これは、FIA_UAU.5.1で期待されたすべての認証

方法に適用される。TSF は、それぞれの文字を短時間 (1 秒また

はそれ未満) 表示したり、パスワードのマスクを解除できる選択

肢を利用者に提供したりしてもよい；しかし、パスワードはデフ

ォルトで見えなくしなければならない (must)。 

 

もし、ある BAFが FIA_UAU.5.1 で選択される場合、TSFは、所

与の人間の利用者のそれぞれのバイオメトリック特徴を敵対者が

特定及び／または盗聴するのをたすけるかもしれないようなバイ

オメトリックに関する機微な情報を表示してはならない(shall)。

バイオメトリック標本は、それ自身、秘密ではないことは真実だ

が、それぞれのバイオメトリックアルゴリズムにより実行される

解析は、これらのバイオメトリックアルゴリズムからの出力デー

タと同様に、機微なものとみなされ、秘密に保持されなければな

らない(shall)。適用可能な場合、TSF は、認証失敗の理由を漏え

いしたり、暴露してはならない(shall)。 

保証アクティビティ： 

評価者は、FIA_UAU.5.1で規定されたすべての認証方法について、
認証入力を見えなくする手段が TSS に記述されていることを保
証しなければならない (shall)。 評価者は、本要件の任意の構成に
ついて AGD ガイダンスで取り上げられていること、そしてパス
ワードがデフォルトで見えなくされていることを検証しなければ
ならない (shall)。 

 

 テスト 1：評価者は、少なくともロック画面でのパスワード認
証要素を含め、デバイス上でパスワードを入力し、そのパス
ワードがデバイス上で表示されないことを検証しなければな
らない (shall)。 

 

 テスト 2： [条件付き] FIA_UAU.5.1 で選択された各 BAF に
より、評価者は、ロック画面でバイオメトリック標本を生成
することによって認証しなければならない(shall)。バイオメ
トリックアルゴリズムが実行されるので、評価者は、機微な
画像、音声、または利用者を識別するようなその他の情報が、
秘密に保持され、利用者へ暴かれないことを検証しなければ
ならない(shall)。さらに、評価者は、認証が失敗するようなバ
イオメトリック標本を生成し、認証失敗の理由 (利用者の照
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合失敗、低品質の標本、等) が、利用者に漏れないことを検証
しなければならない(shall)。例えば、センサが汚れているかま
たはバイオメトリック標本が素早く消去されたかの場合に、
バイオメトリック標本を物理的に読み出すことができないと
述べることは BAFについては受け入れ可能である。しかしな
がら、提示されたバイオメトリック標本がなぜ認証に失敗し
たかについての特定は、利用者に漏らされてはならない(shall 

not)。 

 

 
FIA_UAU_EXT.1  拡張：暗号操作のための認証 

FIA_UAU_EXT.1.1 TSF は、起動時に、保護データ及び暗号化された DEK、KEK 及

び [選択：長期間にわたって使用される高信頼チャネル鍵材料、
すべてのソフトウェアベースの鍵ストレージ、その他の鍵なし] 

の復号に先立って、利用者にパスワード認証要素の提示を要求し

なければならない (shall)。 

 

適用上の注釈：本要件の意図は、パスワード認証要素を用いて利

用者がデバイスへ許可される前の保護データの復号を防止するこ

とである。パスワード認証要素は、機微なデータを復号するため

に使用される鍵を導出するためにも要求される。これにはソフト

ウェアベースのセキュアな鍵ストレージが含まれる。 

保証アクティビティ： 

評価者は、ST の TSS セクションに、保護データ及び鍵を復号す
るためのプロセスが記述されていることを検証しなければならな
い (shall)。 評価者は、このプロセスが利用者に対してパスワード
認証要素の入力を要求することと、FCS_CKM_EXT.3 に従い、ソ
フトウェアベースのセキュアな鍵ストレージを保護するために使
用される KEK、及び (オプションとして) 機微なデータのために
使用される DEK(s)が FCS_STG_EXT.2 に従って導出されること
を保証しなければならない (shall)。 

 

以下のテストは、FDP_DAR_EXT.1及び FDP_DAR_EXT.2 と組み
合わせて行われてもよい。 

 

保証アクティビティの注釈：以下のテストは、開発者がテストプ
ラットフォームへのアクセスを評価者に対して提供することが必
要であり、それにより、消費者向けモバイルデバイス製品には通
常含まれないようなツールを提供する。 

 

テスト 1：評価者は、保護データの暗号化を有効化しなければなら
ず、AGDガイダンスに従い利用者に認証を要求しなければならな
い (shall)。 評価者が、保護データとして取り扱われる一意の文字
列を含むアプリケーションを書くか、または開発者がそのような
アプリケーションへのアクセスを提供しなければならない 

(shall)。 
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評価者は、デバイスを再起動し、開発者により提供されたツール
を用いてアプリケーションデータの中から一意の文字列を検索
し、そして一意の文字列が発見されないことを検証しなければな
らない (shall)。 評価者は、デバイスの全機能へアクセスするため
のパスワード認証要素を入力し、開発者により提供されたツール
を用いてアプリケーションデータの中から一意の文字列へアクセ
スし、そして一意の文字列が発見されることを検証しなければな
らない (shall)。 

 

テスト 2： [条件付き] 評価者は、AGD ガイダンスに従い利用者に
認証を要求しなければならない (shall)。 評価者は、鍵をソフトウ
ェアベースのセキュアな鍵ストレージに保存しなければならない 

(shall)。 

 

評価者は、デバイスをロックし、開発者により提供されたツール
を用いて保存されたデータの中の鍵へアクセスし、そして鍵の読
み出しやアクセスができないことを検証しなければならない 

(shall)。 評価者は、デバイスの全機能へアクセスするためのパス
ワード認証要素を入力し、開発者により提供されたツールを用い
て鍵へアクセスし、そして鍵の読み出しやアクセスができること
を検証しなければならない (shall)。 

 

テスト 3: [条件付き] 評価者は、機微なデータの暗号化を有効化
し、AGDガイダンスに従い利用者に認証を要求しなければならな
い (shall)。 評価者が機微なデータとして取り扱われる一意の文
字列を含むアプリケーションを書くか、または、開発者がそのよ
うなアプリケーションへのアクセスを提供しなければならない 

(shall)。 

 

評価者は、デバイスをロックし、開発者により提供されたツール
を用いてアプリケーションデータの中の一意の文字列へのアクセ
スを試行し、そして一意の文字列が発見できないことを検証しな
ければならない (shall)。 評価者は、デバイスの全機能へアクセス
するためのパスワード認証要素を入力し、開発者により提供され
たツールを用いてアプリケーションデータの中の一意の文字列へ
アクセスし、そして一意の文字列が読み出せることを検証しなけ
ればならない (shall)。 

 

 

FIA_UAU_EXT.2  拡張：認証のタイミング 

FIA_UAU_EXT.2.1 TSFは、利用者が認証される前に、利用者を代行して行われる [選

択：[割付：アクションのリスト]、アクションなし]を許可しなけ

ればならない (shall)。 

 

FIA_UAU_EXT.2.2 TSF は、その利用者を代行する他のすべての TSF 仲介アクショ

ンを許可する前に。各利用者に認証が成功することを要求しなけ

ればならない(shall)。 
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適用上の注釈：ロック状態で許可されない利用者に許されるセキ

ュリティ関連アクションが列挙されなければならない(must)。

FMT_SMF_EXT.1 での利用者に利用可能な機能に関連するアク

ション、及びロック状態で許可されない利用者に許されるアクシ

ョンは、最小限、列挙されなければならない(shall)。例えば、利用

者が FMT_SMF_EXT.1 の機能 5 についてカメラを有効化／無効

化できる、かつデバイスがロック状態であるときに、許可されな

い利用者が写真を撮ることができる場合、このアクションは列挙

されなければならない(must)。 

保証アクティビティ： 

評価者は、ロック状態で許可されない利用者に許されるアクショ
ンが TSS に記述されていることを検証しなければならない 

(shall)。 評価者は、デバイスがロック状態にある間に選択に列挙
されていないアクションの実行を試行し、そのアクションが成功
しないことを検証しなければならない (shall)。 

 

 

FIA_X509_EXT.1  拡張：証明書の有効性確認 

FIA_X509_EXT.1.1 TSFは、以下の規則に従い、証明書の有効性を確認しなければな

らない (shall)： 

 RFC 5280証明書有効性確認及び証明書パス検証。 

 証明書パスは、トラストアンカーデータベース中の証明書で

終わらなければならない (must)。 

 TSF は、すべての CA 証明書について、basicConstraints 拡

張の存在とCAフラグが TRUEにセットされていることを保

証することにより、証明書パスを検証しなければならない 

(shall)。 

 TSF は、 [選択：RFC 2560 で規定されるオンライン証明書
状態プロトコル (OCSP)、RFC 5759 で規定される証明書失
効リスト (CRL)] を用いて証明書の失効状態を検証しなけれ

ばならない (shall)。 

 TSFは、以下の規則に従い extendedKeyUsageフィールドを

検証しなければならない (shall)： 

○ 高信頼アップデート及び実行可能コードの完全性検証

に使用される証明書は、extendedKeyUsageフィールド

にコード署名目的 (id-kp 3 with OID 1.3.6.1.5.5.7.3.3) 

を持たなければならない (shall)。 

○ TLS で提示されるサーバ証明書は、extendedKeyUsage

フィールドにサーバ認証目的  (id-kp 1 with OID 

1.3.6.1.5.5.7.3.1) を持たなければならない (shall)。 

○ (条件付き) EST(訳注：Enrollment over Secure Transport, 

RFC 7030) で 提 示 さ れ る サ ー バ 証 明 書 は 、

extendedKeyUsage フィールドに CMC Registration 

Authority (RA) 目 的  (id-kp-cmcRA with OID 

1.3.6.1.5.5.7.3.28) を持たなければならない (shall)。 

 



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 118 

適用上の注釈：FIA_X509_EXT.1.1 には、証明書有効性確認を行

うための規則が列挙されている。ST作成者は、OCSPか CRLの

いずれかを用いて失効状態が検証されるかを選択しなければなら

ない (shall)。MDF の TOE も適合しなければならない (must) 

WLAN Client EP (訳注：無線 LAN クライアント拡張パッケージ

PP) は、証明書が EAP-TLS用に使用されることを要求している；

これは、extendedKeyUsage 規則が検証されることを要求してい

る。証明書は、オプションで、システムソフトウェア及びアプリ

ケーションの高信頼アップデート用 (FPT_TUD_EXT.2) 及び完

全性検証用 (FPT_TST_EXT.2(1)) に使用されてもよい、また。も

し実装されていれば、コード署名目的 extendedKeyUsageを含ん

でいることが検証されなければならない (must)。 

 

FIA_X509_EXT.1.1 は TOE プラットフォームが TLS サーバによ

り提示される証明書に関して特定のチェックを実行することを要

求しているが、認証サーバがクライアントにより提示される証明

書に関して実行しなければならない (have to) 同様のチェックも

存在する； すなわち、クライアント証明書の extendedKeyUsage

フィールドが "Client Authentication" を含むこと、及び鍵共有ビ

ット (Diffie-Hellman 暗号スイートの場合) または鍵暗号化ビッ

ト (RSA 暗号スイートの場合) がセットされていること。 TOE

により使用されるために取得される証明書は、企業で使用される

ためのこれらの要件に適合しなければならない (have to)。 この

チェックは、WLAN Client EPの EAP-TLSをサポートするために

要求される。 

 

FIA_X509_EXT.1.2 TSF は、basicConstraints 拡張が存在し CA フラグが TRUE にセ

ットされている場合、証明書を CA 証明書としてのみ取り扱わな

ければならない (shall)。 

 

適用上の注釈：本要件は、TSFにより使用され、処理される証明

書に適用され、トラストアンカーデータベースへ追加されてもよ

い証明書を制限する。 

保証アクティビティ： 

評価者は、どこで証明書の有効性のチェックが行われるかについ
て TSSに記述されていることを保証しなければならない (shall)。 
評価者は、証明書パス検証アルゴリズムの記述についても TSSが
提供していることを保証する。 

 

記述されたテストは、FIA_X509_EXT.2.1 及び FIA_X509_EXT.3

のユースケースを含めて、他の証明書サービス保証アクティビテ
ィと組み合わせて実行されなければならない  (must)。
extendedKeyUsage 規則のテストは、それらの規則を要求する用
途と組み合わせて実行される。 評価者は、少なくとも 4つの証明
書のチェインを作成しなければならない (shall)：テストされるノ
ードの証明書、2つの中間 CA、及び自己署名されたルート CAで
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ある。 

 

テスト 1： 評価者は、その機能 (例えばアプリケーションの検証、
高信頼チャネルの設定、または高信頼ソフトウェアアップデート) 

で利用される証明書の検証に必要とされるトラストアンカーデー
タベースへの 1 つまたは複数の証明書をロードし、その機能が成
功することを実証しなければならない (shall)。 評価者は、次に証
明書の 1 つを削除して、その機能が失敗することを示さなければ
ならない (shall)。 

 

テスト 2： 評価者は、有効期限切れの証明書の有効性確認を行い、
その機能が失敗することを実証しなければならない (shall)。 

 

テスト 3： 評価者は、CRL または OCSP のいずれかが選択され
ているかに応じて -失効した証明書をTOEが適切に処理できるこ
とをテストしなければならない (shall)：両方が選択される場合、
タスとはそれぞれの方法について実行されなければならない 

(shall)。 評価者は、ノード証明書の失効及び中間 CA証明書の失
効をテストしなければならない (shall) (すなわち、中間 CA 証明
書はルート CA により失効されるべきである (should))。 WLAN

ユースケースのテストについては、事前に保存された CRLのみが
利用される。 評価者は、次に有効な証明書が使用され、証明書の
有効性確認機能が成功することを保証しなければならない 

(shall)。評価者は、次に失効された証明書 (選択において選ばれた
各方法について) を利用してテストを試行し、もはや証明書が有
効でない場合には有効性確認機能が失敗することを保証する。 

 

テスト 4： 評価者は、TOE の証明書を発行する CA の証明書が
basicConstraints 拡張を含まないように証明書パスを構築しなけ
ればならない (shall)。この証明書パスの検証は失敗すること。 

 

テスト 5： 評価者は、TOE の証明書を発行する CA の証明書が
basicConstraints拡張に cAフラグがセットされないように証明書
パスを構築しなければならない (shall)。この証明書パスの検証は
失敗する。 

 

テスト 6： 評価者は、TOE の証明書を発行する CA の証明書が
basicConstraints 拡張に cA フラグが TRUE にセットされるよう
に認証パスを構築しなければならない (shall)。この認証パスの検
証は成功する。 

 

テスト 7： 評価者は、証明書の最初の 8バイトの任意のバイトを
改変し、その証明書の有効性確認が失敗することを実証しなけれ
ばならない (shall)。(証明書が正しく構文解析されないこと。) 

 

テスト 8： 評価者は、証明書の最終バイトの任意のバイトを改変
し、その証明書の有効性確認が失敗することを実証しなければな
らない (shall)。(証明書の署名が検証されないこと。) 
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テスト 9： 評価者は、証明書の公開鍵の任意のバイトを改変し、
その証明書の有効性確認が失敗することを実証しなければならな
い (shall)。(証明書の署名が検証されないこと。) 

 

 

FIA_X509_EXT.2  拡張：X509証明書認証 

FIA_X509_EXT.2.1 TSFは、EAP-TLS交換、及び [選択：IPsec、TLS、HTTPS、DTLS] 、

及び [選択：システムソフトウェアアップデートのコード署名、
モバイルアプリケーションのコード署名、完全性検証のためのコ
ード署名、[割付：その他の用途]、追加用途なし] 用の認証をサポ

ートするため、RFC 5280により定義された X.509v3証明書を利

用しなければならない (shall)。 

 

適用上の注釈： ST作成者の選択は、FTP_ITC_EXT.1.1の選択と

一致しなければならない (shall)。  

 

証明書は、オプションとして、システムソフトウェア 

(FPT_TUD_EXT.2.3) 及 び モ バ イ ル ア プ リ ケ ー シ ョ ン 

(FPT_TUD_EXT.4.1) の高信頼アップデート、及び完全性検証 

(FPT_TST_EXT.2(1)) 用に利用してもよい。「システムソフトウェ

ア用のコード署名」または「モバイルアプリケーション用のコー

ド署名」が選択された場合、FPT_TUD_EXT.3.1が STに含まれな

ければならない(shall)。 

 

FPT_TUD_EXT.4.1が STに含まれている場合、「モバイルアプリ

ケーション用のコード署名」が選択に含まれなければならない

(must)。 

 

FIA_X509_EXT.2.2 TSF が証明書の有効性を決定するための接続を確立できない時、

TSF は、 [選択：このような場合に証明書を受け入れるかどうか
の選択を管理者に許可する、このような場合に証明書を受け入れ
るかどうかの選択を利用者に許可する、証明書を受け入れる、証
明書を受け入れない] ようにしなければならない (shall)。 

 

適用上の注釈： しばしば接続は証明書の失効状態の検討を実行

するために確立されなければならない(must) – CRLをダウンロー

ドするにせよ、OCSPを実行するにせよ。このような接続が確立

できない事象 (例えば、ネットワークエラーのため) におけるふ

るまいを記述するために選択が利用される。  TOE が

FIA_X509_EXT.1 のその他の全ての規則に従い証明書が有効であ

ると決定した場合、2 番目の選択に示されるふるまいが有効性を

決定しなければならない (shall)。 FIA_X509_EXT.1 のその他の

有効性確認規則のいずれかに失敗する場合、TOEはその証明書を

受け入れてはならない (must not)。 ST作成者により管理者設定

または利用者設定オプションが選択される場合、ST 作成者は

FMT_SMF_EXT.1 の機能 30 についても選択しなければならない 

(must)。 
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TOEは、高信頼チャネルにより異なるふるまいをしてもよい； 例

えば、接続が確立されることがありそうにないWLAN の場合、証

明書がその他のチャネル用に受け入れられていない場合であって

も、TOEはその証明書を受け入れるかもしれない。 ST作成者は、

すべての適用可能なふるまいを選択すべきである (should)。 

保証アクティビティ： 

評価者は、TOEがどの証明書を利用するか選ぶ方法、及び TOEが
その証明書を利用できるように運用環境を設定するための管理者
ガイダンスにおける必要な指示が TSS に記述されていることを
保証するため、TSSをチェックしなければならない (shall)。 

 

評価者は、高信頼チャネルの確立で利用される証明書の有効性チ
ェック中に接続が確立できない時の TOE のふるまいが TSS に記
述されていることを確認するため、TSS を検査しなければならな
い (shall)。 評価者は、複数の高信頼チャネル間の区別について記
述されていることを検証しなければならない(shall)。 管理者がデ
フォルトのアクションを特定できるという要件が存在する場合、
評価者は、この設定アクションが実行される方法についての指示
が操作ガイダンスに含まれていることを保証しなければならない 

(shall)。 

 

評価者は、各高信頼チャネルについて、以下のテストを実行しな
ければならない (shall)： 

 

テスト 1： 評価者は、有効な証明書の利用には、TOE以外の ITエ
ンティティと通信することにより、少なくとも一部の証明書有効
性確認のチェックの実行が要求されることを実証しなければなら
ない (shall)。 評価者は、次に TOEが証明書の有効性を検証でき
ないように環境を操作し、FIA_X509_EXT.2.2 で選択されたアク
ションが実行されることを観測しなければならない(shall)。 選択
されたアクションが管理者により設定可能である場合、評価者は、
サポートされているすべての管理者設定可能オプションが、それ
らが文書化されたとおりにふるまうことを決定するため、操作ガ
イダンスに従わなければならない (shall)。 

 

 

FIA_X509_EXT.3  拡張：証明書の有効性確認要求 

FIA_X509_EXT.3.1 TSFは、アプリケーションに対して証明書有効性確認サービスを

提供しなければならない (shall)。 

 

FIA_X509_EXT.3.2 TSFは、有効性確認の成功または失敗により、アプリケーション

の要求へ対応しなければならない (shall)。 

 

適用上の注釈： FIA_X509_EXT.1の規則のすべてに適合するため、

複数の API呼び出しが要求されるかもしれない；このような呼び

出しのすべてが、明確に文書化されるべきである (should)。 
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保証アクティビティ： 

評価者は、本要件で記述されたセキュリティ機能 (証明書有効性
確認) がセクション 5.2.2 に従って提供される API 証拠資料に含
まれることを検証しなければならない(shall)。 本文書は、成功と
失敗を示す結果について明確でなければならない (shall)。 

 

評価者は、TSF による証明書有効性確認を要求するアプリケーシ
ョンを書くか、または開発者がそのようなアプリケーションへの
アクセスを提供しなければならない (shall)。 評価者は、有効性確
認から得られた結果が API 証拠資料に従い期待される結果と一致
することを検証しなければならない(shall)。 本アプリケーション
は、FDP_STG_EXT.1、FTP_ITC_EXT.1、FMT_SMF_EXT.1.1、及
び FIA_X509_EXT.1 により要求されるテストに従いインポート、
削除、改変、及び有効性確認が正しく実行されることを検証する
ために利用してもよい。 

 

 
 

5.1.5 クラス：セキュリティ管理 (FMT) 

利用者と管理者の両方 (セクション 1.2の用語集の定義のとおり) が TOEを管理してよい。 

本管理者は、リモートから操作を行うことが多く、モバイルデバイス管理 (MDM)エージェ

ントを介して操作を行うMDMの管理者であるかもしれない。 

 

管理者は、企業によってモバイルデバイスに適用されるポリシーの設定を含めた、管理アク

ティビティに責任を負う。 これらの管理機能群は、利用者に提供される管理機能とは異な

るものとなる。利用者に提供され、管理者には提供されない管理機能群は、

FMT_MOF_EXT.1.1に列挙されている。 利用者が機能の実行を制限されるようなポリシー

を管理者が適用するような管理機能群は、FMT_MOF_EXT.1.2に列挙されている。 

 

表 5は、以下の 3つの要件 (FMT_MOF_EXT.1.1、FMT_MOF_EXT.1.2、FMT_SMF_EXT.1) 

にて本プロテクションプロファイルにより要求された管理機能群を比較している。 

 

FMT_MOF_EXT.1  拡張：セキュリティ機能のふるまいの管理 

FMT_MOF_EXT.1.1 TSFは、表 5の列 3の機能を実行する能力を利用者に制限しなけ

ればならない (shall)。 

 

適用上の注釈： 3番目の列に「M」とある機能は、本コンポーネ

ントについて必須である；3番目の列に「O」とある機能は、オプ

ションであり選択してもよい；3番目の列に「-」とある機能は該

当せず、選択することはできない。 ST作成者は、利用者が実行

できるようなセキュリティ管理機能のみを選択すべきである 

(should)。 

 

ST作成者は、FMT_MOF_EXT.1.1と FMT_MOF_EXT.1.2の両方

で同一の機能を選択することはできない。 

 

ST 作成者は、管理者が実行しないセキュリティ管理機能群を選
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択すべきである (should)。ST 作成者は、管理者用の API が実装

されておらず利用者に限定された機能 (列 2 のとおり) を明確な

区分により (インデックスとともに) 示すような表を ST におい

て利用してもよい。 ST作成者は、選択可能なサブ機能群または

列の値についての割付けられた値におけるバリエーションを示す

ために、行を繰り返すべきである (should)。 

 

必須の機能については、選択中にないサブ機能群もまた必須であ

り、割付には少なくとも 1つの割付けられた値を含まなければな

らない (must)。 オプション機能における選択不可のサブ機能群

については、選択外のすべてのサブ機能群は列挙された機能のた

めに実装されなければならない (must)。 

保証アクティビティ： 

評価者は、管理者によりのみ実行される管理機能群が TSSに記述
されていることを検証し、これらの管理機能群用の管理者 API が
TSS に含まれないことを確認しなければならない (shall)。 本ア
クティビティは、FMT_SMF_EXT.1と組み合わせて行われること
になる。 

 

 

FMT_MOF_EXT.1.2 TSFは、デバイスが登録され、管理者設定済みのポリシーに従う

時、表 5の列 5の機能群を実行する能力を管理者に限定しなけれ

ばならない (shall)。 

 

適用上の注釈：デバイスが登録されている限り、企業の最小限の

セキュリティ機能が実施されていることを (企業の) 管理者が保

証しなければならない (must)。さらに制約的なポリシーは、利用

者または管理者を代行して利用者によりいつでも適用可能である。 
 

5番目の列に「M」とある機能は、本コンポーネントについて必須

である； 5番目の列に「O」とある機能は、オプションであり選

択可能である；そして 5 番目の列に「-」とある機能は該当せず、

選択することはできない。 

 

ST作成者は、FMT_MOF_EXT.1.1と FMT_MOF_EXT.1.2の両方

で同一の機能を選択することはできない。 

 

ST 作成者は、管理者が制限できるセキュリティ管理機能群を選

択すべきである (should)。ST 作成者は、管理者用の API が実装

されている機能群および実装されていない機能群(列 4 のとおり) 

を明確な区分により(インデックスとともに) 示すような表を ST

において利用してもよい。ST 中に表を利用して、(列 4 にあるよ

うに) 管理者のための API を伴って実装されていない機能に明確

な区分を (インデックスを伴って) 示してもよい。 さらに、ST作

成者は、利用者がアクセスまたは実行できない機能がどれかを 

(列 5 にあるように) 区分すべきである (should)。 ST 作成者は、

選択可能なサブ機能群または列の値についての割付けられた値に
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おけるバリエーションを示すために、行を繰り返すべきである 

(should)。 

 

必須の機能については、選択中にないサブ機能群もまた必須であ

り、割付には少なくとも 1つの割付けられた値を含まなければな

らない (must)。オプション機能における選択不可のサブ機能群に

ついては、選択外のすべてのサブ機能群は列挙された機能のため

に実装されなければならない (must)。 

保証アクティビティ： 

評価者は、利用者がその機能へのアクセス、実行、または緩和 (該
当する場合) が防止されている方法と、アプリケーション／APIに
よる管理者設定の改変が防止されている方法を含めて、管理者に
より実行される管理機能について TSS に記述されていることを
検証しなければならない(shall)。 TSSは、管理者設定済みのポリ
シーにより影響を受ける機能とその影響について記述される。本
アクティビティは、FMT_SMF_EXT.1と組み合わせて実行される。 
 

テスト 1： 評価者は、モバイルデバイスへポリシーを配備するた
めにテスト環境を利用しなければならない (shall)。 

 

テスト 2： 評価者は、FMT_MOF_EXT.1.1に定義されるように (企
業の) 管理者により管理され、利用者により上書き／緩和できな
い、すべての管理機能群を一括して含むポリシーを作成しなけれ
ばならない (shall)。 評価者は、デバイスへこれらのポリシーを適
用し、利用者として (設定が利用可能な場合) 及びアプリケーショ
ンとして (APIが利用可能な場合) の両方について、各設定の上書
き／緩和を試行し、そして TSFがこれを許可しないことを保証し
なければならない (shall)。 利用者は、管理者のものよりもさらに
制約的なポリシーを適用できることに注意されたい。 

 

テスト 3： 管理者へ提供される機能群の追加的なテストは、
FMT_SMF_EXT.1.1 のテストアクティビティと組み合わせて実行
される。 

 

 

FMT_SMF_EXT.1  拡張：管理機能の特定 

FMT_SMF_EXT.1.1 TSFは、以下の管理機能群を実行できなければならない (shall)： 

表 5：管理機能 

ステータス マーカー： 

M ― 必須 

O ― オプション／オブジェクティブ 
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管理機能 
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1. パスワードポリシーの設定： 

a. 最小のパスワード長 

b. 最小のパスワード複雑性 

c. 最大のパスワードライフタイム 

M - M M 

2. セションロックのポリシー： 

a. 画面ロックの有効化／無効化 

b. 画面ロックのタイムアウト 

c. 認証失敗の回数 

M - M M 

3. VPN保護の有効化／無効化： 

a. デバイス全体にわたって 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎
ベースで 

d. その他の方法なし] 

M O O O 

4. [割付：すべての無線のリスト] の有効化／無効

化 

M O O O 

5. [割付：オーディオまたは映像収集デバイスの
リスト] の有効化／無効化： 

a. デバイス全体にわたって 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎
ベースで 

d. その他の方法なし] 

M O O O 

6. ロック状態への移行 M - M - 

7. 保護データの TSFワイプ M - M - 

8. 以下によるアプリケーションのインストール

方針の設定  

[選択： 

a. アプリケーションの生成元を制約、 

M - M M 
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b. 許可されるアプリケーションを [割付：
アプリケーション特性] に基づいて特定 

(アプリケーションのホワイトリスト)、 

c. アプリケーションのインストールを拒
否] 

9. セキュアな鍵ストレージへの鍵／秘密の 

インポート 

M O O - 

10. セキュアな鍵ストレージにあるインポート 

された鍵／秘密及び [選択：その他の鍵／秘密
なし、 [割付：鍵／秘密のその他のカテゴリの
リスト]] の破壊 

M O O - 

11. トラストアンカーデータベースへの X.509v3

証明書のインポート 

M - M O 

12. トラストアンカーデータベース内のインポー

トされた X.509v3証明書及び [選択：その他の
X.509v3 証明書なし、 [割付：X.509v3 証明書
のその他のカテゴリのリスト]] の削除 

M O O - 

13. 管理への TOEの登録 M M - - 

14. アプリケーションの削除 M - M O 

15. システムソフトウェアのアップデート M - M O 

16. アプリケーションのインストール M - M O 

17. 企業アプリケーションの削除 M - M - 

18. Bluetooth高信頼チャネルの設定： 

a. 検出可能 (Discoverable) モードの 

無効化 (BR/EDRについて) 

b. Bluetoothデバイス名の改変 

[選択： 

c. Bluetoothデバイス名を変更(BR/EDR 

及び LEについて別々に) 

d. BR/EDR及び LE無線の ON/OFFの 

コントロールを別々に提供 

e. Bluetooth と共に使用される追加の無線
技術の許可／不許可、 

f. アドバタイジングの有効化／無効化 (LE

について)、 

g. コネクション可能 (Connectable)モード
の有効化／無効化 

h. デバイス上で利用できる Bluetooth サー

M O O O 
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ビス及び／またはプロファイルの有効化
／無効化(BR/EDR及び LEについて)、 

i. 各ペアリングのセキュリティの最小レベ
ルの規定(BR/EDR及び LEについて)、 

j. アウトオブバンド (Out of Band) ペアリ
ングの許可される方法の設定(BR/EDR

及び LEについて)、 

k. その他の Bluetooth設定なし] 

19. 以下のロック状態での通知表示の有効化／ 

無効化： 

 [選択： 

a. 電子メール通知、 

b. カレンダーの予定、 

c. 電話呼出し通知と関連付けられた 

連絡先、 

d. テキストメッセージ通知、 

e. その他のアプリケーションベースの 

通知、 

f. すべての通知] 

M O O O 

20. 保存データ保護の有効化 M O O O 

21. リムーバブルメディアの保存データ保護の 

有効化 

M O O O 

22. 位置情報サービスの有効化／無効化： 

a. デバイス全体 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎
ベースで 

d. その他の方法なし] 

M O O O 

23. [選択：生体認証要素、ハイブリッド認証要素]

の利用を有効化／無効化 

M O O O 

24. [割付：外部アクセス可能なハードウェア 

ポートのリスト] 上のすべてのデータ 

シグナリングの有効化／無効化 

O O O O 

25. [割付：デバイスがサーバとしてふるまう 

プロトコルのリスト] の有効化／無効化 

O O O O 

26. 開発者モードの有効化／無効化 O O O O 

27. ローカル利用者認証のバイパスの有効化／ O O O O 
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無効化 

28. 企業データのワイプ(消去) O O O - 

29. トラストアンカーデータベース内の 

X.509v3証明書のアプリケーションによる 

 [選択：インポート、削除] の承認 

O O O O 

30. TSFが証明書の有効性を決定するための 

接続を確立できなかった場合に、高信頼 

チャネルを確立するか、または確立を許可 

しないかについての設定 

O O O O 

31. 携帯電話基地局への接続に利用される携帯 

電話プロトコルの有効化／無効化 

O O O O 

32. TSFによって維持される監査ログの読出し O O O - 

33. アプリケーション上のディジタル署名の 

検証で利用される [選択：証明書、公開鍵]  

の設定 

O O O O 

34. 複数のアプリケーションによる鍵／秘密の 

共有利用の例外の承認 

O O O O 

35. 鍵／秘密をインポートしなかったアプリ 

ケーションによる鍵／秘密の破壊の例外 

の承認 

O O O O 

36. ロック解除バナーの設定 O - O O 

37. 監査対象項目の設定 O - O O 

38. TSFソフトウェア完全性検証値の読み出し O O O O 

39. 以下の有効化／無効化 [選択： 

 USBマスストレージモード、 

 利用者認証なしの USBデータ転送、 

 接続しているシステムの認証なしの
USBデータ転送 

] 

O O O O 

40.  [選択：すべてのアプリケーション、 

選択されたアプリケーション、選択され 

たアプリケーションのグループ、設定 

データ]の[選択：ローカル接続された 

システム、リモートシステム] へのバック 

アップの有効化／無効化 

O O O O 
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41. 以下の有効化／無効化 [選択： 

 [選択：事前共有鍵、パスコード、 

認証なし] によって認証された 

ホットスポット機能、 

 [選択：事前共有鍵、パスコード、 

認証なし] によって認証された 

USBテザリング]] 

O O O O 

42. [選択：アプリケーション、アプリケーション 

のグループ] 間のデータ共有の例外の承認 

O O O O 

43. [割付：企業の構成設定] に基づくアプリケーシ

ョングループへのアプリケーションの配置 

O O O O 

44. 管理からの TOEの登録抹消解除 O O O O 

45. 常に VPNを利用(Always On VPN) の保護を 

有効化／無効化 

O O O O 

46. バイオメトリックテンプレートを失効 O O O O 

47. [割付：TSFによって提供されるべき 

その他の管理機能のリスト] 

O O O O 

 

適用上の注釈：表 5 では、本プロテクションプロファイルにより要

求される管理機能を比較している。 

 

最初の列には、PPで特定された管理機能が列挙されている。 

以下の列において： 

 「M」は、必須を意味し 

 「O」は、オプション／オブジェクティブ(訳注：将来必須として

追加予定)を意味する 

 

2番目の列 (FMT_SMF_EXT.1) は、その機能が実装されるべきかど

うかを示している。 ST 作成者は、とのオプション機能が実装され

るかを選択すべきである (should)。 

 

3 番目の列 (FMT_MOF_EXT.1.1) は、利用者に対して制限されるべ

き機能を示している(即ち、管理者が利用できない)。 

 

4番目の列 (管理者) は、管理者が利用可能な機能を示している。利

用者 (列 3) に対して制限される機能は、管理者に対しても利用可能

ではない。管理者が利用可能な機能は、その機能が管理者 (列 5) に

対して制限されない限り、利用者に対して依然利用可能であるかも

しれない。従って、TOE が実行するためにこれらの機能を管理者に

提供しなければならない場合、4番目の列が選択されなければならな

い (shall)。 
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5 番目の列 (FMT_MOF_EXT.1.2) は、そのデバイスが登録され、管

理者が指示されたポリシーを適用するとき、その機能が管理者に対

して制限されるべきかどうかを示している。その機能が管理者に制

限される場合、その機能は利用者に対して利用可能ではない。これは、

その機能をより厳しくさせるような設定に利用者が改変することを

妨げるものではないが、利用者は管理者によって強制された設定を

元に戻すことはできない。 

 

ST作成者は、実装されたそれらの機能のみを列挙するような、STの

表を利用してもよい。必須である機能については、選択にないあらゆ

るサブ機能もまた必須であり、任意の割付には少なくとも 1 つの割

付けられた値を含まなければならない (must)。オプションであり、

割付または選択を含むような「機能については、少なくとも 1 つの

値が割付／選択されて ST に含まれなければならない (must)。オプ

ションの機能での選択不可のサブ機能については、その機能が含ま

れるためにはすべてのサブ機能が実装されなければならない (must)。

「アプリ毎ベースで (per-app basis)」のサブ機能及び割付を持つ機

能について、ST作成者は、どの割り付けられた機能がアプリ毎ベー

スで管理可能であるか、及びどれがそうでないものであるかについ

て、行の繰返しによって示さなければならない (must)。 

 

機能特有の適用上の注釈：機能 3、 5及び 22について、機能はデバ

イス全体ベースで実装されなければならない (must) が、有効化／無

効化が適用されるアプリケーションのリストまたはアプリケーショ

ングループのリストを含む構成において、アプリ毎ベースで、または

アプリケーションのグループ毎ベースで、実装されてもよい。 

 

機能 3 は、IPsec VPN のみを有効化すること、および無効化するこ

とに対応する。VPN クライアント自身の構成 (VPN ゲートウェイ、

証明書、及びアルゴリズム等の情報を含む) は、IPsec VPN Client 

Extended Package (訳注：別のプロテクションプロファイルの名称)

により対応されている。管理者オプションは、管理者がリモートから

VPN 接続を有効化／無効化できる場合にのみ列挙されるべきである 

(should)。 

 

機能 3は、オプションで、VPNがアプリ毎、またはアプリグループ

毎に設定されることを許容する。この設定が選択される場合、これは

FDP_IFC_EXT.1 を無効化しない。その代り、FDP＿IFC_EXT.1 は、

VPN が適用されるアプリケーションまたはアプリケーションのグル

ープに適用される。言い換えると、すべての VPN有効化されたアプ

リケーションまたはアプリケーションのグループ宛のトラフィクは、

VPN 経由で配送されなければならないが、そのアプリケーションま

たはアプリケーションのグループ宛でないトラフィクはVPN外で配

送可能である。 VPN がデバイス全体で構成されるとき、

FDP_IFC_EXT.1は、すべてのトラフィクに適用され、VPNはトンネ

ルを分割してはならない。 

 

機能 4の割付は、有効化及び無効化が可能な、Wi-Fi、GPS、携帯電
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話、NFC、Bluetooth BR/EDR、及び Bluetooth LE等、すべて無線か

ら構成される。 将来的には、Bluetooth BR/EDRと Bluetooth LEの

両方がサポートされる場合、それらを別個に有効化及び無効化でき

ることが要求される。 携帯電話無線の無効化は、緊急通話を行うた

めに無線が有効化されてはならないことを意味しない；しかし、「機

内モード」のデバイス、つまりすべての無線が無効化されているデバ

イスが、緊急通話を行うために自動的に (許可なしに) 携帯電話無線

を起動することは期待されていない。 

 

機能 5 の割付は、利用者または管理者のいずれかにより有効化及び

無効化が可能な、カメラやマイクロフォン等、少なくとも 1 つのオ

ーディオ及び／または映像デバイスから構成される。 マイクロフォ

ンの無効化は、緊急通話を行うためにマイクロフォンが有効化され

てはならないことを意味しない。特定のデバイスが企業に対して制

限でき (デバイス全体、アプリ毎またはアプリケーションのグループ

毎のいずれかで)、かつその他が利用者に対して制限できる場合、本

機能は、適切な表への入力と共に表において繰り返しされるべきで

ある (should)。 

 

機能 4 及び 5 に関しては、特定の無線またはオーディオ／映像デバ

イスの無効化は、TOE の電源が入った直後に有効でなければならな

い (must)。 無効化は、例えばアップデートまたはバックアップに伴

い、TOE が補助ブートモードにブートされた際にも適用されなけれ

ばならない (must)。TOEが、例えば保存データ保護のために、セキ

ュリティ管理ポリシーにアクセス不可能な状態をサポートする場合、

これらの状態にある間はデフォルトでこれらのデバイスが無効化さ

れることを保証することによって、本要件を満たすことは受容可能

である。 補助ブートモードの間これらのデバイスが無効化されてい

ることは、緊急通話を行うためにそのデバイス (特に携帯電話無線) 

が有効化できないことを意味しない。 

 

TSFのワイプ (機能 7) は、FCS_CKM_EXT.5に従って実行される。 
 

機能 8 での選択は、利用者がインストールしてもよいアプリケーシ

ョンを制限するために MDM エージェントを通して、どのメカニズ

ムが管理者に対して利用可能かを ST 作成者が選択することを可能

とする。ST作成者は、デバイス全体でアプリケーションホワイトリ

ストが適用されるか、またはそれが企業アプリケーション及び／ま

たは個人的なアプリケーションのいずれかに適用されるかを規定可

能であるか、について記述しなければならない(shall)。 

 管理者が、インストール可能なアプリケーションの生成元を制

限できる場合、ST作成者はオプション aを選択する。 

 管理者が、許可されたアプリケーションのホワイトリストを規

定できる場合、ST 作成者はオプション b を選択する。ST 作成

者は、作成できたホワイトリストに基づいて、任意のアプリケー

ションの特徴 (例、名称、バージョン、または開発者) を列挙す

べきである (should)。 

 管理者が、利用者に対して追加アプリケーションのインストー
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ルを防止できる場合、ST作成者は cを選択する。 

 

将来、機能 12は、開発者の証明書等、TSFの継続的な運用のために

必要な CA証明書を除き、あらゆるデフォルトの信頼される CA証明

書の破棄または無効化を要求するかもしれない。 現時点では、ST作

成者は、割付において、プリインストールされた、またはその他のカ

テゴリの X.509v3 証明書がトラストアンカーデータベースから削除

されるかもしれないかどうかを示さなければならない (shall)。 

 

機能 13 について、登録機能は、MDM エージェントをインストール

しようとするかもしれず、またデバイスへ適用されるべきポリシー

を含んでいる。 利用者承認通知が、その通知中にポリシーを完全に

列挙するよりもむしろ、ポリシーを閲覧するために (例えば、「閲覧」

アイコンを「押す」することによって) 利用者が意図して選択するこ

とを要求することは受け入れられる。 

 

機能 15について、システムソフトウェアをアップデートするための

管理者機能は、アップデートそのものを開始する能力ではなく、むし

ろアップデートするために利用者へのプロンプト表示に限定されて

もよい。管理者はリモートから操作を行うと考えられるため、低電力

状態等、アップデートを失敗させデバイスを動作不能としてしまう

ような不適当な状況について、彼／彼女は認識していないかだろう。

このような状況では、利用者はアップデートの許容を拒否できる。シ

ステム設計者がこの制約を認識し、企業にとって重要なアップデー

トを実施するためにネットワークアクセス制御を実施することが期

待されている。 

 

機能 16 は、インストールとアップデートの両方に対応する。 本プ

ロテクションプロファイルは、アプリケーションのインストールと

アップデートを区別していない、なぜなら、モバイルデバイスは、通

常アプリケーションのアップデート中に新たなインストールによっ

て過去のインストールを完全に上書きするからである。 

 

機能 17 について、「企業アプリケーション」は企業アプリケーショ

ングループに属するようなアプリケーションである。企業の管理者

によってインストールされるアプリケーション (企業アプリケーシ

ョンの目録から利用者によって要求されたのち、管理者による自動

インストレーションを含む)は、FMT_SMF_EXT.1.1 の機能 43 でな

された例外がない限り、企業アプリケーショングループにデフォル

トで配置される。 

 

機能 18 について、検出可能  (Discoverable) モードの管理と

Bluetoothデバイス名の管理は必須である。 Bluetoothに関するその

他すべての管理機能は、現在オブジェクティブ (将来必須となる予

定) である： 

 機能 18.cは、BR/EDR及び LE無線について別々に Bluetoothデ

バイス名の管理を要求する。 

 機能 18d は、BR/EDR 及び LE 無線の電源投入及び切断を独立
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して、別々の利用者制御を要求する。 

 機能 18eは、Bluetooth高速の一部として使用されるWi-Fiの無

効化と Bluetooth の帯域外(訳注：Out-Of-Band)ペアリング方法

としての NFCの無効化を含む。 

 無効化されてもよい Bluetooth サービス及び／またはプロファ

イル (機能 18.h) は、サービス及び／またはプロファイル名、ま

たは使用されるサービス及び／またはプロファイルのプリケー

ションタイプのいずれかによって、利用者または管理者に対し

て列挙されるべきである。 

 機能 18.i ―許容されるセキュリティの最小レベルは、それぞれ

の個別のペアリング、またはすべての Bluetoothペアリングにつ

いて、設定可能であればよい。 

○ TSF が以下のリストの BR/EDR セキュリティモードのい

ずれかをサポートする場合、それはペアリングプロセス中

に特定のデバイスに対して実施するセキュリティの最小

レベルを利用者がせんたくするためのメカニズムを提供

しなければならない(shall)：セキュリティモード 1(任意の

レベル)；セキュリティモード 2(任意のレベル)；セキュリ

ティモード 3(任意のレベル)；セキュリティモード 4、レ

ベル 0,1,2 (Bluetooth コア仕様書バージョン 4.2、Vol.3、

Part C、p.325でのモード 4、レベル 0 を使用することが

許可されたサービスとはいえ)。 

○ TSFが以下のリストにおいて任意の LEセキュリティモー

ドをサポートしている場合、それはペアリングプロセス中

に特定のデバイスに対して実施するセキュリティの最小

レベルを利用者がせんたくするためのメカニズムを提供

しなければならない(shall)：セキュリティモード 1、レベ

ル 1,2；セキュリティモード 2、(あらゆるレベル)。 

○ セキュリティのレベルの例は、レガシーなペアリングの使

用、異なるタイプの Secure Simple Pairing の使用、中間

者保護の要件、Secure Connection Onlyモードの強制、等

である。 

 帯域外ペアリング方法がサポートされる場合、機能 18.j が選択

されるべきである(should)。 

 

ロック状態での中地の表示がサポートされる場合、これらの通知の

構成 (機能 19)は、選択に含まれなければならない (must)。 

 

機能 20は、保存データ保護が元々から有効化されていない場合、選

択に含まれなければならない(must)。 

 

機能 21 は、TSF が取り外し可能なメディアをサポートしない場合、

暗黙的に満たされる。 

 

機能 22について、位置情報サービスは GPS、携帯、及びWi-Fiから

収集した位置情報を含む。 

 

機能 23は、TOEが BAFを含まない場合、暗黙的に満たされる。本
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選択は、FIA_UAU.5.1 でなされた選択と一致していなければならな

い(shall)。BAFが FIA_UAU.5.1で選択される場合、「バイオメトリッ

ク認証要素」が選択されなければならず(shall)、また利用者または管

理者は、それの使用を無効化するための選択肢を持っていなければ

ならない(shall)。複数の BAFが FIA_UAU.5.1で選択される場合、こ

れが全ての異なるモダリティに適用される。「ハイブリッド」が

FIA_UAU.5.1 で選択される場合、それが選択されなければならず

(shall)、利用者または管理者はそれの使用を無効化する選択肢を持っ

ていなければならない(shall)。 

 

機能 24の割付は、USB、SDカード、及び HDMI等、すべての外部

アクセス可能なハードウェアポートから構成され、そのデータ転送

機能は、利用者または管理者のいずれかにより有効化及び無効化が

可能である。 外部ポート上のデータ転送の無効化は、デバイスの通

常動作モードへのブート中及びブート後に有効となっていなければ

ならない (must)。 TOE が、設定済みセキュリティ管理ポリシーが

アクセス不可能な状態を、例えば保存データ保護のためにサポート

する場合、これらの状態に入っている間はデフォルトでデータ転送

が無効化されることを保証することにより、本要件を満たすことは

受容可能である。 各ポートは、別個に有効化または無効化されても

よい。設定ポリシーは、すべてのポートをまとめて無効化する必要は

ない。 

 

機能 25の割付は、TSFがサーバとして動作するすべてのプロトコル

から構成され、利用者または管理者のいずれかにより有効化及び無

効化することができる。 

 

機能 26 は、開発者モードが TSF によりサポートされる場合、選択

に含まれなければならない (must)。 

 

機能 27は、パスワードのヒントやリモート認証機能を含めた「パス

ワードを忘れた場合」等、ローカルでの利用者認証のバイパスがサポ

ートされる場合、選択に含まれなければならない (must)。 

 

機能 29は、TSFが、MDMエージェント以外のアプリケーションに、

トラストアンカーデータベースから X.509v3 証明書をインポートま

たは削除することを許可している場合、選択に含まれなければなら

ない (must)。 MDMエージェントは、管理機能と見なされる。本機

能は、自身の検証用証明書を信頼するアプリケーションには適用さ

れない。 本機能は、アプリケーションがデバイス全体でのトラスト

アンカーデータベースを改変し、他のアプリケーションについて

TSF により実行される検証に影響を及ぼすような状況にのみ適用さ

れる。 利用者または管理者は、本要件を満たすために任意のアプリ

ケーションからの要求をグローバルに許可または拒否する能力の提

供を受けてもよい。 

 

機能 30は、FIA_X509_EXT.2.2で「管理者による設定オプション」

が選択される場合、選択に含まれなければならない (must)。 
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機能 33 は、FPT_TUD_EXT.2.5 が ST に含まれ、設定可能オプショ

ンが選択される場合、選択に含まれるべきである (should)。 

 

機能 34は、FCS_STG_EXT.1.4において、利用者または管理者が選

択される場合、選択に含まれるべきである (should)。 

 

機能 35は、FCS_STG_EXT.1.5において、利用者または管理者が選

択される場合、選択に含まれるべきである (should)。 

 

機能 36は、FTA_TAB.1が STに含まれる場合、選択に含まれなけれ

ばならない (must)。 

 

機能 37は、FAU_SEL.1が STに含まれる場合、選択に含まれなけれ

ばならない (must)。 

 

機能 41 について、ホットスポット機能は外部ホットスポットへの

TOE の接続ではなく、モバイルデバイスが他のデバイスへのアクセ

スポイントとしてサービスを提供している状態を指す。 

 

機能 42及び 43は、FDP_ACF_EXT.1.2に対応する。 

 

機能 44 について、FMT_SMF_EXT.2.1 は TOE が管理から登録抹消

されるときに実行されるアクションを規定する。 

 

機能 45 について、IPsec が FTP_ITC_EXT.1 で選択されて、もとも

との IPsec VPNクライアントが常時 ONであるように構成可能であ

る場合、STに含まれなければならない(shall)。常時 Onは、VPNが

接続を試行するネットワークコネクションをTOEが有しているとき

VPN が接続されるときデバイスを離れるすべてのデータが VPN を

使用し、VPN が切断されるとき一切のデータがそのデバイスを離れ

ないこととして定義される。VPNクライアント自体の構成 (VPNゲ

ートウェイ、証明書、及びアルゴリズム等の情報を持つ) は、IPsec 

VPN Client Extended Packageにより対応されている。 

保証アクティビティ： 

評価者は、すべての管理機能、どの役割がそれぞれの機能を実行
可能か、これらの機能が FMT_MOF_EXT.1により識別される役割
を限定する (または限定できる) 方法について、TSS に記述され
ていることを検証しなければならない (shall)。 

以下のアクティビティは、表中の機能番号に従い書かれている。
これらのアクティビティには、TSS保証アクティビティ、AGD保
証アクティビティ、そしてテストアクティビティが含まれる。 

以下で規定されるテストアクティビティは、FPT_TUD_EXT.1.1、
FPT_TUD_EXT.1.2、及び FPT_TUD_EXT.1.3 の保証アクティビ
ティで記述されるテスト環境において、実行されなければならな
い (shall)。 評価者は、利用者及び管理者の両方がその機能を実行
できる場合は必要に応じてそれぞれテストを繰り返しつつ、特定
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されたテストのそれぞれを実行するため、AGDガイダンスを調べ
なければならない (shall)。 評価者は、設定の詳細を含め、各管理
機能を実行する方法が AGD ガイダンスに記述されていることを
検証しなければならない (shall)。 テストされる特定された各管
理機能について、評価者は、基盤となるメカニズムが構成された
設定を示していることを確認しなければならない (shall)。 

機能 1 

評価者は、許容可能なポリシーオプションを TSSが定義している
ことを検証しなければならない (shall)：パスワード長とライフタ
イムの両方についての値の範囲、及び文字セットと複雑さのポリ
シーを含めた複雑さの記述 (例、パスワード毎に、大文字、小文字、
及び特殊文字の数の設定及び強制)。 

テスト 1：評価者は、以下のそれぞれについて、改変可能な設定の
それぞれについて少なくとも 2 つの値を設定し、ポジティブ及び
ネガティブテストを実行し、管理者として TSF設定を行使しなけ
ればならない (shall)： 

 最小のパスワード長 

 最小のパスワード複雑性 

 最大のパスワードライフタイム 

機能 2 

評価者は、タイムアウト時間間隔と認証失敗回数の両方の値の範
囲が TSS に定義されていることを検証しなければならない 

(shall)。 

テスト 2：評価者は、利用者及び管理者として TSF設定を行使し
なければならない (shall)。評価者は、以下のそれぞれについて、
改変可能な設定のそれぞれについて少なくとも 2 つの値を設定
し、ポジティブ及びネガティブテストを実行しなければならない 

(shall)。 

 画面ロックの有効化／無効化 

 画面ロックのタイムアウト 

 認証失敗の回数 (FIA_AFL.1 のテストと組み合わせても
よい) 

機能 3 

テスト 3：評価者は、以下のテストを実行しなければならない 

(shall)： 

テスト 3a：評価者は、VPN 保護を有効化するために、TSF設定を
行使しなければならない (shall)。 これらの設定アクションは、
FDP_IFC.1.1 要件のテスト用に利用されなければならない 

(must)。 

テスト 3b：[条件付き] 「アプリ毎ベースで (per-app basis)」が選
択されている場合、評価者は 2 つのアプリケーションを作成し、
一方は VPN を利用可能とし、他方は VPN を利用しないものとし
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なければならない (shall)。 評価者は、TOE からのパケットをキ
ャプチャし手いる間、各アプリケーションを(ネットワーク資源へ
のアクセスを試行して；例えば異なるウェブサイトをブラウズす
ることにより) 個別に行使しなければならない (shall)。 評価者
は、パケットキャプチャから、VPN利用可能なアプリケーション
からのトラフィクが IPsec でカプセル化されていること、及び
VPN利用不可のアプリケーションからのトラフィクが IPsecでカ
プセル化されていないことを検証しなければならない (shall)。 

テスト 3c：[条件付き]「アプリケーションのグループ毎ベースで」
が選択されている場合、評価者は、2つのアプリケーションを作成
しなければならず(shall)、アプリケーションは、異なるグループに
配置されなければならない(shall)。VPN を使用する 1 つのアプリ
ケーショングループ及び VPNを使用しないその他を有効化する。
評価者は、TOEからのパケットをキャプチャしている間、別々に
それぞれのアプリケーションを行使(ネットワーク資源のアクセ
スを試行しつつ；例えば、異なるウェブサイトを閲覧することに
よって)しなければならない(shall)。評価者は、VPN 有効化された
グループのアプリケーションからのトラフィクが IPsec でカプセ
ルかされていること、及び VPN無効化されたグループのアプロケ
ーションからのトラフィクが IPsec でカプセルかされないことを
パケットキャプチャから検証しなければならない(shall)。 

機能 4 

評価者は、各無線の記述と、無線が有効化／無効化できるかどう
かの表示及びそれを行うことができる役割について TSS に含ま
れていることを検証しなければならない (shall)。 さらに評価者
は、各無線が動作する周波数範囲が TSSに含まれていることを検
証しなければならない (shall)。 評価者は、有効化／無効化機能を
実行する方法について AGD ガイダンスに記述されていることを
確認しなければならない (shall)。  

ファラデー箱が使用されて、次に校正される場合、評価者は、最
小信号漏えいが以下のステップを実行することによりその箱に入
ることを保証しなければならない (shall)： 

ステップ 1：ファラデー箱の内部にスペクトラムアナライザのア
ンテナを設置し、箱の外部から箱の 6 面すべてに、信号発生器と
指向性アンテナを用いて発信する。 

ステップ 2：スペクトラム掃引を実行するとき、周波数範囲は
300MHz －6000MHzの間 (個の範囲は 802.11、802.15、GSM、
UMTS、LTE 及び GSM を包含するべきである(should)) で観測す
るよう設定されるべきである (should)。  個の範囲は、NFC 

13.56MHzに対応しない、別のテストが NFCに対応するための同
様な制約と共にセットアップされるべきである(should)。 

本テストは、箱のすべての面で合計 6回(上面、底面、及びすべて
の 4 面について)完了されなければならない(shall)。いずれかのテ
ストで -90 dBm (訳注：0.001nW) 以上の電力が観測される場合、
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ファラデー箱は、大きな信号漏えいがあり、機能４のテストを完
了するために使用されてはならない(shall not)。 

テスト 4：評価者は、ST作成者によって列挙されたそれぞれの無
線 (例えばWi-Fi、GPS、携帯電話、NFC、Bluetooth) の状態を有
効化及び無効化するために、利用者及び管理者の両方としての
TSFの設定を行使しなければならない (shall)。信号発生器(基地局
シミュレータ)は、規定 RF 環境をエミュレートするためにファラ
デー箱に配置されなければならない(shall)。 さらに、評価者は、
デバイスによってサポートされる任意の補助ブートモードでブー
トし、以下のステップを繰り返さなければならない (shall)。 それ
ぞれの無線について、評価者は、以下を実行しなければならない 

(shall)： 

ステップ 1 – テストされる無線の望まれる周波数範囲 (TSS

で提供された範囲に基づいて) を掃引するためにスペクトラ
ムアナライザを設定する。周波数範囲は、300MHz から― 

6000MHz まで 1KHz ステップで掃引されなければならない
(shall)。スペクトラムアナライザの指向性アンテナは、テスト
されるデバイスから少なくとも 6 インチかつ 18 インチ以内
の距離でなければならない(shall)。 その他のすべての RF ト
ラフィクから分離するため、ハンドセットをファラデー箱へ
配置する。 

 

ステップ 2 - 評価者は、RF信号の期待されるふるまいのベー
スラインを作成しなければならない (shall)。評価者は、デバ
イスの電源を投入し、テスト対象の無線が有効化されている
ことを保証し、デバイスの電源を切断し、スペクトラムアナ
ライザ上の「最大値ホールド」を有効化し、デバイスの電源
を投入しなければならない (shall)。 評価者は、何らかの RF

スパイクが存在するかどうかを確認しなければならない 

(shall)。 評価者は、ブートプロセスを完了するために必要な
パスワードを入力し、10分待つと共に各ステップの間にスペ
クトラムアナライザをリセットしなければならない (shall)。 

 

ステップ 3 - 評価者は、テスト対象の無線を無効化し、無線
毎に 5 回ずつ上記のテストを完了しなければならない 

(shall)。 特定の無線周波数帯域のアップリンクチャネルのRF

アクティビティのスパイクが観測される場合、それは、無線
が有効化されたと見なされる。評価者は、デバイスのリブー
トと一時的な使用の間、アップリンクチャネルで RF アクテ
ィビティが観測できないことを検証しなければならない 

(shall)。 

 

機能 5 

評価者は、各収集デバイスの記述と、それが有効化／無効化でき
るかどうかの表示及びそれを実行することができる役割につい
て、TSSに含まれていることを検証しなければならない (shall)。 

評価者は、有効化／無効化機能を実行する方法について AGD ガ
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イダンスに記述されていることを確認しなければならない 

(shall)。 

 

テスト 5：評価者は、以下のテストを実行しなければならない 

(shall)： 

 

テスト 5a：評価者は、ST 作成者により列挙されたそれぞれのオ
ーディオまたは映像収集デバイス (例えばカメラ、マイクロフォ
ン) の状態を有効化及び無効化するため、利用者及び管理者の両
方として TSF の設定を行使しなければならない (shall)。 それぞ
れの収集デバイスについて、評価者は、デバイスを無効化し、そ
の後その機能の利用を試行しなければならない (shall)。 評価者
は、TOEをリブートし、無効化された収集デバイスがブートプロ
セス中またはその初期に利用できないことを検証しなければなら
ない (shall)。 さらに、評価者は、利用可能な補助ブートモードの
それぞれでデバイスをブートし、収集デバイスが利用できないこ
とを検証しなければならない (shall)。 

 

テスト 5b：[条件付き] 「アプリ毎ベースで (per-app basis)」が選
択されている場合、評価者は 2 つのアプリケーションを作成し、
一方は A/Vデバイスの使用アクセスを有効化し、他方は A/Vデバ
イスへアクセスしないようにしなければならない (shall)。 評価
者は、A/V デバイスへのアクセスを個別に試行するため、各アプ
リケーションを行使しなければならない (shall)。 評価者は、有効
化されたアプリケーションが A/V デバイスへアクセスでき、無効
化されたアプリケーションが A/V デバイスへアクセスできないこ
とを検証しなければならない (shall)。 

 

テスト 5c：[条件付き] 「アプリケーションのグループ毎ベースで 

(per-groups of application basis)」が選択されている場合、評価者
は 2 つのアプリケーションを作成し、アプリケーションは、異な
るグループへ配置されなければならない (shall)。 A/Vデバイスを
アクセスする 1 つのグループと A/Vデバイスをアクセスしないそ
の他を有効化する。評価者は、A/V デバイスへのアクセスを個別
に試行するような、それぞれのアプリケーションを行使しなけれ
ばならない (shall)。 評価者は、有効化されたグループのアプリケ
ーションが A/V デバイスへアクセスでき、無効化されたグループ
のアプリケーションが A/V デバイスへアクセスできないことを検
証しなければならない (shall)。 

 

機能 6 

テスト 6：評価者は、利用者として、及び管理者としての両方で、
TSF に対してデバイスがロック状態へ遷移するように命令する指
示を行うためにテスト環境を使用し、またデバイスが命令でロッ
ク状態へ遷移することを検証なければならない(shall)。 

 

機能 7 

テスト 7：評価者は、利用者として及び管理者としての両方で、



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 140 

TSF に対してデバイスが保護データのワイプを実行するよう命令
する指示を行うためにテスト環境を使用しなければならない
(shall)。評価者は、FCS_CKM_EXT.5 での保証アクティビティを
実行するとき、この管理セットアップが使用されることを保証し
なければならない(must)。 

 

機能 8 

評価者は、STに含まれる選択に基づいて許容可能なアプリケーシ
ョンインストールポリシーオプションについて TSS に記述され
ていることを検証しなければならない (shall)。 アプリケーショ
ンホワイトリストが選択される場合、評価者は、基礎となるホワ
イトリスト上の各アプリケーションの特徴についての記述が TSS

に含まれることを検証しなければならない (shall)。 

 

テスト 8：評価者は、AGD ガイダンスに従って特定のアプリケー
ション、アプリケーションの生成元、またはアプリケーションの
インストールを制限するため、管理者として TSF設定を行使しな
ければならない (shall)。 評価者は、許可されないアプリケーショ
ンのインストールを試行し、これが不可能であることを保証しな
ければならない (shall)。 評価者は、これに関連して以下の具体的
なテストを実行しなければならない (shall)： 

テスト 8a：[条件付き] 評価者は、アプリケーションをインストー
ルするために許可されないリポジトリへの接続を試行しなければ
ならない (shall)。 

テスト 8b：[条件付き] 評価者は、2 つのアプリケーション (一方
はホワイトリストにあり、他方はない) を既知の許可されたリポ
ジトリからインストールすることを試行して、ホワイトリストに
ないアプリケーションが拒否されることを検証しなければならな
い (shall)。 評価者は、ホワイトリストが遵守されることを決定す
るために、USB接続を介して実行可能形式またはインストールパ
ッケージのサイドロード (訳注：正規のアプリケーションストア
を経由せずにインストールすること) を試行しなければならない 

(shall) 

機能 9及び機能 10 

評価者は、TSF のセキュアな鍵ストレージへインポート可能な鍵
／秘密の各カテゴリについて TSS に記述されていることを検証
しなければならない (shall)。 

 

テスト 9： 

及び 

テスト 10：これらの機能のテストは、FCS_STG_EXT.1と共に実
行される。 

 

機能 11 

評価者は、トラストアンカーデータベースにおいて証明書をイン
ポート、改変、または削除するために必要とされる手順が記述さ
れていること、及びそれらの証明書をインポートする権限を持つ
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利用者 (例えば、管理者のみ、または管理者と利用者の両方) が識
別されていることを決定するために、AGDガイダンスをレビュー
しなければならない (shall)。 

 

テスト 11：評価者は、管理ガイダンスにより決定されるとおり、
利用者及び／または管理者として、AGD ガイダンスに従い証明書
をインポートしなければならない (shall)。 評価者は、インポート
中に何のエラーも発生しないことを検証しなければならない 

(shall)。 評価者は、インストールが適切に完了したという保証を
提供するため、X.509v3 証明書の利用を要求するアクションを実
行するべきである (should)。 

 

機能 12 

評価者は、X.509証明書の追加の各カテゴリ及び TSF内でのそれ
らの用途について TSS に記述されていることを検証しなければ
ならない (shall)。 

 

テスト 12：評価者は、利用者及び管理者として AGD ガイダンス
に従い、管理者がインポートした証明書及び機能 14の割付に含ま
れるその他のカテゴリの証明書を、トラストアンカーデータベー
スから削除しなければならない (shall)。 

 

機能 13 

評価者は、デバイスが登録されるにあたって企業により実施され
る各管理機能についての記述が TSS に含まれることを保証する
ため、TSSを検査しなければならない (shall)。 評価者は、これと
同一の情報が存在することを決定するため、AGDガイダンスを検
査しなければならない (shall)。 

 

テスト 13：評価者は、デバイスを管理へ登録するために利用者の
承認が要求されることを検証しなければならない (shall)。 

 

機能 14 

評価者は、どのアプリケーションが削除可能か (例えば、利用者に
よりインストールされたアプリケーション、管理者によりインス
トールされたアプリケーション、または企業アプリケーション)、
及びそれを行うことができる役割についての表示が TSS に含ま
れることを検証しなければならない (shall)。 評価者は、削除可能
なアプリケーションの各種別について、それらのアプリケーショ
ン及び関連データを削除するために必要な手順が詳述されている
ことを決定するため、AGD ガイダンスを検査しなければならない 

(shall)。 本保証アクティビティの目的について、「関連データ」と
は、アプリによりその動作中に作成されたデータであって、その
アプリの存在と独立に存在しないもの、例えば、設定データ、ま
たは電子メールクライアントの一部である電子メール情報を指
す。 反面、ワープロ文書 (ワープロアプリ用) または写真 (写真
またはカメラアプリ用) 等のデータは、これには当たらない。 
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テスト 14：評価者は、AGD ガイダンスに従いアプリケーションの
削除を試行し、TOEがもはやそれらのアプリケーションまたはそ
れらに関連するデータへのアクセスを利用者に許可しないことを
検証しなければならない (shall)。 

 

機能 15 

テスト 15：評価者は、AGDガイダンスの手順に従い TSFシステ
ムソフトウェアのアップデートを試行し、アップデートが正しく
インストールされシステムソフトウェアのバージョン番号が増加
することを検証しなければならない (shall)。 

 

機能 16 

テスト 16：評価者は、AGD ガイダンスの手順に従いアプリケーシ
ョンのインストールを試行し、アプリケーションがインストール
され TOE 上で利用可能であることを検証しなければならない 

(shall)。 

 

機能 17 

評価者は、どの企業アプリケーションが削除可能か、どのアクシ
ョンが本削除を開始するか、及びどの役割が実行可能かについて
の指示が TSSに含まれることを検証しなければならない (shall)。
本アクティビティは、機能 16 に定義される TSS アクティビティ
と組み合わせて行うことができる。 評価者は、企業アプリケーシ
ョンをデバイスから削除するために必要なステップが AGD ガイ
ダンスに記述されていることを決定するため、AGD ガイダンスを
レビューしなければならない (shall)。 

 

テスト 17：評価者は、管理者ガイダンスに従うことにより、企業
アプリケーションをデバイスから削除するため、試行しなければ
ならない (shall)。 評価者は、TOE がもはやそれらのアプリケー
ションまたはそれらに関連するデータへのアクセスを利用者に許
可しないことを検証しなければならない (shall)。 

 

機能 18 

評価者は、サポートされる Bluetooth プロファイルとサービス及
び TOEによりサポートされる Bluetoothセキュリティモードとレ
ベルについての記述が TSS に含まれることを保証しなければな
らない (shall)。 機能 e が選択される場合、評価者は、Bluetooth

と共に用いられるかもしれない追加の無線技術について、
Bluetooth 高速通信用 Wi-Fi 及び Out of Band (Bluetooth 以外の) 

ペアリングメカニズムとして NFC (訳注：Near Field radio 

Communication) を含め、TSS に記述されていることを検証しな
ければならない (shall)。 機能 hが選択される場合、評価者は、す
べてのサポートされる Bluetooth サービスが管理可能なものとし
て TSS に列挙されていること、そして TOE がサービス名よりむ
しろアプリケーションによる無効化を許容する場合、各アプリケ
ーション用のサービスのリストについても列挙されていることを
検証しなければならない (shall)。 機能 iが選択される場合、評価
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者は、ペアリング用セキュリティレベルの管理方法について、各
ペアリングについて設定が行われるかまたはグローバルな設定か
を含め、TSS に記述されていることを検証しなければならない 

(shall)。 機能 jが選択される場合、評価者は、Out of Band (Bluetooth

以外の) ペアリング方法がいつ許容されるか、及びどれが設定可
能なのかについて、TSSに記述されていることを検証しなければ
ならない (shall)。 

 

テスト 18： 評価者は、以下の各サブ機能についてのテスト
を実行するため、Bluetooth特有のプロトコルアナライザを用いな
ければならない (shall)： 

 

テスト 18a： 評価者は、検出可能 (Discoverable) モードを無
効化しなければならず (shall)、その他の Bluetooth BR/EDR デバ
イスが TOE を検出できないことを検証しなければならない 

(shall)。 評価者は、Bluetoothデバイスを探索しているその他のデ
バイスからの問い合わせに TOE が応答しないことを検証するた
め、プロトコルアナライザを用いなければならない (shall)。 評価
者は、検出可能 (Discoverable) モードを有効化し、その他のデバ
イスが TOEを検出できること、及び検索中のデバイスからの問い
合わせに TOE が応答パケットを送信することを検証しなければ
ならない (shall)。 

 

テスト 18b： 評価者は、現在の Bluetooth デバイス名を決定
するため TOEからの Bluetoothトラフィクを検査し、Bluetoothデ
バイス名を変更し、TOE からの Bluetooth トラフィクが新しい名
前を列挙していることを検証しなければならない (shall)。 

 

テスト 18c： [条件付き] 評価者は、BR/EDR 及び LE 用の現
在のBluetoothデバイス名を決定するためにTOEからのBluetooth

トラフィクを検査しなければならない(shall)。評価者は、BR/EDR

用のデバイス名とは独立に LE用のBluetoothデバイス名を変更し
なければならない(shall)。評価者は、TOEからの Bluetoothトラフ
ィクが新しい名称を列挙していることを検証しなければならない
(shall)。 

 

テスト 18d： [条件付き] 評価者は、Bluetooth BR/EDR を無効
化し、Bluetooth LE を有効化しなければならない(shall)。評価者
は、Bluetooth LE トラフィクのみが存在していることを確認する
ため、TOE からの Bluetooth トラフィクを検査しなければならな
い(shall)。評価者は、Bluetooth BR/EDR を有効化し、Bluetooth LE

を無効化してテストを繰り返し、Bluetooth BR/EDR のみが存在す
ることを確認しなければならない(shall)。 

 

テスト 18e： [条件付き] 評価者は、TOEの追加の無線技術を
無効化し、Bluetooth High SpeedがWi-Fi上の Bluetoothトラフィ
クを送信できないこと、及び NFCがペアリングで利用できないこ
とを検証しなければならない(shall)。評価者は、追加的無線技術を
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有効化し、Bluetooth High Speed が Wi-Fi を利用すること、また
はデバイスが NFC を利用してペアリングできることを検証しな
ければならない(shall)。 

 

テスト 18f： [条件付き] 評価者は、Bluetooth LE 用の公告 

(Advertising) を有効化し、広告がプロトコルアナライザによって
キャプチャされることを検証し、公告を無効化し、そしてデバイ
スからの公告がプロトコルアナライザによって全くキャプチャさ
れないことを検証しなければならない (shall)。 

 

テスト 18g： [条件付き] 評価者は、接続可能 (Connectable) 

モードを有効化し、他の Bluetoothデバイスが TOEとペアリング
できること、及び (デバイスがボンディング (訳注：ペアリングと
同じ) されていた場合) ペアリングを切断した後に再接続するこ
とを検証しなければならない(shall)。BR/EDRデバイスについて：
評価者は、TOEがその他のデバイスからのページングに応答し、
ペアリング及び再接続を許可することを検証するため、プロトコ
ルアナライザを用いなければならない(shall)。 評価者は、接続可
能 (Connectable) モードを無効化し、TOE がリモート Bluetooth

デバイスからのページングに応答しないこと、その結果ペアリン
グも再接続も許可しないことを検証しなければならない(shall)。 

LE について：評価者は、TOE が接続可能な広告イベントを送信
し、接続要求に応答することを検証するため、プロトコルアナラ
イザを用いなければならない (shall)。  評価者は、接続可能 

(Connectable) モードを無効化し、TOE が接続可能な広告イベン
トの送信を停止し、リモート Bluetooth デバイスからの接続要求
への応答を停止することを検証しなければならない (shall)。 

 

テスト 18h： [条件付き] 評価者は、すべてのサポートされる
Bluetoothサービスが管理可能なものとして、TSSに列挙されてい
ること、及びもし、TOEがサービス名及び／またはプロファイル
名よりもむしろアプリケーションによって無効化することを許容
する場合、それぞれのアプリケーションについてのサービス及び
／またはプロファイルのリストについても列挙されることを検証
しなければならない(shall)。 

 

テスト 18i： [条件付き] 評価者は、TOE上で低セキュリティ
モード／レベルを許容しなければならず (shall)、かつセキュリテ
ィモード 4／レベル 3 またはセキュリティモード 4／レベル 4 

(BR/EDR用)、またはセキュリティモード 1／レベル 3 (LE用) 以
外のもののみを許容するリモートデバイスから TOE とのペアリ
ングを開始しなければならない (shall)。  (例えば、リモート
BR/EDR デバイスは Input/Output 能力「NoInputNoOutput」を主
張してもよく、中間者 (MiTM) 保護が要求されないことを言明し
てもよい。 リモート LEデバイスは暗号化をサポートしなくてよ
い。)  評価者は、TOEが低セキュリティモード／レベルへフォー
ルバックするため、本ペアリング試行が成功することを検証しな
ければならない (shall) 。 そのとき評価者は、2 つのデバイスの
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ペアリングを解除し、TOEにおける低セキュリティモード／レベ
ルの使用を禁止し、再度接続を試行しなければならない (shall)。 

評価者は、ペアリング試行が失敗することを検証しなければなら
ない (shall)。 低セキュリティモード／レベルが無効化された状
態で、評価者は、TOE から、セキュリティモード 4／レベル 3ま
たはセキュリティモード 4／レベル 4 (BR/EDR用) またはセキュ
リティモード 1／レベル 3 (LE 用) をサポートするリモートデバ
イスへのペアリングを開始しなければならない (shall)。 評価者
は、本ペアリングが成功し、高セキュリティモード／レベルを利
用することを検証しなければならない (shall)。 

 

テスト 18j： [条件付き] 評価者は、Out of Band (Bluetooth以
外の) ペアリング方法のそれぞれを用いてペアリングを試行し、
そのペアリング方法が動作することを検証し、反復的に各ペアリ
ング方法を無効化し、そのペアリング方法が失敗することを検証
しなければならない (shall)。 

 

機能 19 

評価者は、少なくとも機能 21 (訳注：機能 19が正しい) にて選択
された情報のカテゴリそれぞれについて、ロック状態でその種別
の情報について、情報の表示を有効化及び無効化する方法が特定
されていることを決定するため、AGDガイダンスを検査しなけれ
ばならない (shall)。 

 

テスト 19：AGD ガイダンスに列挙された情報の各カテゴリにつ
いて、評価者は、TSF が AGD に従い情報を制限するよう設定さ
れている時、ロック状態において情報がもはや表示されないこと
を検証しなければならない (shall)。 

 

以下の機能がオプションの機能であり、その機能が実装されてい
る場合、以下の保証アクティビティは実行されなければならない 

(shall) ことに注意すべきである (should)。 機能番号の隣の [条件
付き] という表記は、その機能が STに含まれない場合、その保証
アクティビティが実行されると期待されないことを示している。 

 

機能 20 

テスト 20：評価者は、AGD ガイダンスに従いシステムワイドの保
存データ保護を有効化するため、利用者及び管理者の両方として
TSF設定を行使しなければならない (shall)。 評価者は、DAR (訳
注：Data at Rest、保存データ) に関するすべての保証アクティビ
ティ (セクション 5.4.2参照) が、本設定のデバイスを用いて実行
されることを保証しなければならない (shall)。 

 

機能 21 

テスト 21： 評価者は、AGD ガイダンスに従いリムーバブル
メディアの保存データ保護を有効化するため、利用者及び管理者
の両方として TSF 設定を行使しなければならない (shall)。 評価
者は、DAR に関するすべての保証アクティビティ (セクション
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5.4.2参照) が、本設定のデバイスを用いて実行されることを保証
しなければならない (shall)。 

 

機能 22 

テスト22： 評価者は、以下のテストを実行しなければなら
ない(shall)。 

 
テスト22a： 評価者は、位置情報サービスをデバイス全体で
有効化しなければならない(shall)、またアプリケーション (地図
アプリケーション等) がTOEの位置情報へアクセスできることを
検証しなければならない(shall)。評価者は、位置情報サービスを
デバイス全体で無効化しなければならない(shall)、またアプリケ
ーション (地図アプリケーション等) がTOEの位置情報へアクセ
スできないことを検証しなければならない(shall)。  

 

テスト22b： [条件付き] もし、「アプリ毎ベースで」が
選択される場合、評価者は、2つのアプリケーションを作成
し、一つは位置情報サービスへのアクセスの利用を有効化
し、その他は位置情報サービスへのアクセスを利用しない
ようにしなければならない(shall)。評価者は、それぞれの
アプリケーションが別々に位置情報サービスへアクセスを
試行するようにそれぞれのアプリケーションを行使しなけ
ればならない(shall)。評価者は、有効化されたアプリケー
ションが位置情報サービスへアクセスできること、及び無
効化されたアプリケーションが位置情報サービスへアクセ
スできないことを検証しなければならない(shall)。  
 

機能 23 

テスト23： 評価者は、TOEがバイオメトリック指紋及び／
またはハイブリッド認証をサポートするかどうかTSSに述べてい
ることを検証しなければならない(shall)。  

 
テスト23a： [条件付き]「バイオメトリック指紋」が選択され
る場合、評価者は、バイオメトリック指紋を有効化／無効化する
手順についてTSSに記述されていることを検証しなければならな
い(shall)。評価者は、認証するためにバイオメトリック指紋を許可
するようTOEを設定し、バイオメトリック指紋を用いて認証成功
が達成できることを検証しなければならない(shall)。評価者は、T

認証のためバイオメトリック指紋の利用を無効化するようにTOE

を設定し、バイオメトリック指紋が認証のために利用できないこ
とを確認しなければならない(shall)。  

 

テスト23b： [条件付き]「ハイブリッド」が選択される場
合、評価者は、ハイブリッド (バイオメトリッククレデンシャル
とPINによる) 認証を有効化／無効化する手順についてTSSに記
述されていることを検証しなければならない(shall)。評価者は、
認証するためにハイブリッド認証を許可するようにTOEを設定
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し、ハイブリッド認証を用いて認証成功が達成できることを確認
しなければならない(shall)。評価者は、ハイブリッド認証を無効
化するようにTOEを設定し、ハイブリッド認証が認証するために
使用できないことを確認しなければならない(shall)。  
 

機能 24 [条件付き] 

評価者は、外部アクセス可能な各ハードウェアポートのリスト、
及びそのポート上のデータ転送が有効化／無効化できるかどうか
の表示が、TSS に含まれることを検証しなければならない 

(shall)。 AGDガイダンスには、有効化／無効化機能を実行する方
法を記述すること。 

 

テスト 24： 評価者は、ST作成者により列挙された、外部ア
クセス可能な各ハードウェアポート (例、USB、SD カード、HDMI) 

のデータ転送機能を有効化及び無効化するために、TSF 設定を行
使しなければならない (shall)。 評価者は、無効化されている時、
データ転送用のすべてのピンで低レベルのシグナリングが発生し
ていないことを保証するため、特定のインタフェースのテスト装
置を使用しなければならない (shall)。 無効化された各データ転
送機能について、評価者は、デバイスを通常の動作モードでリブ
ートし、ブート中及びデバイスの初期実行段階を通してその機能
が無効化されていることを検証することにより、本テストを繰り
返さなければならない (shall)。 

 

機能 25 [条件付き] 

評価者は、ST に列挙した各プロトコルにおいて TSF がサーバと
してどのようにふるまうか、及びサーバとしてふるまう理由につ
いて、TSS に記述されていることを検証しなければならない 

(shall)。 

 

テスト 25： 評価者は、割付で列挙された各プロトコルの無
効化を試行しなければならない (shall)。 評価者は、リモートデバ
イスが、あらゆる無効化されたプロトコルを用いて、TOEまたは
TOEリソースへアクセスすることが、もはやできないことを検証
しなければならない (shall)。 

 

機能 26 [条件付き] 

テスト 26： 評価者は、あらゆる開発者モードを有効化及び
無効化するために、利用者及び管理者の両方として TSF設定を行
使しなければならない(shall)。 評価者は、開発者モードの設定が
無効化されている時、開発者モードアクセスが利用できないこと
をテストしなければならない (shall)。 評価者は、デバイスのリブ
ート中に、開発者モードが無効化されたままであることを検証し
なければならない (shall)。 

 

機能 27 [条件付き] 

評価者は、任意の「パスワードを忘れた場合」、パスワードのヒン
ト、または (ローカルな認証メカニズムをバイパスするための) リ
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モート認証機能を有効化及び無効化する方法が記述されているこ
とを決定するため、AGD ガイダンスを検査しなければならない 

(shall)。  

テスト 27： 「パスワードを忘れた場合」機能またはローカ
ル認証プロセスがバイパス可能となるようなその他の手段を提供
するような AGD ガイダンスに列挙されている各メカニズムにつ
いて、評価者は、その機能を無効化し、それらがローカル認証プ
ロセスをバイパスすることができないことを保証しなければなら
ない (shall)。 

 

機能 28 [条件付き] 

テスト 28： 評価者は、管理者ガイダンスに従いデバイス上
に残存する企業データのワイプを試行しなければならない 

(shall)。 評価者は、そのデータがもはや利用者によってアクセス
できないことを検証しなければならない (shall)。 

 

機能 29 [条件付き] 

評価者は、トラストアンカーデータベースにおける証明書に関す
る選択されたアクション (インポート、削除) をアプリケーション
が実行するための承認が達成される方法 (例えば、ポップアップ、
ポリシー設定等) について TSSに記述されていることを検証しな
ければならない (shall)。 

 

評価者は、アプリケーションにより許容されるセキュリティ機能 

(トラストアンカーデータベースのインポート、改変、または破棄) 

について、セクション 5.2.2 に従って提供される API 証拠資料に
含まれることについても検証しなければならない (shall)。 

 

テスト 29： 評価者は、以下のテストの 1 つを実行しなけれ
ばならない (shall)： 

 

テスト 29a： [条件付き] アプリケーションがトラストアンカ
ーデータベースへ証明書をインポートできる場合、評価者は、証
明書をトラストアンカーデータベースへインポートするアプリケ
ーションを書くか、または開発者がそのようなアプリケーション
へのアクセスを提供しなければならない (shall)。 評価者は、アプ
リケーションが証明書をインポートすることを許可する前に、
TOEが承認を要求することを検証しなければならない (shall)。 

• 評価者は、アプリケーションが証明書をインポートでき
ないことを検証するため、承認を拒否しなければならな
い (shall)。 インポートの失敗は、インポートが試行され
た証明書へチェインする証明書の有効性確認を試行する
こ と に よ り テ ス ト さ れ な け れ ば な ら な い 

(FIA_X509_EXT.1の保証アクティビティに記述されてい
るとおり) (shall)。 

• 評価者は、アプリケーションが証明書をインポートでき
ること、及び有効性確認が発生することを検証するため、
承認を許可することでテストを繰り返さなければならな
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い (shall)。 

 

テスト 29b： [条件付き] アプリケーションがトラストアンカ
ーデータベースの証明書を削除できる場合、評価者は、トラスト
アンカーデータベースから証明書を削除するアプリケーションを
書かくか、または開発者がそのようなアプリケーションへのアク
セスを提供しなければならない (shall)。 評価者は、証明書を削除
するアプリケーションを許可する前に、TOEが承認を要求するこ
とを検証しなければならない (shall)。 

• 評価者は、アプリケーションが証明書を削除できないこ
とを検証するため、承認を拒否しなければならない 

(shall)。 削除の失敗は、削除が試行された証明書へチェ
インする証明書の有効性確認を試行することによりテス
トされなければならない (FIA_X509_EXT.1 の保証アク
ティビティに記述されているとおり) (shall)。 

 

評価者は、アプリケーションが証明書を削除／改変することがで
き、もはや有効性確認が行われないことを検証するため、承認を
許可することによりこのテストを繰り返さなければならない 

(shall)。 

 

機能 30 [条件付き] 

テスト 30： この機能のテストは、FIA_X509_EXT.2.2と組み
合わせて実行される。 

 

機能 31 [条件付き] 

評価者は、どの携帯電話プロトコルが無効化できるかについて
TSS に記述されていることを保証しなければならない (shall)。 

評価者は、TSS で識別された各携帯電話プロトコルを無効化する
ための手続きについて AGD ガイダンスに記述されていることを
確認しなければならない (shall)。 

 

テスト 31： 評価者は、管理ガイダンスに従い各携帯電話プ
ロトコルの無効化を試行しなければならない (shall)。 評価者は、
デバイスを携帯電話ネットワークへ接続することを試行し、ネッ
トワーク解析ツールを用いて、そのデバイスが無効化されたプロ
トコルのネゴシエーションを許可しないことを検証しなければな
らない (shall)。 

 

機能 32 [条件付き] 

テスト 32： 評価者は、管理者ガイダンスに従い任意のデバ
イス監査ログの読み出しを試行し、そのログが読み出し可能であ
ることを検証しなければならない  (shall)。  本テストは、
FAU_GEN.1 の保証アクティビティと組み合わせて実行してもよ
い。 

 

機能 33 [条件付き] 

テスト 33： この機能のテストは、FPT_TUD_EXT.2.5 と組
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み合わせて実行される。 

 

機能 34 [条件付き] 

評価者は、複数アプリケーションによる鍵／秘密の共有された利
用についての例外の承認がどのように達成されるか (例、ポップ
アップ、ポリシー設定等) について TSSに記述されていることを
検証しなければならない (shall)。 

 

テスト 34： 本機能のテストは、FCS_STG_EXT.1 と組み合
わせて実行される。 

 

機能 35 [条件付き] 

評価者は、鍵／秘密をインポートしなかったアプリケーションに
よるその鍵／秘密の破棄についての例外の承認がどのように達成
されるか (例、ポップアップ、ポリシー設定等) について TSS に
記述されていることを検証しなければならない (shall)。 

 

テスト 35： 本機能のテストは、FCS_STG_EXT.1 と組み合
わせて実行される。 

 

機能 36 [条件付き] 

評価者は、バナー設定における任意の制約 (例、文字の制限) につ
いて TSS に記述されていることを検証しなければならない 

(shall)。 

 

テスト 36： 本機能のテストは、FTA_TAB.1と組み合わせて
実行される。 

 

機能 37 [条件付き] 

テスト 37： 本機能のテストは、FAU_SEL.1と組み合わせて
実行される。 

 

機能 38 [条件付き] 

テスト 38： 本機能のテストは、FPT_NOT_EXT.1.2 と組み
合わせて実行される。 

 

機能 39 [条件付き] 

評価者は、USB上のデータ転送が管理される方法についての記述
が TSSに含まれることを検証しなければならない (shall)。 

 

テスト 39： 評価者は、表でなされた選択に基づいて以下の
テストを実行しなければならない (shall)： 

 

テスト 39a：  [条件付き] 評価者は、USBマスストレージモー
ドを無効化し、デバイスをコンピュータへ接続し、そしてコンピ
ュータが TOE をデバイスとしてマウントできないことを検証し
なければならない (shall)。 評価者は TOEをリブートし、その他
のサポートされている補助ブートモードでこのテストを繰り返さ
なければならない (shall)。 
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テスト 39b： [条件付き] 評価者は、利用者認証なしでの USB

データ転送を無効化し、デバイスをコンピュータへ接続し、そし
てコンピュータが TOE データへアクセスできるようになる前に
TOE が利用者認証を要求することを検証しなければならない 

(shall)。 評価者は、TOEをリブートし、その他のサポートされて
いる補助ブートモードでこのテストを繰り返さなければならない 

(shall)。 

 

テスト 39c：  [条件付き] 評価者は、接続システム認証なしで
の USB データ転送を無効化し、デバイスをコンピュータへ接続
し、そしてコンピュータが TOEデータへアクセスできるようにな
る前に TOE が接続システム認証を要求することを検証しなけれ
ばならない (shall)。次に評価者は、TOEを別のコンピュータへ接
続し、そのコンピュータが TOEデータへアクセスできないことを
検証しなければならない (shall)。 次に評価者は、TOE を元のコ
ンピュータへ接続し、そのコンピュータが TOEデータへアクセス
できることを検証しなければならない (shall)。 

 

機能 40 [条件付き] 

評価者は、有効化／無効化が可能で、利用可能なバックアップ方
法についての記述が TSS に含まれることを検証しなければなら
ない (shall)。「選択されたアプリケーション」または「選択された
アプリケーションのグループ」が選択される場合、TSS には、度
のアプリケーションまたはアプリケーションのグループのバック
アップが有効化／無効化が可能であるかについて含まれなければ
ならない(shall)。 

 

テスト 40： もし、「すべてのアプリケーション」が選択され
る場合、評価者は、それぞれの選択されたバックアップロケーシ
ョンを順番に無効化し、TOEがバックアップを完了できないこと
を検証しなければならない (shall)。 次に、評価者は、それぞれの
選択されたバックアップロケーションを順番に有効化し、TOEが
バックアップを完了できることを検証しなければならない 

(shall)。 

 

  もし、「選択されたアプリケーション」が選択さ
れる場合、評価者は、それぞれの選択されたバックアップロケー
ションを順番に無効化し、選択されたアプリケーションについて
TOEがバックアップの発生を防止することを検証しなければなら
ない (shall)。 次に、評価者は、それぞれの選択されたバックアッ
プロケーションを順番に有効化し、選択されたアプリケーション
について TOE がバックアップを実行できることを検証しなけれ
ばならない (shall)。 

 

  もし、「選択されたアプリケーションのグルー
プ」が選択される場合、評価者は、それぞれの選択されたバック
アップロケーションを順番に無効化し、アプリケーショングルー
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プについて、TOEがバックアップの発生を防止することを検証し
なければならない (shall)。 次に、評価者は、それぞれの選択され
たバックアップロケーションを順番に有効化し、選択されたアプ
リケーションのグループについて TOE がバックアップを実行で
きることを検証しなければならない (shall)。 

 

  もし、「設定データ」が選択される場合、評価者
は、それぞれの選択されたバックアップロケーションを順番に無
効化し、TOEが設定データのバックアップの発生を防止すること
を検証しなければならない (shall)。 次に、評価者は、それぞれの
選択されたバックアップロケーションを順番に有効化し、TOEが
設定データのバックアップを実行できることを検証しなければな
らない (shall)。 

 

機能 41 [条件付き] 

評価者は、ホットスポット機能及び USBテザリングの記述が、こ
れらの認証を含めて TSS に含まれることを検証しなければなら
ない (shall)。 

 

テスト 41： 評価者は、0 における選択に基づいて以下のテ
ストを実行しなければならない (shall)。 

 

テスト 41a：  [条件付き] 評価者は、サポートされている認証
方法のそれぞれと共に、ホットスポット機能を有効化しなければ
ならない (shall)。 評価者は、別のデバイスを用いてホットスポッ
トへ接続し、ホットスポット機能が設定された認証方法を必要と
することを検証しなければならない (shall)。 

 

テスト 41b：  [条件付き] 評価者は、サポートされている認証
方法のそれぞれと共に、USBテザリング機能を有効化しなければ
ならない (shall)。 評価者は、別のデバイスを用いて USB経由で
TOEへ接続し、テザリング機能が設定された認証方法を必要とす
ることを検証しなければならない (shall)。 

 

機能 42 [条件付き] 

テスト 42：  本機能のテストは、FDP_ACF_EXT.1.2 と組み
合わせて実行される。 

 

機能 43 [条件付き] 

テスト43：  評価者は、指定されたアプリケーションが特定
のアプリケーショングループに配置されるようにさせるようなポ
リシーを設定しなければならない(shall)。次に、評価者は、指定さ
れたアプリケーションをインスト―して、それが正しいグループ
に配置されたことを検証しなければならない(shall)。 

 

機能 44 [条件付き] 

テスト44： 評価者は、デバイスを管理からの登録抹消を試
行しなければならず(shall)、FMT_SMF_EXT.2.1で記述されたステ
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ップが実行されることを検証しなければならない (shall)。このテ
ストは、FMT_SMF_EXT.2.1保証アクティビティと併せて実行さ
れるべきである(should)。 

 
機能 45 [条件付き] 

テスト45：  評価者は、常時ONとしてVPNを設定するガイ
ダンスがTSSに含まれることを検証しなければならない(shall)。
評価者は、常時ONとしてVPNを設定し、以下のテストを実行し
なければならない(shall)。 

 

テスト45a：  評価者は、いつVPNが接続されるときすべて
のトラフィクがVPNを経由して贈られることを検証しなければな
らない(shall)。このテストは、FDP_IFC_EXT.1.1と併せて実行さ
れること。 

 

テスト45b：  評価者は、VPNが確立されないとき、一切の
トラフィクがデバイスから送出されないことを検証しなければな
らない(shall)。評価者は、TOEがネットワーク接続性を有し、
VPNが確立されることを検証しなければならない(shall)。評価者
は、TOEから送出されるパケットをキャプチャするため、パケッ
トスニフィングツールを利用しなければならない(shall)。評価者
は、サーバ側でVPN接続を無効化しなければならない(shall)。評
価者は、デバイスを用いて、ウェブサイトへのナビゲーション、
提供されたアプリケーションの利用、インターネット資源へのア
クセス等のアクションを実行し、一切のトラフィクがデバイスか
ら送出されないことを検証しなければならない(shall)。  

 
テスト45c：  評価者は、TOEがネットワーク接続性を有し
ていること、及びVPNが確立されることを検証しなければならな
い(shall)。評価者は、ネットワーク接続性を無効化し (即ち、機
内モード)、VPNが切断されることを検証しなければならない
(shall)。評価者は、ネットワーク接続性を再確立し、VPNが自動
的に再接続されることを検証しなければならない(shall)。  

 
機能 46 [条件付き]  

テスト46：  評価者は、TOE上に格納されたバイオメトリ
ッククレデンシャルを失効させるための手順がTSSに記述されて
いることを検証しなければならない(shall)。評価者は、バイオメ
トリック指紋を利用するようTOEを設定し、バイオメトリックが
デバイスへの認証のために利用できることを確認しなければなら
ない(shall)。評価者は、TOEへ認証するためのバイオメトリック
クレデンシャルの能力を失効させ、同じバイオメトリック指紋が
デバイスへの認証のために利用できないことを確認しなければな
らない(shall)。  

 

機能47 

評価者は、すべての割付けられたセキュリティ管理機能及びそれ
らの意図されたふるまいが TSS に記述されていることを検証し
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なければならない (shall)。 

 

テスト 47：評価者は、その機能が設定されること、及びその機能
の意図されたふるまいが TOE により遂行されることを実証する
ためのテストを設計し実行しなければならない (shall)。 

 

 

FMT_SMF_EXT.2  拡張：修正アクションの特定 

FMT_SMF_EXT.2.1 TSFは、[選択：保護データのワイプ、機微なデータのワイプ、管
理者への警報、企業アプリケーションの削除、すべてのデバイス
保存の企業資源データの削除、企業のセカンダリ認証データ、 [割
付：その他の利用可能な修正アクションのリスト] ] を、登録解除

及び [選択： [割付：その他の管理者によって設定されたトリガー]、
その他のトリガーなし] の際に、提供しなければならない (shall)。 
 

適用上の注釈：登録解除は、MDMエージェントの削除、または管

理者のポリシーの削除により構成してよい。選択における機能は、

TOE が (おそらく MDM エージェントを介して) 管理者へ (おそ

らく API を介して) 提供する修正アクションであり、登録解除の

際に行われるものである。「企業アプリケーション」は、企業アプ

リケーショングループにあるようなアプリケーションを指す。「企

業資源データ」は、すべての保存された企業データおよび

FDP_ACF_EXT.1.4 ごとに企業アプリケーショングループに利用

可能であるようなそれぞれの資源を指す。FDP_ACF_EXT.1.4 は、

STに含まれ、次に「すべてのデバイス保存の企業資源データを削

除」が選択されなければならない(must)、また FDP_ACF_EXT.1.4

で選択されたすべての資源であるよう定義される。

FIA_UAU_EXT.4.1 が ST に含まれない場合、「企業のセカンダリ

認証データを削除」が選択されることができない。企業のセカン

ダリ認証データは、企業アプリケーションと共有資源へのアクセ

スを認証するセカンダリ認証メカニズムの一部として特に利用さ

れる TOE 上に保存された任意のデータのみを指す。TOE のプラ

イマリ認証メカニズムまたは認証、または企業アプリケーション

の保護、または共有資源に関連しないようなその他の目的で利用

される材料は、削除されるべきではない(should not)。 

 

「保護データのワイプ」または「機微なデータのワイプ」が選択

される場合、ワイプは、FCS_CKM.5.1 に従っていなければなら

ない(shall)。ゆえに、デバイスを暗号学的ワイプすることは受け入

れ可能な修正アクションである。 

 

保証アクティビティ： 

評価者は、すべての利用できる修正アクション、いつそれらが利
用できるか、そして任意のその他の管理者により設定されたトリ
ガーについて、TSS に記述されていることを検証しなければなら
ない (shall)。評価者は、修正アクションが管理者に提供される方
法について TSS に記述されていることを検証しなければならな
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い(shall)。評価者は、選択におけるそれぞれの修正アクションを実
行するため、デバイスを繰り返し設定するためにテスト環境を使
用しなければならない(shall)。評価者は、修正アクションを TSS

がかい離者に提供していることを述べている方法ごとに構成しな
ければならない(shall)。テスト環境は、MDMエージェントアプリ
ケーションであるかもしれないが、管理者アクセスを持つアプリ
ケーションである可能性もある。 

 

 
 

5.1.6 クラス：TSFの保護 (FPT) 

FPT_AEX_EXT.1  拡張：悪用防止サービス (ASLR) 

FPT_AEX_EXT.1.1 TSFは、アドレス空間配置ランダム化 (ASLR) をアプリケーショ

ンへ提供しなければならない (shall)。 

FPT_AEX_EXT.1.2 任意の利用者空間メモリマッピングのベースアドレスは、少なく

とも 8個の予測不可能なビットから構成されること。 

適用上の注釈：この 8 個の予測不可能なビットは、TSF RBG に

よって (FCS_RBG_EXT.1 に規定されるように) 提供されてもよ

いが、要求はされない。 

保証アクティビティ： 

評価者は、ST の TSS セクションに 8 ビットが生成される方法が
記述され、これらのビットが予測不可能である理由の正当化が提
供されていることを保証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストでは、開発者に対して、
消費者向けのモバイルデバイス製品には通常含まれないようなツ
ールを評価者へ提供するような、テストプラットフォームへのア
クセスを提供することを要求している。 

テスト 1：評価者は、TSF に含まれる 3 つのアプリを選択しなけ
ればならない (shall)。 これらは、TSF に含まれるウェブブラウ
ザまたはメールクライアントが含まれなければならない (must)。 

これらの各アプリについて、評価者は、同じ種別の 2 つの別個の
モバイルデバイス上で同じアプリを起動し、すべてのメモリマッ
プ上のロケーションを比較する。 評価者は、両方のデバイス上で、
どのメモリマッップも同じロケーションに配置されていないこと
を保証しなければならない (must)。 

2 つのマッピングが 1 つのアプリについて同一となり、他の 2 つ
のアプリでは同一でないというまれな (たかだか 1/256) 事象が
発生した場合、評価者は、そのアプリについてテストを繰り返し、
2 回目のテストでマッピングが異なることを検証しなければなら
ない (shall)。 

 

FPT_AEX_EXT.2  拡張：悪用防止サービス (メモリページのパーミッション) 
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FPT_AEX_EXT.2.1 TSFは、物理メモリの毎ページにおける読み出し、書き込み、及

び実行パーミッションを実施できなければならない (shall)。 

保証アクティビティ： 

評価者は、TSSにメモリ管理ユニット (MMU) の記述があること
を保証し、本記述に仮想メモリのすべてのページにおける読み出
し、書き込み、及び実行パーミッションを実施する MMU の能力
について文書化されていることを保証しなければならない 

(shall)。 

 

 

FPT_AEX_EXT.3  拡張：悪用防止サービス (オーバーフロー保護) 

FPT_AEX_EXT.3.1 アプリケーションプロセッサ上の非特権実行ドメインで実行する

TSFプロセスは、スタックベースのバッファオーバーフロー保護

を実装しなければならない (shall)。 

適用上の注釈：「非特権実行ドメイン」とは、プロセッサのユーザ

モード (例えば、カーネルモードとの対語として) を指す。すべて

の TSF プロセスがこのような保護を実装しなければならない 

(must) わけではないが、大部分のプロセス (TSFプロセスによっ

て利用されるライブラリを含む) がバッファオーバーフロー保護

を実装すると期待されている。 

保証アクティビティ： 

評価者は、アプリケーションプロセッサの非特権実行モードで実
行されるTSFソフトウェアに実装されるスタックベースのバッフ
ァオーバーフロー保護の記述が TSS に含まれることを決定しな
ければならない (shall)。 スタックベースのバッファオーバーフ
ロー保護の正確な実装は、プラットフォームにより異なる。 実装
の例としては、"-fstack-protector-all"、“-fstack-protector”、及び
“/GS”フラグ等のコンパイラオプションを通してアクティベー
トされる。 

評価者は、スタックベースのバッファオーバーフロー保護を実装
しているものとしていないものを示す、TSF バイナリ及びライブ
ラリのインベントリが TSS に含まれることを保証しなければな
らない (shall)。TSSには、この方法で保護されないバイナリ及び
ライブラリの根拠が提供されなければならない (must)。 

 

 

FPT_AEX_EXT.4  拡張：ドメイン分離 

FPT_AEX_EXT.4.1 TSFは、信頼されないサブジェクトによる改変から自分自身を保

護しなければならない (shall)。 

FPT_AEX_EXT.4.2 TSFは、アプリケーション間のアドレス空間の分離を実施しなけ

ればならない (shall)。 

適用上の注釈：ストレージ中に常駐する TSFソフトウェア (例え
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ば、カーネルイメージ、デバイスドライバ、高信頼アプリケーシ

ョン) に加えて、プロセッサの特権モードで動作するソフトウェ

ア (例えば、カーネル) の実行コンテキスト (例えば、アドレス空

間、プロセッサのレジスタ、プロセス毎の環境変数)、及び高信頼

アプリケーションのコンテキストが保護される。 ソフトウェアに

加えて、TSFのふるまいをコントロールする、またはそれへ影響

を与える設定情報があれば、それもまた信頼できないサブジェク

トによる改変から保護される。 

設定情報には、利用者及び管理者の管理機能の設定、WLANプロ

ファイル、及びサービスレベルセキュリティ要件データベース等

の Bluetoothデータが含まれるが、これらに限定されない。 

信頼されないサブジェクトとして、以下を含む、信頼されないア

プリケーション；電源オフ、画面ロック状態の間、または補助ブ

ートモードへのブート時にデバイスへアクセスする不許可利用

者；及び、不許可利用者または信頼されないソフトウェアまたは

ハードウェアで、デバイスが画面ロック状態か、または補助ブー

トモードへブートされるかのいずれかの時に、有線インタフェー

スを介してデバイスへのアクセスを有するもの。 

保証アクティビティ： 

評価者は、非 TSFソフトウェアが TSFのふるまいを管理する TSF

ソフトウェアまたはTSFデータを改変から防止するために用意さ
れているメカニズムが TSS に記述されていることを保証しなけ
ればならない (shall)。 これらのメカニズムが網羅する範囲は、ハ
ードウェアベースの手段 (例えば「実行リング」及びメモリ管理機
能) から；ソフトウェアベースの手段 (例えば API への入力に対
する境界値チェック) まである。 評価者は、記述されたメカニズ
ムがTSFを改変から保護するために妥当とみなされることを決定
する。 

評価者は、TSF がどのようにアプリケーションのアドレス空間が
互いに分離を保っているかについて TSS に記述されていること
を保証しなければならない (shall)。 

評価者は、ロック状態において、または TSFのふるまいを改変で
きるような補助ブートモード中に、ダイアラから利用可能な
USSD 及び MMI コードが TSS に詳述されていることを保証しな
ければならない (shall)。 評価者は、コード、TSFにより実行され
る行われるアクション、及び実行されるアクションが利用者また
はTSFデータを改変しないという正当化が本記述に含まれること
を保証しなければならない (shall)。 USSDも MMIコードも利用
可能でない場合、評価者は、これらのコードにより規定されたア
クションが防止される方法についての記述を TSS が提供するこ
とを保証しなければならない (shall)。 

評価者は、補助ブートモードにおいて有線インタフェースを介し
てアクセス及び改変できるような TSFデータ (ソフトウェア、実
行コンテキスト、設定情報、及び監査ログを含む) について TSS
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に文書化されることを保証しなければならない (shall)。 評価者
は、デバイスのアップデートまたはリストアをサポートするため
に改変されるデータがこの記述に含まれていることを保証しなけ
ればならない (shall)。 評価者は、データが改変され得る補助ブー
トモード、補助ブートモードへ入る方法、データのロケーション、
データがどのように改変されるか、改変をサポートするために必
要なデータのフォーマット及びパッケージング、ならびに (もし
あれば) データの改変に必要なソフトウェアまたはハードウェア
あるいはその両方のツールが、この文書に含まれることを保証し
なければならない (shall)。 

評価者は、補助ブートモードにおける有線インタフェースを介し
た TSF データの不正かつ未検出の改変  (すなわち、
FPT_TUD_EXT.2 による暗号技術的に検証済みのアップデートは
除外される) が防止される手段の記述を TSSが提供することを保
証しなければならない (shall)。 (公的に入手可能なツールの欠如
は十分な正当化ではない。十分な正当化の例としては、改変の監
査、ディジタル署名またはハッシュの形態での暗号技術的検証、
補助ブートモードの無効化、及びファイルへの書き込みまたはパ
ーティションのフラッシングを防止するアクセス制御メカニズム
などが挙げられる。) 

保証アクティビティの注釈：以下のテストでは、ベンダに対して、
消費者向けのモバイルデバイス製品には通常含まれないようなツ
ールを評価者へ提供するような、テストプラットフォームへのア
クセスを提供することを要求している。 加えて、ベンダは TSFを
構成するファイル (例えば、システムファイル、ライブラリ、設定
ファイル、監査ログ) のリストを提供する。このリストは、フォル
ダ／ディレクトリ (例えば、/usr/sbin、/etc) と、特定されたディ
レクトリの外部に存在するかもしれない個別ファイルによって分
類されてもよい。 

テスト 1：評価者は、ベンダの提供した TSFを構成するファイル
のリストの中の各ファイルについて「パーミッション設定」をチ
ェックして、信頼されないアプリケーションによる書き込みを防
止するための設定が適切であることを保証しなければならない 

(shall)。評価者は、彼らの選んだファイルの改変を試行し、メカニ
ズムによってパーミッション設定が実施され、改変が防止される
ことを保証しなければならない (shall)。 

テスト 2：評価者は、アプリを作成し、モバイルデバイスへロード
しなければならない (shall)。本アプリは、全ファイルシステムに
対するトラバースを試行し、データが書き込みまたは上書きでき
るロケーションがあればそれを報告しなければならない (shall)。 

評価者は、これらのロケーションはいずれも、OSソフトウェア、
デバイスドライバ、システム及びセキュリティ設定ファイル、鍵
材料、または他のアプリケーションのイメージ／データの一部で
ないことを保証しなければならない (must)。 

テスト 3：利用可能な各補助ブートモードについて、評価者は TSS
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に記述されるソフトウェアまたはハードウェアあるいはその両方
のツールを用いて彼らの選んだTSFファイルの改変を試行しなけ
ればならない (shall)。評価者は、TSSにおける記述に従い期待さ
れるとおり、改変が失敗すること、または TSFが変更を監査する
ことを検証しなければならない(shall)。 

 

FPT_JTA_EXT.1  拡張：JTAG無効化 

FPT_JTA_EXT.1.1 TSFは、JTAGに対して、[選択：ハードウェアを通してアクセス
無効化、署名鍵によるアクセスを制御  ] しなければならない

(shall)。 

 

適用上の注釈：本要件は、JTAG へのアクセスがハードウェアを

通して、及び／またはソフトウェアを通しての制限のいずれかで

無効化されなければならない(shall)ことを意味する。 

保証アクティビティ： 

「ハードウェアを通したアクセスを無効化」が選択される場合、
評価者は、以下のテストを実行しなければならない (shall)： 

評価者は、TSF 上の JTAG ポートの位置を決定し、ポートの順序
(即ち、入力データ、出力データ、クロック、等)を含めるため、TSS

を検査しなければならない。評価者は、JTAGポートにパケットア
ナライザを接続しなければならない(shall)。評価者は、そのデバイ
ス IDの JTAGポートを問い合わせ、デバイス ID が検索できない
ことを確認しなければならない(shall)。「署名鍵によるアクセス制
御」が選択される場合、評価者は、以下のテストを実行しなけれ
ばならない(shall)： 

 

評価者は、JTAG へのアクセスが署名鍵によって制御される方法
について TSSを検査しなければならない(shall)。評価者は、JTAG

にアクセスすることを承認されないようなアプリケーションで、
アクセスが達成できないことを検証して、テストしなければなら
ない(shall)。 

 

 

FPT_KST_EXT.1  拡張：鍵の格納 

FPT_KST_EXT.1.1 TSFは、いかなる平文の鍵材料も読み出し可能な不揮発性メモリ

へ格納してはならない (shall not)。 

適用上の注釈：本要件の意図は、TOEが平文の鍵材料を永続的ス

トレージへ書き込まないことである。本要件の目的に関して、平

文の鍵材料とは、認証データ、パスワード、秘密／プライベート

対称鍵、プライベート非対称鍵、鍵の導出に使用したデータ等を

指す。 これらの値は、暗号化されて格納されなければならない 

(must)。 

 

本要件は、パスワードから導出されるあらゆる値にも適用される

ことになる。つまり、TOEは、比較の目的で平文のパスワードハ
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ッシュを保護データが復号される前に格納することはできず、

TOEは、パスワード認証要素を検証するため、鍵の導出及び復号

を使用すべきである (should)。 

 

BAF が FIA_UAU.5.1 で選択される場合、鍵材料もバイオメトリ

ックデータ(即ち、指紋)、登録及び認証テンプレート、登録または

照合のためのバイオメトリック認証を実行するためにアルゴリズ

ムが使用する機能(即ち、指紋の特徴点の位置)、照合決定を行う際

に使用されるしきい値、登録または認証テンプレートを構築する

ときに生成される中間計算値(即ち、方向マップ、特徴点カウント、

摩擦隆線パタンの 2値化されてスケルトン化された表現、等)、及

び最終照合スコアについても指す。認証のために利用者を識別す

るような任意の画像またはメタデータは、暗号化されて保存され

なければならない(shall)。 

 

「ハイブリッド」が FIA_UAU.5.1で選択される場合、BAFに含ま

れる鍵材料に加えて、前項に記載された、鍵材料もまた、ハイブ

リッド認証の一部として使用された PIN/パスワードを参照する。 
 

保証アクティビティ： 

評価者は、本要件の保証アクティビティを実行するにあたり、ST

の TSSセクションを調べなければならない (shall)。 

 

それらのレビューを実行するにあたり、評価者は、DEK、格納さ
れた鍵、及びデータの復号に関連するパスワード認証及び電源投
入の際に発生するアクティビティの記述を TSS が含んでいるこ
とを決定しなければならない (shall)。 

 

評価者は、平文が不揮発性ストレージへ書き込まれることを防止
するために、KEK、DEK、及び格納された鍵が TOEによりアンラ
ップされ、保存され、利用される方法を含め、暗号化機能を実行
するために FCS 要件における暗号化機能が利用される方法につ
いても記述が網羅していることを保証しなければならない 

(shall)。 評価者は、電源断の各シナリオについて、不揮発性スト
レージにおけるすべての鍵が KEK でラップされることをどのよ
うに TOE が保証するかについて TSS が記述していることを保証
しなければならない (shall)。 

 

評価者は、システムで利用可能なその他の機能 (例えば、鍵の再生
成) が永続的ストレージにおいて暗号化されてない鍵材料が存在
しないことをどのように保証するのかについて TSS が記述して
いることを保証しなければならない (shall)。 

 

評価者は、鍵材料が暗号化されずに永続的ストレージへ書き込ま
れることがないことを TSSが論証していることを決定するため、
TSSをレビューしなければならない (shall)。 

 

FIA_UAU.5.1で BAFが選択される場合： 
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評価者は、TSS には、バイオメトリック認証において発生するよ
うな、DEK、保存された鍵、及びデータの復号に関連する、アク
ティビティの記述も含まれることを決定しなければならない
(shall)。さらに、バイオメトリック鍵材料が永続的なストレージに
暗号化されずに保存されないことをシステムがどのように保証す
るか、についても含まれる。 

 

 

FPT_KST_EXT.2  拡張：鍵の送信禁止 

FPT_KST_EXT.2.1 TSF は、いかなる平文の鍵材料も TOE のセキュリティ境界の外

へ送信してはならない (shall not)。 

適用上の注釈：本要件の目的において、鍵材料は、鍵、パスワー

ド、及び鍵の導出に使用されるその他の材料を指す。本要件の意

図は、デバイス外部へ情報を送信するサービスへの平文の鍵情報

のログ出力を防止することである。 

 

FIA_UAU.5.1で BAFが選択される場合、鍵材料は、バイオメトリ

ックデータ(即ち、指紋)、登録及び認証テンプレート、登録または

照合のためのバイオメトリック認証を実行するためにアルゴリズ

ムが使用する機能(即ち、指紋の特徴点の位置)、照合決定を行う際

に使用されるしきい値、登録または認証テンプレートを構築する

間に生成される中間計算値(即ち、方向マップ、特徴点カウント、

摩擦隆線パタンの 2値化され及び骨格だけにされた表現、等)、及

び最終照合スコアについても指す。 

 

FIA_UAU.5.1で「ハイブリッド」が選択される場合、BAFについ

て含まれる鍵材料として、前のパラグラフで記述されたものに追

加して、鍵材料には、ハイブリッド認証の一部として使用される

PIN/パスワードについても指す。 

 

将来、本要件は、アプリケーションが TOEの境界の外にある状況

で、TOEのセキュアな鍵ストレージに格納される対称鍵及びプラ

イベート非対称鍵に適用される。つまり、TSFは、それらの鍵へ

のアクセスを有するアプリケーションを代行して暗号鍵操作 (署

名、暗号化、及び復号) を提供すること (FCS_SRV_EXT.1.2) が

要求される。 

保証アクティビティ： 

評価者は、本要件の保証アクティビティを実行するにあたり、ST

の TSS セクションを調べなければならない (shall)。 評価者は、
TSS が TOE のセキュリティ境界について記述していることを保
証しなければならない (shall)。 暗号モジュールは、特定のカーネ
ルモジュール、オペレーティングシステム、アプリケーションプ
ロセッサ、またはモバイルデバイス全体まで含まれるかもしれな
い。 
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レビューを実行にあたり、評価者は、DEK、保存された鍵、及び
データの復号に関連するパスワード認証及び電源投入の際に発生
するアクティビティの記述が TSS に含まれていることを決定し
なければならない (shall)。 

 

評価者は、システムで利用可能なその他の機能 (例えば、鍵の再生
成) が、暗号化されてない鍵材料がセキュリティ境界の外部へ送
信されないことをどのように保証するかについて TSS に記述さ
れていることを保証しなければならない (shall)。 

 

評価者は、鍵材料が TOEのセキュリティ境界の外部へ送信されな
いことを論証していることを決定するため、TSSをレビューしな
ければならない (shall)。 

 

FIA_UAU.5.1で BAFが選択される場合： 

 

それらのレビューの実行において、評価者は、クリティカルセキ
ュリティパラメタ及びバイオメトリックアルゴリズムの結果を含
めた、任意の平文材料がどのように保護され、アクセスされるか
を含めて、バイオメトリック認証で発生するアクティビティの記
述が TSSに含まれることを決定しなければならない(shall)。 

 

評価者は、どのように、バイオメトリックアルゴリズムで利用可
能な機能が、クリティカルセキュリティパラメタ及び中間結果を
含めて、暗号化されていない平文の材料が TOEのセキュリティ境
界の外に、または TOEのセキュリティ協会の外に情報を送信する
ようなその他の機能またはシステムへ一切送信しないかについ
て、TSSに記述されていることを保証しなければならない(shall)。 
 

 

FPT_KST_EXT.3 拡張：平文での鍵のエクスポート禁止 

FPT_KST_EXT.3.1 TSFは、TOEの利用者が平文の鍵をエクスポートすることが不可

能であることを保証しなければならない (shall)。 

適用上の注釈：平文の鍵には、DEK、KEK、及びセキュアな鍵ス

トレージに格納されたすべての鍵が含まれる (FCS_STG_EXT.1)。 

本要件の意図は、TOEの利用者または管理者により許可されたバ

ックアップの最中に平文の鍵のエクスポートを防止することであ

る。 

保証アクティビティ： 

ST作成者は、鍵の取り扱いと保護に関する自身のポリシーステー
トメントを提供すること。評価者は、平文の DEK、KEK、または
セキュアな鍵ストレージに格納された鍵のいずれかをエクスポー
トしないというポリシーについて TSS に記述されていることを
保証するため、チェックしなければならない (shall)。 
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FPT_NOT_EXT.1  拡張：自己テスト通知 

FPT_NOT_EXT.1.1 TSF は、以下の種別の失敗が発生した時、非運用モードへの移

行、及び [選択：監査記録への失敗のログ出力、管理者への通知、 

[割付：その他のアクション]、その他のアクションなし] を実行

しなければならない (shall)： 

 自己テストの失敗 

 TSFソフトウェア完全性検証の失敗 

 [選択：その他の失敗なし、 [割付：その他の失敗]]。 

保証アクティビティ： 

評価者は、起こり得る重要な失敗と、これらの重要な失敗の際に
取られるべきアクションについて TSS に記述されていることを
検証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストは、開発者に対して、
消費者向けのモバイルデバイス製品には通常含まれないようなツ
ールを評価者へ提供するような、テストプラットフォームへのア
クセスを提供することを要求している。 

 テスト 1：評価者は、2番目のリストで規定される重要な失敗
に対応するようなシステム内のファイルとプロセスを改変す
るため、開発者によって提供されるツールを利用しなければ
ならない (shall)。 評価者は、これらの重要な失敗の作成が、
最初のリストで規定される修正アクションをデバイスに取ら
せる結果となることを検証しなければならない (shall)。 

 

FPT_STM.1  高信頼タイムスタンプ 

FPT_STM.1.1 TSFは、自分自身で使用するために高信頼タイムスタンプを提供

できなければならない (shall)。 

保証アクティビティ： 

評価者は、時刻を利用させる各セキュリティ機能が列挙されてい
ることを保証するため、TSSを検査しなければならない (shall)。 

TSSは、時刻に関連する各機能の文脈において、どのように時刻
が維持管理され信頼性があるとみなされるかについての記述を提
供する。本文書は、TSFが NTPサーバまたはキャリアのネットワ
ーク時刻を主要な時刻のソースとして利用するかどうか識別しな
ければならない (must)。 

評価者は、時刻を設定する方法が操作ガイダンスに記述されてい
ることを保証するため、操作ガイダンスを検査する。 

 テスト 1：評価者は、操作ガイドを用いて時刻を設定する。次
に評価者は、時刻が正しく設定されたことを観測するため、
利用可能なインタフェースを利用しなければならない
(shall)。 
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FPT_TST_EXT.1  拡張：TSF暗号機能テスト 

FPT_TST_EXT.1.1 TSFは、すべての暗号機能の正しい動作を実証するため、初期の

起動中 (電源投入時) に一連の自己テストを実行しなければなら

ない (shall)。 

 

適用上の注釈：本要件は、既知解テスト及び／または鍵ペア整合

性テスト (pair-wise consistency tests)を実行することにより満た

されてもよい。 自己テストは、暗号機能が行使される前に (例え

ば、その機能を利用するプロセスの初期化中に) 実行されなけれ

ばならない (must)。 

 

暗号機能には、FCS_COPの暗号操作、FCS_CKMの鍵生成機能、

及び FCS_RBG_EXTの乱数ビット生成が含まれる。 

保証アクティビティ： 

評価者は、起動時に行われる自己テストを TSSが特定されている
ことを保証するため、TSSを検査しなければならない (shall)。本
記述には、TSFにより実施されるテスト手続の概要 (例えば、「メ
モリがテストされる」と言うだけではなく、「各メモリロケーショ
ンに値を書き込み、それを読み出して書き込んだ値と同一である
ことを保証することによりメモリがテストされる」のような記述
が使用されなければならない (shall)) が含まれなければならない 

(must)。 TSS には、自己テスト失敗の際に TSF が入り得る任意
のエラー状態、及びそのエラー状態を抜けて通常動作を再開する
ために必要な条件とアクションが含まれなければならない 

(must)。 評価者は、これらの自己テストが起動時に自動的に実行
されること、そして利用者またはオペレータからの入力やアクシ
ョンは一切必要とされないことが TSS に示されていることを検
証しなければならない (shall)。 

 

評価者は、TSS 中の自己テストのリストを検査して、これにアル
ゴリズム自己テストが含まれることを検証しなければならない 

(shall)。アルゴリズム自己テストは、通常、既知解テストを用いて
実施されることになる。 

 

 

FPT_TST_EXT.2(1)  拡張：TSF完全性テスト 

FPT_TST_EXT.2.1(1) TSFは、可換 (mutable) メディアに保存された、アプリケーシ

ョンプロセッサ OS カーネルでのブートチェインの完全性を、 

[選択：不変ハードウェア非対象鍵を用いたディジタル署名、非
対象鍵の不変ハードウェアハッシュ、不変ハードウェアハッシ
ュ、ハードウェア保護された非対称鍵を用いたディジタル署名] 

を用いて実行する前に、検証しなければならない (shall)。 

 

適用上の注釈：TSF のブートチェインは、ROM、ブートローダ、
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及びカーネルを含むファームウェア及びソフトウェアのシーケン

スであり、どのプロセッサがそのコードを実行するかに関わらず、

最終的にアプリケーションプロセッサ上のカーネルのロードに帰

結するものである。カーネルの後でロードされるような実行可能

コードは、FPT_TST_EXT.2(2)でカバーされる。 

 

本要件を満たすために、ハードウェア保護は元来過渡的なもので

あってもよい：ハードウェア保護された公開鍵、非対称鍵のハッ

シュ、またはハッシュは、可換 OS カーネルコードを検証するた

めにブートローダによって利用される鍵またはハッシュを含み、

次のレイヤーの実行可能コードを検証するために鍵やハッシュを

含む等の可換ブートローダコードを検証するために利用されるか

もしれない。 

 

(最初の) 可換実行可能コードを検証するために利用される暗号

メカニズムは、ハードウェアまたは読み出し専用メモリ (ROM) 

内に実装される等、保護されなければならない (must)。 

保証アクティビティ： 

評価者は、ST の TSS セクションに、TSF のアプリケーションプ
ロセッサ用のソフトウェアの、ブートチェイン全体の記述を含め、
ブート手続きの記述が含まれていることを検証しなければならな
い (shall)。 評価者は、オペレーティングシステム及びカーネル用
のブートローダ及びカーネルをロードする前に、すべてのブート
ローダ及びカーネルソフトウェアそのものが暗号技術的に検証さ
れることを保証しなければならない (shall)。 実行前に検証され
る追加の各カテゴリの実行可能コードについて、評価者は、TSS

における記述が、そのソフトウェアが暗号学的に検証される方法
について記述していることを検証しなければならない (shall)。 

 

評価者は、検証されていない、または許可されていないソフトウ
ェアによる改変を防止する暗号鍵またはハッシュの保護に対する
正当化が TSS に含まれていることを検証しなければならない 

(shall)。 評価者は、暗号技術的な検証を行うメカニズムに与えら
れる保護の記述が TSS に含まれていることを検証しなければな
らない (shall)。 

 

評価者は、ブート手順中に TOE上で利用可能な補助ブートの各モ
ードが TSS に記述されていることを検証しなければならない 

(shall)。 評価者は、補助ブートの各モードについて、カーネル経
由で実行されるコードの暗号技術的な完全性がそれぞれ実行前に
検証されることの記述を検証しなければならない (shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

 テスト 1：評価者は、TSF ソフトウェアをロードさせるアク
ションを実行し、完全性メカニズムがいずれの実行可能形式
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も完全性エラーを含むフラグを立てず、TOEが正しくブート
することを観測しなければならない (shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモ
バイルデバイス製品には通常含まれないツールを評価者へ提
供するようなテストプラットフォームへのアクセスをベンダ
が提供することが必要とされる。 

 

 テスト 2： 評価者は、完全性保護された TSF実行可能形式を
改変し、その実行可能形式の TSFによるロードを成功させよ
うしなければならない (shall)。 評価者は、完全性違反が引き
起こされ、TOEがブートしないことを観測する。(完全性違反
が、そのモジュールが改変されたことでフォーマットが破損
したために実行不可能となった事実によるものではなく、モ
ジュールのロード失敗が原因であることを決定するために、
十分に注意しなければならない (must))。 

 

 テスト 3： [条件付き] ST作成者が、完全性検証が公開鍵を用
いて実行されると示している場合、評価者は、アップデート
メカニズムが FIA_X509_EXT.1に従い証明書の有効性確認を
含むことを検証しなければならない (shall)。 評価者は、
extendedKeyUsage フィールドにコード署名目的を持たない
証明書を用いてTSF実行可能形式をディジタル署名しなけれ
ばならず、完全性違反が引き起こされることを検証しなけれ
ばならない (shall)。 評価者は、コード署名目的を含む証明書
を用いてテストを繰り返さなければならず、完全性検証が成
功することを検証しなければならない (shall)。理想的には、
その 2 つの証明書は、extendedKeyUsage フィールド以外は
同一であるべきである (should)。 

 

 

FPT_TUD_EXT.1  拡張：高信頼アップデート：TSFバージョン問い合わせ 

FPT_TUD_EXT.1.1 TSFは、TOEファームウェア／ソフトウェアの現在のバージョン

を問い合わせる能力を許可利用者へ提供しなければならない 

(shall)。 

 

FPT_TUD_EXT.1.2 TSFは、デバイスのハードウェアモデルの現在のバージョンを問

い合わせる能力を許可利用者へ提供しなければならない (shall)。 
 

適用上の注釈：デバイスのハードウェアモデルの現在のバージョ

ンは、デバイスを構成するハードウェアを (製造業者の文書と連

携して) 示すために十分な識別子である。 

 

FPT_TUD_EXT.1.3 TSFは、インストールされたモバイルアプリケーションの現在の

バージョンを問い合わせる能力を許可利用者へ提供しなければな

らない (shall)。 

 

適用上の注釈：モバイルアプリケーションの現在のバージョンは、
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インストールされた各モバイルアプリケーションの名称と公開さ

れたバージョン番号である。 

保証アクティビティ： 

評価者は、モバイルデバイス、及び管理機能の利用方法を示す任
意の支援ソフトウェアから構成されるテスト環境を確立しなけれ
ばはならない (shall)。 これは、開発者からのテストソフトウェ
ア、開発者からの管理ソフトウェアの参照実装、または他の商用
ソフトウェアであってもよい。 評価者は、提供されたガイダンス
証拠資料に従い管理機能を行使するためモバイルデバイスとその
他のソフトウェアを設定しなければならない (shall)。 

 テスト 1：提供された AGD ガイダンスを用いて、評価者は、
管理者及び利用者が以下を問い合わせることができることを
テストしなければならない (shall)： 

 TSF オペレーティングシステム及び個別にアップデ
ート可能なファームウェアの現在のバージョン 

 TSFのハードウェアモデル 

 すべてのインストールされたモバイルアプリケーシ
ョンの現在バージョン 

評価者は、ハードウェアモデルの識別子がデバイスを構成するハ
ードウェアを特定するために十分であることを保証するため、製
造業者の文書をレビューしなければならない (must)。 

 

 

FPT_TUD_EXT.2  拡張：高信頼アップデート検証 

FPT_TUD_EXT.2.1 TSFは、アプリケーションプロセッサのシステムソフトウェア及

び [選択： [割付：その他のプロセッサのシステムソフトウェア]、
その他のプロセッサのシステムソフトウェアなし] へのアップデ

ートを、それらのアップデートのインストール前に、製造業者に

よるディジタル署名を用いて、検証しなければならない (shall)。 

 

適用上の注釈：ディジタル署名メカニズムは、FCS_COP.1.1(3) に

従い実装される。 

 

現時点では、本要件は、アプリケーションプロセッサの外部で動

作するソフトウェアへのソフトウェアアップデートの検証を要求

していない。 

 

サポートされるメカニズムを介した、不揮発性ストレージに常駐

するソフトウェアへの任意の変更は、ソフトウェアアップデート

とみなされる。つまり、ソフトウェアがデバイスへ届く方法また

は配付される方法に関わらず、本要件は TSFソフトウェアアップ

デートに適用される。 これには、有線インタフェース経由でデバ

イスへ配付され得るソフトウェアを含むパーティションイメージ

と同様に無線経由 (OTA) のアップデートも含まれる。 
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FPT_TUD_EXT.2.2 TSFは、TSFブート完全性 [選択：鍵、ハッシュ] を [選択：絶対
にアップデートしない、検証済みソフトウェアによってのみアッ
プデートする ]ようにしなければならない(shall)。 

 

適用上の注釈： 本要件によるアップデートされた鍵またはハッ

シュは、FPT_TST_EXT.2(1)での実行前にソフトウェアを検証す

るために使用される。 鍵またはハッシュは、アップデートにおけ

るディジタル署名の一部として検証され、また鍵またはハッシュ

のアップデートを実行するソフトウェアは FPT_TST_EXT.2(1)に

より検証される。 

 

FPT_TUD_EXT.2.3 TSFは、TSFアップデート用に使用されるディジタル署名検証の

鍵が [選択：トラストアンカーデータベースにおける公開鍵に対
して検証される、ハードウェア保護された公開鍵と一致する] こ

とを検証しなければならない (shall)。 

 

適用上の注釈：ST作成者は、システムソフトウェアのアップデー

ト用署名鍵が制限される方法を示さなければならず (shall)、また

FPT_TUD_EXT.2.3 で選択されている場合、この署名鍵がハード

ウェアでどのように保護されるかを示さなければならない 

(shall)。 

 

証明書が使用される場合、証明書は、FIA_X509_EXT.1 に従いソ

フトウェアアップデートの目的のために検証され、また

FIA_X509_EXT.2.1 で選択されるべきである (should)。さらに、

FPT_TUD_EXT.3.1が STに含まれなければならない (must)。 

保証アクティビティ： 

評価者は、システムソフトウェアをアップデートするための TSF

ソフトウェアアップデートメカニズムが STの TSSセクションに
記述されていることを検証しなければならない (shall)。 評価者
は、その記述にインストール前のソフトウェアのディジタル署名
検証が含まれることと、検証が失敗した場合にインストールが失
敗することを検証しなければならない (shall)。 評価者は、TSFの
アップデートに関わるすべてのソフトウェア及びファームウェア
が記述されていること、また複数の段階とソフトウェアが示され
ている場合、各段階に関与するソフトウェア／ファームウェアが
示され、アップデートの署名検証を実行する段階が識別されてい
ることを検証しなければならない (shall)。 

 

評価者は、ディジタル署名が検証される方法と、署名の検証に使
用される公開鍵がハードウェア保護されたものであるか、または
トラストアンカーデータベースの公開鍵へのチェインに対して検
証されるものかいずれかであることが TSS に記述されているこ
とを検証しなければならない (shall)。 ハードウェア保護が選択
された場合、評価者は、ハードウェア保護の方法が記述され、ST

作成者が不許可者により公開鍵が改変されない理由について正当
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化していることを検証しなければならない (shall)。 

 

[条件付き] ST作成者が、その他のプロセッサ上で実行中のシステ
ムソフトウェアへのソフトウェアアップデートが検証されること
を示している場合、評価者は、これらの他のプロセッサが TSSに
列挙されていること、及びその記述が、アプリケーションプロセ
ッサ上で実行中のソフトウェア用のアップデートメカニズムと異
なる場合、これらのプロセッサ用のソフトウェアアップデートメ
カニズムを含むことを検証しなければならない (shall)。 

 

[条件付き] ST作成者が、ソフトウェアアップデートのディジタル
署名検証用に公開鍵が使用されることを示している場合、評価者
は、アップデートメカニズムが FIA_X509_EXT.1に従い証明書の
有効性確認を含み、extendedKeyUsage のコード署名目的のチェ
ックを含むことを検証しなければならない (shall)。 

 

評価者は、利用可能な各アップデートメカニズムについて以下の
テストが実行された証拠資料を開発者が提供したことを検証しな
ければならない (shall)： 

 

 テスト 1：試験者は、ディジタル署名のないアップデートのイ
ンストールを試行しなければならず (shall)、またインストー
ルが失敗することを検証しなければならない (shall)。 試験
者は、ディジタル署名のあるアップデートのインストールを
試行しなければならず、またインストールが成功することを
検証しなければならない (shall)。 

 

 テスト 2：試験者は、デバイスにより許可されない鍵でアップ
デートに対してディジタル署名し、インストールが失敗する
ことを検証しなければならない (shall)。 試験者は、許可され
た鍵でアップデートに対してディジタル署名し、インストー
ルが成功することを検証しなければならない (shall)。 

 

 テスト 3: [条件付き] 試験者は、無効な証明書を用いてアップ
デートに対してディジタル署名しなければならず(shall)、ア
ップデートのインストールが失敗することを検証しなければ
ならない (shall)。 試験者は、コード署名目的を持たない証明
書でアップデートに対してディジタル署名し、アプリケーシ
ョンのインストールが失敗することを検証しなければならな
い (shall)。 試験者は、有効な証明書とコード署名目的を含む
証明書を用いてテストを繰り返し、アプリケーションのイン
ストールが成功することを検証しなければならない (shall)。 

 

 テスト 4：[条件付き] 試験者は、コード署名目的を持たない
証明書を用いてアプリケーションにディジタル署名し、アプ
リケーションインストールが失敗することを検証しなければ
ならない(shall)。試験者は、有効な証明書及びコード署名目的
を含む証明書を用いてテストを繰り返し、そのアプリケーシ
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ョンのインストールが成功することを検証しなければならな
い(shall)。 

 

 テスト 5：[条件付き] 試験者は、最初の選択中に列挙された
各プロセッサの上で実行されるソフトウェアについてこのテ
ストを繰り返さなければならない (shall)。 試験者は、ディジ
タル署名のないアップデートのインストールを試行しなけれ
ばならず (shall)、そしてインストールが失敗することを検証
しなければならない (shall)。 試験者は、ディジタル署名のあ
るアップデートのインストールを試行し、インストールが成
功することを検証しなければならない (shall)。 

 

 
 

FPT_TUD_EXT.2.4 TSFは、モバイルアプリケーションソフトウェアをインストール

前にディジタル署名メカニズムを用いて検証しなければならない 

(shall)。 

 

適用上の注釈：本要件は、X.509v3 証明書または証明書の有効性

確認を強制はしない。X.509v3 証明書と証明書有効性確認は、

FPT_TUD_EXT.2.5において対処される。 

保証アクティビティ： 

保証アクティビティの注釈：以下のテストは、商用アプリケーシ
ョンストアを用いてテストされてはならない。 

 

評価者は、モバイルアプリケーションソフトウェアがインストー
ル時に検証される方法について TSS に記述されていることを検
証しなければならない (shall)。 評価者は、この方法がディジタル
署名を利用することを保証しなければならない (shall)。 

 テスト 1：評価者は、アプリケーションを書かくか、または開
発者がアプリケーションを提供しなければならない (shall)。 

評価者は、ディジタル署名を持たないこのアプリケーション
のインストールを試行し、インストールが失敗することを検
証しなければならない (shall)。 評価者は、ディジタル署名さ
れたアプリケーションのインストールを試行し、インストー
ルが成功することを検証しなければならない (shall)。 

 

 

5.1.7 クラス：TOEアクセス (FTA) 

FTA_SSL_EXT.1  拡張：TSF起動、及び利用者起動によるロックされた状態 

FTA_SSL_EXT.1.1 TSFは、非アクティブ時間間隔の後、ロックされた状態へ遷移し

なければならない (shall)。 

 

FTA_SSL_EXT.1.2 TSFは、利用者または管理者のいずれかによる起動の後、ロック

された状態へ遷移しなければならない (shall)。 
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FTA_SSL_EXT.1.3 TSFは、ロックされた状態への遷移に際して、以下の操作を実行

しなければならない (shall)： 

a. 表示デバイスの消去または上書きを行い、直前の内容を不可

視化すること、 

b. [割付：ロックされた状態への遷移の際に実行されるその他の
アクション]。 

 

適用上の注釈：非アクティブ時間間隔は、FMT_SMF_EXT.1の機

能 2.b を用いて設定される。 利用者／管理者起動によるロック

は、FMT_SMF_EXT.1の機能 6で規定される。 

保証アクティビティ： 

評価者は、ロックされた状態への遷移の際に実行されるアクショ
ンについて TSS が記述していることを検証しなければならない 

(shall)。 評価者は、非アクティブ時間間隔の設定方法及びロック
の指示方法について AGD ガイダンスが記述していることを検証
しなければならない (shall)。 評価者は、不許可利用者に対して表
示が許可されている情報について TSS が記述していることを検
証しなければならない (shall)。 

 

 テスト 1：評価者は、AGD ガイダンスに従い、非アクティブ
時間 (FMT_SMF_EXT.1) の経過後にロックされた状態へ遷
移するよう TSF を設定しなければならない (shall)。 評価者
は、TSF がロックするまで待ち、表示が消去または上書きさ
れること、またロックされた状態で許可されるアクションの
みがセションのロック解除されており、それらのアクション
が FIA_UAU_EXT.2 に特定されていることを検証しなければ
ならない (shall)。 

 

 テスト 2：評価者は、利用者と管理者の両方として、AGD ガ
イダンスに従い、TSF がロックされた状態への遷移するよう
指示しなければならない (shall)。 評価者は、TSF がロック
するまで待ち、表示が消去または上書きされること、ロック
された状態で許可されるアクションのみがセションのロック
解除されており、それらのアクションが FIA_UAU_EXT.2 で
規定されていることを検証しなければならない (shall)。 

 

5.1.8 クラス：高信頼パス／チャネル (FTP) 

FTP_ITC_EXT.1  拡張：高信頼チャネル通信 

FTP_ITC_EXT.1.1 TSFは、それ自身と他の高信頼 IT製品間に、他の通信チャネルと

論理的に区別され、その端点の保証された識別を提供し、チャネ

ルデータを暴露から保護し、チャネルデータの改変を検出するた

めに、802.11-2012、802.1X、及び EAP-TLS及び [選択：IPsec、
TLS、DTLS、HTTPS] プロトコルを利用しなければならない 
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(shall)。 

 

適用上の注釈：上記要件の必須部分の意図は、TOEとアクセスポ

イント、VPN ゲートウェイ、または他の高信頼 IT 製品との間の

高信頼チャネルを確立し維持するため、本要件で規定された暗号

プロトコルを利用することである。 

 

ST 作成者は、どの高信頼チャネルプロトコルがモバイルデバイ

スにより実装されるかを列挙しなければならない (shall)。  

 

TSFは、802.11-2012、802.1X、及び EAP-TLSの必須の高信頼チ

ャネルを満たすために WLAN クライアント拡張パッケージに適

合する認証を受けなければならない(shall)。 

 

ST作成者が IPsecを選択する場合、TSFは「IPsec仮想プライベ

ートネットワーク (VPN) クライアントのプロテクションプロフ

ァイル」に適合する認証を受けなければならない (shall)。 

 

附属書 B には、その他のオプションの高信頼チャネルプロトコル

のそれぞれを実装するための要件が含まれている。ST作成者は、

FTP_ITC_EXT.1 で選択される高信頼チャネルプロトコルのセキ

ュリティ機能要件を ST の本文に含めなければならない (must)。 
 

端点の保証された識別は、列挙される高信頼チャネルプロトコル

により利用される認証メカニズムに従って行われる。 

 

FTP_ITC_EXT.1.2 TSFは、TSFが高信頼チャネルを介して通信を起動することを許

可しなければならない (shall)。 

 

FTP_ITC_EXT.1.3 TSF は、無線アクセスポイントへの接続、管理者としての通信、

設定済みの企業接続、及び [選択：OTA アップデート、その他の
接続なし] について、高信頼チャネルを介した通信を起動しなけ

ればならない (shall)。 

適用上の注釈：将来的に、OTAアップデートについて高信頼チャ

ネルが要求されることになる。 

保証アクティビティ： 

評価者は、要件で特定された暗号プロトコルの観点から、アクセ
スポイント、VPNゲートウェイ、及び他の高信頼 IT製品へ接続す
る TOE の詳細と、仕様に反映されていないかもしれない TOE 特
有のオプションまたは手続きが記述されていることを決定するた
め、TSS を検査しなければならない (shall)。 評価者は、TSS に
列挙されたすべてのプロトコルが ST の要件において特定され、
含まれていることについても確認しなければならない (shall)。 

評価者は、アクセスポイント、VPNゲートウェイ、及び他の高信
頼 IT製品への接続を確立するための指示が操作ガイダンスに含ま
れていることを確認しなければならない (shall)。 
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OTAアップデートが選択される場合、TSSは、どの高信頼チャネ
ルプロトコルが TOE によって開始されアップデートに利用され
るかについて記述しなければならない (shall)。 

 

また評価者は、列挙された各プロトコルについて以下のテストを
実行しなければならない (shall)： 

 

 テスト 1：[条件付き] IPsecが選択される (及び TSFにネイテ
ィブな VPNクライアントが含まれる) 場合、評価者は、操作
ガイダンスに記述されるように接続を設定し、通信が成功す
ることを保証することにより、TOE が VPN ゲートウェイと
の通信を起動できることを保証しなければならない (shall)。 

 

 テスト 2：その他の任意の選択されたプロトコル (かつ、テス
ト 1、2、または 3でテストされていないもの) について、評
価者は、操作ガイダンスに記述されるように接続を設定し、
通信が成功することを保証することにより、TOEがそのプロ
トコルを用いて高信頼 IT製品との通信を起動できることを保
証しなければならない (shall)。 

 

 テスト 3：OTA アップデートが選択される場合、評価者は、
操作ガイダンスに従いアップデート要求を引き起こさなけれ
ばならず (shall)、そしてその通信が成功することを保証しな
ければならない (shall)。 

 

 テスト 4：評価者は、正当な ITエンティティとの各通信チャ
ネルについて、チャネルデータが平文では送信されないこと、
そしてテスト対象のトラフィクとしてそのトラフィクをプロ
トコルアナライザが特定することを保証しなければならない 

(shall)。 

 

 

5.2 セキュリティ保証要件 

セクション 4の TOEのセキュリティ対策方針は、セクション 3で識別された脅威に対抗す

るために構築された。セクション 5.1のセキュリティ機能要件 (SFR) は、セキュリティ対

策方針の形式的な実体化である。PP は、評価者が評価のために適用可能な文書を評定し、

独立テストを実行する範囲を設定するため、セキュリティ保証要件 (SAR) を特定する。 

本セクションには、本 PP に対する評価に必要とされる CCパート 3 の SAR 一式が列挙さ

れている。 実行すべき個別の保証アクティビティ (保証アクティビティ) は、本セクショ

ンとセクション 5.1の両方に特定されている。 

本 PPに適合するよう作成された STに対して、TOEの評価のための一般的モデルは、以下

のとおりである： 
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評価用にとして ST が承認された後、ITSEF は、TOE と支援 IT 環境、及び TOE の管理者

／利用者ガイドを取得する。 ITSEF は、ASE 及び ALC の SAR に関して共通評価方法 

(CEM) により義務付けられたアクションを実行すると期待されている。 ITSEFは、TOEに

おいて具体化される特定の技術に適用するため、他の CEM保証要件の解釈として意図され

た、セクション 5.1 に含まれる保証アクティビティについても実行する。 セクション 5.1

で取り上げられた保証アクティビティは、TOE が PP に適合していることを実証するため

に開発者が何を提供する必要があるかについての明確化も提供している。 

TOEのセキュリティ保証要件は、表 6に識別される。 

表 6：セキュリティ保証要件 

保証クラス 保証コンポーネント 

セキュリティターゲット 

(ASE) 

適合主張 (ASE_CCL.1) 

拡張コンポーネント定義 (ASE_ECD.1) 

ST概説 (ASE_INT.1) 

運用環境のセキュリティ対策方針 (ASE_OBJ.1) 

主張されたセキュリティ要件 (ASE_REQ.1) 

セキュリティ課題定義 (ASE_SPD.1) 

TOE要約仕様 (ASE_TSS.1) 

開発 (ADV) 基本機能仕様 (ADV_FSP.1) 

ガイダンス証拠資料 

(AGD) 

利用者操作ガイダンス (AGD_OPE.1) 

準備手続き (AGD_PRE.1) 

ライフサイクルサポート 

(ALC) 

TOEのラベル付け (ALC_CMC.1) 

TOE CM範囲 (ALC_CMS.1) 

タイムリーなセキュリティアップデート (ALC_TSU_EXT) 

テスト (ATE) 独立テスト-サンプル(訳注：「独立テスト-適合」) (ATE_IND.1) 

脆弱性評定 (AVA) 脆弱性調査 (AVA_VAN.1) 

 

5.2.1 ASE：セキュリティターゲット 

ST は、CEM で定義される ASE アクティビティごとに、ASE_CCL.1、ASE_ECD.1、

ASE_INT.1、ASE_OBJ.2、ASE_REQ.2、ASE_SPD.1、及び ASE_TSS.1について、評価さ

れる。さらに、TOEの技術種別に特有の TSSに含まれる必要のある記述を要求するような

保証アクティビティがセクション 5.1で規定されているかもしれない。 

5.2.2 ADV：開発 

TOE に関する設計情報は、ST の TSS 部分、及び本 PP により要求される追加の情報であ

り公知とされるべきでないものと同様に、エンドユーザに利用可能なガイダンス証拠資料

に含まれる。 
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ADV_FSP.1基本機能仕様 

機能仕様は、TOEのセキュリティ機能インタフェース (TSFI) を記述するものである。

これらのインタフェースの形式的または完全な仕様は必要とされない。さらに、本 PP

に適合する TOE は必然的に TOE の利用者により直接呼び出すことのできない運用環

境へのインタフェースを持つことになるため、そのようなインタフェースは間接的な

テストしかできないことから、そのようなインタフェース自体を特定することにはあ

まり意味がない。本 PPでは、このファミリに関するアクティビティは、機能仕様へ対

応した形で TSSに提示されるインタフェースと、AGD文書に提示されるインタフェー

スを理解することに焦点を絞る。セクション 5 に特定された保証アクティビティを満

たすために、追加の「機能仕様」文書は必要とされない。 

評価される必要のあるインタフェースは、独立した抽象的なリストよりむしろ、列挙さ

れた保証アクティビティを実行するために必要な情報を通して特徴づけされる。 

開発者アクションエレメント： 

ADV_FSP.1.1D 開発者は、機能仕様を提供しなければならない (shall)。 

ADV_FSP.1.2D 開発者は、機能仕様から SFR への追跡を提供しなければならない 

(shall)。 

適用上の注釈：本セクションの概論で述べたように、機能仕様は

AGD_OPE、AGD_PRE、及び起動に特権が要求されるような APIを

含め、アプリケーション開発者へ提供される API 情報から構成され

る。 

開発者は、アプリケーション開発者及び評価者がアクセス可能なウ

ェブサイトを参照してもよい。API証拠資料には、本プロファイルで

要求されるそれらのインタフェースが含まれなければならない 

(shall)。API証拠資料には、利用可能な各機能がどの製品とバージョ

ンに適用されるかを明示されなければならない (shall)。 

機能要件における保証アクティビティは、文書及び TSSセクション

に存在すべき (should) 証拠を示している；これらは、SFRと直接関

連付けられているため、エレメント ADV_FSP.1.2D の追跡は、暗黙

的にすでになされており、追加の文書は必要とされない。 

内容・提示エレメント： 

ADV_FSP.1.1C 機能仕様は、SFR実施及び SFR支援の各 TSFIの目的と使用方法を

記述しなければならない (shall)。 

ADV_FSP.1.2C 機能仕様は、SFR実施及び SFR支援の各 TSFIに関連するすべての

パラメタを識別しなければなければならない (shall)。 

ADV_FSP.1.3C 機能仕様は、暗黙的に SFR 非干渉として分類されているインタフェ

ースについて、その分類の根拠を提供しなければならない (shall)。 

ADV_FSP.1.4C 追跡は、機能仕様での TSFI に対する SFR の追跡を実証するもので

なければならない (shall)。 
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評価者アクションエレメント： 

ADV_FSP.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

ADV_FSP.1.2E 評価者は、機能仕様が、SFR の正確かつ完全な具体化であることを

決定しなければならない (shall)。 

保証アクティビティ： 

情報が提供されていることを保証すること以外に、これらの SAR

に関連付けられた特定の保証アクティビティはない。 機能仕様書
は、セクション 5.1に記述された保証アクティビティ、及び AGD、
ATE、及び AVA の SAR について記述されたその他のアクティビ
ティを支援するために提供される。 機能仕様情報の内容に関する
要件は、実施されるその他の保証アクティビティに基づいて暗黙
的に評価される；評価者が、不十分なインタフェース情報のため
にアクティビティを実施できない場合、適切な機能仕様が提供さ
れなかったことになる。 

 

5.2.3 AGD：ガイダンス証拠資料 

ガイダンス証拠資料は、STと共に提供される。 ガイダンスは、その運用環境がセキュリテ

ィ機能に関する役割を満たすことができることを IT 要員が検証する方法の記述が含まれな

ければならない (must)。 その文書は、非形式的なスタイルかつ IT 要員によって読解可能

であるべきである (should)。 

ガイダンスは、STで主張されたとおり製品がサポートしているすべての運用環境に関して

提供されなければならない (must)。このガイダンスには、以下が含まれる： 

 その環境において TSFを正常にインストールするための指示；及び 

 製品として、かつより大規模な運用環境のコンポーネントとして、TSFのセキュリ

ティを管理するための指示；及び 

 保護された管理者機能を提供するための指示。 

特定のセキュリティ機能に関するガイダンスもまた、提供されなければならない (must)；

そのようなガイダンスに関する要件は、各要件において特定された保証アクティビティに

含まれている。 

AGD_OPE.1 利用者操作ガイダンス 

開発者アクションエレメント： 

AGD_OPE.1.1D 開発者は、利用者操作ガイダンスを提供しなければならない (shall)。 

適用上の注釈：利用者操作ガイダンスは、単一の文書である必要はな

い。利用者、管理者及びアプリケーション開発者のためのガイダンス

は、複数の文書またはウェブページに分散していてもよい。 必要に

応じて、ガイダンス証拠資料はセキュリティ自動化（訳注：SCAP）

をサポートするためのセキュリティ設定チェックリスト記述形式 

(XCCDF：eXtensible Configuration Checklist Description Format) で

表現される。 
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ここで情報を繰り返すのではなく、開発者は、評価者がチェックする

ことになるガイダンスの詳細を確認するため、本コンポーネントに

関する保証アクティビティをレビューするべきである (should)。こ

れによって、受け入れ可能なガイダンスの準備に必要な情報が提供

されることになる。 

内容・提示エレメント： 

AGD_OPE.1.1C 利用者操作ガイダンスは、適切な警告を含め、セキュアな処理環境で

管理するべき、利用者がアクセス可能な機能と権限について、利用者

の役割ごとに記述しなければならない (shall)。 

適用上の注釈：利用者、管理者（例えば、MDMエージェント）、アプ

リケーション開発者が、利用者役割の定義において考慮されるべき

である。 

AGD_OPE.1.2C 利用者操作ガイダンスは、TOE により提供された利用可能なインタ

フェースをセキュアな方法でどのように使用するかを利用者の役割

ごとに記述しなければならない (shall)。 

AGD_OPE.1.3C 利用者操作ガイダンスは、利用可能な機能とインタフェース、特に利

用者の管理下にあるすべてのセキュリティパラメタを、必要に応じ

てセキュアな値を示し、利用者の役割ごとに記述しなければならな

い (shall)。 

AGD_OPE.1.4C 利用者操作ガイダンスは、TSF の制御下にあるエンティティのセキ

ュリティ特性の変更を含む、利用者がアクセス可能で実行が必要な

機能に関連するセキュリティ関連事象の各タイプについて、利用者

の役割ごとに明確に提示しなければならない (shall)。 

AGD_OPE.1.5C 利用者操作ガイダンスは、TOE の操作のすべての可能なモード (障

害や操作誤りの後の操作を含む)、それらの結果、及びセキュアな運

用を維持するために必要なことを識別しなければならない (shall)。 

AGD_OPE.1.6C 利用者操作ガイダンスは、STに記述された運用環境のセキュリティ

対策方針を満たすために従うべきセキュリティ手段を、利用者の役

割ごとに記述しなければならない (shall)。 

AGD_OPE.1.7C 利用者操作ガイダンスは、明確で、合理的なものでなければならない 

(shall)。 

評価者アクションエレメント： 

AGD_OPE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

操作ガイダンスの内容の一部は、セクション 5.1 の保証アクティ
ビティ、及び [CEM] にしたがった TOEの評価により検証される
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ことになる。以下の追加の情報についても必要となる。 

操作ガイダンスには、最初からインストールされているアプリケ
ーションと任意の関連するバージョン番号のリストが含まれなけ
ればならない (shall)。 任意のサードパーティベンダが、エンドユ
ーザまたは企業による購入前にアプリケーションをインストール
することが許可されるならば、このようなアプリケーションもま
た列挙されなければならない (shall)。 

操作ガイダンスには、TOEの評価された構成と関連付けられた暗
号エンジンを設定するための指示が含まれなければならない 

(shall)。TOE の CC 評価中に、評価もテストもされなかった他の
暗号エンジンの使用という警告が、管理者へ提供されなければな
らない (shall)。 

その文書には、ディジタル署名の検証により TOEへのアップデー
トを検証するためのプロセスが記述されていなければならない 

(must)。 評価者は、このプロセスに以下の手順が含まれることを
検証しなければならない (shall)： 

• アップデートそのものを取得するための指示。これには、
アップデートが TOE へアクセス可能とするための指示 

(例えば、特定のディレクトリへの格納) が含まれるべきで
ある (should)。 

• アップデートプロセスを起動するための指示、そのプロセ
スが成功したか失敗したかを判別するための指示と同様。
これには、ハッシュ／ディジタル署名の生成が含まれる。 

TOE が、本 PP での評価の適用範囲に含まれないセキュリティ機
能を含むこともあるだろう。操作ガイダンスは、どのセキュリテ
ィ機能が保証アクティビティにより網羅されているかを管理者に
対して明確にしなければならない (shall)。 

 

AGD_PRE.1 準備手続き 

開発者アクションエレメント： 

AGD_PRE.1.1D 開発者は、準備手続きを含めて TOE を提供しなければならない 

(shall)。 

適用上の注釈：操作ガイダンスと同様に、開発者は、準備手続きに関

して必要とされる内容を決定するために保証アクティビティを検査

するべきである (should)。 

内容・提示エレメント： 

AGD_ PRE.1.1C 準備手続きは、開発者の配付手続きに従って配付された TOEのセキ

ュアな受入れに必要なすべてのステップを記述しなければならない 

(shall)。 
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AGD_ PRE.1.2C 準備手続きには、TOE のセキュアな設置、及び ST に記述された運

用環境のセキュリティ対策方針に従った運用環境のセキュアな準備

に必要なすべてのステップを記述しなければならない (shall)。 

評価者アクションエレメント： 

AGD_ PRE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

AGD_ PRE.1.2E 評価者は、TOE が運用に向けてセキュアに準備されることを確認す

るために、準備手続きを適用しなければならない (shall)。 

保証アクティビティ： 

上記概論で述べたように、特に TOEの機能要件を支援する運用環
境の設定にあたり、その文書に関して多大な期待が存在する。 評
価者は、TOEに関して提供されたガイダンスが、STにおける TOE

について主張されたすべてのプラットフォームに適切に対処して
いることを保証するため、チェックしなければならない (shall)。 

 

5.2.4 ALCクラス：ライフサイクルサポート 

本 PP に適合する TOE に関して提供される保証レベルにおいて、ライフサイクルサポート

は、TOE ベンダの開発及び構成管理プロセスの検査よりもむしろ、ライフサイクルのエン

ドユーザの目に映る観点に限定される。 これは、製品の全般的な信頼度に寄与する開発者

の実践が果たす重要な役割を軽減しようとするものではない；むしろ、この保証レベルにお

ける評価に関して利用可能とされるべき情報へ反映したものである。 

ALC_CMC.1  TOEのラベル付け 

本コンポーネントは、TOE を同一ベンダの他の製品またはバージョンから区別でき、

またエンドユーザにより調達される際に容易に指定できるように、TOE を識別するこ

とを目標としている。 

開発者アクションエレメント： 

ALC_CMC.1.1D 開発者は、TOE及び TOEの参照を提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_CMC.1.1C TOEは、その一意の参照でラベル付けされなければならない (shall)。 

評価者アクションエレメント： 

ALC_CMC.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

評価者は、STの要件を満たすバージョンを具体的に識別する識別
情報 (製品名／バージョン番号等) が ST に含まれていることを
保証するため、STをチェックしなければならない (shall)。 さら
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に、評価者は、バージョン番号が STのものと一貫していることを
保証するため AGD ガイダンス及びテスト用に受け取った TOEサ
ンプルをチェックしなければならない (shall)。 ベンダが TOEの
宣伝用ウェブサイトを維持管理している場合、評価者は、STの情
報がその製品を区別するのに十分であることを保証するため、そ
のウェブサイト上の情報を検査しなければならない (shall)。 

 

ALC_CMS.1  TOE の CM 範囲 

TOE の適用範囲とそれに関連した評価証拠の要件を考慮して、本コンポーネントの保

証アクティビティは ALC_CMC.1 に関して列挙された保証アクティビティにより網羅

される。 

開発者アクションエレメント： 

ALC_CMS.1.1D 開発者は、TOEの構成リストを提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_CMS.1.1C 構成リストは、TOE自体、及び SARが要求する評価証拠を含まなけ

ればならない (shall)。 

ALC_CMS.1.2C 構成リストは、構成要素を一意に識別しなければならない (shall)。 

評価者アクションエレメント： 

ALC_CMS.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

適用上の注釈：本 PPにおける「SARによって要求される評価証拠」

は、AGD要件の下での管理者及び利用者へ提供されるガイダンスと

結びつけられる ST における情報に限定される。TOE が特別に識別

されること、及び個の識別が ST及び AGDガイダンスにおいて一貫

していることを保証すること(ALC_CMC.1 の保証アクティビティで

行われるとおり)によって、評価者は、本コンポーネントによって要

求される情報に暗黙的に確認する。 

ライフサイクルサポートは、TSF 製造業者の開発と構成管理プロセ

スの徹底した検査よりもむしろ、開発者のライフサイクルの側面と

開発者のデバイス向けアプリケーションの提供者への指示を対象と

している。これは、製品の信頼性全般に貢献している開発者の実践が

果たす重要な役割を軽減しようとするものではない：むしろ、評価で

利用可能されるべき情報を反映したものである。 

保証アクティビティ： 

評価者は、開発者が (彼らのプラットフォーム用の公開の開発文
書において) 開発者のプラットフォーム用アプリケーションの開
発において利用に適した 1 つ以上の開発環境を識別していること
を保証しなければならない (shall)。 これらの各開発環境につい
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て、開発者は、環境におけるバッファオーバーフロー保護メカニ
ズムが確実に起動されることを保証するため、環境を設定する方
法 (例えば、コンパイラのフラグ) に関する情報を提供しなければ
ならない (shall)。 評価者は、そのような保護がデフォルトでオン
となっているか、または明確に有効化されなければならないかに
ついての指示についても本文書に含まれていることを保証しなけ
ればならない (shall)。 

評価者は、TSFが一意に認識されること (その TSFベンダからの
他の製品との関連で)、及び ST の要件と関連して開発者から提供
される文書が、この一意の識別情報を用いて TSFと関連付けられ
ることを保証しなければならない (shall)。 

 

ALC_TSU_EXTタイムリーなセキュリティアップデート 

本コンポーネントは、タイムリーな形でセキュリティ上の課題に対処するためエンド

ユーザデバイスがアップデートされる方法について、TOE 開発者が、他の必要な人々

と協力して、情報を提供する必要がある。 その文書には、セキュリティ欠陥が報告／

発見された時点からアップデートがリリースされる時点までのアップデートを公開提

供するプロセスを記述する。 本記述には、関係者 (例えば、開発者、通信事業者) 、及

びワーストケースの時間の長さを含めて、アップデートが公的に利用できる前に、実行

される手順 (例えば、開発者のテスト、通信事業者のテスト) が含まれる。 

開発者アクションエレメント： 

ALC_TSU_EXT.1.1D 開発者は、TOE に対してタイムリーにセキュリティアップデー

トが行われる方法について、TSS に記述を提供しなければならない 

(shall)。 

内容・提示エレメント： 

ALC_TSU_EXT.1.1C 記述には、TOE ソフトウェア／ファームウェアに対するセキュ

リティアップデートを作成し、展開するためのプロセスが含まれな

ければならない (shall)。 

注釈：記述されるべきソフトウェアには、アプリケーションプロセッ

サ及びベースバンドプロセッサのオペレーティングシステム、並び

に任意のファームウェア及びアプリケーションが含まれる。 プロセ

ス記述には、TOE 開発者のプロセスとともに、任意のサードパーテ

ィ (通信事業者) のプロセスが含まれる。 プロセス記述には、各展

開メカニズム (例えば、無線経由のアップデート、通信事業者ごとの

アップデート、ダウンロードされたアップデート) が含まれる。 

ALC_TSU_EXT.1.2C 記述には、脆弱性の公開から TOEへのセキュリティアップデー

トの公開までの間の、日単位の時間の長さの期間を表明しなければ

ならない (shall)。 

注釈：全体の時間の長さは、クリティカルパス上の各当事者 (例えば、

TOE 開発者、モバイル通信事業者) が消費する時間の長さの合計と

して提示されてもよい。 展開メカニズムごとに公的に利用可能とな
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るまでの時間の長さは、異なるかもしれない；その場合、それぞれに

ついて記述されること。 

ALC_TSU_EXT.1.3C その記述には、TOE に関連するセキュリティ問題を報告するた

め公的に利用可能なメカニズムが含まれなければならない (shall)。 

注釈：報告メカニズムには、ウェブサイト、電子メールアドレス、そ

して報告の機密性のある性質を保護するための手段（例えば、概念を

実証するためだけのエクスプロイト（訳注：脆弱性を突いた攻撃プロ

グラム））の詳細を暗号化するために用いることができる公開鍵) が

含まれてもよい。 

ALC_TSU_EXT.1.4C その記述には、それぞれのアップデートによって修正される具

体的な公開脆弱性の詳細(例、CVE 識別子)を含む新しいアップデー

トの利用可能性についての情報を利用者が探し求めることができる

ようなものが含まれなければならない (shall)。 

注釈：本情報の提供の目的は、利用者と企業がどのデバイスが公知の

脆弱性が疑われるかを決定でき、アップデートがインストールされ

るまで企業の資源へのアクセスを制限する等、彼らが適切なリスク

上の決定を下せるようなものである。 

評価者アクションエレメント： 

ALC_TSU_EXT.2.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべて

の要件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

評価者は、セキュリティアップデートを作成し、展開するため、
開発者により利用されるタイムリーなセキュリティアップデート
プロセスの記述が TSS に含まれることを検証しなければならな
い (shall)。 評価者は、本記述が TOE の OS、ファームウェア、
及びバンドルされたアプリケーションのそれぞれに対応している
ことを検証しなければならない (shall)。 評価者は、また、TOE開
発者のプロセスに加えて、任意のキャリアまたはその他のサード
パーティのプロセスが記述の中で対応されていることも検証しな
ければならない (shall)。 評価者は、セキュリティアップデートの
展開のための各メカニズムが記述されていることについても検証
しなければならない (shall)。 

評価者は、アップデートプロセスのために記述された各展開メカ
ニズムについて、TSSが、脆弱性の公開から本脆弱性にパッチを
当てる TOE へのセキュリティアップデートの公開利用可能まで
の時間を列挙していることを検証しなければならない(shall)。 評
価者は、この時間が日数または日数の範囲として表明されている
ことを検証しなければならない (shall)。 

評価者は、本記述に、TOEに関連するセキュリティ上の課題を報
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告するための公的に利用可能なメカニズム (電子メールアドレス
またはウェブサイトのいずれかを含む) が含まれることを検証し
なければならない (shall)。 評価者は、本メカニズムの記述に、電
子メールを暗号化するための公開鍵またはウェブサイト用の高信
頼チャネルのいずれかを使用して報告を保護するための方法が含
まれることを検証しなければならない (shall)。 

評価者は、本記述に、利用者がどこで新しいセキュリティアップ
デートの利用可能性についての情報を、それぞれのアップデート
により修正される具体的な公開脆弱性の詳細を含めて、探し求め
ることができるかについて含まれていることを検証しなければな
らない(shall)。評価者は、本記述に、本 TOEがセキュリティアッ
プデートを用いてサポートされると想定される時間の最小量、及
びいつ TOE がもはやセキュリティアップデートを受信するとは
想定されないかについての情報を利用者が探し求めるプロセスに
ついて、含まれていることを検証しなければならない(shall)。 

 

5.2.5 ATEクラス：テスト 

テストは、システムの機能的側面、及び設計または実装の弱点を利用する側面について規定

される。 前者は、ATE_INDファミリにより行われるが、後者は、AVA_VANファミリによ

り行われる。 本 PP で指定された保証レベルにおいては、テストは宣伝された機能及びイ

ンタフェースに基づき、設計情報の可用性に依存して行われる。 評価プロセスの主要なア

ウトプットのひとつは、以下の要件において規定されるようなテスト報告書である。 

APIの多くは利用者インタフェース (例えば、タッチスクリーン) に露出されないため、必

要なインタフェースを刺激する能力として、開発者のテスト環境が要求される。本テスト環

境は、評価者が、例えば、APIへアクセスし、消費者向けモバイルデバイス上では利用不可

能なファイルシステム情報の閲覧を許可するものとなる。 

ATE_IND.1 独立テスト－適合 

テストは、TSS に記述された機能と提供された管理者文書 (設定及び操作を含む)に記

述された機能とを確認するために実行される。 テストの焦点は、セクション 5.1 で規

定される要件が満たされていることの確認であるが、いくつかの追加のテストがセク

ション 5.2の SAR において規定されている。 保証アクティビティは、これらのコンポ

ーネントに関連する追加のテストアクティビティを特定する。 評価者は、テスト計画

及びテスト結果、ならびに本 PP への適合を主張するプラットフォーム／TOE の組み

合わせに焦点を絞った範囲の論拠を文書化したテスト報告書を作成する。 

開発者アクションエレメント： 

ATE_IND.1.1D 開発者は、テストのための TOE を提供しなければならない (shall)。 

内容・提示エレメント： 

ATE_IND.1.1C TOEは、テストに適していなければならない (shall)。 

評価者アクションエレメント： 
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ATE_IND.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

ATE_IND.1.2E 評価者は、TSFが仕様どおりに動作することを確認するために、TSF

のサブセットをテストしなければならない (shall)。 

保証アクティビティ： 

評価者は、システムのテストの側面を文書化したテスト計画書と
テスト報告書を作成しなければならない (shall)。 テスト計画書
は、[CEM]と本 PPの保証アクティビティ部分に含まれるすべての
テストアクションを網羅すること。保証アクティビティに列挙さ
れたテストごとに 1 つのテストケースを用意する必要はないが、
評価者は、STにおいて該当する各テスト要件が網羅されているこ
とをテスト計画書において文書化しなければならない (must)。 

テスト計画書は、テストされるプラットフォームが識別し、テス
ト計画書に含まれないが ST に含まれているプラットフォームに
ついては、そのプラットフォームをテストしないことについての
正当化をテスト計画書が提供すること。この正当化には、テスト
されるプラットフォームとテストされないプラットフォームとの
違いを取り上げ、行われるべきテストにその違いが影響しないと
いう論拠を示さなければならない (must)。 単にその違いが影響
しないと主張するだけでは十分ではなく、根拠が提供されなけれ
ばならない (must)。 STで主張されるすべてのプラットフォーム
がテストされる場合、根拠は必要とされない。 

テスト計画書には、テストされるべき各プラットフォームの構成
が記述され、また AGD 文書に含まれるもの以外に必要な設定が
あれば、それも記述されること。テストの一部として、または標
準的なテスト前の条件のいずれかとして、各プラットフォームの
インストレーション及び設定を評価者が AGD 文書に従って行う
ことが期待されていることに注意すべきである (should)。 これに
は、特別なテストドライバまたはツールが含まれてもよい。 各ド
ライバまたはツールについて、そのドライバまたはツールが、TOE

及びそのプラットフォームによる機能の実行に悪影響を与えない
という論拠（単なる主張ではなく）が提供されるべきである 

(should)。 また、これには、使用されるべき暗号エンジンの設定
が含まれる。 このエンジンによって実装される暗号アルゴリズム
は、本 PPによって特定され、評価される暗号プロトコル (IPsec, 

TLS/HTTPS, SSH) によって使用されるものである。 

テスト計画書には、高レベルのテスト目的とそれらの目的を達成
するために行われるべきテスト手順も規定される。 これらの手順
には、期待される結果も含まれる。 テスト報告書（テスト計画書
へ単に注釈を加えたバージョンであってもよい）には、テスト手
順が実行された際に行われたアクティビティが詳述され、また実
際のテスト結果が含まれること。これは、累積的な記述でなけれ
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ばならず (shall)、したがって結果が失敗となったテスト実行があ
った場合；修正版がインストールされ；次に、テストの再実行が
成功し、報告書には、単なる「成功」結果だけではなく、「失敗」
と「成功」の結果 (及びその詳細説明) が示されることになる。 

 

5.2.6 AVAクラス：脆弱性評定 

本プロテクションプロファイルの第一世代については、評価機関は、これらの種別の製品に

どのような脆弱性が発見されているのかを見付けるために公知の情報源を探索することを

期待されている。 多くの場合、これらの脆弱性は、基本的な攻撃者を超えた高度な知識が

要求される。 侵入テストツールが作成され、評価機関へ広く配付されるまでは、評価者は、

TOEのこれらの脆弱性についてテストすることは期待されない。 評価機関は、ベンダが提

供した文書から得られたこれらの脆弱性の可能性についてコメントすることを期待される。 

この情報は、侵入テストツールの開発において、将来のプロテクションプロファイルの開発

用に使用されることになる。 

AVA_VAN.1 脆弱性調査 

開発者アクションエレメント： 

AVA_VAN.1.1D 開発者は、テストのための TOE を提供しなければならない (shall)。 

内容・提示エレメント： 

AVA_VAN.1.1C TOEは、テストに適していなければならない (shall)。 

評価者アクションエレメント： 

AVA_VAN.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

AVA_VAN.1.2E 評価者は、TOE の潜在的脆弱性を識別するために、公知の情報源の

探索を実行しなければならない (shall)。 

適用上の注釈：公開ドメイン情報源には、公知の脆弱性についての

Common Vulnerabilities and Exposures (CVE) 辞書が含まれる。 

AVA_VAN.1.3E 評価者は、基本的な攻撃能力を持つ攻撃者からの攻撃に TOEが耐え

られることを決定するために、識別された潜在的脆弱性に基づいて

侵入テストを実施しなければならない (shall)。 

保証アクティビティ： 

ATE_INDと同様に、評価者は、本要件に関連する所見を文書化し
た報告書を作成しなければならない (shall)。 本報告書は、物理的
に ATE_IND で言及された全般的なテスト報告書の一部であって
もよいし、別文書であってもよい。 評価者は、ネットワーク基盤
デバイス及び実装された一般的な通信プロトコルで発見されてい
る脆弱性と、特定の TOEに関する脆弱性を決定するために公知の
情報源の探索を実行する。 評価者は、報告書において、調べた情
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報源と発見された脆弱性を文書化する。  

発見された各脆弱性について、評価者は、それが適用されないこ
とを示す根拠を提供するか、または評価者が脆弱性を確認するた
めのテストを考案する（ATE_INDで提供されたガイドラインを利
用）かのいずれか、適切な方を実行する。 適切さは、その脆弱性
を利用するために必要とされる攻撃ベクトルを評定して決定され
る。 例えば、脆弱性の悪用が、専門的なスキル及び電子顕微鏡を
必要とする場合、テストは適当ではなく、適切な正当化が系統的
に説明されることになる。 

 
 



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 187 

A. オプション要件 

本 PP の概論で示したように、ベースライン要件（TOE またはその基盤となるプラットフ

ォームにより実施されなければならない (must) もの）が本 PPの本文に含まれている。さ

らに、これ以外に 3 つの種別の要件が、附属書 A、附属書 B、及び附属書 C で規定されて

いる。 

最初の種別（本附属書）は、STに含むことのできる要件であるが、TOEが本 PPへの適合

を主張するためには必須ではないものである。2 番目の種別（附属書 B）は、PP の本文の

選択に基づく要件である； 特定の選択がなされた場合、当該附属書の追加の要件が含まれ

ることが必須となる。3番目の種別（附属書 C）は、本 PPへ適合するためには要求されな

いが、本 PPの将来のバージョンでのベースライン要件に含まれるであろうコンポーネント

であり、モバイルデバイスのベンダによる採用が推奨される。 ST 作成者には、附属書 A、

附属書 B、及び／または附属書 C に含まれる要件と関連するかもしれないが、列挙されて

いない要件（例えば、FMT種別の要件）についても STへ含まれることを保証する責任があ

ることに注意されたい。 

現時点では、ST作成者の自由裁量の基づく厳密にオプションであるような要件は一切ない。

これらの附属書で示されるすべての要件は、条件付きでオプションであり、それらは特定の

選択が必須の SFR でなされる事象に含まれるので、または TOE がそれらの 1 つ以上を義

務付けるような特定のユースケースをサポートしていることを主張しているので、のいず

れかである。 

FIA_UAU_EXT.4 拡張：セカンダリ利用者認証 

FIA_UAU_EXT.4.1 TSF は、企業のアプリケーション及び資源にアクセスするため

に、セカンダリ認証メカニズムを提供しなければならない(shall)。

セカンダリ認証メカニズムは、企業のアプリケーションおよび

共有資源へのアクセスを制御しなければならない(shall)、また企

業のアプリケーションおよび共有される資源に属している保護

された機微なデータの暗号化に組み込まれなければならない

(shall)。 

 

適用上の注釈：BYOD ユースケースのため、企業のアプリケー

ション及びデータは、設定されている場合、個人のアプリケーシ

ョンおよびデータへアクセスを得るための利用者認証とは異な

るパスワードを用いて保護されなければならない(shall)。 

 

本要件は、TOE に、利用者と企業のアプリケーション及び資源

を分離するため、別々の認証があるような、コンテナソリューシ

ョンを実装している場合、STに含まれなければならない(shall)。 
 

保証アクティビティ： 

デバイス認証に関連する任意の選択された要件についての保
証アクティビティは、セカンダリ認証メカニズム(プライマ
リ認証メカニズムのために実行されるアクティビティに追加
して)のため、別々に実行されなければならない(must)。その
要件は：FIA_UAU.6, FIA_PMG_EXT.1, FIA_TRT_EXT.1, 

FIA_UAU_EXT.2, FTA_SSL_EXT.1, FCS_STG_EXT.2, 

FMT_SMF_EXT.1/FMT_MOF_EXT.1 #1, #2, #8, #2及び



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 188 

#36。 

 

さらに、FIA_AFL_EXT.1は、FIA_AFL_EXT.1.2で別々のテス
トが「すべての保護データのワイプ」という文を「すべての企
業のアプリケーションデータ及びすべての企業の共有される
資源データのワイプ」に変更して実行されることを除いて、
満たされなければならない(must)。 

 

 

FIA_UAU_EXT.4.2 TSF は、企業のアプリケーションデータ及び共有される資源デ

ータの復号の前に、利用者がセカンダリ認証要素を提示するよ

う要求しなければならない(shall)。 

 

適用上の注釈：FIA_UAU_EXT.4.1が選択される場合、本要件が

選択されなければならない(must)。本要件の意図は、利用者がセ

カンダリ認証要素を用いて利用者がデバイスに対して認証され

る前に、保護された企業アプリケーションデータ及び企業の共

有される資源データの復号を防止することである。企業の共有

される資源データは、FDP_ACF_EXT.1.4 の選択から構成され

る。 

 

保証アクティビティ： 

評価者は、企業アプリケーションデータ及び共有される資源
データの復号のためのプロセスについて、ST の TSS セクシ
ョンに記述されていることを検証しなければならない
(shall)。評価者は、本プロセスが利用者に対して、
FCS_CKM_EXT.3 に従ってソフトウェアベースのセキュア
な鍵ストレージを保護するために使用される KEK 及び
FCS_STG_EXT.2 に従って機微なデータのための DEK(オプ
ション)を導出するような、認証要素を入力することを要求す
ることを保証しなければならない(shall)。 
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B. 選択ベース要件 

本 PPの概論で示したように、本 PPの本文にはベースライン要件（TOEまたはその基盤と

なるプラットフォームによって行われなければならない (must) もの）が含まれている。 こ

れ以外にも PP の本文の選択に基づく追加の要件が存在し、特定の選択がなされた場合に

は、以下の追加の要件が含まれることが必須となる。 

FCS_CKM_EXT.7  拡張：暗号鍵サポート(REK) 

 

 

FCS_CKM_EXT.7.1 REK は、ハードウェアから読み出し、またはイクスポートでき

てはならない(shall not)。 

適用上の注釈：FCS_CKM_EXT.1.1 で「可換のハードウェア」

が選択される場合、FCS_CKM_EXT.7 が ST に含まれなければ

ならない (must)。FCS_CKM_EXT.1.1で「可換のハードウェア」

が選択される場合、それは暗黙に FCS_CKM.7を満たす。 

 

インポートまたはエクスポート用の公開／文書化された API が

存在しないことは、プライベートな／文書化されていない API

が存在する場合、本要件を満たすためには十分ではない。 

 

保証アクティビティ： 

本エレメントの保証アクティビティは、FCS_CKM_EXT.1の
保証アクティビティと併せて実行される。 

 

FCS_DTLS_EXT.1  拡張：DTLSプロトコル 

 

 

 

FCS_DTLS_EXT.1.1 TSFは、DTLS 1.2 (RFC 6347) に従い、DTLSプロトコルを実

装しなければならない (shall)。 

適用上の注釈：「 DTLS 」が FDP_UPC_EXT.1.1 、又は

FIA_X509_EXT.2.1、FTP_ITC_EXT.1.1 で選択される場合、

FCS_DTLS_EXT.1は、STに含まれなければならない(shall)。 

FCS_DTLS_EXT.1.2 TSFは、DTLS 1.2 (RFC 6347) に従ってパリエーションが許可

される場合を除き、DTLS の実装には TLS (FCS_TLSC_EXT.1) 

の要件を実装しなければならない (shall)。 

適用上の注釈：DTLS 1.2と TLS 1.2の違いは、RFC 6347に概

説されている；それ以外の点では、これらのプロトコルは同じで

ある。特に、TSF 用に定義される適用可能なセキュリティ特性

については、2つのプロトコルに違いはない。したがって、TLS

に列挙されたすべての適用上の注釈と保証アクティビティは、

DTLSの実装に適用される。 

本コンポーネントは、FCS_CKM_EXT.1.1の選択に依存する。 

本コンポーネントは、FDP_UPC_EXT.1.1、FIA_X509_EXT.2.1、FTP_ITC_EXT.1.1

の選択に依存する。 
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FCS_DTLS_EXT.1.3 TSF は、ピア証明書が無効とみなされる場合、高信頼チャネル

を確立してはならない (shall not)。 

適用上の注釈：有効性は、認証パス、有効期限、及び RFC 5280

に従った失効状態により決定される。 

 

保証アクティビティ： 

 テスト 1：評価者は、DTLSサーバとの接続を試行し、パ
ケットアナライザでトラフィクを観測し、接続が成功し
トラフィクが DTLS として識別されることを検証しなけ
ればならない (shall)。 

 

その他のテストは、FCS_TLSC_EXT.1に列挙された保証
アクティビティと組み合わせて実行される。 

 

証明書の有効性は、FIA_X509_EXT.1 のために実行され
るテストに従いテストされなければならず (shall)、また
評価者は、以下のテストを実行わなければならない 

(shall)。 

 

 テスト 2：評価者は、有効な認証パスのない証明書の利用
が当該機能の失敗という結果となることを実証しなけれ
ばならない (shall)。 管理ガイダンスを用いて、評価者は、
次にその機能で使われる証明書の有効性確認に必要なト
ラストアンカーデータベースへ 1 つまたは複数の証明書
をロードし、その機能が成功することを実証しなければ
ならない (shall)。 評価者は、次にこれらの証明書の 1つ
を削除して、その機能が失敗することを示さなければな
らない (shall)。 

 

 

FCS_TLSC_EXT.2  拡張：TLSプロトコル 

 

 

FCS_TLSC_EXT.2.1 TSFは、以下の NIST曲線を伴う Client Helloハンドシェイクメ

ッセージの中で Supported Elliptic Curves Extension を提示しな

ければならない  (shall)：  [選択：secp256r1、secp384r1、
secp521r1、その他の曲線なし]。 

 

適用上の注釈：楕円曲線暗号スイートが FCS_TLSC_EXT.1.1で

選択される場合、TCS_TLSC_EXT.2.1 は ST に含まれなければ

ならない(shall)。本要件は、認証及び鍵共有のために許可される

楕 円 曲 線 を 、 FCS_COP.1(3) 及 び FCS_CKM.1 及 び

FCS_CKM.2(1) からの NIST 曲線に制限する。本拡張は、楕円

曲線暗号スイートをサポートするクライアントに対して必須で

ある。 

 

本コンポーネントは、FCS_TLSC_EXT.1.1の選択に依存する。 
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保証アクティビティ： 

評価者は、Supported Elliptic Curves Extension、及び要求さ
れるふるまいがデフォルトで実行されるかまたは設定可能の
いずれであるかについて TSS に記述されていることを検証
しなければならない  (shall)。  本要件を満たすために
Supported Elliptic Curves Extension が設定されなければなら
ない (must) ことが TSS に示されている場合、評価者は、
AGDガイダンスに Supported Elliptic Curves Extension の設
定が含まれていることを検証しなければならない (shall)。 

 

 テスト 1：評価者は、サポートされない ECDHE 曲線（例
えば、P-192）を用いて TLS 接続中に ECDHE 鍵交換メ
ッセージを実行するようにサーバを設定しなければなら
ず (shall)、そして TOE がサーバの鍵交換ハンドシェイ
クメッセージを受信した後に切断することを検証しなけ
ればならない (shall)。 

 

 

FDP_ACF_EXT.2 拡張：セキュリティアクセス制御 

 

 

FDP_ACF_EXT.2.1 TSFは、各アプリケーショングループについて、別々の[選

択：アドレス帳、カレンダー、鍵ストア、アカウントクレデン
シャルデータベース、[割付：追加資源のリスト] ]を提供し、そ

の資源へアクセスをそのプロセスグループ内のアプリケーショ

ンに許可しなければならない(shall)。例外として、[選択：利用
者、管理者、誰もいない]によって共有されるようなものに明示

的に許可を受ける場合のみ可能となる。 
 

適用上の注釈：FDP_ACF_EXT.1.2で「アプリケーションのグル

ープ」が選択される場合、 FDP_ACF_EXT.2 が、ST に含まれ

なければならない(must)。  

 

保証アクティビティ： 

それぞれの選択された資源について、評価者は、データがそ
の共有資源の企業グループインスタンスへ配置されるように
させなければならない(shall)。評価者は、共有資源情報をアク
セスしようとする個人のグループへアプリケーションをイン
ストールし、それがその情報をアクセスできないことを検証
しなければならない(shall)。 

 

 

FDP_PBA_EXT.1 拡張：重要バイオメトリックパラメタの格納 

 
 

本コンポーネントは、FDP_ACF_EXT.1.2の選択に依存する。 

本コンポーネントは、FIA_UAU.5.1の選択に依存する。 
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FDP_PBA_EXT.1.1 TSFは、[選択：追加の要素として PINを用いて、[割付：その他
の状況]]、認証テンプレートを保護しなければならない(shall)。 

 

適用上の注釈：BAFまたは「ハイブリッド」が FIA_UAU.5.1で

選択される場合、FDP_PBA_EXT.1.1 が STに含まれなければな

らない(must)。 FIA_UAU.5.1で「ハイブリッド」が選択される

場合、「追加の要素として PINを使用」または「追加の要素とし

てパスワードを使用」が選択されなければならない(shall)。 

FIA_UAU.5.1 で「ハイブリッド」が選択されない場合、認証テ

ンプレートは、割付で規定されるべき、その他の手段でセキュア

にされなければならない(shall)。 危殆化した認証テンプレート

は表現／なりすまし攻撃の生成で使用可能なので、それらを保

護するためのセキュアな方法を活用することは重要である。 

 

保証アクティビティ： 

 

評価者は、バイオメトリック認証の間に発生するアクティビ
ティの記述がTSSに含まれることを決定しなければならない
(shall)。 

 

評価者は、ベンダによって規定される通り、PINを用いるか、
またはその他の手段によるかのいずれかで、認証テンプレー
トが保護されることを保証しなければならない(shall)。 

 

FIA_BMG_EXT.1 拡張：バイオメトリック認証の正確さ 

 

 

FIA_BMG_EXT.1.1 [割付：FIA_UAU.5.1 で選択された生体モダリティ] についての

1 回試行 BAF 他人受入率(FAR) は、1 回試行 BAF 本人拒否率

(FRR) が[選択：10、20、50、100] 回に 1 回を超えない状況に

おいて、[選択：1:100、1:1000、1:10000] を超えてはならない

(shall not)。 

 

適用上の注釈：BAFまたは「ハイブリッド」が FIA_UAU.5.1で

選択される場合、FIA_BMG_EXT.1.1は STに含まれなければな

らない(must)。割付は、FIA_UAU.5.1で選択されるそれぞれの生

体モダリティについて完成されなければならない(shall)。もし、

複数の生体モダリティが FIA_UAU.5.1で選択される場合、それ

ぞれのモダリティについて異なる FAR と FRR を有することは

受け入れ可能である。 

 

他人受入率 (FAR) は、生体情報が許可されない利用者による

認証試行を不正確に受け入れるような可能性の尺度である。シ

ステムの FARは、通常、不法な本人の身元確認要求の照合ト

ランザクションが不正確に確認される割合として記述される。 

 

本人拒否率 (FRR) は、バイオメトリックセキュリティシステ

本コンポーネントは、FIA_UAU.5.1の選択に依存する。 
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ムが許可された利用者による認証試行を不正確に拒絶するよう

な可能性の尺度である。システムの FRRは、通常、信頼に満

ちた本人の身元確認要求の照合トランザクションが不正確に拒

否される割合として記述される。 

 

BAF について許可される認証試行回数に依存して、1:100 と

1:1000の FARは、ハイブリッド認証の利用なしに、受け入れ可

能な SAFARを生成しないことに留意してください。 

 

一般に、モバイルデバイスにおけるバイオメトリックシステム

の環境のテストは、単一の正当な利用者の登録と認証を試行す

るテストサブジェクトに基づいている。統計学的独立性のすべ

ての条件を満たす FAR と FRR についての全体的な評価は CC

評価のタイムフレーム及び ISO/IEC 19795 との合意において実

現不可能であるので、オフラインテストの利用は、これによって

バイオメトリックシステムが評価される構成から少し逸脱して

いるとしても、受け入れ可能である。さらに、完全なクロス比較 

(つまり、すべてのテストサブジェクトは、自分以外と比較され

る) は受け入れ可能である。 

 

受け入れ可能なテスト環境に対応する詳細な説明は、必要とさ

れる試行回数を含めて、附属書 H.1に記述されている。 

 

保証アクティビティ： 

評価者は、テストをサポートする証拠と FAR と FRR を決定
するために完成される計算について、TSS に含まれないこと
を検証しなければならない(shall)。附属書 Hは、Rule of 3が
適用されるとき、このテストがどのように完了されるか、及
びどのようなエラー区間が想定されるかについてのガイダン
スを提供する。評価者は、参考として、附属書 Hを参考にし
なければならない(shall)が、それを必須のものとして取り上げ
るべきではない(should not)。評価者は、いくつの偽者がテス
トで利用されたか、オンラインテストまたはオフラインテス
トのいずれが利用されたか、そしてもしオフラインテストが
完了された場合、テストで利用されたバイオメトリックシス
テムと評価される構成における TOE との間の違いがもしあ
れば記述している証拠について、TSS に含まれていることを
検証しなければならない(shall)。評価者は、偽者が登録された
利用者とどのように比較されたかについて、例えば、オンラ
インテストのための複数のデバイスまたはオフラインテスト
のための完全なクロス比較が利用されたかどうかについて、
テストが記述していることを検証しなければならない(shall)。
主張される FAR と FRR をサポートするテストが完了したこ
とを実証するために、適切な証拠資料が要求される。 

 

FIA_BMG_EXT.1.2 総合的なシステム認証他人受入率(SAFAR)は、[割付：1:500を超
えない SAFAR] 分の 1 を決して超えてはならない (shall not)。 
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適用上の注釈： BAFまたは「ハイブリッド」が FIA_UAU.5.1で
選択される場合、FIA_BMG_EXT.1.2 は、ST に含まれなければ
ならない(must)。 

 

システム認証他人受入率(SAFAR)は、それぞれ認証要素につい
ての個別の誤り率の組み合わせ及びデバイス上での単一セショ
ンへのアクセスに使用される試行により定義される。 

 

単一のセションのアクセスには、単一の試行のための SAFARが
その認証要素の他人受入率(FAR)と等しく、かつ n回の試行のた
めの SAFAR が独立であると仮定する 1-(1-FAR)n である場合に
おける、単一の認証要素が含むかもしれない。 

 

デバイス上での単一セションのアクセスは、複数の認証要素を
利用する能力を含むかもしれない。唯一の認証用のみがデバイ
ス上での単一セションをアクセスするために必要とされる場合
があるかもしれない (つまり、パスワードと BAF の両方が利用
可能だが、1つだけが必要とされる) または両方の認証要素がデ
バイス上の単一セションをアクセスするために必要となされる
場合があるかもしれない (つまり、BAF と PIN が入力されなけ
ればならない(must))。SAFARの計算の完全な式は、付属書 H.3

で見つけることができる。SAFARの計算に、附属書 H.3の式を
適用するような、完全にうまくいく例が附属書 H.4 で見つける
ことができる。 

 

最悪のケースシナリオが、SAFARを計算するために利用されな
ければならない(shall)。このように、最悪の FAR を持つ認証要
素は、その要素によって許可される最大の認証試行回数として
利用されねばならない(shall)。いかなる認証試行が残った場合で
も、2 番目に高い値の FAR を持つ認証要素が、その要素などを
許可する最大の認証試行回数として利用される。例えば、TOE

に 1 つのパスワードと 1 つの BAF が含まれる場合、その BAF

の FAR はそのパスワードのための FAR より高く、そしてそれ
ぞれの認証要素は FIA_ALF_EXT.1 ごとの共有カウンタとして
利用される。このように、最悪のケースシナリオは、その BAF

が、BAF について許可される最大の認証試行回数として利用さ
れることである。許可されるいかなる残りの認証試行にもその
パスワードが利用される。 

 

他の例は、TOE に 1 つのパスワードと 2 つ以上の BAF が含ま
れる場合であり、ここで BAFは、異なる FARを持ち、両方とも
パスワードの FARよりも高い FARを持つ。このように、最悪の
ケースシナリオでは、最も高い FAR を持つ BAFがその BAFに
より許可された最大の認証試行回数として使われ、認証試行が
その BAFについて許可される場合、2番目の BAFが続くことで
ある。認証試行が残る場合、そのパスワードはそれらの認証で利
用される。 
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BAF が重要な認証要素でないような場合に１％マージンが含ま
れる、ゆえに BAF とパスワードの両方が宣言された SAFAR を
超えることなしにあるセションにおいて利用可能である。 

 

保証アクティビティ： 

評価者は、どの SAFARを TOEが目標としているかが TSSに
示されていること、また SAFAR を決定するために完了され
る、附属書 H.3における、計算をサポートする証拠が TSSに
含まれることを検証しなければならない(shall)。評価者は、
FIA_UAU.5.2 と FIA_AFL_EXT.1 の、どの認証要素が相互作
用するかの証拠がTSSに含まれていることを検証しなければ
ならない(shall)。評価者は、SAFAR を満たすために必要とさ
れる認証要素の組み合わせ、及び許可するために TOEが設定
されるような、それぞれの認証要素についての試行回数につ
いて、TSS に含まれていることを検証しなければならない
(shall)。主張された SAFAR をサポートするために完了される
計算について実証することが適切な証拠資料により要求され
る。 

 

 

FPT_TST_EXT.3 拡張：TSF完全性テスト 

 

 

FPT_TST_EXT.3.1 TSF は、コード署名証明書が無効とみなされる場合、コードを

実行してはならない (shall not)。 

 

適用上の注釈：証明書は、オプションとして完全性検証のための

コード署名 (FPT_TST_EXT.2.1) に利用することができる。「完

全性検証のためのコード署名」が FIA_X509_EXT.2.1 で選択さ

れている場合、FPT_TST_EXT.2.2が STへ含まれなければなら

ない (must)。 

 

有効性は、RFC 5280に従って、認証パス、有効期限、及び失効

状態により決定される。 

 
 

保証アクティビティ： 

本エレメントのテストは、FPT_TST_EXT.2.1の保証アクティ
ビティと組み合わせて実行される。 

 

 

FPT_TUD_EXT.3  拡張：高信頼アップデート検証 

FPT_TUD_EXT.3.1 TSF は、コード署名証明書が無効とみなされる場合、コードを

インストールしてはならない (shall not)。 

 

本コンポーネントは、FIA_X509＿EXT.2.1の選択に依存する。 
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適用上の注釈：証明書は、オプションとしてシステムソフトウェ
アアップデート (FPT_TUD_EXT.2.3) 及びモバイルアプリケー
ション (FPT_TUD_EXT.2.5) のコード署名に利用することがで
きる。本エレメントは、いずれかのアップデートエレメントに証
明書が利用される場合、STに含まれなければならない (must)。 

「システムソフトウェアアップデートのコード署名」または「モ
バイルアプリケーションのコード署名」がFIA_X509_EXT.2.1で
選択されている場合、FPT_TUD_EXT.2.6が STへ含まれなけれ
ばならない (must)。 

 

有効性は、RFC 5280に従って、認証パス、有効期限、及び失効
状態により決定される。 

 

保証アクティビティ： 

本エレメントのテストは、 FPT_TUD_EXT.2.3 及び
FPT_TUD_EXT.2.5 の保証アクティビティと組み合わせて実
行される。 

 

 
 

  



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 197 

C. オブジェクティブ要件 

本附属書には、脅威に対抗するセキュリティ機能についても特定する要件が含まれている。

これらの要件は、まだ商用化された技術において広く提供されていないセキュリティ機能

を記述しているため、現時点では本 PPの本体では必須とされない。しかし、これらの要件

は、TOEが依然として本 PPに適合するように STへ含まれてもよいし、またできるだけ早

くそれらが含まれることが期待される。 

FAU_SAR.1 監査レビュー 

FAU_SAR.1.1 TSF は、管理者が、すべての監査事象及び記録内容を監査記録

から読み出せるようにしなければならない (shall)。 

 

適用上の注釈：管理者は、監査記録の読み出しアクセスを有しな

ければならず (shall)、その読み出しアクセスはおそらく APIを

介して、または TOE上に保存されたローカルな記録を企業の管

理者がその記録を閲覧できる MDM サーバへ転送する MDM エ

ージェントを経由して提供される。 本要件が ST に含まれる場

合、FMT_SMF_EXT.1の選択に機能 32が含まれなければならな

い (shall)。 

 

FAU_SAR.1.2 TSF は、利用者に対し、その情報を解釈するのに適した形式で

監査記録を提供しなければならない (shall)。 

 
 

保証アクティビティ： 

本要件の保証アクティビティは、FMT_SMF_EXT.1 のテスト
32と組み合わせて実行される。 

 

FAU_SEL.1 選択的監査 

FAU_SEL.1.1 TSF は、以下のような属性に基づいて、すべての監査対象事象

のセットから監査されるべき事象のセットを選択できなければ

ならない (shall) [選択： 

 事象種別、 

 監査対象セキュリティ事象の成功、 

 監査対象セキュリティ事象の失敗、及び 

 [割付：その他の属性]  

]。 

 

適用上の注釈：本要件の意図は、監査事象を引き起こすために選

択可能なすべての基準を識別することである。 これは、利用者

／管理者が呼び出す TSF上のインタフェースを介して設定する

ことができる。 ST 作成者は、割付を用いて任意の追加基準を

列挙するか、または「なし」とする。 

 

保証アクティビティ： 

評価者は、ガイダンスにすべての事象の種別が列挙されてい
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ることと、要件に従って選択可能であるべきすべての属性が、
割付に列挙された属性を含め、記述されていることを保証す
るため、管理者ガイダンスをレビューしなければならない 

(shall)。 管理ガイダンスには、事前選択を設定する方法に関
する指示についても含まれると共に、（存在する場合） 複数
の値の事前選択を行うための方法が説明されなければならな
い (shall)。 管理者ガイダンスには、現在実施されている選択
基準に関わらず、常に記録されるそれらの監査記録について
も識別されなければならない (shall)。 

 

評価者は、以下のテストについても実行しなければならない 

(shall)： 

 

テスト 1：本要件に列挙される各属性について、評価者は、そ
の属性の選択が、記録されるべき属性を持つ監査事象（また
は、管理者ガイダンスで識別されるとおり、常に記録される
監査事象）のみを生ずることを示すテストを考案しなければ
ならない (shall)。 

 

テスト 2：[条件付き]  TSFがさらに複雑な監査事前選択基準
（例えば、複数の属性、属性を用いた論理式）をサポートして
いる場合、評価者は、この機能が正しく実装されていること
を示すテストを考案しなければならない (shall)。 評価者は、
テスト計画書において、そのテストのセットが代表的なもの
であり、その機能を実行するのに十分であることを正当化す
る簡潔な説明を提供しなければならない (shall)。 

 

 

FCS_CKM_EXT.8 拡張：Bluetooth鍵生成 

FCS_CKM_EXT.8.1 TSFは、[割付：新たな鍵ペア生成の頻度及び／またはその基準] 

ごとに公開／プライベート ECDH鍵ペアをランダムに生成しな

ければならない (shall)。 

適用上の注釈：ECDH 鍵ペアを適切にフレッシュに保つための

受け入れ可能な方法は、例えば 24時間を超えて同一の鍵ペアが

使われないような時間ベースのアプローチを含め、複数存在す

ることだろう。あるいは、その基準は合格または失敗した認証試

行の回数と関連しているかもしれない。合理的な認証試行ベー

スの置換基準を判断する出発点として、Bluetooth 規格 (v4.1, 

Vol. 2, 5.1) では、任意の BD_ADDRからの 3回の認証試行失敗

後、任意の BD_ADDR からの 10 回のペアリング成功後、また

は任意の 3 回のペアリング成功を 1 回のペアリング失敗と数え

てこれらの組み合わせの後にデバイスのプライベート鍵を変更

することによって、認証試行の繰り返しを低減することを推奨

している。 

 

本要件は、セクション 5に移動される予定であり、また 2015年
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の第 3 四半期以降に評価に入る製品については、必須とされる

ことになる。 

 

保証アクティビティ： 

評価者は、新たな ECDH公開／プライベート鍵ペアを生成す
る頻度を決定するために使用される基準がTSSに記述されて
いることを保証しなければならない (shall)。特に、評価者は
その実装が静的なECDH鍵ペアの使用を許可しないことを保
証しなければならない (shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 テスト 1：評価者は、以下の手順を実行しなければならな
い (shall)： 

  

ステップ 1 - TOE をリモート Bluetooth デバイスとペア
リングし、TOEによってその時点で使用中の公開鍵を記
録する。(この公開鍵は、Bluetooth プロトコルアナライ
ザを用いてペアリング中に交換されるパケットを検査す
ることによって取得できる。) 

 

ステップ 2 - 新たな ECDH公開／プライベート鍵ペアを
生成するために必要なアクションを行う。(このテストの
手順は、新たな ECDH公開／プライベート鍵ペアを生成
する頻度を決定するために使用される基準がどのように
TSS に記述されているかに依存することに注意された
い。) 

 

ステップ 3 - TOE をリモート Bluetooth デバイスとペア
リングし、TOEによってその時点で使用中の公開鍵を再
び記録する。 

 

ステップ 4 - ステップ 1の公開鍵が、ステップ 3の公開
鍵と異なっていることを検証する。 

 

 

FCS_RBG_EXT.2  拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.2.1 TSF は、電源切断時に決定論的 RBG の状態を保存しなければ

ならない(shall)、また電源起動時決定論的 RBGへの入力として

この状態を使用しなければならない(shall)。 

適用上の注釈：RBGへの入力として、電源切断時に保存された

状態を追加する機能は、エントロピーを集めるのが遅いような

RBGが定期的にかつ再起動後に同じ出力を生成することを防止

する。状態が保存されるとき提供される保護には一切の保証が

ないので(またはこのような保護の要件)、状態は「既知：である

と推定され、ゆえに RBG へのエントロピーに寄与できないが、

初期 RBGの値が予測可能でなく、悪用できないような十分な変

動を導入することができる。 
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保証アクティビティ： 

本要件の保証アクティビティは、附属書 D の RBG 証拠資料
に取り込まれる。評価者は、次の起動で利用可能となるよう
にその状態が生成される方法、DRBG への入力としてその状
態が利用される方法、及び TOEが電源節山中にその状態に対
して用いられる任意の保護対策について、証拠資料に記述さ
れていることを検証しなければならない(shall)。 

 

 

FCS_RBG_EXT.3 拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.3.1 TSF は、アプリケーションが SP 800-90A に定義される

Personalization String を用いて決定論的 RBG へデータを追加

することを許可しなければならない (shall)。 

適用上の注釈：SP 800-90Aで指定されるように、TSFはアプリ

ケーションから入力されたデータを、FCS_RBG_EXT.1 によっ

て要求されるエントロピーにカウントしてはならない  (shall 

not)。したがって、TSFは RBGシード値への唯一の入力がアプ

リケーションからのものとなることを許可してはならない 

(shall not)。 

 

保証アクティビティ： 

評価者は、この機能が RBGへのインタフェースとして附属書
D によって要求される文書に含まれていること、及びこのイ
ンタフェースの呼び出しに続く RBG のふるまいが記述され
ていることを検証しなければならない (shall)。評価者は、SP 

800-90A が指定する DRBG への Personalization String の入
力に関して、利用の条件と取り得る値が RBGの文書に記述さ
れていることについても検証しなければならない (shall)。評
価者は、以下のテストについても実行しなければならない 

(shall)。 

 テスト 1：評価者は、Personalization Stringを介して RBG

へデータを追加するアプリケーションを書くか、または、
開発者がそのようなアプリケーションへのアクセスを提
供しなければならない (shall)。 評価者は、その要求が成
功することを検証しなければならない (shall)。 

 

FCS_SRV_EXT.2 拡張：暗号アルゴリズムサービス 

FCS_SRV_EXT.2.1 TSF は、アプリケーションが、セキュアな鍵ストレージに保存

された鍵によって、TSF が以下の暗号操作を実行するよう要求

するメカニズムをアプリケーションに提供しなければならない

(shall)： 

 FCS_COP.1(1) におけるアルゴリズム 

 FCS_COP.1(3) におけるアルゴリズム 

これらは、セキュアな鍵ストレージに格納された鍵によるもの
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とする。 

 

適用上の注釈： TOE は、ゆえに、TOE のセキュアな鍵ストレ

ージに格納された鍵を用いて、アプリケーションを代行して暗

号操作を実行することが要求されることになる。 

 

保証アクティビティ： 

評価者は、セキュアな鍵ストレージに関する API証拠資料に、
格納された鍵による暗号操作が含まれることを検証しなけれ
ばならない (shall)。 

 

評価者は、TSF による格納された鍵の暗号操作を要求するア
プリケーションを書くか、または、開発者がそのようなアプ
リケーションへのアクセスを提供しなければならない 

(shall)。 評価者は、操作から得られた結果が API証拠資料に
従って期待される結果と一致することを検証しなければなら
ない (shall)。 評価者は、FCS_STG_EXT.1の保証アクティビ
ティに従ってセキュアな鍵ストレージの機能をテストするた
め、これらの APIを利用しなければならない (shall)。 

 

FCS_TLSC_EXT.3  拡張：TLSプロトコル 

FCS_TLSC_EXT.3.1 TSFは、Client Hello中の signature_algorithms拡張に以下のハ

ッシュアルゴリズムを含む supported_signature_algorithms 値

を提示しなければならない (shall)： [選択：SHA256、SHA384、
SHA512] 及びその他のハッシュアルゴリズムなし。 

 

適用上の注釈：本要件は、クライアントによるディジタル署名検

証の目的でサポートされるハッシュアルゴリズムを制限すると

共に、サーバによるディジタル署名生成の目的でサポートされ

るハッシュにサーバを制限する。signature_algorithm 拡張は、

TLS 1.2のみによってサポートされる。 

 
 

保証アクティビティ： 

評価者は、signature_algorithm 拡張について、そして要求さ
れるふるまいがデフォルトで実施されるのか設定され得るの
かのどちらであるか、TSS に記述されていることを検証しな
ければならない (shall)。signature_algorithm拡張が本要件を
満たすために設定されなければならない(must) ことが TSS

に示されている場合、評価者は、AGD ガイダンスに
signature_algorithm 拡張の設定が含まれることを検証しなけ
ればならない (shall)。 

また評価者は、以下のテストを実行しなければならない 

(shall)： 

 

テスト 1：評価者は、signature_algorithms拡張のクライアン
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ト HashAlgorithm 一覧にしたがってサポートされていない
TLS 接続において証明書を送信するようサーバを設定しなけ
ればならない (例えば、SHA-1署名を持つ証明書を送信する)  

(shall)。 評価者は、サーバの証明書ハンドシェイクメッセー
ジの受信後、TOEが接続を切ることを検証しなければならな
い (shall) 。 

 

 

FCS_TLSC_EXT.3.2 TSFは、RFC 5746に従って「renegotiation_info」TLS拡張を使

ってセキュアな再ネゴシエーションをサポートしなければなら

ない (shall)。 

 

FCS_TLSC_EXT.3.3 TSF は、ClientHello メッセージで [選択：以下より 1 つのみ選

択 ： renegotiation_info 拡 張 、
TLS_EMPTY_RENEGOTIATION_INFO_SCSV 暗号スイート ] 

を含めなければならない (shall)。 

 

適用上の注釈： RFC 5746 は、再ネゴシエーションのハンドシ

ェイクを最初のハンドシェイクの暗号にバインドするような

TLSへの拡張を定義している。 

 

選択に含まれる暗号スイートは、クライアントがその拡張をサ

ポートしないサーバと互換性を持つための手段である。 クライ

アント実装が暗号スイートと拡張の両方をサポートすることが

推奨されている。 

 

保証アクティビティ： 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、2 つの TLS 端点間のトラフィクをキャ
プチャするため、ネットワークパケットアナライザ／スニフ
ァを利用しなければならない  (shall)。  評価者は、
「renegotiation_info」フィールドまたは SCSV 暗号スイート
のいずれかが、最初のハンドシェイク中の ClientHello パケッ
トに含まれていることを検証しなければならない (shall)。 

 

テスト 2：評価者は、「renegotiation_info」拡張を含む最初の
ハンドシェイク中に受信された ServerHello メッセージのク
ライアントの取り扱いを検証しなければならない (shall)。 評
価者は、ServerHelloメッセージ中のこのフィールドの長さ部
分を非ゼロとなるように改変し、クライアントが失敗を送信
し接続を終了することを検証しなければならない (shall)。評
価者は、適切にフォーマットされたフィールドにより TLS接
続が成功することを検証しなければならない (shall)。 

 

テスト 3：評価者は、セキュアな再ネゴシエーション中に受信
された ServerHelloメッセージに「renegotiation_info」拡張が
含まれることを検証しなければならない (shall)。 評価者は、
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「client_verify_data」または「server_verify_data」のいずれか
の値を改変し、クライアントが接続を終了することを検証し
なければならない (shall)。 

 

FDP_ACF_EXT.3  拡張：セキュリティ属性ベースのアクセス制御 

FDP_ACF_EXT.3.1 TSFは、アプリケーションが [選択：アプリケーションのプライ
ベートデータフォルダに保存されたファイル、例外なし] を除い

たデバイス上のファイルへ書き込みと実行の両方のアクセス権

限を与えることを禁止するアクセス制御ポリシーを実施しなけ

ればならない (shall)。 

 

保証アクティビティ： 

保証アクティビティの注釈：以下のテストは、消費者向けモ
バイルデバイス製品には通常含まれないツールを評価者へ提
供するようなテストプラットフォームへのアクセスを開発者
が提供することを必要としている。 

 

 テスト 1：評価者は、書き込みと実行の両方のアクセス権
限を持つファイルの保存を試行するアプリケーションを
書くか、または開発者がそのようなアプリケーションへ
のアクセスを提供しなければならない (shall)。「例外な
し」が選択される場合、評価者は、このアクションが失敗
すること、及びファイル上のアクセス権限が同時に書き
込み及び実行とならないことを検証しなければならない 

(shall)。「アプリケーションのプライベートデータフォル
ダ」が選択される場合、評価者は、ファイルの保存がアプ
リケーションのプライベートデータフォルダ外に対して
試行されることを保証しなければならない(shall)。 

 

 テスト 2：評価者は、書き込みと実行の両方のアクセス権
限が設定されたファイルが全くないことを検証するた
め、各 TSFファイル上のアクセス権限を検査して、ファ
イルシステムをトラバースしなければならない (shall)。
「アプリケーションのプライベートデータフォルダ」が
選択される場合、本フォルダ外のファイルのみが本テス
トで評価者により検査される必要がある。 

 

FDP_BLT_EXT.1  拡張：Bluetoothデバイスアクセスの制限 

FDP_BLT_EXT.1.1 TSF は、特定のペアリング済み Bluetooth デバイスとの通信を

できるアプリケーションを制限しなければならない (shall)。 

 

適用上の注釈：Bluetoothを利用する特権を持つすべてのアプリ

ケーションに対して、ペアリング済みすべての Bluetoothデバイ

スとの通信を許可すべきではない (should not)。 例えば、TSF

は、現在の接続を開始したアプリケーションのみがそのデバイ

スとの通信を行えるか、またはペアリング済みデバイスを最初
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のペアリングに引き続いてそのデバイスへのソケット接続を行

った最初のアプリケーションへ厳密に結合させるか、について

要求するよう選択してもよい。さらに、より柔軟性を増すため、

TSF は、そのデバイス上のどのアプリケーションがペアリング

済みの各 Bluetoothデバイスと通信したり、通信を確認したりで

きるかを選択する方法を利用者へ提供することを選択してもよ

い。 

 
 

保証アクティビティ： 

評価者は、TOE 上の Bluetooth システムサービスへのアクセ
スを有するすべてのアプリケーション (FDP_ACF_EXT.1 に
列挙されるように) による、ペアリング済み Bluetoothデバイ
ス (またはそれらの通信データあるいはその両方) への無制
限のアクセスを防止するメカニズムがTSSに記述されること
を保証しなければならない (shall)。 評価者は、この方法が、
アクセスを単一のアプリケーションに制約するか、またはペ
アリング済み Bluetooth デバイスと通信し得るアプリケーシ
ョンの明示的なコントロールを提供するかのいずれかである
ことを検証しなければならない (shall)。 

 

FDP_BCK_EXT.1  拡張：アプリケーションバックアップ 

 

 

FDP_BCK_EXT.1.1 TSFは、デバイスバックアップから除外されるべき [選択：すべ
てのアプリケーションデータ、選択されたアプリケーションデ
ータ]をマークするためのメカニズムをアプリケーションに提供

しなければならない(shall)。 

 

適用上の注釈：FMT_SMF_EXT.1.1 機能 40 が選択される場合、

FDP_BCK_EXT.1.1 は、ST に含まれなければならない(must)。

デバイスバックアップは、格納されたアプリケーションデータ

が物理的ポート上で抽出され、またはネットワーク上で送信さ

れることを許可するようなTOEへ構築された任意のメカニズム

を含む、しかしそれにはそのアプリケーションが TOEに含まれ

ない場合具体的なアプリケーション自体によって実装された任

意の機能を含まない。バックアップを実行するための公知の／

文書化された API の欠如は、私的な／文書化されていない API

が存在するとき、本要件を満たすために十分ではない。 

 
 

保証アクティビティ： 

「すべてのアプリケーションデータ」が選択される場合、評
価者は、バックアップから除外されるそのアプリケーション
データのすべてをマークしたようなアプリケーションをイン
ストールしなければならない(shall)。評価者は、データがアプ

本コンポーネントは、FIA_UAU.5.1の選択に依存する。 
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リケーションのストレージ領域へ配置されるようさせなけれ
ばならない(shall)。評価者は、アプリケーションデータのバッ
クアップを試行し、バックアップが失敗するか、アプリケー
ションデータがバックアップに含まれなかったことを検証し
なければならない(shall)。 

 

「選択されたアプリケーションデータ」が選択される場合、
評価者は、バックアップから除外される選択されたアプリケ
ーションデータをマークしたようなアプリケーションをイン
ストールしなければならない(shall)。評価者、「選択されたア
プリケーションデータ」によって対象となるデータをアプリ
ケーションのストレージ領域へ配置させなければならない
(shall)。評価者は、その選択されたアプリケーションデータの
バックアップを試行し、そのバックアップが失敗するか、選
択されたデータがバックアップから除外されていることを検
証しなければならない(shall)。 

 

 

FIA_BLT_EXT.5  拡張：Bluetooth相互認証 ― セキュアコネクションのみ 

FIA_BLT_EXT.5.1 TOEは、Bluetooth ER/EDR のための Secure Connections Only 

modeをサポートしなければならない(shall)。  

FIA_BLT_EXT.5.2 TOEは、Bluetooth LE のための Secure Connections Only mode

をサポートしなければならない(shall)。 

 

適用上の注釈：  仕様書には、Secure Connections Only Mode、

「FIPS Mode」とも呼ばれるものが、後方互換性（上位互換性）

よりもセキュリティがより重要であるとき、使用されるべき

(should)であることが述べられている。 

仕様書から、(v4.2, Vol 1, Part A, pp92-93) 「ホストは P-256楕

円曲線がペアリング中に使用されること、セキュア認証シーケ

ンスが使用され、かつ AES-CCM が暗号化に使用されることを

強制すること。」また、「BR/EDR/LE デバイスが Secure 

Connections Only Modeで構成される場合、Secure Connections

が双方のデバイスによってサポートされるときトランスポート

のみが使用されること。」暗号化が利用されるとき、常に AESが

LEで利用されることに留意されたい。 

このモードは、利用者の制御／メニュー経由で有効化または無

効化されることがある。 

保証アクティビティ： 

評価者は、BR/EDR 及び LE 用の Secure Connections Only 

mode のサポートについてTSSに記述されていることを保証
しなければならない(shall)。 
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評価者は、BR/EDR について 1 回、及び LE について 1 回、
以下のテストを実行しなければならない(shall)： 

 

 テスト 1： 評価者は、以下のステップを実行しなければ
ならない(shall)： 

 

ステップ 1： TOE を Secure Connections Only mode 

(BR/EDR) にする。 

 

ステップ 2： Secure Connections Only mode をサポート
しないリモートデバイスへのペアリングを試行する。 

 

ステップ 3： そのペアリングが失敗することを検証する。 
 

 テスト 2： 評価者は、以下のステップを実行しなければ
ならない(shall)： 

 

ステップ 1：TOEを Secure Connections Only mode にす
る。 

 

ステップ 2：Secure Connections Only mode をサポート
し、かつ Secure Connections Only mode が有効化された
リモートデバイスへのペアリングを試行する。 

 

ステップ 3： ペアリング試行が成功することを検証し、
ペアリングと暗号化のパラメタが BR/EDR の Secure 

Connections と一貫していることを検証するため、
Bluetoothパケットスニファを利用する。 

 

 

FIA_BLT_EXT.6  拡張：Bluetooth利用者許可 

FIA_BLT_EXT.6.1 TSF は、以下の Bluetooth プロファイル： [割付：Bluetooth プ
ロファイルのリスト] と関連付けられたサービスへの高信頼リ

モートデバイスのアクセスを許可する前に明示的な利用者許可

を要求しなければならず (shall)、また以下の Bluetooth プロフ

ァイル： [割付：Bluetooth プロファイルのリスト] と関連付け

られたサービスへの信頼できないリモートデバイスのアクセス

を許可する前に明示的な利用者の許可を要求しなければならな

い (shall)。 

適用上の注釈：ペアリングに加えて、特定のリモートデバイスに

よる特定の Bluetooth サービスへのアクセスを許可する明示的

な利用者のアクションを要求することが適切であるかもしれな

い。TSF は、この追加のアクションをすべてのデバイスについ

て要求するか、または要求される信頼のレベルを有しないデバ

イスにのみ要求するか、選んでもよい。 

TSFは、特定のデバイスを TOEとの高信頼デバイス関係を持つ

ものとして指定し、それらにすべてのサービスへの「包括的 
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(blanket)」アクセスを許可するかもしれない。しかし、そうでは

なく、それぞれのサービスについてその特定のサービスを利用

することが信頼されたデバイスのリストを TSFが維持管理する

ことが強く推奨される。 

さらに、TSF は特定のサービスについてデバイスを、利用者が

そのデバイスにそのサービスを利用する明示的な許可を与えた

後で、信用されないカテゴリから高信頼カテゴリへ移動させる

こともあるかもしれない。例えば、初めてオブジェクト転送のた

めにリモートデバイスが OBEX サービスを使う前に、利用者が

明示的で手作業での許可を与えるよう要求することが適切であ

るかもしれない。利用者には、その特定のデバイスによるそのサ

ービスへの将来の接続を、毎回明示的な許可を要求せずに許可

するオプションが提示されるかもしれない。 

ST作成者は、リモートデバイスがアクセスを取得する前に明示

的な利用者の許可が必要とされるすべての Bluetooth プロファ

イル及びサービスを列挙しなければならない (shall)。そのサー

ビスについてデバイスがTOEとの信頼関係を有するかどうかに

応じてふるまいの違いが存在する場合には、それが特定されな

ければならない (must)。 

保証アクティビティ： 

評価者は、本要件に従って保護されるサービスのそれぞれに
ついて、以下のテストを実行しなければならない (shall)： 

 テスト 1：評価者は、サービスが TOE上のアプリケーシ
ョンによってアクティブに使用中である間に、そのサー
ビスを利用するために要求される信頼のレベルを有さな
いリモートデバイスから (要件の 2番目のリストにある) 

「保護された」Bluetoothサービスへのアクセスの取得を
試行しなければならない (shall)。 評価者は、TOE によ
って利用者へ、その特定のリモートデバイスにサービス
へのアクセスを許すための許可が明示的に求められるこ
とを検証しなければならない (shall)。 評価者は、TOE上
で許可を拒否し、サービスへアクセスするためのリモー
ト試行が許可の欠如のため失敗することを検証しなけれ
ばならない (shall)。 

 テスト 2：評価者は、テスト 1 を繰り返し、権限付与を
許可し、リモートデバイスがサービスへのアクセスに成
功することを検証しなければならない (shall)。(信頼され
ないリモートデバイスが TOE とまだペアリングされた
ことがない場合、本接続はペアリングを要求してもよい
ことに注意されたい。) 

 テスト 3：利用者の許可が要求されるかどうか決定する
にあたり、TSF の実装が信頼されたデバイスと信頼され
ないデバイスとを区別している場合、要件の 2 番目のリ
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スト中に表れる (最初のリストではなく) サービスと、そ
のサービスを利用するために要求される信頼のレベルを
有するデバイスを用いて、テスト 1 を繰り返す。評価者
は、利用者が明示的な許可のためにプロンプト表示され
ないこと、及びサービスへの接続が成功することを検証
しなければならない (shall)。 

 テスト 4：利用者の許可が要求されるかどうか決定する
にあたり、TSF の実装が信頼されたデバイスと信頼され
ないデバイスとを区別している場合、要件の最初のリス
ト中に表れるサービスと、そのサービスを利用するため
に要求される信頼のレベルを有するデバイスを用いて、
テスト 1を繰り返す。 評価者は、利用者がその特定のリ
モートデバイス用のサービスへのアクセスを許すため
に、TOEによる許可が明示的に求められることを検証し
なければならない (shall)。 評価者は、TOE 上で許可を
拒否し、許可がないためにサービスへアクセスするため
のリモートからの試行が失敗することを検証しなければ
ならない (shall)。 

 テスト 5：利用者の許可が要求されるかどうか決定する
にあたり、TSF の実装が信頼されたデバイスと信頼され
ないデバイスとを区別している場合、要件の最初のリス
ト中に表れるサービスと、そのサービスを利用するため
に要求される信頼のレベルを有するデバイスを用いて、
テスト 2を繰り返す。 評価者は、利用者が明示的に許可
を提供した場合、そのリモートデバイスがサービスへの
アクセスに成功することを検証しなければならない 

(shall)。 

 

FIA_BMG_EXT.2  拡張：バイオメトリック登録 

FIA_BMG_EXT.2.1 TSF は、登録のため十分な品質のバイオメトリック標本のみを

利用しなければならない(shall)。標本データは、[割付：バイオメ
トリックモダリティに対応する品質メトリクス]を有していなけ

ればならない(shall)。 

適用上の注釈： 異なるバイオメトリックモダリティは、異なる

品質基準を活用する。FIA_UAU.5で選択されるそれぞれの BAF

についての品質基準は、割付で列挙されるべきである(should)。

例えば、指紋では、1，2、または 3の NFIQ 1.0スコアがハード

ウェア PIVでの利用で要求される、NFIQ標準を活用することが

できる、ここで、1が最高の品質基準である。 (訳注：NFIQは、

高品質の 1 から低品質の 5 までの 5 段階で、そのうち高品質の

1から 3までが要求される。)  NFIQ 2.0は、本 PPの公開時点

でまだ幅広く採用されていないが、産業界と同様に科学コミュ

ニティによって検討されている NFIQ 標準のより新しいバージ

ョンである。登録時に認証テンプレート／プロファイルを作成

するために利用される標本は、相互に一貫していなければなら
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ない(shall)。認証テンプレートが作成された後、それが十分な品

質を備えているかどうかを決定するためにテストされなければ

ならない(shall)、もし、そうでなければ、十分な品質を備えるま

で、より品質の高い標本が追加されなければならない(shall)。 

保証アクティビティ： 

評価者は、登録時に認証テンプレートを生成するために利用
される標本の品質が検証される方法について、TSSに記述さ
れていることを検証しなければならない(shall)。検証方法が
評定を実行するために利用する品質基準も同様である。評価
者は、サポートされるそれぞれのバイオメトリックモダリテ
ィように利用者を登録する方法について AGD ガイダンスに
記述されていることを検証しなければならない(shall)。 

 

評価者は、登録用のバイオメトリック標本を入力しなければ
ならない(shall)。バイオメトリック標本の入力に際して、指示
できていされる固定回数だけ、1 つ以上の認証テンプレート
が生成される。評価者は、サポートされるそれぞれのバイオ
メトリックモダリティ用に利用者を登録する方法について、
AGD ガイダンスに記述されていることを検証しなければな
らない(shall)。評価者は、デバイスが十分な品質の標本のみを
受け入れること、または認証テンプレートが十分な品質でな
い場合、追加の標本を要求することを検証しなければならな
い(shall)。すべての品質メトリクスについて、評価者は、あら
かじめ定められたしきい値よりも悪い品質を持つバイオメト
リック標本が拒絶されることを保証しなければならない
(shall)。 

 

FIA_BMG_EXT.3  拡張：バイオメトリック検証 

FIA_BMG_EXT.3.1 TSF は、照合のために十分な品質のバイオメトリック標本のみ

を利用しなければならない(shall)。 そのために、標本データは、

[割付：それぞれのバイオメトリックモダリティに対応する品質
メトリクス]を有していなければならない(shall)。 

適用上の注釈：異なるバイオメトリックモダリティは、異なる品

質基準を活用する。FIA_UAU.5 で選択されるそれぞれの BAFに

ついての品質基準は、割付で列挙されるべきである(should)。例

えば、指紋では、1，2、または 3の NFIQ 1.0スコアがハードウ

ェア PIVでの利用で要求される、NFIQ標準を活用することがで

きる、ここで、1 が最高の品質基準である。 (訳注：NFIQ は、

高品質の 1 から低品質の 5 までの 5 段階で、そのうち高品質の

1から 3までが要求される。)  NFIQ 2.0は、本 PPの公開時点

でまだ幅広く採用されていないが、産業界と同様に科学コミュ

ニティによって検討されている NFIQ 標準のより新しいバージ

ョンである。  
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保証アクティビティ： 

評価者は、認証を検証するために利用される標本の品質が検
証される方法について、TSS に記述されていることを検証し
なければならない(shall)。検証方法が評定を実行するために利
用する品質基準も同様である。評価者は、サポートされるそ
れぞれのバイオメトリックモダリティ用に利用者を登録しな
ければならない(shall)。評価者は、次に検証のためのバイオメ
トリック標本を入力し、デバイスが、十分な品質の標本を受
け入れることを保証する。評価者は、あらかじめ定められた
しきい値よりも悪い品質を持つバイオメトリック標本が拒絶
されることを保証しなければならない(shall)。 

 

FIA_BMG_EXT.4  拡張：バイオメトリックテンプレート 

FIA_BMG_EXT.4.1 TSF は、任意の後続の認証機能に対して十分な品質の登録テン

プレート及び／または認証テンプレートのみを生成し、使用し

なければならない(shall)。  

適用上の注釈： ベンダが、複数の登録標本(例、3つの標本)を用

いて認証テンプレートを開発する必要がある場合、それらは、す

べて相互に整合しており、一人の利用者及び本人のバイオメト

リック特徴に対応しているもの(例、同じ人の同じ指)でなければ

ならない(shall)。本要件の目的について、登録テンプレートは、

標本データから構築されたテンプレートである、ここで認証テ

ンプレートは標本データ及び／または登録テンプレートに基づ

いて生成され、照合／バイオメトリック照合目的のために保存

されるものとする。利用者が何人か知ることなしに、1つ以上の

テンプレートが登録中に生成されることが可能である。 

認証テンプレートは、標準的な品質メトリクスを有していない

かもしれないが、ベンダ及び／または評価機関はまだ、このよう

なテンプレートが求められるアイデンティティ保証レベルを提

供するために利用可能な十分な機能セットを持つことを保証す

る必要がある。例には、指紋特徴点の最小数を含む。 

保証アクティビティ： 

評価者は、登録時に作成するために使用される標本がどのよ
うに相互に整合しているか、相互の整合性が検証される方法、
及び評価を実行するために検証法が使用する品質標準と同様
に検証の方法の両方の観点について、TSS に記述されている
ことを検証しなければならない(shall)。 

評価者は、登録用のバイオメトリック標本を入力しなければ
ならない(shall)。そのように実施するにあたり、評価者は、生
成された登録テンプレートが十分な品質であることを検証し
なければならない(shall)。バイオメトリック標本のプロンプト
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で規定されるとおりのの固定回数の入力に際して、評価者は、
生成された任意の登録および認証テンプレートが十分な品質
であることを追加で検証しなければならない(shall)。即ち、そ
れらは、すべて整合性があり、一人の利用者及び本人のバイ
オメトリック特徴に対応しているもの(例、同じ人の同じ指)で
なければならない(shall)。 

 

FIA_BMG_EXT.5  拡張：異常なバイオメトリックテンプレートの取扱い 

FIA_BMG_EXT.5.1 照合アルゴリズムは、適切にフォーマットされた登録テンプレ

ート及び／または認証テンプレート、特に異常なデータ特性を

持つようなものを適切に取り扱わなければならない(shall)。もし、

このようなテンプレートが不正なシンタックスを含む場合、ま

たは低品質である場合、または所与のモダリティには非現実的

であるような登録データを含む場合、それらは、照合アルゴリズ

ムによって拒否されなければならない(shall)、またエラーコード

が報告されなければならない(shall)。 

適用上の注釈： 適切にフォーマットされた登録または認証テン

プレートを持つことは重要であるが、照合アルゴリズムが、異常

なデータ特性または低品質であるような、登録及び／または認

証テンプレートを正しく取り扱うことは、同等に重要である。照

合アルゴリズムが低品質である、または複雑性のビット数が低

い、または異常なデータ特性を維持するような、テンプレートを

検出した場合、なりすましの可能性またはサービス拒否攻撃か

らシステムを保護するためにエラーコードまたはその他の表示

を返さなければならない(shall)。本要件の目的のため、認証テン

プレートは、照合／バイオメトリック照合目的のために保存さ

れるが、登録テンプレートは標本データから構築されたテンプ

レートである。  

指紋登録テンプレート拒否を引き起こすかもしれないような、

異常なデータ特性の例は、特徴点の数が多すぎるまたは少なす

ぎるもの、実際の指紋隆線フローマップに対応しないような方

向フィールドマップ、画像領域の淵に集中したすべての検出さ

れた特徴点、及び隆線幅が広すぎたり狭すぎたりするようなも

のを含むが、それらに限定されない。 

結果的に、登録テンプレート及び／または認証テンプレートは、

適切なシンタックスなしに構造化要件を満たし、照合アルゴリ

ズムは同様にエラーコードまたは同様な効果を示すその他の表

示を返さなければならない(shall)。 

保証アクティビティ： 

評価者は、照合アルゴリズムがどのように異常なデータ特性、
不正なシンタックス、または低品質の適切にフォーマットさ
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れたテンプレートに対処するか、TSS を検証しなければなら
ない(shall)。評価者は、これらの主張がベンダによって提供さ
れるテストプログラムに基づく適切なテストが行われたと思
われることを保証しなければならない(shall)。 

 
FIA_BMG_EXT.6  拡張：バイオメトリクスのなりすまし検出 

FIA_BMG_EXT.6.1 TSF は、検出されたなりすましを拒否しつつ、サポートされた

それぞれのバイオメトリックモダリティのそれぞれの登録及び

認証試行について、提示型攻撃の検知 (Presentation Attack 

Detection) テスト (生体検知、またはなりすまし検知としても

知られる)を実行しなければならない(shall) 。所与のバイオメト

リックモダリティについて、なりすましテストがそれぞれの潜

在的攻撃能力[割付：バイオメトリックモダリティごとに 1つ選
択 [選択：基本、中程度、高度]攻撃]まで適切である。認証試行

が PADテストゆえに失敗するとき、TSFは、認証失敗の理由に

ついて利用者に示してはならない(shall not)。 

適用上の注釈： 提示型攻撃の検知(PAD)が脆弱性テストによく

似た終わりのない問題であるので、攻撃ベクタの完全なリスト

を作成すること、および CC 評価のタイムフレーム中にそれら

のすべてを実行することは、費用効率が高く、実行できそうもな

い。このようなリストは、絶え間なく変わるものであり、脆弱性

プログラム(CVE)とは異なり、高度に洗練された攻撃をテストす

るために要求される装置、スキル、時間、及び費用は、CC評価

の現在のタイムフレームで、評価機関にとってほとんど実行不

可能である。それにもかかわらず、それらは、長年にわたり研究

者によって文書化された既知のリスクである。 

従って、ベンダは、TSF が提示型攻撃を低減するために取るよ

うな対策を規定する彼ら自身の証拠資料、及び証拠として実行

される適切な侵入テスト(例えば、レッドチームとブルーチーム)

を提供する責任がある。 

具体的に言うと、基本的な攻撃(基本及び強化基本[IBPC]を含む)

は、制限された経費上で実行可能な低いスキルの文献において

攻撃することを指す。これには、音声認識のための異なるモバイ

ルデバイスを用いて、話された発話のプレイバック攻撃、指紋ま

たは顔の写真を撮ってそのセンサにそれらを提示すること、そ

の他の例を含むが、それらに限定されない。 

中間の(または中程度[IBPC]の)攻撃には、指紋検知を妨害するた

めのフォーム・フィンガーの作成及び生体検知を妨害するため

の高品質プレイバックデバイスの使用を含むことができるが、

それらに限定されない。 

高度な(高レベル及び高レベルを超えたもの[IBPC]を含む)攻撃

には、高価な 3-D プリンタを用いた所与の指紋を持つ模造の手
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を作成し、害を加えるかもしれない強制や脅迫(脅迫の検知が要

求されるような)を通して誰かのクレデンシャルをその人に見せ

るよう強要することを含むことができるが、それらに限定され

ない。これらの攻撃手法の多くは、機微であるかまたは政府機密

かもしれない。 

保証アクティビティ： 

ISO19989 情報技術－バイオメトリクスの提示攻撃検知のセ
キュリティ評価[ISO 19989]で規定されるテスト方法は、選択
された攻撃能力についての PAD の有効性を決定するために
使用される。  

保証アクティビティの注釈：ISO 19989 は、本 PP の公開時
点ではドラフト状態である。IS 標準が発行されたなら、本要
件の保証を満たすために使用されなければならない(shall)。
Henniger、Scheuermann、及び Kniess[IBPC]は、例を用いて
計算した攻撃能力の記述を提供する。ISO 19989 が発行され
るときまで、ベンダは、TSFに実装される PAD処理の記述、
PAD がうまく動作することを検証するために使用されるテス
ト手順、及び PAD検証テストの結果とテストデータを評価機
関に提供しなければならない。評価機関は、ベンダテスト結
果を検証するためにテスト手順とデータを分析するか、また
はそれ自体のテストを実行すること。 

評価機関がそれ自体のテストを実行する場合、確立された標
準外のモダリティのテスト手順及び容易に実装された手順を
評価機関が作成することは期待されないので、ベンダがなり
すましテストツールを提供することが高く推奨される。評価
機関は、バイオメトリクスに特化した試験機関から、適切な
なりすましキットや試験方法を購入することによりテストプ
ロセスを促進することも可能である。 

 

FIA_X509_EXT.4  拡張：X.509証明書登録 

FIA_X509_EXT.4.1 TSFは、RFC 7030 Section 4.2に記述されたシンプル登録方法

を用いて、証明書登録を要求するため、RFC 7030に規定される

ような Enrollment over Secure Transport (EST) プロトコルを使

用しなければならない (shall)。 

FIA_X509_EXT.4.2 TSFは、RFC 7030 Section 3.3.2 により規定されるように、既

存の証明書及びそれに対応するプライベート鍵を用いて、EST

要求の認証ができなければならない (shall)。 

FIA_X509_EXT.4.3 TSFは、RFC 7030 Section 3.2.3 により規定されるように、利

用者名及びパスワードによる HTTP ベーシック認証を用いて、

EST要求の認証ができなければならない (shall)。 
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FIA_X509_EXT.4.4 TSF は、RFC 7030, section 3.6.1 に記述されたルールに従う

Explicit Trust Anchorを用いて、ESTサーバの認証を実行しなけ

ればならない (shall)。 

適用上の注釈： ESTは、ESTサーバへのセキュアな接続を確立

するため、FCS_HTTPS_EXT.1 に規定されるように HTTPS も

使用する。 EST運用に特化した別個のトラストアンカーデータ

ベースは、Explicit Trust Anchors として RFC 7030 に記述され

ている。 

FIA_X509_EXT.4.5 TSFは、RFC 7030 Section 4.4に規定されるように、サーバが

提供するプライベート鍵を要求できなければならない (shall)。 

FIA_X509_EXT.4.6 TSFは、RFC 7030 Section 4.1.3に記述された「ルート CA鍵

アップデート」処理を用いて、その EST固有トラストアンカー

データベースのアップデートができなければならない (shall)。 

FIA_X509_EXT.4.7 TSF は、RFC 2986 で規定されるように、EST への証明書要求

メッセージを生成し、その要求に以下の情報を提供できなけれ

ばならない (shall)：公開鍵及び [選択：デバイス固有情報、コモ
ン名  (Common Name)、組織  (Organization)、組織単位 

(Organizational Unit)、及び国 (Country)]。 

FIA_X509_EXT.4.8 TSFは、CA証明書応答の受領の際、トラストアンカーデータベ

ースのルート CA から EST サーバ CA 証明書への証明書のチェ

インの有効性を確認しなければならない (shall)。 

適用上の注釈：FIA_X509_EXT.4.7 で参照される公開鍵は、

FCS_CKM.1(1) で規定されるように TOE により生成された公

開鍵・プライベート鍵ペアの公開鍵の部分である。 

保証アクティビティ： 

評価者は、操作ガイダンスが、証明書要求メッセージの生成
を含め、EST サーバから証明書を要求することに関する指示
について含むことを保証するため、チェックしなければなら
ない (shall)。 

評価者は、以下のテストについても実行しなければならない 

(shall)。その他のテストは、FCS_TLSC_EXT.2用に列挙され
た保証アクティビティと組み合わせて実行される。 

 テスト 1：評価者は、RFC 7030 Section 4.2 に記述され
たシンプル登録方法を用い、RFC 7030 Section 3.3.2 に
より記述されたように既存の証明書及びプライベート鍵
を用いて証明書要求を認証することによって、TOEに対
して ESTサーバからの証明書登録を要求させるため、操
作ガイダンスを使用しなければならない (shall)。 評価者
は、証明書の取得が成功した結果として、TOEの鍵スト
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アへインストールされることを確認しなければならない 

(shall)。 

 テスト 2：評価者は、RFC 7030 Section 4.2 に記述され
たシンプルな登録方法を用い、RFC 7030 により記述さ
れたように利用者名及びパスワードを用いて証明書要求
を認証することによって、TOE に対して EST サーバか
らの証明書登録を要求させるため、操作ガイダンスを使
用しなければならない (shall)。 評価者は、証明書の取得
が成功した結果として、TOEの鍵ストアへインストール
されることを確認しなければならない (shall)。 

 テスト 3：評価者は、TOE の証明書要求に含まれる鍵と
は異なる公開鍵を含む証明書を返すよう、EST サーバを
改変しなければならない (shall)。 評価者は、TOE に対
して ESTサーバからの証明書登録を要求させるため、操
作ガイダンスを使用しなければならない (shall)。 評価者
は、発行された証明書の公開鍵と証明書要求の公開鍵が
一致しないため、結果として得られた証明書を TOEが受
け入れないことを確認しなければならない (shall)。 

 テスト 4：評価者は、TOE の一般的なトラストアンカー
データベースには存在するがそのEST固有トラストアン
カーデータベースには存在しないサーバ証明書を提示す
るため、EST サーバを設定するか中間者ツールを使用し
なければならない (shall)。 評価者は、TOE に対してそ
のESTサーバからの証明書登録を要求させなければなら
ない (shall)。 評価者は、この要求が成功しないことを検
証しなければならない (shall)。 

 テスト 5：評価者は、無効な証明書を提示するため、EST

サーバを設定するか中間者ツールを使用しなければなら
ない (shall)。 評価者は、TOEに対してその ESTサーバ
からの証明書登録を要求させなければならない (shall)。 

評価者は、この要求が成功しないことを検証しなければ
ならない (shall) 。 評価者は、CMC RA目的を持たない
証明書を提示するためESTサーバを設定するか中間者ツ
ールを使用し、その ESTへの要求が失敗することを検証
しなければならない (shall)。 試験者は、有効な証明書及
び CMC RA 目的を含む証明書を用いてテストを繰り返
し、その証明書の登録要求が成功することを検証しなけ
ればならない (shall)。 

 テスト 6：評価者は、TOEと ESTサーバとの間でパケッ
トスニフィングツールを使用しなければならない 

(shall)。 評価者は、TOE に対して EST サーバからの証
明書登録を要求させるため、パケットスニフィングツー
ルを電源オンにしなければならない (shall)。 評価者は、
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EST プロトコルの対話がトランスポート層セキュリティ 

(TLS) 保護された接続を介して行われることを検証しな
ければならない (shall)。 評価者は、その接続を復号する
ことは期待されないが、パケットが TLSプロトコルフォ
ーマットに適合していることを観測することが期待され
ている。 

 テスト 7：評価者は、TOE に対してサーバ提供のプライ
ベート鍵及び証明書を ESTサーバから要求させるため、
操作ガイダンスを使用しなければならない (shall)。 評価
者は、結果としてプライベート鍵及び証明書の取得が成
功すること、そして TOE鍵ストアへインストールされる
ことを確認しなければならない (shall)。 

 テスト 8：評価者は、サーバ提供のプライベート鍵及び証
明書要求への応答として、返される証明書の公開鍵とは
対応しないプライベート鍵を返すようにESTを改変しな
ければならない (shall)。 評価者は、TOE に対してサー
バ提供のプライベート鍵及び証明書を要求させるため、
操作ガイダンスを使用しなければならない (shall)。 評価
者は、プライベート鍵と公開鍵が対応しないため、結果
として得られたプライベート鍵及び証明書を TOE が受
け入れられないことを確認しなければならない (shall)。 

 テスト 9：評価者は、RFC 7030 Section 4.1.3に記述され
たとおり「ルート CA 鍵アップデート」を提供するよう
EST サーバを設定しなければならない (shall)。 評価者
は、TOEに対してその ESTサーバから CA証明書を要求
させなければならず (shall)、また EST固有トラストアン
カーデータベースが新たなトラストアンカーにアップデ
ートされることを確認しなければならない (shall)。 

 テスト 10：評価者は、RFC 7030 Section 4.1.3に記述さ
れたとおり「ルート CA 鍵アップデート」を提供するよ
う EST サーバを設定しなければならない (shall) が、
NewWithOld 証明書の生成された署名の部分を改変しな
ければならない (shall)。 評価者は、TOE に対してその
EST サーバから CA 証明書を要求させなければならず 

(shall)、また署名が検証されないため EST 固有トラスト
アンカーデータベースが新たなトラストアンカーにアッ
プデートされないことを確認しなければならない 

(shall)。 

 テスト 11：評価者は、TOEに対して証明書要求メッセー
ジを生成させるため、操作ガイダンスを使用しなければ
ならない (shall)。 評価者は、生成されたメッセージをキ
ャプチャして、RFC 2986 により特定されたフォーマッ
トに適合していることを保証しなければならない 



モバイルデバイス基盤のプロテクションプロファイル 

  250ページの 217 

(shall)。 評価者は、証明書要求が、任意の必要とされる
利用者入力情報を含め、公開鍵やその他の要求される情
報を提供することを確認しなければならない (shall)。 

 

FIA_X509_EXT.5  拡張：X509証明書登録 

FIA_X509_EXT.5.1 TSF は、RFC 2986 で規定されるとおり証明書要求メッセージ

を生成しなければならず(shall)、その要求に以下の情報を提供で

きなければならない(shall)：公開鍵、及び [選択：デバイス固有
情報、コモン名 (Common Name)、組織 (Organization)、組織単
位 (Organizational Unit)、及び国 (Country)]。 

適用上の注釈：FIA_X509_EXT.5.1 で参照される公開鍵は、

FCS_CKM.1 で規定されるように TOE により生成された公開

鍵・プライベート鍵ペアの公開鍵の部分である。 高信頼チャネ

ルの要件は、証明書要求／応答メッセージのための CA との通

信には適用されない。 

Enrollment over Secure Transport (EST) は、まだ広く採用され

ていない新しい規格なので、本要件は、開発者が証明書要求メッ

セージを生成する能力を持つが未だ ESTを実装していない製品

を区別できるように、暫定的なオブジェクティブ（訳注：将来必

須となるべき）要件として含まれる。 

FIA_X509_EXT.5.2 TSFは、CA証明書応答の受領の際、ルート CAからの証明書の

チェインの有効性を確認しなければならない (shall)。 

保証アクティビティ： 

ST作成者が「デバイス固有情報」を選択する場合、評価者は、
証明書要求で使用されるデバイス固有フィールドの記述につ
いて TSSに含まれることを検証しなければならない (shall)。 

評価者は、操作ガイダンスに証明書要求メッセージの生成に
関する指示が含まれていることを保証するためチェックしな
ければならない (shall)。 ST 作成者が「コモン名 (Common 

Name)」、「組織 (Organization)」、「組織単位 (Organizational 

Unit)」、または「国 (Country)」を選択する場合、評価者は、
本ガイダンスに証明書要求メッセージを作成する前にこれら
のフィールドを確立するための指示が含まれることを保証し
なければならない (shall)。 

また評価者は、以下のテストを実行しなければならない 

(shall)： 

 テスト 1：評価者は、TOE に証明書要求メッセージを生
成させるため、操作ガイダンスを用いなければならない 

(shall)。 評価者は、生成されたメッセージをキャプチャ
し、指定されるフォーマットに適合していることを保証
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しなければならない (shall)。 評価者は、証明書要求が、
任意の必要とされる利用者入力情報を含め、公開鍵やそ
の他の要求される情報を提供することを確認しなければ
ならない (shall)。 

 テスト 2：評価者は、有効な認証パスのない証明書応答メ
ッセージの有効性を確認すると、その機能が失敗するこ
とを実証しなければならない (shall)。 評価者は、次に信
頼済み CA が証明書応答メッセージの有効性確認に必要
とする証明書を１つまたは複数をロードし、その機能が
成功することを実証しなければならない (shall)。 評価者
は、次に証明書の 1 つを削除し、その機能が失敗するこ
とを示さなければならない (shall)。 

 

FMT_SMF_EXT.3  拡張：現在の管理者 

FMT_SMF_EXT.3.1 TSF は、利用者に対して、現在の許可された管理者のリスト及

びそれぞれの管理者が実行を許可された管理機能を閲覧するこ

とを許容するようなメカニズムを提供しなければならない

(shall)。 

 

保証アクティビティ： 

評価者は、TOEが管理へ登録されるようにさせなければなら
ない(shall)。評価者は、次に、このメカニズムを起動し、デバ
イスが登録されたことを閲覧する能力を検証し、管理者が実
行を許可された管理機能を閲覧し、その管理者から現在実施
されている方針の一覧を閲覧しなければならない(shall)。 

FPT_AEX_EXT.5  拡張：悪用防止サービス(ASLR) 

FPT_AEX_EXT.5.1 TSFは、アドレス空間配置ランダム化 (ASLR) をカーネルへ提

供しなければならない (shall)。 

FPT_AEX_EXT.5.2 任意のカーネル空間メモリマッピングのベースアドレスは、少

なくとも 4個の予測不可能なビットから構成されること。 

適用上の注釈：この 4 個の予測不可能なビットは、TSF RBG 

(FCS_RBG_EXT.1で規定されるとおり) により提供されてもよ

い。 

保証アクティビティ： 

評価者は、ST の TSS セクションが、その 4 ビットが生成さ
れる方法について記述し、それらのビットが予測不可能であ
る理由の正当化について提供していることを保証しなければ
ならない (shall)。 

保証アクティビティの注釈：以下のテストは、通常は消費者
向けモバイルデバイス製品には含まれないツールを評価者へ
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提供するようなテストプラットフォームへのアクセスを提供
することを開発者に要求している。 

 テスト 1：評価者は、少なくとも 5回 TOEをリブートし
なければならない (shall)。 これらの各リブートについ
て、評価者は、カーネルのメモリマッピングのロケーシ
ョンを検査しなければならない (shall)。 評価者は、どの
メモリマッピングも両方のデバイス上で同じのロケーシ
ョンに配置されないことを保証しなければならない 

(must)。 

 

FPT_AEX_EXT.6 拡張：悪用防止サービス (メモリページのパーミション) 

FPT_AEX_EXT.6.1 TSF は、 [選択：一切の例外なく、割付：[特定の例外]] 物理メ

モリのいかなるページに対しても、書き込みと実行パーミショ

ンが同時に与えられることを防止しなければならない (shall)。 

適用上の注釈：実行時 (JIT：just-in-time) コンパイルに使用され

るメモリが、本要件の例外として予想される；その場合、ST作

成者は、この例外がどのように許可されるかについて対処しな

ければならない (must)。メモリ管理ユニットには、何らかの違

反がカーネルメモリ空間で検出された場合、システムを非運用

状態へ移行させると期待されている。 

保証アクティビティ： 

評価者は、非特権実行ドメインにおいて実行中のすべてのプ
ロセスが、メモリの任意のページへの書き込みと実行パーミ
ションを得ることを (特定された例外を除き) アプリケーシ
ョンプロセッサのオペレーティングシステムが、どのように
防止するかについて、TSS に記述されていることを保証しな
ければならない (shall)。 評価者は、このようなプロセスがそ
のようなパーミションを持つメモリのページを要求すること
を不可能にする方法、またそれらのプロセスへすでに割り当
てられた任意のページに書き込みと実行の両方もパーミショ
ンを変更できなくする方法について、TSS に記述されている
ことを保証しなければならない (shall)。 

 

FPT_AEX_EXT.7 拡張：悪用防止サービス (オーバーフロー保護) 

FPT_AEX_EXT.7.1 TSF は、アプリケーションプロセッサ上で実行するプロセスへ

提供する実行環境においてヒープベースのバッファオーバーフ

ロー保護を含めなければならない (shall)。 

適用上の注釈：これらのヒープベースのバッファオーバーフロ

ー保護は、メモリブロックを管理するためにヒープの実装によ

り記録されるメモリアドレスまたはオフセット等のヒープメタ

データの完全性を保証することが期待されている。これには、チ

ャンクヘッダ、ルックアサイドリスト、及びヒープによって管理
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されるメモリブロックの状態やロケーションを追跡するために

使用されるその他のデータ構造が含まれる。 

保証アクティビティ： 

評価者は、ユーザ空間プロセスへ提供されるヒープの実装が
TSSに列挙していることを検証しなければならない (shall)。 

評価者は、TSSがヒープメタデータのすべての種別を列挙し、
またメタデータの各種別について完全性を保証する方法につ
いて、識別されていることを保証しなければならない (shall)。 
評価者は、TSS がメタデータの各種別に含まれるすべてのメ
モリアドレスまたはオフセットフィールドを識別し、またこ
れらのアドレスまたはフィールドの完全性が保証される方法
について識別していることを保証しなければならない 

(shall)。 評価者は、TSFによりヒープオーバーフローが検出
されて、その結果としてアクションが取られた際に、エラー
条件に入る方法をTSSが識別していることを検証しなければ
ならない (shall)。 

各ヒープ実装について、評価者は、ヒープからメモリを割り
当て、その後割り当てられたバッファの終端を大きく超えた
場所へ恣意的なデータを書き込むようなアプリケーションを
書くか、または開発者がそのようなアプリケーションへのア
クセスを提供しなければならない (shall)。 評価者は、このア
プリケーションの実行を試行し、書き込みが許可されないこ
とを検証しなければならない (shall)。 

 

FPT_BBD_EXT.1  拡張：アプリケーションプロセッサによる仲介 

FPT_BBD_EXT.1.1 TSF は、アプリケーションプロセッサ (AP) により仲介される

場合を除き、任意のベースバンドプロセッサ (BP) 上で実行さ

れるコードが AP のリソースへアクセスすることを防止しなけ

ればならない (shall)。 

適用上の注釈：これらのリソースには、以下のものが含まれる： 

 揮発性及び不揮発性メモリ 

 統合及び非統合の周辺機器 (例えば USBコントローラ、タ

ッチスクリーンコントローラ、LCD コントローラ、コーデ

ック) の制御とそれらからのデータ 

 統合及び非統合の入出力センサ (例えばカメラ、ライト、マ

イクロフォン、GPS、加速度計、地球磁場センサ) の制御と

それらからのデータ 

モバイルデバイスは、次第に複雑となり、リッチなオペレーティ

ングシステムとユーザアプリケーションを実行するアプリケー

ションプロセッサと、それとは別に携帯電話やその他の無線ネ

ットワーク接続性を取り扱うベースバンドプロセッサを 1 つ以

上持つようになってきている。 
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 最新のモバイルデバイス内のアプリケーションプロセッサ

は、例えば CPU/GPU コアやメモリインタフェースの電子

回路を単一の、電力効率のよいパッケージに統合したシス

テム・オン・チップ (SoC。訳注：日本では ASIC と呼んで

いる) である。 

 ベースバンドプロセッサは、それ自体次第に複雑となって

おり、複数の CPU や DSP を含む単一のパッケージで、音

声エンコーディングに加えて複数の独立した無線 (LTE, 

Wi-Fi, Bluetooth, FM, GPS) を提供するようになってきて

いる。 

したがって、これらの要件におけるベースバンドプロセッサに

は、このような統合された複数の SoC が含まれ、かつ、モバイ

ルデバイス上のあらゆる無線プロセッサ (統合またはそうでな

い場合) が含まれる。 

他の全ての要件は、特に注記のない限り、ほとんどがアプリケー

ションプロセッサ上のファームウェア／ソフトウェアに適用さ

れるが、将来の要件 (特に、すべての完全性、アクセス制御、及

び悪用防止に関する要件) については、アプリケーションプロセ

ッサ及びベースバンドプロセッサに適用されることになる。 

保証アクティビティ： 

評価者は、ST の TSS セクションに、モバイルデバイス上の
プロセッサが対話する方法が、どのバスプロトコルを用いて
通信するか、そのバス上で動作する他のデバイスが存在する
か (周辺機器及びセンサ)、そして共有リソースがあればその
識別情報を含め、高水準 (訳注：概要レベル) で記述されてい
ることを保証しなければならない (shall)。 評価者は、TSSに
記述されている設計があらゆる BP に、あらゆる周辺機器や
センサへのアクセスも、そして AP によって使用されるメイ
ンメモリ (揮発性及び不揮発性) へのアクセスも許さないこ
とを検証しなければならない (shall)。 特に、評価者は、その
設計が BP による AP の実行可能メモリの改変を防止するこ
とを保証しなければならない (shall)。 

 

FPT_BLT_EXT.1  拡張：Bluetoothプロファイルサポートの制限 

FPT_BLT_EXT.1.1 TSF は、現在モバイルデバイス上のアプリケーションにより使

用されていない  [割付：Bluetooth プロファイルのリスト ] 

Bluetoothプロファイルへのサポートを無効化しなければならず 

(shall)、またこれらを有効化するためには明示的な利用者アクシ

ョンを要求しなければならない (shall)。 

適用上の注釈： 一部の Bluetooth サービスは、不許可リモート

デバイスがそれらへのアクセスを取得した場合、より深刻な結

果を招くことになる。そのようなサービスは、モバイルデバイス
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上のアプリケーションによりアクティブに使用されていない限

り関連する Bluetooth プロファイルのサポートを無効化し 

(Service Discovery Protocol 検索による検出を防止するため)、

その後そのサービスを利用するためにそれらのプロファイルを

有効化するには明示的な利用者アクションを要求する等の手段

により、保護されるべきである (should)。そのサービスへのリ

モートデバイスのアクセスを許可する前に、追加の利用者アク

ションを要求することが、さらに適切であるかもしれない 

(FIA_BLT_EXT.1.2)。 

(例えば、モバイルデバイスの利用者が、オブジェクトの転送の

準備ができたことを示すようなアプリケーションにおけるボタ

ンを押すまで、OBEX Push Profileを無効化することが適切であ

るかもしれない。オブジェクト転送の完了後、OBEX プロファ

イルのサポートは、次回利用者がその使用を要求するまで中断

されるべきである(should)) 

ST作成者は、アプリケーションによって利用されていない間に

無効化され、かつ有効化されるためには明示的な利用者アクシ

ョンを必要とする、すべての Bluetoothプロファイルを列挙しな

ければならない (shall)。 

保証アクティビティ： 

評価者は、以下のテストを実行しなければならない (shall)： 

 テスト 1：サービスが TOE上のアプリケーションにより
アクティブに利用されていない間、評価者は、TOE上で 

(要件によって規定されるように ) 「保護された」
Bluetooth プロファイルと関連付けられたサービスの検
出を Service Discovery Protocol検索により試行しなけれ
ばならない (shall)。 評価者は、そのサービスが Service 

Discovery Protocol 検索結果において見つからないこと
を検証しなければならない (shall)。 次に、評価者は、
TOEとの高信頼デバイス関係を現在有していないデバイ
スからそのサービスへのリモートアクセスの取得を試行
しなければならない (shall)。 評価者は、この試行がサー
ビス及びプロファイルの利用不可のために失敗すること
を検証しなければならない (shall)。 

 テスト 2：評価者は、TOE との高信頼デバイス関係を現
在有するデバイスを用いて、テスト 1 を繰り返し、同じ
ふるまいを示すことを検証しなければならない (shall)。 

 

FPT_NOT_EXT.2  拡張：自己テスト通知 

FPT_NOT_EXT.2.1 TSF は、TSF ソフトウェア完全性検証の値を [選択：監査、管
理者へ提供] しなければならない (shall)。 
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適用上の注釈：これらの通知は、通常リモート証明 (attestation) 

と呼ばれ、これらの完全性の値は測定値 (measurements) と呼

ばれるのが通常である。 完全性の値は、実行可能コードを含む、

重要なメモリ及び値のハッシュから計算される。ST 作成者は、

これらの値が FAU_GEN.1.1 の一部としてログ出力されるか、

管理者へ提供されるかのいずれかを選択しなければならない 

(shall)。 

保証アクティビティ： 

評価者は、どの重要なメモリについてその完全性の値が測定
されるか、そして (どの TOEソフトウェアがこれらの値の生
成を行うか、そのソフトウェアがどのように重要なメモリへ
アクセスするか、及びどのアルゴリズムが使用されるかを含
め) どのように測定が行われるか、TSS に記述されているこ
とを検証しなければならない (shall)。 

完全性の値が管理者へ提供される場合、評価者は、これらの
値を読み出すための指示とそれらを解釈するための情報が
AGD ガイダンスに含まれることを検証しなければならない 

(shall)。(例えば、複数の測定値が取得される場合、それらの
測定値が何であるか、そしてそれらの値の変化がデバイス状
態の変化とどのように関係するか。) 

保証アクティビティの注釈：以下のテストは、消費者向けモ
バイルデバイス製品には通常含まれないツールを評価者へ提
供するようなテストプラットフォームへのアクセスをベンダ
が提供することが必要とされる。 

評価者は、各測定値について以下のテストを繰り返さなけれ
ばならない (shall)： 

 テスト 1：評価者は、承認された状態でデバイスをブート
し、(ログから、または管理者ガイダンスを用いて MDM

エージェント経由で値を読み出すかのいずれかの方法
で ) 取得された測定値を記録しなければならない 

(shall)。 評価者は、重要なメモリまたは測定された値を
改変しなければならない (shall)。 評価者は、デバイスを
ブートし、測定値が変わったことを検証しなければなら
ない (shall)。 

 

 

FPT_NOT_EXT.2.2 TSF は、すべての完全性検証の値に暗号技術的に署名しなけれ

ばならない (shall)。 

保証アクティビティ： 

評価者は、TSF が問い合わせへの応答に署名するためにどの
鍵を使うのか、そしてその鍵の所有権を証明するために使用
される証明書について、TSS に記述されていることを検証し
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なければならない (shall)。 評価者は、以下のテストを実行し
なければならない (shall)。 

 テスト 1： 評価者は、監査ログまたは測定値のいずれか
を問い合わせる管理アプリケーションを書くか、または
開発者がそのようなアプリケーションを提供しなければ
ならない (shall)。 評価者は、これらの問い合わせへの返
答が署名されていることを検証し、またその署名を TOE

の証明書にて検証しなければならない (shall)。 

 

FPT_TST_EXT.2(2)  拡張：TSF完全性チェック 

FPT_TST_EXT.2.1(2) TSFは、[選択：可換 (mutable) メディアに保存された全ての実
行コード、[割付：その他の実行コードのリスト]] の完全性を、

[選択：不変ハードウェア非対象鍵を用いたディジタル署名、非
対象鍵の不変ハードウェアハッシュ、不変ハードウェアハッシ
ュ、ハードウェア保護された非対称鍵を用いたディジタル署名、
ハードウェア保護されたハッシュ]を用いて実行する前に、検証

しなければならない(shall)。 

適用上の注釈：本要件でカバーされるすべての実行可能コード

は、カーネルがロードされた後に実行される。 

「すべての実行可能コード」が検証される場合、ハードウェア内

または読み出し専用メモリ内の実装は、当然の論理的帰結であ

る。 

このとき、可変メディアに格納されるその他のプロセッサ上で

実行されるソフトウェアの検証は、要求されない；しかし、それ

が最初の割付に追加さてもよい。すべての実行可能コード(ブー

トローダ、カーネル、デバイスドライバ、プリロードされたアプ

リケーション、利用者がロードしたアプリケーション、及びライ

ブ拉致を含む) が検証される場合、「変更可能なメディアに格納

されるすべての実行可能」が選択されるべきである(should)。 

保証アクティビティ： 

本保証アクティビティは、規定されたすべての実行可能コー
ドに対して、FPT_TST_EXT.2(1)と併せて完了されなければ
ならない(shall)。 

 

FPT_TUD_EXT.4  拡張：高信頼アップデート検証 

FPT_TUD_EXT.4.1 TSF は、デフォルトで [選択：組み込まれた X.509v3 証明書、
設定された X.509v3 証明書] により、暗号技術的に検証された

モバイルアプリケーションのみをインストールしなければなら

ない (shall)。 

適用上の注釈：組み込まれた証明書は、製造時、またはシステム
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アップデートの一部として、製造業者によりインストールされ

る。 署名を検証するために使用される設定された証明書は、

FMT_SMF_EXT.1の機能 33に従って確定される。 

保証アクティビティ： 

評価者は、TSS に、モバイルアプリケーションソフトウェア
がインストール時にどのように検証されるがについて記述さ
れていることを検証しなければならない (shall)。 評価者は、
この方法がコード署名証明書によるディジタル署名を使用す
ることを保証しなければならない (shall)。 

 テスト 1：評価者は、アプリケーションを書くか、または
開発者がアプリケーションへのアクセスを提供しなけれ
ばならない (shall)。 評価者は、このアプリケーションの
ディジタル署名なしでのインストールを試行しなければ
ならず (shall)、そしてインストールが失敗することを検
証しなければならない (shall)。 評価者は、適切な証明書
を用いてディジタル署名されたアプリケーションのイン
ストールを試行し、インストールが成功することを検証
しなければならない (shall)。 

 テスト 2：評価者は、無効な証明書を用いてアプリケーシ
ョンにディジタル署名し、アプリケーションのインスト
ールが失敗することを検証しなければならない (shall)。 

評価者は、コード署名目的を持たない証明書を用いてア
プリケーションにディジタル署名し、アプリケーション
のインストールが失敗することを検証しなければならな
い (shall)。 このテストは、FIA_X509_EXT.1の保証アク
ティビティと組み合わせて実行されてもよい。 

 テスト 3：必要な場合、評価者は、AGD ガイダンスに従
って、アプリケーションソフトウェアに署名できる公開
鍵を制限するようデバイスを設定しなければならない 

(shall)。 評価者は、デバイス又は設定により許可されな
い証明書を用いてアプリケーションにディジタル署名
し、アプリケーションのインストールが失敗することを
検証しなければならない (shall)。 評価者は、正当な証明
書を用いてディジタル署名されたアプリケーションのイ
ンストールを試行し、アプリケーションのインストール
が成功することを検証しなければならない (shall)。 

 

FPT_TUD_EXT.4,2 TSFは、TSFへのソフトウェアアップデートが、TSFの現在の

バージョンであるか、または現在のバージョンよりも新しいバ

ージョンであることを検証しなければならない (shall)。 

適用上の注釈：新しいバージョンは、より大きいバージョン番号

を持つ。 新しいソフトウェアバージョンを以前のバージョンと
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区別する方法は、製造業者によって決定される。 

保証アクティビティ： 

評価者は、TSS に、現在インストールされているバージョン
よりも古いバージョンのソフトウェアアップデートをTSFが
インストールすることを防止するメカニズムについて記述さ
れていることを検証しなければならない (shall)。 

評価者は、TSS に記述されたとおり、すべての許可されたソ
フトウェアアップデートメカニズムを網羅するため、以下の
テストを繰り返さなければならない (shall)。 例えば、アップ
デートメカニズムが数多くの別々のコードファイルを含むパ
ーティション全体を置き換える場合、評価者は、個別の各フ
ァイルについてテストを繰り返す必要はない。 

 テスト 1：評価者は、(製造業者により決定されるとおり) 

以前のバージョンのソフトウェアのインストールを試行
しなければならない (shall)。 評価者は、特権を持つソフ
トウェアのバージョン識別子または暗号ハッシュを以前
に記録されたものに対してチェックして、その値が改変
されていないことをチェックすることにより、この試行
が失敗することを検証しなければならない (shall)。 

 テスト 2：評価者は、現在のバージョンまたはそれよりも
新しいバージョンのインストールを試行しなければなら
ず (shall)、またそのアップデートが成功することを検証
しなければならない (shall)。 

 

FTA_TAB.1 デフォルト TOEアクセスバナー 

FTA_TAB.1.1 利用者セション確立前に、TSFは、TOEの不正な使用に関する

勧告的警告メッセージを表示しなければならない (shall)。 

適用上の注釈：本要件は、テキストまたは望ましいメッセージの

テキストを含む画像のいずれかの設定によって満たすことがで

きる。 TSFは、最低限、この情報を起動時に表示しなければな

らない (shall) が、ロック解除のたびにこの情報を表示してもよ

い。バナーは、FMT_SMF_EXT.1 の機能 36 に従って設定され

る。 

保証アクティビティ： 

TSS は、いつバナーが表示されるかについて記述しなければ
ならない (shall)。 評価者は、以下のテストについても実行し
なければならない (shall)： 

 テスト 1：評価者は、操作ガイダンスに従って、通知及び
同意警告メッセージを設定する。次に、評価者は、TSFを
起動またはロック解除しなければならない (shall)。 評価
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者は、TSS に記述された各インスタンスにおいて、通知
及び同意警告メッセージが表示されることを検証しなけ
ればならない (shall)。 

 

FTP_BLT_EXT.1  拡張：Bluetooth暗号化 

FTP_BLT_EXT.1.1 TSFは、Bluetooth高信頼チャネル上でデータを送信するとき暗

号化の使用を強制しなければならない(shall)。 TSFは、最小限

の暗号化鍵長を BR/EDR については [割付：128 bits 以上の鍵
長] に、また LEについては[割付：128 bits以上の鍵長] に設定

しなければならない(shall)、そしてより小さい暗号鍵長でのネゴ

シエーションをしてはならない(shall not)。 

適用上の注釈：双方のデバイスが Secure Simple Pairing(少なく

とも仕様書バージョン 2.1) をサポートするとき、BR/EDRコネ

クションについて、暗号化は必須であるが、多くのデバイスが後

方互換性（上位互換性）のため、暗号化付きまたは暗号化なしの

レガシーなペアリングをサポートしている。仕様書は、LEコネ

クションについて暗号化を必須としていない。しかし、暗号化は

利用者データを保護するために常に使用されなければならない

(must)。最小限の暗号化要件は、それぞれの Bluetoothプロファ

イル／アプリケーションについて設定及び検証されなければな

らない(shall)。 

保証アクティビティ： 

評価者は、TSS に BR/EDR 及び LE の両方についての最小限
の暗号鍵長について規定されていることを保証するため、
TSSを検査しなければならない(shall)。 

 

評価者は、以下のテストを実行しなければならない(shall)： 

 テスト 1： 評価者は、暗号鍵長に関連するパケットを観
測するため、Bluetoothプロトコルアナライザを用いて、
以下のステップを実行しなければならない(shall)： 

 

ステップ 1： 1バイトの最大暗号鍵長を持つよう設定
されたリモート Bluetooth デバイスから TOE とのペ
アリングを開始する。(これは、商用 Bluetoothコント
ローラを確認するために適切なコマンドを送信でき
るような特定の商用ツールを用いて行われることが
可能である。)  

 

ステップ 2： リモートデバイスによって提案された暗
号鍵長が TOE によって受け入れられないこと、及び
コネクションが完了しないことを検証する。  

 

 テスト 2: 評価者は、暗号鍵長に関連するパケットを観測
するため、Bluetoothプロトコルアナライザを用いて、以
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下のステップを実行しなければならない(shall)： 

 

ステップ 1： TOE の最小暗号鍵長以上の長さである
最小暗号鍵長を持つよう設定されたリモート
BluetoothデバイスからTOEとのペアリングを開始す
る。(これは、商用 Bluetoothコントローラを確認する
ために適切なコマンドを送信できるような特定の商
用ツールを用いて行われることが可能である。)  

 

ステップ 2：コネクションについてネゴシエーション
された暗号鍵長が、TOE 用の定義された最小暗号鍵
長と少なくとも同じ長さであることを検証するため
に、Bluetoothパケットスニファを使用する。 

 

 

FTP_BLT_EXT.2  拡張：Bluetooth暗号化 

FTP_BLT_EXT.2.1 TSF は、データ送信中に暗号化の使用を常に要求しなければな

らない(shall)、またリモートデバイスが接続されている間に暗号

化を中止する場合、暗号化を再開するか、コネクションを切断す

るかのいずれかをしなければならない(shall)。 

適用上の注釈； 利用者データ保護を弱体化させるようなコネク

ションの中間で暗号化を終了及び／または再開することをデバ

イスに許可すること。暗号化を中止するための要求を含むよう

な、暗号化一時停止要求が一時的に暗号化を停止することに留

意されたい。本要件は、暗号化一時停止機能に対処することを意

図したものではない。 

保証アクティビティ： 

 テスト 1： 評価者は、暗号鍵長に関連するパケットを観
測するため、Bluetoothプロトコルアナライザを用いて、
以下のステップを実行しなければならない(shall)： 

ステップ 1： TOEの最小暗号鍵長以上の長さである最小
暗号鍵長を持つよう設定されたリモートBluetoothデバイ
スから TOEとのペアリングを開始する。  

 

ステップ 2：ペアリングが成功裏に終了した後、及び TOE

とリモートデバイス間でコネクションが存在する間、リモ
ートデバイス上で暗号化をオフにする。これは、商用ツー
ルを用いて実施できる。 

 

ステップ 3：TOE がリモートデバイスとの暗号化を再開
するか、またはリモートデバイスとのコネクションを終了
するかのいずれかであることを検証する。 
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D. エントロピーに関する証拠資料と評定 

エントロピー源に関する証拠資料は、それを読んだ後、評価者が完全にエントロピー源を理

解し、それがエントロピーを提供すると信頼できる理由を理解できるように、十分に詳細で

あるべきである (should)。その文書には、設計の記述、エントロピーの正当化、動作条件、

及びヘルステストという、複数の詳細なセクションが含まれるべきである (should)。その文

書は、TSSの一部である必要はない。 

 

D.1 設計記述 

証拠資料には、すべてのエントロピー源の構成要素の相互作用を含め、エントロピー源の全

体的な設計が含まれなければならない (shall)。これには、エントロピー源がどのように動

作するのか、どのようにエントロピーが作り出されるのか、及びテスト目的で未処理 (生の) 

データをエントロピー源の内部からどのように取り出せるかを含め、エントロピー源の動

作が記述されることになる。証拠資料には、ランダム性がどこに由来し、次にどこへ渡され

るのか、生の出力の後処理 (ハッシュ、XOR等) が存在すれば、それが (どこに) 保存され

るか、そして最後にどのようにエントロピー源から出力されるのかを示しながら、エントロ

ピー源の設計についての概略説明 (ウォークスルー) が行われるべきである (should)。 処

理に課される条件 (例えば、ブロッキング) があれば、それについてもエントロピー源の設

計の中で記述されるべきである (should)。図や例を利用することが推奨される。 

この設計には、エントロピー源のセキュリティ境界の内容の記述、及び境界外部の敵対者が

エントロピー割合に影響を与えることができないことをセキュリティ境界がどのように保

証するかの記述も含まれなければならない (must)。 

サードパーティアプリケーションがRBGへエントロピーを追加できる方法が実装されてい

る場合、設計の記述には、その記述が含まれなければならない (shall)。電源オフから電源

オンまでの間に保存される RBG状態があれば、その記述が含まれなければならない (shall)。 

 

D.2 エントロピーの正当化 

エントロピー源の予測不可能性がどこに由来し、エントロピー源が確率的なふるまいを示

すことがなぜ確信できるのか (確率分布の説明と、その分布が特定のエントロピー源によっ

て得られるという正当化を行うことは、これを記述する一つの方法である) という、技術的

な議論が存在すべきである (should)。 この議論は、期待されるエントロピー量の記述と、

十分なエントロピーが TOEの攪拌シード生成プロセスへ投入されることをどのように保証

するかを説明することになる。この議論は、エントロピー源がエントロピーを含むビットを

生成すると確信できる理由の正当化の一部となる。 

エントロピーの正当化は、サードパーティアプリケーションからのデータも、再起動の間で

保存される状態から追加データも、一切含めてはならない (shall not)。 

 

D.3 動作条件 

文書には、エントロピー源が乱数データを生成すると期待される動作条件の範囲も含まれ

ることになる。これには、これらの条件の下でエントロピー源が動作し続けることを保証す

るために、システムの設計に取り入れられた対策が明確に記述されることになる。同様に、

文書にはエントロピー源が動作不良または矛盾した動作となることがわかっている条件も
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記述されなければならない (shall)。エントロピー源の故障または機能低下を検出するため

の方法が含まれなければならない (shall)。 

 

D.4 ヘルステスト 

さらに具体的には、すべてのエントロピー源のヘルステスト及びそれらの根拠が、文書化さ

れること。これには、ヘルステストの記述、各ヘルステストが行われる頻度及び条件 (例え

ば、起動時、連続的、またはオンデマンド)、各ヘルステストでの期待される結果、及び各

テストがエントロピー源において 1 つ以上の故障を検出するために適切であるという確信

を示す根拠が含まれることになる。 
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E. 略語 

表 7：頭字語 

 

略語 意味 

AEAD Authenticated Encryption with Associated Data 

AES Advanced Encryption Standard 

ANSI 米国規格協会(American National Standards Institute) 

AP アプリケーションプロセッサ(Application Processor) 

API アプリケーションプログラミングインタフェース(Application 

Programming Interface) 

ASLR アドレス空間配置ランダム化(Address Space Layout Randomization) 

BAF 生体認証要素(Biometric Authentication Factor) 

BP ベースバンドプロセッサ(Baseband Processor) 

BR/EDR (Bluetooth) Basic Rate/Enhanced Data Rate 

CA 認証局(Certificate Authority) 

CBC Cipher Block Chaining 

CCM Counter with CBC-Message Authentication Code 

CCMP CCMプロトコル(CCM Protocol) 

CMC Certificate Management over Cryptographic Message Syntax (CMS) 

CPU 中央処理装置(Central Processing Unit) 

CRL 証明書失効リスト (Certificate Revocation List) 

CSP クリティカルセキュリティパラメタ(Critical Security Parameters) 

DAR 保存データ (Data At Rest) 

DEK データ暗号化鍵(Data Encryption Key) 

DEP データ実行防止(Data Execution Prevention) 

DH Diffie-Hellman 

DNS ドメイン名システム (Domain Name System) 

DSA ディジタル署名アルゴリズム(Digital Signature Algorithm) 
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DTLS データグラムトランスポート層セキュリティ (Datagram Transport 

Layer Security) 

EAP 拡張認証プロトコル (Extensible Authentication Protocol) 

EAPOL EAP Over LAN 

ECDH Elliptic Curve Diffie Hellman 

ECDSA 楕円曲線ディジタル署名アルゴリズム(Elliptic Curve Digital Signature 

Algorithm) 

EEPROM 電気的消去可能プログラマブル読み出し専用メモリ(Electrically Erasable 

Programmable Read-Only Memory) 

EST Enrollment over Secure Transport 

FIPS 連邦情報処理規格(Federal Information Processing Standards) 

FM 周波数変調(Frequency Modulation) 

FQDN 完全修飾ドメイン名 (Fully Qualified Domain Name) 

GCM Galois Counter Mode 

GPS Global Positioning System 

GPU Graphics Processing Unit 

HDMI High Definition Multimedia Interface 

HMAC Keyed-Hash Message Authentication Code 

HTTPS HyperText Transfer Protocol Secure 

IEEE Institute of Electrical and Electronics Engineers 

IP インターネットプロトコル (Internet Protocol) 

IPC プロセス間通信 (Inter-Process Communication) 

IPsec インターネットプロトコルセキュリティ (Internet Protocol Security) 

KEK 鍵暗号化鍵 (Key Encryption Key) 

LE (Bluetooth) Low Energy 

LTE Long Term Evolution 

MD モバイルデバイス (Mobile Device) 

MDM モバイルデバイス管理 (Mobile Device Management) 
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MMI マンマシンインタフェース (Man-Machine Interface) 

MMS Multimedia Messaging Service 

NFC Near Field Communication 

NIST 国立標準技術研究所(National Institute of Standards and Technology) 

NX 実行禁止 (Never Execute) 

OCSP オンライン証明書状態プロトコル (Online Certificate Status Protocol) 

OID オブジェクト識別子 (Object Identifier) 

OS オペレーティング システム (Operating System) 

OTA 無線経由の (Over the Air) 

PAE ポートアクセスエンティティ (Port Access Entity) 

PBKDF Password-Based Key Derivation Function 

PMK Pairwise Master Key 

PP プロテクションプロファイル (Protection Profile) 

PTK Pairwise Temporal Key 

RA Registration Authority 

RBG 乱数ビット生成器 (Random Bit Generator) 

REK ルート暗号化鍵 (Root Encryption Key) 

ROM 読み出し専用メモリ (Read-only memory) 

RSA Rivest Shamir Adleman Algorithm 

SHA セキュアハッシュアルゴリズム (Secure Hash Algorithm) 

SMS Short Messaging Service 

SPI Security Parameter Index 

SSH セキュアシェル (Secure Shell) 

SSID Service Set Identifier 

ST セキュリティターゲット(Security Target) 

TLS トランスポート層セキュリティ (Transport Layer Security) 
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TOE 評価対象 (Target of Evaluation) 

TSF TOEセキュリティ機能 (TOE Security Functions) 

TSS TOE要約仕様 (TOE Summary Specification) 

URI Uniform Resource Identifier 

USB ユニバーサルシリアルバス (Universal Serial Bus) 

USSD Unstructured Supplementary Service Data 

VPN 仮想プライベートネットワーク (Virtual Private Network) 

Wi-Fi Wireless Fidelity 

XCCDF セキュリティ設定チェックリスト記述形式 (eXtensible Configuration 

Checklist Description Format) 

XTS XEX (XOR Encrypt XOR) Tweakable Block Cipher with Ciphertext 
Stealing 
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F. ユースケース テンプレート 

以下のユースケーステンプレートには、本プロテクションプロファイルによって特定され

たユースケースを最もよくサポートする選択、割付、及びオブジェクティブ要件が列挙され

ている。これらのテンプレートは、そのテンプレートに列挙されたものだけではなく、セク

ション 5.1 に列挙されたすべての SFR が ST に含まれることを前提としていることに注意

されたい。これらのテンプレート及びテンプレートからの逸脱は、顧客がリスクに基づいた

購入判断を行うことを助けるため、セキュリティターゲットで規定されるべきである 

(should)。これらのテンプレートを満たさない製品が、本プロテクションプロファイルによ

って規定されるシナリオにおける使用から除外されることはない。 

ユースケーステンプレートのいくつかには、提示されたユースケースに強く望まれるオブ

ジェクティブ要件が含まれている。読者は、これらの要件が本プロテクションプロファイル

の次期の改訂版では必須とされると期待してよい。また業界は、短期のうちにそのセキュリ

ティ機能を製品へ含めることを目指すべきである (should)。 

特定の要件についての選択がユースケーステンプレートに特定されていない場合、すべて

の利用可能な選択が同等にそのユースケースに適用可能である。 

F.1  [ユースケース 1] 企業での汎用用途向けの企業所有のデバイス 

表 8：企業所有のテンプレート 

要件 アクション 

FCS_STG_EXT.1.4 「利用者」を選択しない。 

FMT_MOF_EXT.1.2の機能 4 GPSを割付。 

FMT_MOF_EXT.1.2の機能 25 STに含める。パーソナルホットスポット接続を割付。 

FMT_MOF_EXT.1.2の機能 36 STに含める。 

FMT_MOF_EXT.1.2の機能 39 STに含める。「USBマスストレージモード」を選択。 

FMT_MOF_EXT.1.2の機能 41 選択に含める。「USBテザリング」を選択。 

FMT_SMF_EXT.1.1の機能 4 GPSを割付。 

FMT_SMF_EXT.1.1の機能 25 STに含める。パーソナルホットスポット接続を割付。 

FMT_SMF_EXT.1.1の機能 36 STに含める。 

FMT_SMF_EXT.1.1の機能 39 STに含める。「USBマスストレージモード」を選択。 

FMT_SMF_EXT.1.1の機能 41 STに含める。両方の選択肢を選択。 

FPT_BBD_EXT.1.1 STに含める。 

FPT_TST_EXT.2.1(2) 「可換メディアに保存されたすべての実行可能コード」
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を選択。 

FPT_TUD_EXT.4.1 STに含める。 

FTA_TAB.1.1 STに含める。 

 

F.2   [ユースケース 2] 特化した、高セキュリティ用途の企業所有

のデバイス 

表 9 : 高セキュリティのテンプレート 

要件 アクション 

FCS_CKM.1.1 3072の鍵長での RSA、または ECCスキームを選択。 

FCS_CKM.2.1(1) ECCスキームがFCS_CKM.1.1で選択される場合、ECC

スキームを選択。 

FCS_CKM.2.1(2) 「RSAスキーム」を選択、または「NIST SP800-56Aを

満たす ECCスキーム」を選択。 

FCS_CKM_EXT.1.1 「対称」が選択される場合、「256 bits」が選択されなけ

ればならない(must)。「非対称」が選択され、かつ RSA

スキームが FCS_CKM.1.1 で選択される場合、「128 

bits」が選択可能となる。「非対称」が選択され、かつ ECC

スキームが FCS_CKM.1.1 で選択される場合、「192 

bits」が選択可能となる。 

FCS_CKM_EXT.2.1 256 bitsを選択。 

FCS_CKM_EXT.3.1 非対称 KEK が選択され、かつ RSA スキームが

FCS_CKM.1.1で選択される場合、128 bitsセキュリテ

ィ強度を割付。 

FCS_COP.1.1(1) 256 bitsを選択。 

FCS_COP.1.1(2) SHA-384を選択。 

FCS_COP.1.1(3) RSA について 3072 の鍵長を割り付ける、または

ECDSAスキームを選択。 

FCS_COP.1.1(5) 256 bitsを選択。 

FCS_RBG_EXT.1.2 256 bitsを選択。 

FCS_STG_EXT.1.1 変更可能 (mutable) なハードウェアを選択。 
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FCS_TLSC_EXT.1.1 TLS_RSA_WITH_AES_256_GCM_SHA384 または 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38

4を選択。 

FCS_TLSC_EXT.2.1 FCS_TLSC_EXT.2.1 が ST に 含 ま れ た 場 合

（FCS_CKM.1.1で ECCスキームが選択される場合）、

secp384r1を選択。 

FDP_DAR_EXT.1.2 256 bitsを選択。 

FIA_X509_EXT.2.1 少なくとも IPsecを選択。 

FIA_X509_EXT.2.2 「…を選択することを管理者に許可する」または「証明

書を受容しない」のいずれかを選択。 

FIA_X509_EXT.5.1 ST に含める。「コモン名（Common Name）」、「組織

（Organization）」、及び「所属（Organization Unit）」を

選択。 

FIA_X509_EXT.5.1 STに含める。 

FMT_MOF_EXT.1.2の機能 3 STに含める。 

FMT_MOF_EXT.1.2の機能 4 TSFにすべての無線を割付。 

FMT_MOF_EXT.1.2の機能 5 TSFにすべての無線または映像収集デバイスを割付。 

FMT_MOF_EXT.1.2の機能 20 STに含める。 

FMT_MOF_EXT.1.2の機能 22 STに含める。 

FMT_MOF_EXT.1.2の機能 44 STに含める。 

FMT_MOF_EXT.1.2の機能 45 ST に含める(IPsec が FTP_ITC_EXT.1 で選択される場

合)。 

FMT_SMF_EXT.1.1の機能 12 トラストアンカーデータベース中のすべての X.509v3

証明書を割付。 

FMT_SMF_EXT.1.1の機能 19 「f. すべての通知」を選択。 

FMT_SMF_EXT.1.1の機能 24 STに含める。少なくとも USBを割付。 

FMT_SMF_EXT.1.1の機能 25 STに含める。TSFがサーバとしてふるまうすべてのプ

ロトコルを割付。 

FMT_SMF_EXT.1.1の機能 31 STに含める。 

FMT_SMF_EXT.1.1の機能 36 STに含める。 
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FMT_SMF_EXT.2.1 「保護データのワイプ」、「機微なデータのワイプ」、「管

理者に警告」を選択。 

FAU_SAR.1.1 STに含める。 

FAU_SAR.1.2 STに含める。 

FAU_SEL.1.1 STに含める。「事象種別」、「監査対象セキュリティ事象

の成功」及び「監査対象セキュリティ事象の失敗」を選

択。 

FCS_SRV_EXT.2.1 STに含める。 

FPT_AEX_EXT.5.1 STに含める。 

FPT_AEX_EXT.5.2 STに含める。 

FPT_AEX_EXT.7.1 STに含める。 

FPT_BBD_EXT.1.1 STに含める。 

FTA_TAB.1.1 STに含める。 

 

F.3  [ユースケース 3] 個人的及び企業用途の個人所有デバイス 

表 10 : BYOD テンプレート 

要件 アクション 

FMT_SMF_EXT.1.1の機能 3 

「b.アプリ毎ベースで (per-app basis)」、

「c.アプリケーションのグループごとに」、

または両方を選択する 

FMT_SMF_EXT.1.1の機能 5 

「b.アプリ毎ベースで (per-app basis)」、

「c.アプリケーションのグループごとに」、

または両方を選択する 

FMT_SMF_EXT.1.1の機能 17 STに含める。 

FMT_SMF_EXT.1.1の機能 28 STに含める。 

FMT_SMF_EXT.1.1の機能 44 STに含める(M－M－) 

FMT_SMF_EXT.2.1 「企業アプリケーションを削除」を選択 

FDP_ACF_EXT.1.2 「アプリケーションのグループ」を選択 

FDP_ACF_EXT.2.1 STに含める。 
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F.4  [ユースケース 4] 個人的及び制限された企業用途の個人所有

デバイス 

現時点で、本ユースケースに推奨される要件や選択は存在しない。  
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G. NIST承認暗号利用モードの初期化ベクタの要件 

 

表 11：NIST承認暗号利用モードの参照情報と IV要件 

 

暗号利用モード 参照情報 IV要件 

Electronic Codebook (ECB) SP 800-38A IVなし 

Counter (CTR) SP 800-38A 「初期カウンタ (Initial Counter)」は、非循

環でなければならない (shall)。いかなるカ

ウンタ値も、同一の秘密鍵が使用される複

数のメッセージにわたって循環してはなら

ない (shall not)。 

Cipher Block Chaining 
(CBC) 

SP 800-38A IV は、予測不可能でなければならない 

(shall)。循環する IV は、2 つのメッセージ

の間で最初の 1 つ以上のブロックが共有さ

れているかどうかという情報を漏らしてし

まうため、そのような状況において IVは非

循環であるべきである (should)。 

Output Feedback (OFB) SP 800-38A IVは非循環でなければならず (shall)、また

別の IVに暗号を適用することによって生成

されたものであってはならない (shall not)。 

Cipher Feedback (CFB) SP 800-38A 循環する IVは、最初の平文ブロックに関す

る情報や、メッセージ間で共有される共通

プリフィックスに関する情報を漏らしてし

まうため、IV は非循環であるべきである 

(should)。 

XEX (XOR Encrypt XOR) 
Tweakable Block Cipher 
with Ciphertext Stealing 
(XTS) 

SP 800-38E IVなし。Tweak値は非負の整数であって、

連続的に割り当てられ、そして任意の非負

の整数からスタートするものでなければな

らない (shall)。 

Cipher-based Message 
Authentication Code 
(CMAC) 

SP 800-38B IVなし 

鍵ラップ及びパディング付

き鍵ラップ 

SP 800-38F IVなし 

Counter with CBC-Message 
Authentication Code (CCM) 

SP 800-38C IV なし。ノンスは非循環でなければならな

い (shall)。 

Galois Counter Mode (GCM) SP 800-38D IV は非循環でなければならない (shall)。

GCM の呼び出し回数は、実装が 96 ビット

の IV (デフォルトの長さ) のみを利用する

場合を除き、所与の秘密鍵について 2^32を

越えてはならない (shall not)。 
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H. 生体情報の導出と例 

H.1  FAR及び FRRのテストにおける実験準備と誤差範囲 

H.1.1  序論 

本 PPの目的について、FIA_BMG_EXT.1は、BAFが TOEに含まれる場合、FAR、FRR及

び SAFAR のテストを要求する。本 PP の本バージョンでは、ベンダが主張された FAR と

FRR をサポートするためにテストを実施する評価者に証拠資料を提供することが期待され

る。本附属書は、本テストがどのように実行され得るか、及び Rule of 3 (訳注：「3の原則」

とは、n 回の独立試行において事象が発生しないときの二項確率 p に対する上側 95%信頼

度が 3/nであると規定される。) が適用されるときにどのような誤差範囲が想定されるかに

ついてのガイドを提供する。本ガイドは、NIAPが必須とするもの、または要件、必須また

は要件のセットとしてではなく、参考情報として取り扱われるべきである(should)。 

 
 

H.1.2  FIA_BMG_EXT.1.1を満たすことのできるテスト環境 

FAR及び FRRのテスト実施に際して、ISO/IEC 19795-1は、合理的に管理可能な最大試験

母集団をベンダまたは試験機関が用いることを推奨している。一般に、モバイルデバイスの

テスト環境は、提示された生体標本が提示後に破壊されるような、ローカル認証テンプレー

ト／プロファイルを持つ個別のデバイスに基づいている。オフラインテストがサポートさ

れない場合、モバイルデバイスの CC 評価のための所与のタイムフレームを満たすことは

実現不可能である。主張された FAR と FRR をサポートするために必要とされるテストサ

ブジェクトの数は、そのサブジェクトがどのように比較されるかに応じてオンラインが利

用されるか、またはオフラインテストが利用されるかに依存する。 

オンラインテストが利用される場合、そのテストが直接 TOE上で実行されることが想定さ

れる。正当な利用者は TOEに登録し、すべてのテストサブジェクトは、正当な利用者のみ

と比較される。このように、対象 FARが 1:100の場合、少なくとも 300の独立した標本が

300 人の利用者に対応して利用されなければならない、また少なくとも 300 の独立した試

行がこの FARのテストにおいて要求されなければならない(shall)。複数の TOEが、異なる

正当な利用者がそれぞれにいるような場合、オンラインテストで必要とされるテストサブ

ジェクトの数を軽減するために利用されることが可能である。テストサブジェクトがすべ

ての正当な利用者に対して比較され、正当でない利用者がテストサブジェクトとしてカウ

ントされないという前提条件のもと、ND 個のデバイスが利用される場合、必要とされるテ

ストサブジェクトの数は、NDで割り算が可能である。 

オフラインテストが利用される場合、テストで利用されるバイオメトリックシステムは、テ

ストサブジェクトが自分でないすべてのテンプレートと比較される生体標本のある、完全

なクロス比較を許すために TOEの評価される構成にはないと、想定される。テストで利用

されるバイオメトリックシステムが標本を収集し、TOE 内のバイオメトリックシステムと

まったくおねじテンプレートを生成すると想定される。しかし、有効な標本が提供されるか

どうかをけっていするための比較 (つまり、照合アルゴリズム) が同じであり続けるべきで

あるにもかからず、バイオメトリックシステムが完全なクロス比較を完了するために改変

される場合、受け入れ可能である。ISO/IEC 19795では、これらの比較は、統計的に独立で

はないが、本アプローチは、統計的に公平である。さらに、完全なクロス比較を伴うオフラ

インテストは、必要とされるテストサブジェクトの数を大幅に削減する。NU 人の利用者が

いる場合、利用可能な個別の独立した比較の回数は、NU*(NU-1)/2 となるだろう。つまり、
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対象 FARが 1:10000の場合、完全なクロス比較のオフラインテストが利用される場合、246

のテストサブジェクトのみが必要とされる。 

 

H.1.3  他人受入率 (FAR) の導出 

統計的に有効な結果を維持している間に承認を促進するため、3倍の標本数を用いて検定を

実行することが、最小限、ベンダまたは独立した評価機関に要求される、つまり、試行回数

についての「Rule of 3」。 

 

3倍の標本数は信頼度 90%及び c = 0.95 (四捨五入、最悪の場合)に対応する、ここで、cは、

誤差範囲が計算された意図された誤認識率 (FAR または FRR のいずれか) の百分率／割合

である。 

 

三数法(Rule of 3)に関連するパラメタは、一連のベルヌーイ試行として、多くの比較からな

る、バイオメトリック検定の処理によって導出される。 

 

以下の表に示される通り、高い誤認識率が宣言される場合、誤差範囲は大きくなる。 

 

以下の表は、一つのデバイス、このような一人の合法的な利用者、を用いたオンラインテス

トを仮定している。 

 

表 12：誤認識率、エラー数、及びオンラインテストで必要とされるテストサブジェクト

数の比較、所与の Rule of 3 

誤認識率 

(エラー率) 

誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされるテスト 

サブジェクト数 

1%  (1:100) 1%  ±  0.95%  3 297 

0.1%  (1:1000) 0.1%  ±  0.095% 3 2995 

0.01%   
(1:10000) 

0.01%  ±  0.0095% 3 29977 

0.001%   
(1:100000) 

0.001%  ±  0.00095% 3 299797 

0.0001%  
(1:1000000) 

0.0001%  ±  0.000095% 3 2997998 

 

以下の表は、ND個のデバイスがオンラインテストに利用されることを想定する。 

 

表 13：誤認識率、エラー数、及び ND個のデバイスを用いてオンラインテストで必要とさ

れるテストサブジェクト数の比較、所与の Rule of 3 

誤認識率 

(エラー率) 

誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされるテスト 

サブジェクト数 
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1%  (1:100) 1%  ±  0.95%  3 297/ND 

0.1%  (1:1000) 0.1%  ±  0.095% 3 2995/ND 

0.01%   
(1:10000) 

0.01%  ±  0.0095% 3 29977/ND 

0.001%   
(1:100000) 

0.001%  ±  0.00095% 3 299797/ND 

0.0001%  
(1:1000000) 

0.0001%  ±  0.000095% 3 2997998/ND 

 

以下の表は、完全なクロス比較を用いるオフラインテストを想定する。 

 

表 14：誤認識率、エラー数、及びオンライテストと完全なクロス比較で必要とされるテ

ストサブジェクト数の比較、所与の Rule of 3 

 

誤認識率 

(エラー率) 

誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされるテスト 

サブジェクト数 

1%  (1:100) 1% ± 0.95%  3 25 

0.1%  (1:1000) 0.1% ± 0.095% 3 78 

0.01%   
(1:10000) 

0.01% ± 0.0095% 3 246 

0.001%   
(1:100000) 

0.001% ± 0.00095% 3 776 

0.0001%  
(1:1000000) 

0.0001% ± 0.000095% 3 4450 

 
 

H.1.4  本人拒否率の導出 

他人受入率と共に、評価機関は、最小限 3倍の標本数、即ち、「Rule of 3」を用いてテスト

を実行することが要求される。3倍の標本数は、信頼度 90%及び c = 0.95 (四捨五入、最悪

の場合)に対応する、ここで、c は誤差範囲が計算される意図された誤認識率(FAR または

FRRのいずれか)の百分率／割合である。 

 

以下の表に示される通り、より高い誤認識率が宣言された場合に、誤差範囲は、大きいかも

しれない： 
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表 15：誤認識率、エラー数、及び必要とされるテストサブジェクト数の比較、所与の Rule 

of 3 

 

誤認識率 

(エラー率) 

誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされるテスト 

サブジェクト数 

10%  (1:10) 10%  ±  9.5%  3 27 

5%  (1:20) 5%  ±  4.75% 3 57 

2%  (1:50) 2%  ±  1.9% 3 147 

1%  (1:100) 1%  ±  0.95% 3 297 

 

H.2  Rule of 3 (及び同様の規則、完全性のため) の導出 

バイオメトリック検定は、成功数と失敗数の二項分布が想定されるような、一連のベルヌー

イ試行として処理されることが可能である。二項分布が想定されるようなエラー区間を計

算するとき、幅広く使用されるような、ある信頼区間(Iconfと表示される) は、以下の式(1)に

表現される、標準WALD区間となる： 

 

(𝑝 − 𝑧𝛼/2
√

𝑝(1 − 𝑝)

𝑛
)       ≤       𝐼𝑐𝑜𝑛𝑓      ≤      (𝑝 + 𝑧𝛼/2√

𝑝(1 − 𝑝)

𝑛
)     (1) 

 

ここで、p = X/n は、成功の標本出現率(またはこの場合は誤差)であり、zα/2 は、標準

正規分布の 100(1 – α/2) 番目のパーセント点であり、及び nは試行回数とする。 

 

Wilson、Agresti-CoullとJeffreys区間のような区間が、Brownほかにより推奨されている

が、実際のバイオメトリクス検定は、Wald分布に基づくRule of 30の導出に基礎を置く

[BROWN] (訳注：Rule of 30 (Doddingtonによる提案)。しかし、標本数、テストサブイジ

ェクト数、及びRule of 30 で要求される試行回数が大きいため、本PPでは、テストをより

実現可能なものにするためにRule of 3を義務付けている。 

 

より簡略化すると、これは、以下のように表現される誤差 Eを持つ信頼区間となる： 

 

𝐸 = 𝑧𝛼/2
√

𝑝(1 − 𝑝)

𝑛
                (2) 

 

誤差 Eに関して、試行回数 n を表現する式を整理すると、この表現は以下の通りとなる： 

 

𝑛 = (
𝑧𝛼/2

𝐸
)

2

𝑝(1 − 𝑝)              (3)      

 

実際に、Eは、誤差確率の出現率として以下の通り表現される： 

 

E = cp                           (4) 
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従って、nは、最終的に以下の通りとなる： 

 

𝑛 = (
𝑧𝛼/2

𝑐
)

2 (1−𝑝)

𝑝
                     (5)      

 

90%信頼区間について、zα/2 = 1.6449となるが、95%信頼区間については、zα/2 = 1.96とな

る。 

 

従って、c = 0.95を伴う 90%信頼区間についての理解するのは容易である： 

 

(
1.6449

0.95
)

2

= 2.998 ≈ 3, 

 

これは、Rule of 3に適合し、我々の導出を完了する。 

 

H.3  SAFAR 計算式 

多くの式が SAFAR の計算で使用可能である。以下の式を適用するような、十分機能する例

は、附属書 H.4での見つけることができる。 

 

単一の認証要素についての SAFAR は SAFAR=1 − (1 − 𝐹𝐴𝑅)許可された試行回数 として計算す

る。 

 

SAFARiを、それぞれの試行が独立であると仮定して、以下のように表現可能な別々の認証

システムとして別個に処理される、所与の要素での ni 回の試行を伴う i 番目の認証要素に

ついての SAFARとする。 

 

𝑆𝐴𝐹𝐴𝑅𝑖 = 1 − (1 − 𝐹𝐴𝑅𝑖)
𝑛𝑖 ,   (1) 

 

複数の認証要素が要求される場合(合格するためにすべてが必要)、即ち、パスワードとバイ

オメトリック要素、1 回の試行についての SAFAR は、それぞれの試行が独立と仮定して、

それぞれの別々の要素の誤認識率の積となる。 

 

従って、m 個のパスワードとバイオメトリック要素の異種結合について ni回の試行が許容

され、別々の認証システムでの個別の認証要素としてまとめて処理され、それぞれの試行が

独立であると仮定して、SAFAR は以下のように表現可能である： 

 

𝑆𝐴𝐹𝐴𝑅𝑖 = 1 − (1 − ∏ 𝐹𝐴𝑅𝑗
𝑚
𝑗=1 )

𝑛𝑖
, (2)   

 

なぜなら、これは、現在、PIN とバイオメトリクスと関係しており、この場合に m = 2とな

る。 

 

整理すると、SAFAR(k)を最大 SAFAR の認証要素の SAFAR とし、SAFAR(1)を最小 SAFAR

の認証要素の SAFARとする、 

即ち、SAFAR(1) ≤ SAFAR(2) ≤ …  ≤ SAFAR(k-1)  ≤ SAFAR(k) となる。 

 

このように、複数の要素を活用するSAFARについての以下の式は、以下に従う(最悪SAFAR

を用いて)： 
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利用者が所与のセションで唯一の認証要素の選択肢を伴う複数の認証要素の選択肢を持つ

場合、全体的な SAFARは、それぞれの試行が独立であると仮定して、SAFAR(k)と等しくな

る。 

 

利用者が所与のセションで複数の認証要素の選択肢を持ち、合格するために任意の要素と

要素事に許容される ni回の試行を要求して首尾よく 1 つ以上の要素を用いて認証の試行を

選択できる場合、k個の利用可能な認証要素についての SAFAR は、それぞれの試行が独立

であると仮定して、以下のようになる。 

 

𝑆𝐴𝐹𝐴𝑅𝑎𝑛𝑦 = 1 − ∏ (1 − 𝑆𝐴𝐹𝐴𝑅𝑖)
𝑘
𝑖=1 ,  (3) 

 

重要な要素がある場合、選択肢の最悪の場合に対応する最も高い SAFARが報告されなけれ

ばならない(shall)。 

 

利用者が、許容される要素ごとに n 回の試行で合格しなければならないすべて、m 個の要

素を利用者が選択しなければならない多くの認証要素の選択肢を持つ場合、m 個の要素の

組み合わせについての SAFARは、それぞれの試行が独立であると仮定して、以下の通りで

ある。 

 

𝑆𝐴𝐹𝐴𝑅𝑚 𝑓𝑎𝑐𝑡𝑜𝑟𝑠 = ∏ (𝑆𝐴𝐹𝐴𝑅𝑖)
𝑚
𝑖=1 , (4) 

 

もし m < k 個の利用可能な要素の場合、要素のすべての ( 𝑘
𝑚

) の組み合わせは、総合的な

SAFARとなる。 

 

H.4  SAFAR 計算例 

パスワードと指紋認証の例： 

 

2 つの認証要素からなる総合的な認証システムを想定する：10 回の試行を許容する 4 文字

パスワード要素と5回の試行を許容する1:1000のFARを持つ指紋バイオメトリック要素。 

 

パスワードは、63文字の最小文字セットと追加受入れの 1文字で、64文字を活用する。そ

れぞれの試行は独立と仮定する。 

 

a. 別々に処理される、それぞれの個別の認証要素の SAFARとは、何か？ 

b. 利用者が 1つの認証要素だけを用いて認証できる場合、総合的な SAFARはどうな

るか？ 

c. 利用者が認証セションにおいて任意の認証要素を用いて認証できる場合、総合的

な SAFAR はどうなるか？ 

d. 条件が c)と同じだが、パスワードは今、デバイスがワイプを起動する重要な認証

要素である場合、総合的な SAFAR はどうなるか？ 

e. パスワード要素と指紋バイオメトリック要素が両方とも要求されて、指紋の試行

が 10回まで増加された場合、総合的な SAFARはどうなりますか？認証フィード

バックがそれぞれのモダリティについて提供される場合(即ち、指紋が失敗したま

たはパスワードが失敗した)、リスクにはどのようなものがあるか？  

f. パスワード要素と指紋バイオメトリック要素が両方の異種要素へ、10 回の試行が

許容された異種要素の入力として組み合わされる場合(両方が使用され、かつ許容
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される認証フィードバックが有効なログインまたは無効なログインのみである)、

総合的な SAFAR はどうなるか？このシナリオが e) よりもセキュアである理由は

何か？ 

 

ソリューション： 

 

a. 10回の試行を許容する、64個の文字セットを活用する 4文字パスワードのSAFAR

は、以下の通りである： 

 

𝑆𝐴𝐹𝐴𝑅𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 −文字セット
長さ

)

許可された試行回数

 

𝑆𝐴𝐹𝐴𝑅𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 2−6∗4)10 =  5.960 ∗ 10−7 (四捨五入). 

 

5回の試行を許容する、1:1000の FARを持つ指紋バイオメトリック要素の SAFAR

は、以下の通りである： 

 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡 | 5 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 𝐹𝐴𝑅)試行回数. 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡 | 5 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 10−3)5 =  4.990 ∗ 10−3 (四捨五入). 

 
 

b. 利用者が 1 つの要素を取ることのみが許容される場合、総合的な SAFAR は、

SAFARfingerprint | 5 attempts, = 4.990 * 10-3である最も弱いものである。 

 
c. 利用者が認証セションにおいて、任意の認証要素を用いて認証できる場合、総合的

な SAFAR は、以下の通りである： 

 

𝑆𝐴𝐹𝐴𝑅𝑎𝑛𝑦 = 1 − (1 − (5.96 ∗ 10−7)) ∗ (1 − (4.99 ∗ 10−3)) 

= 4.991 * 10-3 (四捨五入). 
 

d. 条件が c)と同じだが、パスワードは今、デバイスがワイプを起動する重要な認証

要素である場合、最悪の場合のシナリオは、パスワード要素が最後に取られた場合

の c)と同じとなる、従って 以下の通りとなる。 

SAFARany, password critical = 4.991 * 10-3 (四捨五入) 

 
e. パスワードと指紋が今要求される要素である場合、指紋の SAFAR は、10 回の試

行について再計算されなければならない： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 10−3)10 =  9.955 ∗ 10−3 (四捨五入). 

 
10回の試行を許容するようなパスワードの SAFARが知られているので、次に以

下の通りとなる： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡+𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 =  (5.960 ∗ 10−7) ∗ (9.955 ∗ 10−3) = 5.933 ∗ 10−9 (

四捨五入). 

 
認証フィードバックを提供するリスクは、認証要素のいずれかが危殆化した場合、

同じ標本が次に敵対者によってその後のすべての認証において使用可能であるこ

とである、従って、その他の認証要素の SAFARまでそのシステムの SAFAR を低

減する。 
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f. もし、パスワードと指紋が単一のハイブリッド要素として、今、統合される場合、

SAFARは以下の通りとなる： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡+𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 2−6∗4 ∗ 10−3)10

=  5.960 ∗ 10−10 (四捨五入). 
 

これは、e)よりもセキュアである、なぜなら最大回数が超過する前に全体の試行が

少ない(20回の代わりに 10回)だけでなく、敵対者は、両方の要素の提示が認証成

功をもたらすことなしに、いずれかの要素について提示された標本が、認証をもた

らすかどうかを知らないからである。 
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