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序文 
本書は、IT セキュリティ評価のための共通基準バージョン 3 及び関連の共通評価方法を補

足することを意図したサポート文書である。 

サポート文書は、その適用の相互承認が要求されないような分野への規格の適合と特定の

アプローチについてハイライトを当てて、それ自体が基準としての性質を持たない「ガイ

ダンス文書」の位置付けとしてもよいし、あるいはサポート文書の適用範囲により網羅さ

れる評価において、適用が強制されるような「必須技術文書」であってもよい。後者の使

用法は必須であるだけでなく、それらの適用の結果として発行される認証書は CCRA の下

で承認される。 

本サポート文書は、Full Drive Encryption iTC （ドライブ全体暗号化 iTC）により開発され、

セクション 1.1 に識別される cPP に適合する製品の評価をサポートするために使用される

よう設計されている。 

テクニカルエディタ：  

FDE iTC 

文書履歴：  

V0.7、2014 年 9 月 (公開レビューのための初期リリース) 
V0.11、2014 年 10 月 (公開レビューからのコメントへ対応、CCDB へ送付) 
V1.0、2015 年 1 月 (CCDB からのコメントによる修正を包含) 
V1.5、2015 年 9 月 (cPPの最新改訂を反映するアップデート) 
V2.0、2016 年 9 月 (受領したコメントを反映するアップデート) 

目的： 
FDE 技術分野は、その物理的範囲及び限定された外部インタフェースに起因して特殊であ

る。これにより、TOE の提供するセキュリティ機能の実装の正確さの評価において、いく

つかの困難に直面している。許可取得(AA: Authorization Acquisition) の場合、TSF がパスワ

ードを適切に条件付けしていること、または複数のサブマスクをコンバイニングしている

ことを実証するためにインタフェースを刺激することは困難かもしれない。したがって、

評価方法は、どのようにしてこのチャレンジに打ち勝つかについて（その他と同じよう

に）、本書では、比較可能で、透明性があり、再現可能な方法で、記述されなければなら

ない。 

さらに、AA の主たる機能は、利用者の入力を集め、暗号エンジンに暗号化／復号機能で

利用可能なデータ暗号化鍵を作成するために使用可能な値を提供することである。実装さ

れた暗号メカニズムの比較可能で、透明性があり、再現可能な評価を保証するため、評価

方法は、合意された評価アプローチ、例えば、主張された機能が TOE によって本当に実行

されたかを証明する方法、から構成されるように記述されなければならない。 

特殊用途分野： 

ドライブ全体暗号化デバイス、特に許可取得コンポーネントに関連するセキュリティ機能

要件集。 

謝辞： 

本サポート文書は、産業界、政府機関、コモンクライテリア評価機関、及び学術会員から

の代表者の参加するドライブ全体暗号化国際的技術部会（iTC）により開発された。 
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1 序説 

1.1 技術分野、及びサポート文書の適用範囲 

1 ドライブ全体暗号化（FDE：Full Drive Encryption）：許可取得（AA : 
Authorization Acquisition）及び暗号エンジン（EE : Encryption Engine）のコラ

ボラティブプロテクションプロファイル（cPP）の初版の目的は、紛失した

デバイスの保存データ保護の要件を提供することである。これらの cPPは、

ソフトウェア及び／またはハードウェアに基づく FDE ソリューションが要

件を満たすことを可能にする。ストレージデバイスについての形式ファク

タは、多様かも知れないが、以下を含むことができる：サーバ、ワークス

テーション、ラップトップ、モバイルデバイス、タブレット、及び外部メ

ディアに搭載されたシステムハードドライブ／ソリッドステートドライブ

（SSD）。ハードウェアソリューションは Self-Encrypting Drive（SED：自己

暗号化ドライブ）またはその他のハードウェアベースのソリューション；

ストレージデバイスをホストマシンへ接続するために使用されるインタフ

ェース（USB、SATA 等）は、適用範囲外である。 

2 ドライブ全体暗号化は、ストレージデバイス上のすべてのデータを (特定の

例外はあるが) 暗号化し、FDE ソリューションへの許可 (Authorization) が成

功した後、データへのアクセスを許可する。 例外としては、マスターブー

トレコード (MBR) またはその他の AA/EE 事前認証ソフトウェアのようなも

のについては暗号化されずストレージデバイスの一部（サイズは実装に基

づいて変わるかもしれない）として残す必要があるものを含む。 これらの

FDE cPP は、「ドライブ全体暗号化」という用語について、平文の利用者デ

ータや平文の許可データを含んでいない限りは、FDE ソリューションに対

してストレージデバイスの一部分が暗号化されないことを許容すると解釈

する。  

3 FDE cPP – Authorization Acquisition (FDE cPP - 許可取得) は、許可取得部分の

ための要件を記述し、利用者との対話に必要かつデータ暗号化鍵 (DEK) を
利用可能とするためのセキュリティ機能要件と保証アクティビティについ

て詳述する。 

4 本サポート文書は、以下の cPP への適合を主張する製品の評価に必須であ

る： 

5 a) collaborative Protection Profile for Full Drive Encryption – Authorization 
Acquisition, September 2016. 

6 評価アクティビティは、主に評価者が従うものとして定義されるが、一般

に開発者が、その TOE の具体的な要件を識別することにより、評価の準備

に役立てることにもなるだろう。評価アクティビティにおける具体的な要

件は、SFR の意味を明確化し、またセキュリティターゲット（特に TOE 要

約仕様）、利用者ガイダンス文書、及び想定される補足情報（例、エント

ロピー分析、または暗号鍵管理アーキテクチャ等）の内容の具体的な要件

を識別するかもしれない。 
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1.2 本書の構成 

7 評価アクティビティは、セキュリティ機能要件とセキュリティ保証要件の

両方について定義することができる。これらは、本サポート文書の別々の

セクションで定義されている。 

8 任意の評価アクティビティが評価中に成功裏に完了できなかった場合、そ

の評価の総合判定は、「不合格」となる。まれな場合、評価アクティビテ

ィが修正され、または特定の TOE には適用できないと考えられるような、

受け入れ可能な理由が存在するかもしれないが、このような場合には、そ

の評価に関して認証機関との合意がなされなければならない。 

9 一般的には、すべての評価アクティビティ（SFR 及び SAR の両方に関して）

が評価で成功裏に完了した場合、評価の総合判定は「合格」となる。評価

が成功裏に完了した時に「不合格」判定となるためには、その TOE につい

て、評価アクティビティがなぜ不十分であるかの理由について評価機関か

らの具体的な正当化が必要とされる。 

10 同様に、保証コンポーネントのより粒度の細かいレベルにおいて、ある保

証コンポーネントについての保証アクティビティとすべての関連する SFR
評価アクティビティが評価で成功裏に完了した場合、保証コンポーネント

についての判定は「合格」となると期待される。このような評価アクティ

ビティが成功裏に完了した時に保証コンポーネントについての「不合格」

判定となるためには、その TOE について、評価アクティビティがなぜ不十

分であるかについて評価期間からの具体的な正当化が要求される。 

1.3 用語 

1.3.1 用語集 

11 標準の CC 用語の定義については、 [CC] のパート１を参照すること。 

12 補足情報 セキュリティターゲットまたは操作ガイダンスに必ずしも含め

る必要のない情報で、公開される必要のないようなもの。このような情報

の例としては、エントロピー分析、または TOEで (またはそのサポートにお

いて) 使用される暗号鍵管理アーキテクチャについての記述であろう。この

ような補足情報に対する要件は、関連の cPP で識別される (セクション 4 を

参照されたい)。 

用語 意味 

Authorization Factor（許可要素） 利用者が知っている、持っている、または利用者がハードデ

ィスクを利用する許可を受けたコミュニティに属しているこ

とを確立するために TOE へ送信されるような値(例、パスワー

ド、トークン、等)であり、また BEV の導出や復号及び場合に

よっては DEK の復号で使用されるような値。これらの値は、

利用者の特定の本人性を確立するために使用されてもよい

し、されなくてもよいことに留意されたい。  

Assurance（保証） TOE が SFR を満たしていることを信頼するための根拠 [CC1]. 
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用語 意味 

Border Encryption Value（境界暗号化

値、BEV と略す） 
AA から EE へ渡される値で、２つのコンポーネントの鍵チェ

インを繋ぐことを意図したもの。  

Key Sanitization（鍵のサニタイゼ―シ

ョン） 
データを暗号化した鍵をセキュアに上書きすることで暗号化

されたデータをサニタイズする方法。  

Data Encryption Key (DEK) （データ暗

号化鍵） 
保存データを暗号化するために使用される鍵。 

Full Drive Encryption（ドライブ全体暗

号化） 
利用者アクセス可能なデータの論理ブロックのパーティショ

ンを、インデックス管理及びパーティション管理するホスト

システム、及びこれらのパーティションにおけるブロックに

対して、データの読み出しまたは書き込む許可をマッピング

するオペレーティングシステムによって管理されるものとし

て、参照する。本セキュリティ課題定義（SPD）及び cPP のた

めに、FDE は一つのパーティション上の暗号化と許可を実行

する、検討中であるが、OS とファイルシステムの連携により

定義され、サポートされる。FDE 製品は、ストレージデバイ

ス上のすべてのデータ（特定の例外はある）を暗号化し、FDE
ソリューションへの許可を得た後のみに、データへのアクセ

スを許可する。例外には、マスターブートレコード（MBR）

またはその他の AA/EE の事前認証ソフトウェアのような暗号

化されないストレージデバイスの部分（サイズは実装によっ

て変わる）を残す必要性を含む。これらの FDE cPPは、「ドラ

イブ全体暗号化」という用語を FDE ソリューションが、保護

されないデータを含むような暗号化されないストレージデバ

イスの部分を残していることを許容していると解釈する。 

Intermediate Key （中間鍵） 初期の利用者許可と DEK の間の地点において使用される鍵。 

Host Platform （ホストプラットフォー

ム） 
TOE が動作しているローカルのハードウェア及びソフトウェ

ア、これはローカルハードウェア及びソフトウェアへ接続さ

れるかもしれない周辺デバイス（例、USB デバイス）を含ま

ない。 

Key Chaining （鍵チェイン） データを保護するための複数階層の暗号鍵を用いる方法；こ

の方法は任意の階層を持つことができる。 

Key Encryption Key (KEK) （鍵暗号化

鍵） 
DEK または鍵を含むストレージのような、その他の暗号鍵を

暗号化するために使用された鍵。 

Key Material （鍵材料） 鍵材料は、許可データ、ノンス、メタデータを含めて、クリ

ティカルセキュリティパラメタ（CSP）データとして一般に知

られている。 

Key Release Key (KRK) （鍵リリース

鍵） 
別の鍵をストレージからリリースするために使用された鍵、

これは直接導出または別の鍵の復号用に使用されない。 

Operating System (OS) （オペレーティ

ングシステム、基本システム） 
最も高い特権レベルで動作し、ハードウェア資源を直接制御

できるソフトウェア。 

Non-Volatile Memory （不揮発性メモ

リ） 
電源の供給なしに情報を保持しているある種のコンピュータ

メモリ。  

Powered-Off State （電源オフ状態） シャットダウンされているデバイス。 
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用語 意味 

Protected Data （保護されたデータ） 正しく機能が動作することを TOE に対して要求する小さな部

分についての例外を持つストレージデバイス上のすべてのデ

ータ。利用者 d がデータを書き込むことのできるディスク上の

すべての領域で、オペレーティングシステム、アプリケーシ

ョン、及び利用者データを含む。保護されたデータには、暗

号化されない必要があるドライブの領域－ドライブのマスタ

ーブートレコードまたは事前認証領域。 

Submask  （サブマスク） サブマスクは多くの方法で生成でき、保存できるような、ビ

ット列である。 

Target of Evaluation （評価対象） ガイダンスを伴うことがあるソフトウェア、ファームウェ

ア、及び／またはハードウェアのセット。[CC1] 

 

1.3.2 頭字語 

頭字語 意味 
AA Authorization Acquisition （許可取得） 
AES Advanced Encryption Standard（高度暗号規格） 
BEV Border Encryption Value（境界暗号化値） 
BIOS Basic Input Output System（基本入出力システム：バイオス） 
CBC Cipher Block Chaining（暗号ブロック連鎖） 
CC Common Criteria（コモンクライテリア） 
CCM Counter with CBC-Message Authentication Code（CBC メッセージ認証コード付きカウ

ンタ） 
CEM Common Evaluation Methodology （共通評価方法） 
CPP Collaborative Protection Profile（コラボラティブプロテクションプロファイル） 
DEK Data Encryption Key（データ暗号化鍵） 
DRBG Deterministic Random Bit Generator（決定論的ランダムビット生成器） 
DSS Digital Signature Standard （デジタル署名規格） 
ECC Elliptic Curve Cryptography （楕円曲線暗号） 
ECDSA Elliptic Curve Digital Signature Algorithm（楕円曲線デジタル署名アルゴリズム） 
EE Encryption Engine（暗号エンジン） 
EEPROM Electrically Erasable Programmable Read-Only Memory （電気的消去可能プログラマブ

ル ROM） 
FIPS Federal Information Processing Standards（連邦情報処理規格） 
FDE Full Drive Encryption(ドライブ全体暗号化) 
FFC Finite Field Cryptography（有限体暗号） 
GCM Galois Counter Mode（ガロアカウンターモード） 
HMAC Keyed-Hash Message Authentication Code（鍵付ハッシュメッセージ認証コード） 
IEEE Institute of Electrical and Electronics Engineers（アメリカ電気電子通信学会） 
IT Information Technology（情報技術） 
ITSEF IT Security Evaluation Facility（IT セキュリティ評価機関） 
ISO/IEC International Organization for Standardization / International Electrotechnical Commission 

（国際標準化機構／国際電気標準会議） 
IV Initialization Vector（初期化ベクトル） 
KEK Key Encryption Key（鍵暗号化鍵） 
KMD Key Management Description（鍵管理記述） 
KRK  Key Release Key（鍵解放鍵） 



序説 

 Version 2.0 Page 9 of 68 

MBR Master Boot Record（マスターブートレコード） 
NIST National Institute of Standards and Technology（アメリカ国立標準技術研究所） 
OS Operating System（オペレーティングシステム、基本システム） 
RBG Random Bit Generator（ランダムビット生成器） 
RNG Random Number Generator（乱数生成器） 
RSA Rivest Shamir Adleman Algorithm（リベスト・シャミア・エーデルマン（RSA）アル

ゴリズム） 
SAR Security Assurance Requirement（セキュリティ保証要件） 
SED Self Encrypting Drive（自己暗号化ドライブ） 
SHA Secure Hash Algorithm（セキュアハッシュアルゴリズム） 
SFR Security Functional Requirement（セキュリティ機能要件） 
SPD Security Problem Definition（セキュリティ課題定義） 
SPI Serial Peripheral Interface（シリアルペリフェラルインタフェース） 
ST Security Target（セキュリティターゲット） 
TOE Target of Evaluation（評価対象） 
TPM Trusted Platform Module（高信頼プラットフォームモジュール） 
TSF TOE Security Functionality（TOE セキュリティ機能） 
TSS TOE Summary Specification（TOE 要約仕様） 
USB Universal Serial Bus（ユニバーサルシリアルバス） 
XOR Exclusive or（排他的論理和） 
XTS XEX (XOR Encrypt XOR) Tweakable Block Cipher with Ciphertext Stealing 
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2 SFR に関する評価アクティビティ 

13 本セクションで提示される EA は、特定の SAR (例、ASE_TSS.1、
ADV_FSP.1、AGD_OPE.1及びATE_IND.1)をカバーする技術特有の側面に対

処するために評価者が実行するアクションを集めたものである－これは、

セクション 5 で実行されるような CEMワークユニットへの追加である。 

14 設計記述 (保護情報として取り扱われるかもしれない必須の補足資料と同様

に、TSS という表題のサブセクションによって割り当てられている) に関し

て、評価者は、EA を満たすような具体的な情報があることを保証しなけれ

ばならない(must)。TSS セクションに関する所見として、評価者の判定は、

CEM ワークユニット ASE_TSS.1-1 に対応する。補足証拠に対応する評価者

判定についても、この証拠を提供するための要件が cPP の ASE において規

定されるので、ASE_TSS.1-1 に対応する。 

15 ガイダンス証拠資料が SFR に関連するものとして、管理者／利用者に十分

な情報を提供することを保証するため、評価者の判定は、CEM ワークユニ

ット ADV_FSP.1-7、AGD_OPE.1-4、及び AGD_OPE.1-5 に対応する。 

16 最後に、テストという表題のサブセクションは、iTCが対応する SFRの文章

にて製品のテストが必要であることを決定するような場所である。評価者

は、テストを開発することが期待されるが、開発者がテストを構築するた

めにより実際的であるような例であるかもしれないし、開発者が既存のテ

ストを所持しているかもしれないような場所である。ゆえに、評価者が、

そのテストを実行する代わりに開発者が生成したテストを目撃(立ち合い)す
ることは受け入れ可能である。この場合、評価者は、開発者のテストがそ

の開発者によって宣言されたやり方及び EA によって義務付けられたやり方

の両方で実行していることを保証しなければならない(must)。本セクション

で規定される EA に対応する CEM ワークユニットは、ATE_IND.1-3、
ATE_IND.1-4、ATE_IND.1-5、ATE_IND.1-6、及び ATE_IND.1-7 である。 
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2.1 暗号サポート(FCS) 

2.1.1 許可要素取得 (FCS_AFA) 

2.1.1.1 FCS_AFA_EXT.1 許可要素取得 

2.1.1.1.1 TSS 

17 評価者は、ST で特定された許可要素が記述されていることを保証するため、

初めに TSS を検査しなければならない(shall)。パスワードベースの許可要素

について TSSセクションの検査が FCS_PCC_EXT.1の評価アクティビティの

一部として実行される。さらにこの場合、評価者は TOE によって利用可能

な外部の許可要素の特性（例、許可要素がどのように生成されなければな

らないか；許可要素が満たさなければならないフォーマットまたは規格等）

について操作ガイダンスで説明していることを検証しなければならない

(shall)。 

18 その他の許可要素が特定されている場合、それぞれの許可要素について、

TSS にて許可要素がどのように TOE へ入力されるかを規定すること。 

2.1.1.1.2 操作ガイダンス 

19 評価者は、AGD ガイダンスにすべての許可要素についての指示が含まれて

いることを検証しなければならない(shall)。AGD では、TOE によって使用

可能な外部の許可要素の特性（例、許可要素がどのように生成されなけれ

ばならないか；許可要素が満たさなければならないフォーマットまたは規

格、使用される TPMデバイスの構成等）について説明すること。 

2.1.1.1.3 KMD 

20 評価者は、初期の許可要素（サブマスク）が BEV のラッピング解除に直接

的寄与することを確認するため、鍵管理記述を検査しなければならない

(shall)。 

21 評価者は、サブマスクがどのように許可要素から生成されるか（この処理

が適合しなければならないあらゆる関連規格を含む）について KMD に記述

されていることを検証しなければならない(shall)、また検証は、サブマスク

の長さが要求された長さ（本要件で規定されるとおり）を満たすことを保

証するために実行される。 

2.1.1.1.4 テスト 

22 パスワード許可要素は、FCS_PCC_EXT.1 にてテストされる。 

23 評価者は、以下のテストについても実行しなければならない(shall)： 

24 テスト１[条件付き]： 2 つ以上の許可要素がある場合、要求される許可要素

の供給失敗が復号された平文データへのアクセスをもたらさないに帰結し

ないことを保証すること。 
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2.1.1.2 FCS_AFA_EXT.2 許可要素取得のタイミング 

2.1.1.2.1 TSS 
25 評価者は、TOE が適合省電力状態に入った後、許可要素の記述、及びどの

要素が利用者データへのアクセスを得るために利用されるかについて、TSS
を検査しなければならない (shall)。TSS は、それぞれの許可要素が

FCS_AFA_EXT.1.1 の要件を満たすことが TSS に記述されていることを保証

するため、検査されること。 

2.1.1.2.2 操作ガイダンス 

26 評価者は、適合省電力状態からのレジューム時、平文データをアクセスす

るために使用される許可要素の記述について、ガイダンス証拠資料を検査

しなければならない(shall)。 

2.1.1.2.3 KMD 
27 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.1.1.2.4 テスト 

28 評価者は、以下のテストを実行しなければならない(shall)： 
 TOE を適合省電力状態へ入れる 
 TOE を適合省電力状態からレジュームさせる 
 不正な許可要素を発出し、復号された平文データへのアクセスが拒

否されることを検証する 
 有効な許可要素を発出し、復号された平文データへのアクセスが許

可されることを検証する。 

2.1.2 暗号鍵管理 (FCS_CKM) 

2.1.2.1 FCS_CKM.4(a) 暗号鍵破棄 (電力管理) 

2.1.2.1.1 TSS 
29 評価者は、TSS が揮発性メモリに格納された鍵が破棄される方法についての

上位レベルの記述を提供していることを検証しなければならない(shall)。評

価者は、TSS が以下を概説していることを検証するべきある： 
- 揮発性メモリが鍵を破棄するために、TSF または運用環境が使用される

か、それはいつか； 
- (一時的な) 鍵のメモリロケーションは追跡されるか、その方法は； 
- メモリ消去について OE に依存しているとき、鍵商況のために使用され

るインタフェースの詳細。 

2.1.2.1.2 操作ガイダンス 
30 TOE がメモリ消去及びそれが達成される方法について運用環境に依存する

場合、評価者は、ガイダンス証拠資料をチェックしなければならない(shall)。 

2.1.2.1.3 KMD 
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31 評価者は、KMD にそれぞれの鍵の種別、その起源、不揮発性メモリにおけ

るメモリ上の考えられる場所について列挙していることを保証するため、

チェックしなければならない(shall)。 

2.1.2.1.4 テスト 
32 本 SFR のテスト評価アクティビティは一切ない。 

2.1.2.2 FCS_CKM.4(d) 暗号鍵破棄 (ソフトウェア TOE、サードパーティス

トレージ) 

2.1.2.2.1 TSS + KMD (必要な詳細情報が保護情報を記述する場合、鍵管理記述

が利用されるかもしれない) 

33 評価者は、鍵が揮発性メモリ内でどのように管理されるかについて、TSSに
記述されていることを保証するため、TSS を検査しなければならない(shall)。
この記述には、それぞれの特定された鍵が揮発性メモリへどのように導入

されるか(例、利用者入力からの導出によって、または不揮発性メモリに格

納されたラッピングされた鍵をラッピング解除することによって)、及びそ

れらが上書きされる方法についての詳細を含まれること。 

34 評価者は、不揮発性メモリ内に格納されるそれぞれの種別の鍵が TSS に列

挙され、鍵を管理(例、格納、検索、破壊)するための下位プラットフォーム

と TOE がどのように対話するかについて特定することを保証するためチェ

ックしなければならない(shall)。その記述には、TOE が鍵を管理するために

利用するインタフェース(例、ファイルシステム API、プラットフォーム鍵

ストア API)の特定と記述を含め、TOE がそのプラットフォームとどのよう

に対話する方法についての詳細が含まれること。 

35 評価者は、そのインタフェースが TSS における選択と記述をサポートする

ことを保証するため、それぞれの異なるメディア種別についてのインタフ

ェース記述を検査すること。 

36 評価者は、鍵破棄要件に厳密に適合しないかもしれないようなあらゆる設

定または状況について TSS が特定することをチェックしなければならない

(shall)。もし、STがオープンな割付を利用し、利用される種別のパタンを記

入する場合、評価者は、そのパタンの取得方法と利用方法について TSS に

記述されていることを保証するため、TSSを検査すること。評価者は、その

パタンにあらゆる CSP が含まれないことを検証しなければならない(shall) 

2.1.2.2.2 操作ガイダンス 

37 ある場合において、鍵破壊を妨げる、または遅延させるかもしれないよう

な様々な懸念がある。評価者は、鍵破棄要件に厳密に適合しないかもしれ

ないような設定または状況についてガイダンス証拠資料に特定されている

こと、及びこの記述が TSS の関連部分及びあらゆるその他の関連する「必

須補足情報」と一貫していることをチェックしなければならない(shall)。評

価者は、鍵破棄が物理層で遅延されるかもしれないような状況についての

ガイダンスをガイダンス証拠資料が提供していることをチェックしなけれ

ばならない(shall)。 

38 例えば、TOE が物理メモリへのフルアクセスをできないとき、ストレージ

がウェアレベリングやガーベージコレクションを実装しているかもしれな
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い可能性がある。これは、論理的にアクセスできないが物理的に永続する

ような鍵の追加の複製を作成するかもしれない。この場合、その他のタス

クで積極的に使用されないとき、ドライブがこれらの永続的な複製を破壊

するため、TRIM コマンドをサポートし、ガーベージコレクションを実装し

ていると想定される。 

39 ドライブベンダは、データがこれらのソリューションから本当に削除され

るまでのさまざまな時間など、異なるさまざまな方法でガーベージコレク

ションを実装する。削除できないその他のデータと共に１つのブロックに

データが含まれる場合、データがより長い時間永続するというリスクがあ

る。それらの削除に際してガーベージコレクションを介して複製を消去す

るよう不揮発性メモリに指示するような、TRIM をサポートする運用環境の

オペレーティングシステム及びファイルシステムと想定されること。 

40 RAID アレイが利用されている場合、TRIM をサポートするセットアップの

みが活用されることが想定されること。ドライブが PCI-Express を介して接

続される場合、オペレーティングシステムは、そのチャネルを介して TRIM
をサポートすることが想定されること。ドライブがヘルシーであり、最小

限の破損したデータを含み、ドライブの健全性に対する重大な損傷が発生

する前に寿命を迎えることが想定され、潜在的に回復可能なデータがドラ

イブの損傷を受けた領域に残存するかもしれないようなリスクがあると想

定すること。 

41 最後に、マスターファイルテーブルに完全に含まれるであろう 982バイトよ

りも少ないファイルに含まれているなど、鍵はTRIMにアクセスできないよ

うな方法を用いて格納されないことを想定すること。 

2.1.2.2.3 テスト 

42 テスト 1：揮発性メモリにおける平文及び TOE による上書きによって破壊

の対象として保持されるそれぞれの鍵に適用される(平文の値が揮発性また

は不揮発性メモリに格納のためにその後暗号化されるかどうかにかかわら

ず)。鍵が電源の切断により削除されるような破壊方法のみが選択されるよ

うな場合、このテストは必要ない。評価者は、以下を実行しなければなら

ない(shall)： 

1. クリア対象の TOE にある鍵の値を記録する。 

2. TOEに対して、ステップ #1からの鍵を用いて通常の暗号処理

を実行させる。 

3. TOE に対して、その鍵をクリアさせる。 

4. TOE に対して、実行を停止させるが、終了しない。 

5. TOE に対して、TOE の全メモリをバイナリ―ファイルへダン

プさせる。 

6. ステップ #1 からの既知の鍵の値の例について、ステップ #5
で作成されたバイナリファイルの内容を検索する。 

7. ステップ#1 からの鍵の値を 3 つの同様なサイズの断片に分割

し、それぞれの断片を用いて検索を実行する。 
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ステップ 1-6は、完全な鍵が揮発性メモリのどこにも存在しないこと

を保証する。もし、複製が見つかる場合、テストは不合格となる。 

ステップ 7 は、部分的な鍵の断片がメモリに残存しないことを保証

する。断片が見つかる場合、鍵に関係のないような極小な機械であ

る(例、何らかのランダムなビットが一致してしまう)。このような場

合、テストはステップ #1 で異なる鍵を用いて繰り返されるべきであ

る(should)。断片が見つかる場合、テストは不合格となる。 

43 以下のテストは、この例における TOE は、下位プラットフォーム内で何が
発生しているかについて、より可視性があるので(例、メディアの論理的な
閲覧)、選択肢 a)のみに適用される。選択肢 b)において、TOE は、内部動作
への可視性がなく、下位プラットフォームに完全に依存する、ゆえにテス
ト 1 を超えて TOE をテストする理由は全くない。 

44 選択肢 a)について、以下のテストは TOE が供給するパタンで鍵を上書きす
ることをプラットフォームに要求できることを決定するために使用される。 

45 テスト 2：不揮発性メモリに保持されるそれぞれの鍵で TOE による上書き

によって破壊の対象となるそれぞれの鍵に適用される。評価者は、必要な

場合にTOE開発者によって提供されるような、特別なツール(必要に応じて)
を、鍵格納場所を閲覧するために、利用しなければならない(shall)： 

1. クリア対象の TOE にある鍵の値を記録する。 

2. TOEに対して、ステップ #1からの鍵を用いて通常の暗号処理

を実行させる。 

3. TOE に対して、その鍵をクリアさせる。 

4. ステップ #1 からの既知の鍵の値の例について、ステップ #5
で作成されたバイナリファイルの内容を検索する。複製が見

つかる場合、テストは不合格となる。 

5. ステップ#1 からの鍵の値を 3 つの同様なサイズの断片に分割

し、それぞれの断片を用いて検索を実行する。断片が見つか

る場合、テストは繰り返される(上記テスト１の記述のとお

り)、また断片が繰り返し見つかる場合、テストは不合格とな

る。 

46 テスト 3：不揮発性メモリに保持されるそれぞれの鍵で TOE による上書き

によって破壊の対象となるそれぞれの鍵に適用される。評価者は、必要な

場合にTOE開発者によって提供されるような、特別なツール(必要に応じて)
を、鍵格納場所を閲覧するために、利用しなければならない(shall)： 

1. クリア対象の TOE にある鍵の値を記録する。 

2. TOEに対して、ステップ #1からの鍵を用いて通常の暗号処理

を実行させる。 

3. TOE に対して、その鍵をクリアさせる。 

4. 適切なパタンが活用されることを保証するため、不揮発性メ

モリのステップ #1 の格納場所を読み出す。 



SFR の評価アクティビティ 

 Version 2.0 Page 16 of 68 

47 そのメモリの場所にある鍵を上書きするために正しいパタンが利用される

場合、テストは合格となる。そのパタンが見つからない場合、テストは不

合格となる。 

2.1.2.3 FCS_CKM_EXT.4(a) 暗号鍵及び鍵材料破棄 (破棄タイミング) 

2.1.2.3.1 TSS 
48 評価者は、TSS が鍵及び鍵材料がもはや不要となることが何を意味するのか、

及びいつ破棄されると期待されるべきかについての上位レベルの記述を提

供していることを検証しなければならない(shall)。 

2.1.2.3.2 操作ガイダンス 

49 本 SFR についての AGD 評価アクティビティは、一切ない。 

2.1.2.3.3 KMD 
50 評価者は、KMD に鍵及び鍵材料がどの領域に存在するか、及びいつ鍵及び

鍵材料が不要となるかについての上位レベル記述がふくまれていることを

検証しなければならない(shall)。 

51 評価者は、KMD に鍵材料がどこに存在しているか、鍵材料がどのように使

用されるか、鍵及び鍵材料不要であることをどのようにして決定するか、

及び必要でない材料がどのように一度に破棄されるか、及び KMD の記述が

破棄に関して FCS_CKM.4(a) に従っていることを検証しなければならない

(shall)。 

2.1.2.3.4 テスト 
52 本 SFR についてのテスト評価アクティビティは、一切ない。 

2.1.2.4 FCS_CKM_EXT.4(b) 暗号鍵及び鍵材料破棄 (電力管理) 

2.1.2.4.1 TSS 

53 評価者は、適合省電力状態に入るとき、どの鍵及び鍵材料が破棄される

かについての記述を TSS が提供していることを検証しなければならな

い(shall)。 

2.1.2.4.2 操作ガイダンス 

54 評価者は、ガイダンス証拠資料にクリア警告及び TOE が適合省電力状態と

区別可能な非適合の省電力状態で終わるかもしれないような条件について

の情報を含むことを検証しなければならない(shall)。その場合、このような

シナリオにおいて何をすべきかについての低減のための指示を含まなけれ

ばならない(must)。 

2.1.2.4.3 KMD 
55 評価者は、KMD に鍵及び鍵材料がどの領域に存在するかについての記述が

ふくまれていることを検証しなければならない(shall)。 

56 評価者は、鍵材料がどこに存在しているか、鍵材料がどのように使用され

るか、及び必要でない材料がどのように一度に破棄されるか、及び KMD の
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記述が破棄に関して FCS_CKM.4(b) に従っているかを含んでいる鍵ライフサ

イクルを KMD に含むことを検証しなければならない(shall)。 

2.1.2.4.4 テスト 
57 本 SFR についてのテスト評価アクティビティは、一切ない。 

2.1.3 鍵チェイニング （FCS_KYC）  

2.1.3.1 FCS_KYC_EXT.1 鍵チェイニング (イニシエータ) 

2.1.3.1.1 TSS 
58 評価者は、AES-128 のみをサポートする製品に関して BEV 出力が 128 ビッ

ト以上であり、かつ AES-256 をサポートする製品に関して 256 ビット以上

であるような－BEV 長についての上位レベルの記述が TSS に含まれている

ことを検証しなければならない(shall)。 

2.1.3.1.2 運用ガイダンス 

59 本 SFR のための AGD 評価アクティビティは、一切ない。 

2.1.3.1.3 KMD 

60 評価者は、BEV を保護するために使用される FCS_AFA_EXT.1 で選択され

たすべての許可方法についての鍵階層についての上位レベル記述が KMD に

記述されていることを検査しなければならない(shall)。評価者は、KMD に

鍵チェインが詳細に記述されていることを保証するため、KMD を検査しな

ければならない(shall)。鍵チェインの記述については、FCS_COP.1(d)及び

FCS_KDF_EXT.1 を満たす鍵ラッピングまたは鍵導出方法を用いて、それが

鍵のチェインを維持していることを保証するため、レビューされなければ

ならない(shall)。 

61 評価者は、例えば、鍵チェインにおいて何らかの鍵が危殆化して任意の材

料が暴露されないことなど、鍵チェインプロセスがどのように機能するか

について KMD に記述されていることを保証するため、KMD を検証しなけ

ればならない(shall)。(例えば、TPM に対する比較値のように直接鍵を使用

する等) 本記述は、実装された鍵階層図やすべての鍵や鍵材料が保存される

場所またはどこから導出されるかについての詳細を含まなければならない

(shall)。評価者は、鍵チェインが暗号総当たりまたは初期の許可値なしでチ

ェインが壊されることがないという点で、BEV の有効強度が鍵チェインの

全体にわたって維持されていることを保証するため、鍵階層を検査しなけ

ればならない(shall)。 

62 評価者は、鍵チェイン全体にわたる鍵の強度についての記述が KMD に含ま

れていることを検証しなければならない(shall)。 

2.1.3.1.4 テスト 

63 本 SFR のためのテスト評価アクティビティは、一切ない。 
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2.1.4 暗号操作 (FCS_SNI) 

2.1.4.1 FCS_SNI_EXT.1 暗号操作 (ソルト、ノンス、及び初期化ベクトル生成) 

2.1.4.1.1 TSS 
64 評価者は、ソルトが生成される方法について TSS に記述されていることを

保証しなければならない(shall)。評価者は、FCS_RBG_EXT.1 に記述されて

いる RBG を用いて、または運用環境によって、ソルトが生成されているこ

とを確認しなければならない(shall)。外部の機能が本目的のために使用され

る場合、入力を伴って呼び出される具体的な API が TSS に含まれるべきで

ある(should)。 

65 評価者は、ノンスが一意に生成される方法、及び IVs と tweaks が（AES 利

用モードに基づいて）取り扱われる方法について、TSSに記述されているこ

とを保証しなければならない(shall)。評価者は、ノンスが一意であること、

IVs と tweaks が記述された要件を満たすことを確認しなければならない

(shall)。 

2.1.4.1.2 操作ガイダンス 

66 本 SFR の AGD 評価アクティビティは、一切ない。 

2.1.4.1.3 KMD 
67 本 SFR の KMD 評価アクティビティは、一切ない。 

2.1.4.1.4 テスト 

68 本 SFR のテスト評価アクティビティは、一切ない。 

2.2 セキュリティ管理 (FMT)  
2.2.1 TSF における機能の管理 (FMT_MOF)  

2.2.1.1 FMT_MOF.1 セキュリティ機能のふるまいの管理 

2.2.1.1.1 TSS 
69 適合する電力状態のサポートが ST で主張される場合、評価者は、これらが

どのように管理されるかについて TSS に記述されていることを保証しなけ

ればならない(shall)、また状態の管理をどのようにして特権ユーザ(管理者)
のみに許可されているかについて TSS に記述されていることを保証しなけ

ればならない(shall)。 

2.2.1.1.2 操作ガイダンス 

70 ガイダンス証拠資料にどの許可要素が適合省電力状態のふるまいと特性を

変更するよう要求されるかについて記述しているかを評価者はチェックす

ること。 

2.2.1.1.3 KMD 
71 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.2.1.1.4 テスト 



SFR の評価アクティビティ 

 Version 2.0 Page 19 of 68 

72 評価者は、以下のテストを実行しなければならない(shall)： 

73 テスト 1：評価者は、TSF に特権許可クレデンシャルを提示し、適合省電力

状態のふるまいと特性に対する変更が許可されることを検証すること。 

74 テスト 2：評価者は、TSF に非特権許可クレデンシャルを提示し、適合省電

力状態のふるまいへの変更が許可されないことを検証すること。 

2.2.2 管理機能の特定 (FMT_SMF) 

2.2.2.1 FMT_SMF.1 管理機能の特定 

2.2.2.1.1 TSS 
75 オプション A: 評価者は、DEK を変更するために TOE が EE に対して要求を

送信する方法について TSS に記述されていることを保証しなければならな

い(shall)。 

76 オプション B: 評価者は、DEK を暗号技術的に消去するために TOE が EE に

対して要求を送信する方法について TSS に記述されていることを保証しな

ければならない(shall)。 

77 オプション C: 評価者は、利用者がサポートされるすべての許可要素のセッ

トを変更できる方式について TSS に記述されていることを保証しなければ

ならない(shall)。 

78 オプション D: 評価者は、プロセスが TOE ファームウェア／ソフトウェアの

更新を起動するプロセスについて TSS に記述されていることを保証しなけ

ればならない。 

79 オプション E: ST に追加の管理機能が主張されている場合、評価者は、追加

機能について TSS に記述されていることを保証しなければならない(shall)。 

2.2.2.1.2 操作ガイダンス 

80 オプション A + B:  評価者は、A 及び B の機能が利用者によって起動できる

方法について操作ガイダンスに記述されていることを保証するため、操作

ガイダンスを検査しなければならない(shall)。 

81 オプション C: 評価者は、選択された許可要素の値を変更する方法について

操作ガイダンスに記述されていることを保証するため、操作ガイダンスを

検査しなければならない(shall)。 

82 オプション D: 評価者は、TOE ファームウェア／ソフトウェアの更新を機能

する方法について操作ガイダンスに記述されていることを保証するため、

操作ガイダンスを検査しなければならない(shall)。 

83 オプション E: デフォルト許可要素：TOE が所定のデフォルト許可要素付で

到着した場合が該当する。その場合、それらの許可要素を変更するための

メカニズムが存在するので、セクション E における選択が実施されなけれ

ばならない(shall)。操作ガイダンスはデバイスの所有権を得る時にこれらの

許可要素を利用者が変更する方法を記述していなければならない(shall)。
TSS は存在するデフォルト許可要素について記述していなければならない

(shall)。 



SFR の評価アクティビティ 

 Version 2.0 Page 20 of 68 

84 鍵回復の無効化：本機能の無効化に関するガイダンスは AGD 文書に記述さ

れていなければならない(shall)。 

85 省電力：ガイダンスは、TSFによってサポートされる省電力状態、これらの

状態が適用される方法、いつこれらの状態が適用されるかについての設定

方法(該当する場合)、及び具体的な省電力状態の使用についての有効化／無

効化の方法(該当する場合) について記述しなければならない(shall)。 

2.2.2.1.3 KMD 
86 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.2.2.1.4 テスト 
87 オプション A と B: 評価者は、DEK を変更し、暗号技術的に消去するために

TOE が EE に対してコマンドを送るような機能を持っていることを検証しな

ければならない(shall)。暗号技術的な消去の実際のテストは、EE において

実行すること。 

88 オプション C: 評価者は、暗号化データへアクセスするために許可要素の入

力を TOE が利用者に要求するように TOE を初期化しなければならない

(shall)。 

テスト 1: 評価者は、まず利用者許可要素を使用できるよう設定し、そ

の後すべてのサポートされている許可の値が利用者に暗号データへの

アクセスを許可することを検証しなければならない(shall)。そして評

価者は、利用者許可要素の値を新しい値に変更するために管理機能を

動作させなければならない(shall)。そして、評価者は、アクセスを得

るために古いまたはオリジナルの許可要素の値を使用するときに利用

者の暗号化されたデータへのアクセスを TOEが拒絶することを検証す

ること。  

89 オプション D:  評価者は、TOE のファームウェア／ソフトウェアの更新を起

動する機能を TOE が持っていることを検証しなければならない(shall)。 

90 オプション E: 追加の管理機能が主張されている場合、評価者は、記述され

た追加機能について検証しなければならない(shall)。 

テスト 2: [条件付き] TOE がデフォルト許可要素を提供する場合、評価

者は、操作ガイダンスに記述されている通り、デバイスの所有権を得

る過程でこれらのファクタを変更しなければならない(shall)。評価者

は、（古い）許可要素がデータアクセスのために、もはや有効でない

ことを確認しなければならない(shall)。 

テスト 3 [条件付き] TOE が鍵回復機能を提供し、その影響が TOE イ

ンタフェースにおいて観測可能な場合、評価者は、鍵回復機能がベン

ダ提供のガイダンスに従って無効化されていることまたは無効化する

ことが可能であることを保証するためのテストを考案しなければなら

ない(shall)。 

テスト 4 [条件付き] TOE が特定の事象により入れられる省電力状態を

設定する能力を提供する場合、評価者は、TOE が具体的な省電力状態

へ入ることを引き起こすようなテストを考案し、このアクティビティ

が入るべき異なる状態を引き起こすように TSF を設定し、アクティビ
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ティを繰り返し、新しい状態が設定された通りに入られることを観測

しなければならない(shall)。 

テスト 5 [条件付き] TOE が 1 つ以上の省電力状態の利用を無効化する

能力を提供する場合、評価者は、これらの状態のそれぞれへ TOE が

入ることが可能であるようなテストを考案しなければならない

(shall)。評価者は、次にサポートされる省電力状態を一つ一つ無効化

し、テストの初めに実行されるような同一の一連のアクションを繰り

返し、ある省電力状態がもはや利用されないように設定されるような

それぞれのときに観測し、無効化された状態に入ることを引き起こす

ふるまいが全くないことを観測しなければならない(shall)。 

 

2.3 TSF の保護 (FPT) 

2.3.1 鍵及び鍵材料の保護 (FPT_KYP) 

2.3.1.1 FPT_KYP_EXT.1 鍵及び鍵材料の保護 

2.3.1.1.1 TSS 
91 評価者は、中間鍵がサブマスクコンバイニングを用いて生成される方法に

ついて記述されていることを検証するため、TSSを検査しなければならない

(shall)。 

2.3.1.1.2 操作ガイダンス 

92 本 SFR のための AGD 評価アクティビティは、一切ない。 

2.3.1.1.3 KMD 
93 評価者は、不揮発性メモリに格納される鍵を保護するために使用される方

法についての記述について KMD を検査しなければならない(shall)。 

94 評価者は、不揮発性メモリに格納されるすべての鍵のストレージロケーシ

ョン及びすべての鍵の保護について KMD に記述されていることを保証する

ため、KMD を検証しなければならない(shall)。不揮発性メモリにおけるラ

ッピングされた鍵または暗号化された鍵、及びストレージに関する基準の

一つを満たすような不揮発性メモリにおける平文の鍵の格納に従っている

ことを保証するため、鍵チェインの記述がレビューされなければならない

(shall)。 

2.3.1.1.4 テスト 
95 本 SFR のためのテスト評価アクティビティは、一切ない。 

2.3.2 電力管理 (FPT_PWR) 

2.3.2.1 FPT_PWR_EXT.1 省電力状態 

2.3.2.1.1 TSS 
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96 評価者は、適合省電力状態のリストが TSS に含まれることを検証しなけれ

ばならない(shall)。 

2.3.2.1.2 操作ガイダンス 
97 評価者は、適合省電力状態のリストがガイダンス証拠資料に含まれている

ことを保証しなければならない(shall)。もし、追加の省電力状態がサポート

される場合、評価者は、非適合の省電力状態の利用がどのように回避でき

るかについて、ガイダンス証拠資料に記述されていることを検証しなけれ

ばならない(shall)。 

2.3.2.1.3 KMD 
98 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.3.2.1.4 テスト 

99 評価者は、それぞれの列挙された適合する状態についてすべての鍵／鍵材

料が FCS_CKM.4(b)で定義されたテストを用いて揮発性メモリから削除され

ることを確認しなければならない(shall)。 

2.3.2.2 FPT_PWR_EXT.2 省電力状態のタイミング 

2.3.2.2.1 TSS 

100 評価者は、TOE が適合省電力状態へ入るような条件のリストが TSS に含ま

れていることを検証しなければならない(shall)。 

2.3.2.2.2 操作ガイダンス 

101 評価者は、TOE が適合省電力状態に入るような条件のリストがガイダンス

に含まれていることをチェックしなければならない(shall)。さらに、評価者

は、TOE が適合省電力状態へ完全に遷移するために取ると期待される時間 
(例、揮発性メモリが完全にクリアされるまでに何秒かかるか) についての

情報をガイダンス証拠資料が提供することを検証しなければならない(shall)。 

2.3.2.2.3 KMD 

102 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.3.2.2.4 テスト 

103 評価者は、特定された条件のリストにおけるそれぞれの条件をトリガーと

して、FCS_CKM.4(b)で特定されたテストを実行することによって TOEが適

合省電力状態になることを保証しなければならない(shall)。 

2.3.3 高信頼アップデート (FPT_TUD) 

2.3.3.1 FPT_TUD_EXT.1 高信頼アップデート 

2.3.3.1.1 TSS 
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104 評価者は、権限のある提供元が TOE の更新に対して署名を行い、関連する

デジタル署名を持っていることを述べている情報が記述されていることを

保証するため TSS を検査しなければならない(shall)。評価者は、運用環境に

おける更新の検証メカニズムについて公開鍵を TOE が使用する方法につい

ての記述にそって権限のある提供元の定義が TSS にふくまれていることを

検査しなければならない(shall)。評価者は、TOE の更新クレデンシャルの保

護及び維持に関する詳細が TSS に含まれていることを保証する。 

105 運用環境が署名検証を実行する場合、評価者は、ST において識別されたプ

ラットフォームそれぞれについて、この暗号機能を起動するために TOE が

使用するインタフェースが記述されていることを保証するために TSS を検

査しなければならない(shall)。 

2.3.3.1.2 操作ガイダンス 

106 評価者は、運用ガイダンスに TOE に対するベンダの更新を TOE が取得する

方法；更新のデジタル署名の検証に関連する処理（FCS_COP.1(a)に定義さ

れるとおり）；及び成功と不成功の場合に取られるアクション、が記述さ

れていることを保証する。  

2.3.3.1.3 KMD 

107 本 SFR のための KMD 評価アクティビティは、一切ない。 

2.3.3.1.4 テスト 

108 評価者は、以下のテストを実行しなければならない(shall)（TOE が異なるハ

ッシュアルゴリズムをそれぞれに用いて、複数の署名をサポートする場合、

評価者は、デジタル署名のみと同様に、算術的及び非算術的なデジタル署

名の異なる組み合わせについてもテストを実行する）：  

109 テスト 1:   評価者は、TOE の現在のバージョンを決定するためにバージョン

検証アクティビティを実行する。以下のテストで記述されるテストの後、

評価者は、このアクティビティを再度実行し、アップデートのバージョン

に相当する正しいバージョンであることを検証する。 

110 テスト 2:   評価者は、運用ガイダンスに記述された手続きを用いて正当な更

新を取得し、TOE にインストールが成功することを検証する。評価者は更

新が期待通りに機能することを論証するためにその他の保証アクティビテ

ィテストの一部を実行しなければならない(shall)。 
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3 オプション要件に関する評価アクティビティ 

3.1 TSF の保護 (FPT) 

3.1.1 TSF テスト (FPT_TST) 

3.1.1.1 FPT_TST_EXT.1 TSF テスト 

3.1.1.1.1 TSS 

111 評価者は、暗号機能の既知解自己テストについて TSS に記述されているこ

とを検証しなければならない(shall)。  

112 評価者は、TOE の正しい運用に影響を与える非暗号機能のいくつかのセッ

ト及び TOE がそれらの機能をテストするための手法について、TSS が記述

していることを検証しなければならない(shall)。評価者は、これらの機能の

それぞれ、機能のただし操作を TOE が検証する手法について TSS に含んで

いることを検証しなければならない(shall)。評価者、TSF データが TSF テス

トに適切であることを検証しなければならない(shall)。例えば、AESの CBC
モードについてブロックより多くについてテストされたり、AES の GCM モ

ードの出力が切り捨てなしにテストされたり、または 512 ビット鍵が

HMAC-SHA512 のテストで使用される。 

113 FCS_RBG_EXT.1 が NIST SP 800-90 にしたがって TOE によって実装される

場合、評価者は、NIST SP 800-90のセクション 11.3と一貫性のあるヘルステ

ストについて TSS が記述していることを検証しなければならない(shall)。 

114 FCS_COP 機能が TOE によって実装される場合、TSS はそれらの機能につい

ての既知解自己テストについて記述しなければならない(shall)。 

115 評価者は、TSFの正しい操作に影響を与える非暗号機能のいくつかのセット、

それらの機能がテストされる手法について、TSSに記述されていることを検

証しなければならない(shall)。TSS はこれらの各機能、機能／コンポーネン

トの正しい操作が検証される手法について記述すること。評価者は、識別

された機能／コンポーネントのすべてが起動時に適切にテストされること

を決定しなければならない(shall)。 

3.1.1.1.2 操作ガイダンス 

116 本 SFR のための AGD 評価アクティビティは、一切ない。 

3.1.1.1.3 KMD 

117 本 SFR のための KMD 評価アクティビティは、一切ない。 

3.1.1.1.4 テスト 

118 本 SFR のためのテスト評価アクティビティは、一切ない。 
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4 選択ベース要件に関する評価アクティビティ 

4.1 暗号サポート(FCS) 

4.1.1 暗号鍵管理 (FCS_CKM) 

4.1.1.1 FCS_CKM.1(a) 暗号鍵生成 (非対称鍵) 

4.1.1.1.1 TSS 

119 評価者は、TOE がサポートする鍵長を TSS が識別していることを保証しな

ければならない。ST が一つ以上のスキームを特性する場合、評価者は、各

スキームについての使用法を識別していることを検証するため TSS を検査

しなければならない(shall)。 

4.1.1.1.2 操作ガイダンス 

120 評価者は、本 cPP において定義され、AGD 証拠資料によって規定されたす

べての利用者について、選択された鍵生成スキーム及び鍵長を用いて TOE
の設定方法を管理者に対し、AGD ガイダンスが指示していることを検証し

なければならない(shall)。 

4.1.1.1.3 KMD 

121 TOE が鍵チェインの一部に非対称鍵を使用する場合、KMD には、鍵チェイ

ンの一部として非対称鍵が使用される方法について詳述するべきである

(should)。 

4.1.1.1.4 テスト 

122 以下のテストは、工場製品では通常見つからないようなツールを評価者に

提供するテストプラットフォームへのアクセスを提供することを開発者に

要求する。 

123 FIPS PUB 186-4 RSA スキームの鍵生成 
124 評価者は、鍵生成テストを用いて TOE による RSA 鍵生成の実装を検証しな

ければならない(shall)。本テストは、公開鍵検証指数(public verification 
exponent)e、プライベート素因数（private prime factor) p 及び q、公開鍵の法

(public modulus) n 及び プライベート署名指数（private signature exponent）d 
の計算を含めた鍵コンポーネントの値を正しく生成する TSF の能力を検証

する。 

125 鍵ペア生成では、素数 p と q を生成するために 5 とおりの方法（または手

法）を特定している。これらには、以下のものが含まれる： 

126 1. ランダム素数： 

 証明可能素数 
 確率的素数 



選択ベース要件に関する評価アクティビティ 

 Version 2.0 Page 26 of 68 

127 2. 条件付き素数：  

 素数 p1, p2, q1,q2, p 及び q を、すべて証明可能素数としなければな

らない(shall)。 
 素数 p1, p2, q1, 及び q2 を証明可能素数とし、 p 及び q を確率的素数

としなければならない(shall)。 
 素数 p1, p2, q1,q2, p 及び q を、すべて確率的素数としなければなら

ない(shall)。 

128 ランダム証明可能素数手法とすべての条件付き素数手法の鍵生成手法をテ

ストするため、評価者は決定論的に RSA 鍵ペアを生成するために十分なデ

ータをシード値として TSF 鍵生成ルーチンに与えなければならない(shall)。
これには、１つまたは複数の乱数シード値、RSA 鍵の公開鍵指数、及び望

ましい鍵長が含まれる。サポートされている鍵の長さのそれぞれについて、

評価者は 25 個の鍵ペアを TSF に生成させなければならない(shall)。評価者

は、TSFによって生成された値を既知の良好な実装から生成された値と比較

することによって、TSFの実装の正しさを検証しなければならない(shall)。 

129 楕円曲線暗号(ECC)の鍵生成 
130 FIPS 186-4 ECC 鍵生成 テスト 
131 サポートされている NIST 曲線、すなわち P-256, P-384 及び P-521 のそれぞ

れについて、評価者は 10 個のプライベート鍵／公開鍵ペアの生成を試験対

象実装(IUT：Implementation under test) に対して要求しなければならない

(shall)。プライベート鍵は、承認済みランダムビット生成器(RBG)を用いて

生成されなければならない(shall)。正しさを判断するため、評価者は生成さ

れた鍵ペアを既知の良好な実装の公開鍵検証 (PKV) 機能へ送出しなければ

ならない(shall)。 
 

132 FIPS 186-4 公開鍵検証 (PKV) テスト 
サポートされている NIST 曲線、すなわち P-256, P-384 及び P-521 のそれぞ

れについて、評価者は既知の良好な実装の鍵生成機能を用いて 10 個のプラ

イペート鍵／公開鍵ペアを生成し、うち 5個の公開鍵を不正な値となるよう

改変し、残り 5個を未改変の（即ち、正しい）値のままにしなければならな

い(shall)。評価者は、これの応答である 10個の合格／不合格の値を取得しな

ければならない(shall)。 

133 有限体暗号 (FFC)の鍵生成 
134 評価者は、パラメタ生成及び鍵生成テストを用いて TOE による FFC のため

のパラメタ生成及び鍵生成の実装を検証しなければならない(shall)。このテ

ストは、フィールド素数 p、暗号素数 q (p-1 を割り切れる)、 暗号群生成元 
g、並びにプライベート鍵 x  及び公開鍵 y の計算の値を正しく生成するよう

な TSF の能力を検証する。 

135 パラメタ生成では、2 通りの方法（または手法）が特定し、暗号素数 q 及び

フィールド素数 p を生成すること： 
136 暗号素数及びフィールド素数： 

 素数 q 及び p を両方とも証明可能（Provable）素数としなければな

らない。 
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 素数 q 及びフィールド素数 p を両方とも確率的（Probable）素数と

しなければならない 
また、暗号群生成元 gを生成するため 2 通りの方法を特定すること： 

137  
138 暗号群生成元： 

 検証可能プロセスによって構築された生成元 g  
 検証不可能プロセスによって構築された生成元 g  

139 鍵生成は、プライベート鍵 x を生成するための 2 通りの方法を特定してい

る。 
140 プライベート鍵： 

 RBG の len(q) ビットの出力、ここで 1 <=x <= q-1 とする 
 RBG の len(q) + 64 ビット出力に、q-1 を Modulus（法）とする剰余

演算を行ったもの、ここで 1<= x<=q-1 とする。 

141 RBG のセキュリティ強度は、少なくとも FFC パラメタセットによって提供

されるセキュリティ強度と同じでなければならない(shall)。 

142 証明可能素数の手法については、暗号素数及びフィールド素数生成手法を

テストするために、及び／または検証可能プロセスについては、群生成元 g
をテストするために、評価者は決定論的にパラメタセットを生成するのに

十分なデータを TSF パラメタ生成ルーチンにシード値として与えなければ

ならない(shall)。 

143 サポートされている鍵の長さのそれぞれについて、評価者は 25 個のパラメ

タセットと鍵ペアを TSF に生成させなければならない(shall)。評価者は、

TSFによって生成された値を既知の良好な実装から生成された値と比較する

ことによって、TSF の実装の正しさを検証しなければならない(shall)。検証

では、FFC パラメタと鍵ペアのそれぞれについて、以下についても確認し

なければならない(shall)。 
 g != 0,1 
 q が p-1 を割り切ること 
 g^q mod p = 1 
 g^x mod p = y 

 

4.1.1.2 FCS_CKM.1(b) 暗号鍵生成 (対称鍵) 

4.1.1.2.1 TSS 

144 評価者は、対称鍵が製品によりサポートされること、TSSにこの鍵に対して

製品によって提供される保護についての記述が含まれることを決定するた

め、TSS をレビューしなければならない(shall)。評価者は、TSS に TOE によ

ってサポートされる鍵長を特定されていることを保証しなければならない

(shall)。 

4.1.1.2.2 操作ガイダンス 

145 評価者は、AGD ガイダンスが管理者に対して、AGD 証拠資料によって規定

され、また本 cPPで定義された、すべての利用者のために選択された鍵長を
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利用するために、TOE を設定する方法について指示していることを検証し

なければならない(shall)。 

4.1.1.2.3 KMD 

146 TOE が鍵チェインの一部として対称鍵を利用する場合、KMD には、鍵チェ

インの一部として対称鍵がどのように利用されるかについて詳述されるべ

きである。 

4.1.1.2.4 テスト 

147 本 SFR のためのテスト評価アクティビティは、一切ない。 

 

4.1.2 暗号操作 (FCS_COP) 

4.1.2.1 FCS_COP.1(a) 暗号操作 (署名検証) 

148 本要件は、TOE に関するアップデートをインストールする前に TOE 製造事

業者からのアップデートに添付されたデジタル署名を検証するために使用

される。なぜならこのコンポーネントはアップデート機能において使用さ

れるべきもので、以下に列挙されたものへの追加の評価アクティビティが

本文書のその他の保証アクティビティにおいて網羅されている。以下のア

クティビティはデジタル署名アルゴリズムの実装のみに対応する；評価者

コンポーネントにおいて選択されたアルゴリズムにとって適切なテストを

実行すること。 

149 これらのアルゴリズムによって要求されるハッシュ関数及び／または乱数

生成は ST において特定されなければならない；したがってそれらの関数に

関連する評価アクティビティは、関連する暗号ハッシュ及び乱数ビット生

成セクションに含まれている。さらに TOE によって要求される機能のみが

デジタル署名の検証である。本 cPPで要求される機能の実装をサポートする

ために TOE がデジタル署名を生成する場合、要求された保証アクティビテ

ィを決定するために認識された評価と検証スキームが調べられなければな

らない。 

4.1.2.1.1 TSS 

150 評価者は、署名検証の全体フローが記述されていることを保証するために

TSSをチェックしなければならない。これは、少なくとも、デジタル署名の

検証で使用されるデータのフォーマットの識別と一般的なロケーション

（例えば、「ハードドライブデバイス上のファームウェア」のかわりに

「メモリロケーション 0x00007A4B」のように）；運用環境から受信したデ

ータがどのようにデバイスへ持ってこられるか；デジタル署名アルゴリズ

ム（すなわち、証明書廃棄リストのチェック）の一部ではない実行される

あらゆる処理を含むべきである。 
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4.1.2.1.2 操作ガイダンス 

151 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.2.1.3 KMD 

152 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.2.1.4 テスト 

153 以下の各セクションは評価者デジタル署名スキームのそれぞれのタイプに

ついて実行しなければならないテストを含んでいる。要件における割付と

選択に基づき、評価者は、それらの選択に関連する特定のアクティビティ

を選択すること。 

154 以下で与えられるスキームに関して、鍵生成／ドメインパラメタ生成テス

ト要件が無いことに注意するべきである。これは、本機能がエンドデバイ

スにおいて必要とされていることを予測していないからで、機能が供給さ

れた更新におけるデジタル署名をチェックすることに限定されているから

である。こらは、ドメインパラメタがすでに生成され、ハードドライブフ

ァームウェアまたはオンボードの不揮発性ストレージにカプセル化されて

いるべきあることを意味している。鍵生成／ドメインパラメタ生成が要求

される場合、要求される保証アクティビティと任意の追加コンポーネント

の正確な使用を保証するため、評価及び検証スキームが調べられなければ

ならない。 

155 以下のテストは、SFR 内の選択に基づく条件付のものである。 

156 以下のテストは、工場製品では通常見つからないようなツールを評価者に

提供するようなテストプラットフォームへのアクセスを提供することが開

発者に対して求められるかもしれない。 

157 ECDSA アルゴリズムテスト 

158 ECDSA FIPS 186-4 署名検証テスト 
サポートされている NIST 曲線 (すなわち、P-256、P-384 及び P-521) と SHA
関数のペアのそれぞれについて、評価者は 10 個の 1024 ビットのメッセー

ジ、公開鍵及び署名の組 (tuples) のセットを生成し、10 組のうち 5 組で値の

いずれか (メッセージ、公開鍵または署名) を変更しなければならない。評

価者は、これに応じた 10 個の合格/不合格値のセットを取得しなければなら

ない。 

159 RSA 署名アルゴリズムテスト 

160 署名検証テスト 
161 評価者は、署名検証テストを行って、相手方の有効及び無効な署名を認識

する TOE の能力を検証しなければならない。評価者は、公開鍵 e、メッセ

ージ、IR フォーマット、及び／または署名、またはこれらのうち 2 つ以上

にエラーを起こすことによって、署名検証テスト中に作成されたテストベ
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クタへエラーを注入しなければならない。TOE は署名の検証を試行し、成

功または失敗を返す。 

162 評価者は、対応するパラメタを用いた署名検証テストをエミュレートする

ため、これらのテストベクタを利用し、TOE がこれらのエラーを検出する

ことを検証しなければならない。 

4.1.2.2 FCS_COP.1(b) 暗号操作 (ハッシュアルゴリズム) 

4.1.2.2.1 TSS 

163 評価者は、他の TSF 暗号機能のハッシュ関数の関連性 (例えば、デジタル署

名検証関数) が TSS に記録されていることをチェックしなければならない。 

4.1.2.2.2 操作ガイダンス 

164 評価者は、要求されたハッシュ長についての機能を設定するために行う必

要があるあらゆる設定が存在していることを決定するために操作ガイダン

ス文書をチェックすること。 

4.1.2.2.3 KMD 

165 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.2.2.4 テスト 

166 TSF ハッシュ関数は、2 つのモードのいずれかで実装できる。第 1 のモード

は、バイト指向モードである。このモードでは、TSFは長さがバイトの整数

倍であるメッセージのみをハッシュする。すなわち、ハッシュされるべき

メッセージのビット長が 8で割り切れる必要がある。第 2のモードは、ビッ

ト指向モードである。このモードでは、TSFは任意の長さのメッセージをハ

ッシュする。各モードについて異なるテストが存在するため、ビット指向

とバイト指向のテストについて、以下のセクションで指示を与える。 

167 評価者は、TSFによって実装され、本 cPPの要件を満たすために用いられる

ハッシュアルゴリズムのそれぞれについて、以下のテストをすべて行わな

ければならない。 

168 Short Messages Test - Bit-oriented Mode 
169 評価者は m+1 個のメッセージからなる入力セットを作り上げる。ここで m

はハッシュアルゴリズムのブロック長である。メッセージの長さは、0 から

m ビットまでシーケンシャルに変化する。メッセージの本文は、疑似ラン

ダム的に生成されなければならない。評価者は、それぞれのメッセージに

ついてメッセージダイジェストを計算し、メッセージが TSF へ提供された

際に正しい結果が得られることを保証すること。 

170 Short Messages Test - Byte-oriented Mode 
171 評価者はm/8+1個のメッセージからなる入力セットを作り上げる。ここでm

はハッシュアルゴリズムのブロック長である。メッセージの長さは 0 から

m/8 バイトまでシーケンシャルに変化し、各メッセージは整数個のバイトと
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なる。メッセージの本文は、疑似ランダム的に生成されなければならない。

評価者は、それぞれのメッセージについてメッセージダイジェストを計算

し、メッセージが TSF へ提供された際に正しい結果が得られることを保証

すること。 

172 Selected Long Messages Test - Bit-oriented Mode 
173 評価者は m 個のメッセージからなる入力セットを作り上げる。ここで m は

ハッシュアルゴリズムのブロック長である。SHA-256 について、i 番目のメ

ッセージの長さは 512 + 99*i となる (ここで 1 ≤ i ≤ m)。SHA-512 について、i
番目のメッセージの長さは 1024 + 99*i となる (ここで 1 ≤ i ≤ m)。メッセージ

の本文は、疑似ランダム的に生成されなければならない。評価者は、それ

ぞれのメッセージについてメッセージダイジェストを計算し、メッセージ

が TSF へ提供された際に正しい結果が得られることを保証すること。 

174 Selected Long Messages Test - Byte-oriented Mode 
175 評価者は m/8 個のメッセージからなる入力セットを作り上げる。ここで m

はハッシュアルゴリズムのブロック長である。SHA-256 について、i 番目の

メッセージの長さは 512 + 8*99*i となる (ここで 1 ≤ i ≤ m/8)。SHA-512 につ

いて、i 番目のメッセージの長さは 1024 + 8*99*iとなる (ここで 1 ≤ i ≤ m/8)。
メッセージの本文は、疑似ランダム的に生成されなければならない。評価

者は、それぞれのメッセージについてメッセージダイジェストを計算し、

メッセージが TSF へ提供された際に正しい結果が得られることを保証する

こと。 

176 Pseudorandomly Generated Messages Test 
177 このテストは、バイト指向の実装にのみ行われる。評価者は、n ビットの長

さのシード値をランダムに生成する。ここで nはテストされるハッシュ関数

によって作成されるメッセージダイジェストの長さである。次に評価者は、

[SHAVS] の図 1に示されるアルゴリズムに従って 100個のメッセージと関連

するダイジェストのセットを作成する。次に評価者は、メッセージが TSF
へ提供された際に正しい結果が得られることを保証する。 

4.1.2.3 FCS_COP.1(c) 暗号操作 (鍵付ハッシュアルゴリズム) 

4.1.2.3.1 TSS 

178 HMAC が選択された場合： 

179 評価者は、HMAC 関数によって使用される以下の値を特定していることを

保証するために TSS を検査しなければならなし：鍵長、使用されるハッシ

ュ関数、ブロック長、及び使用される出力 MAC 長。 

180 CMAC が選択された場合： 

181 評価者は、CMAC 関数により使用される以下の値を特定していることを保

証するために TSS を検査しなければならない：鍵長、使用されるハッシュ

関数、(暗号の)ブロック長、及び使用される出力 MAC 長。 

4.1.2.3.2 操作ガイダンス 
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182 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.2.3.3 KMD 

183 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.2.3.4 テスト 

184 HMAC が選択された場合： 

185 サポートされるパラメタセットのそれぞれについて、評価者は 15 セットの

テストデータを作成しなければならない。評価者は、これらのテストデー

タについての HMAC タグを TSF に生成させなければならない。結果として

生じるMACタグは、既知の良好な実装を用いた同様の鍵とともにHMACタ

グを生成した結果と比較されなければならない。 

186 CMAC が選択された場合： 

187 サポートされるパラメタセットのそれぞれについて、評価者は少なくとも

15 セットのテストデータを作成しなければならない(shall)。それぞれのセッ

トは、１つの鍵とメッセージデータから構成されなければならない(shall)。
テストデータは、あるものは最終ブロックとして不完全ブロック、あるも

のは最終ブロックとして完全ブロックを持つような、異なる長さのメッセ

ージを含まなければならない(shall)。テストデータ鍵には、既約多項式 R_b
を用いて、及び用いないでの両方により、サブ鍵 K1 が生成される場合を、

既約多項式 R_b を用いて、及び用いないでの両方により、サブ鍵 K2 が K1
から生成される場合と同様に含まなければならない(shall)。(サブ鍵生成及

び多項式 R_b については、SP800-38E で定義されるとおりである。) 評価者

は、これらのテストデータについての CMAC タグを TSF に生成させなけれ

ばならない(shall)。結果として生じる MAC タグは、既知の良好な実装を用

いた同様の鍵とともに CMAC タグを生成した結果と比較されなければなら

ない(shall)。 

4.1.2.4 FCS_COP.1(d) 暗号操作 (鍵ラッピング) 

4.1.2.4.1 TSS 

188 評価者は、鍵ラップ機能の記述について TSS に含まれていることを検証し

なければならない、また鍵ラップが適切な特定に従って承認された鍵ラッ

プアルゴリズムを使用することを検証しなければならない(shall)。 

4.1.2.4.2 操作ガイダンス 

189 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.2.4.3 KMD 

190 評価者は、すべての鍵が承認された方法を用いてラッピングされること、

及び鍵ラッピングがいつ発生するかについての記述を保証するため、KMD
をレビューしなければならない(shall)。 
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4.1.2.4.4 テスト 

191 本 SFR のためのテスト評価アクティビティは、一切ない。 

4.1.2.5 FCS_COP.1(e) 暗号操作 (鍵配送) 

4.1.2.5.1 TSS 

192 評価者は、RSA 方式の上位レベル記述及び使用されている暗号鍵長、及び

鍵配送のために利用されている非対称アルゴリズムが RSA であることを

TSS が提供することを検証しなければならない(shall)。1 つ以上の方式／鍵

長が許可される場合、評価者は、方式と鍵長のすべての組み合わせを確認

し、テストしなければならない(shall)。1 つ以上の規定された鍵長があるか

もしれない－RSAモジュラス長(及び／または暗号化指数サイズ)、AES鍵長、

ハッシュ長、MAC 鍵／MAC タグ長。 

193 もし KTS-OAEP 方式が選択された場合、評価者は、ハッシュ関数、マスク

生成関数、乱数ビット生成器、暗号化プリミティブ及び復号プリミティブ

について、TSS が特定していることを検証しなければならない(shall)。 

194 もし KTS-KEM-KWS 方式が選択された場合、評価者は、鍵導出方法、AES
ベースの鍵ラッピング方法、秘密値カプセル化手法、及び乱数生成器につ

いて、TSS が特定していることを検証しなければならない(shall)。 

4.1.2.5.2 操作ガイダンス 

195 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.2.5.3 KMD 

196 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.2.5.4 テスト 

197 それぞれのサポートされる鍵配送方式について、評価者は、独立に作られ

た鍵配送エンティティのリモートインスタンスと共に鍵配送を、既知の

RSA 鍵ペアを用いて要求するような、少なくとも 25 セションを開始しなけ

ればならない(shall)。評価者は、TOE の送信側から、及び受信側へと通過す

るトラフィクを観測しなければならない(shall)、また採用された鍵配送方式

に特有の、以下のテストを実行しなければならない(shall)。 

198 KTS-OAEP 方式が選択された場合、評価者は、以下のテストを実行しなけ

ればならない(shall)： 

1. 評価者は、TOE の RSA-OAEP 暗号化操作によって生成された、それ

ぞれの暗号文、C について検査しなければならない(shall)、また RSA
鍵長により 256バイトまたは 384バイトのいずれかの正しい長さであ

ることを確認しなければならない(shall)。評価者は、TOE の RSA-
OAEP復号操作へ間違った長さの何らかの暗号文の供給も行わなけれ
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ばならない(shall)、そして間違った入力が検出され、復号操作がエラ

ーコードと共に終了することを検証しなければならない(shall)。 

2. 評価者は、TOE の RSA-OAEP 暗号化操作によって生成された、それ

ぞれの暗号文、C について、正しい暗号文の整数 C へ変換しなけれ

ばならない(shall)、また em = RSADP((n,d),c) を計算するため、復号プ

リミティブを用いて、em をエンコードされたメッセージ EM へ変換

しなければならない(shall)。評価者は、次に EM の最初のバイトが

0x00 であることをチェックしなければならない(shall)。評価者は、

TOE の RSA-OAEP 復号操作へ、EM の最初のバイトが 0x00 以外の値

にセットされたような何らかの暗号文の供給も行わなければならな

い(shall)、そして、間違った入力が検出され、復号操作がエラーコー

ドと共に終了することを検証しなければならない(shall)。 

3. 評価者は、TOE の RSA-OAEP 暗号化操作によって生成された、

RSADP を用いてそれぞれの暗号文を復号しなければならない(shall)、
また HA’ || X を復元するため、OAEP でコード操作(NIST SP 800-56B 
section 7.2.2.4 で定義される) を実行しなければならない(shall)。それ

ぞれの HA’について、評価者は、対応する A と規定されたハッシュ

アルゴリズムを取り、HA’ = Hash(a)であることを検証しなければな

らない(shall)。評価者は、A 値が不正に合格するような何らかの

RSA-OAEP 復号を実行するよう TOE に強制も行わなうべきである

(should) [行わなければならない(shall) ?] 、そして評価者は、エラーが

検出されることを検証するべきである(should) [しなければならない

(shall)?]。 

4. 評価者は、フォーマットが PS || 01 || K の形式、ここで PS はゼロまた

はより連続した 0x00 のバイトからなり、K は配送された鍵材料であ

るようなものであることを保証するため、OAEP.テスト.3で復元され

た文字列 ’X’ のフォーマットをチェックしなければならない(shall)。
評価者は、TOE の RSA-OAEP 復号操作へ、結果として文字列 ’X’ が
正しいフォーマットを持たないような (例、左端の non-zero バイトが

0x01 でない) 何らかの暗号文の供給も行うべきである(should)[しなけ

ればならない(shall)?]、そして評価者は、エラーが検知されることを

検証するべきである(should) [しなければならない(shall)?]。 

5. 評価者は、すべての検出可能な復号エラーにトリガーをかけて、返

されるエラーコードが同じであり、発生したエラーの種別について

送信者に何の情報も与えられないことを検証しなければならない

(shall)。評価者は、TOE の受信者側の操作からの一切の中間結果が送

信者へ明らかにされないことについても検証しなければならない

(shall)。 

199 KTS-KEM-KWS 方式が選択された場合、評価者は、以下のテストを実行し

なければならない(shall)： 

1. 評価者は、TOE の RSA-KEM-KWS 暗号化操作によって生成された、

それぞれの暗号文、C について検査しなければならない(shall)、また

暗号文の長さ(バイト)、cLen が nLen (RSA公開鍵のモジュラスの長さ
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(バイト)) よりも大きいこと、及び cLen – nLen が鍵ラッピングアルゴ

リズムによってサポートされるバイト長と一貫していることを確認

しなければならない(shall)。評価者は、RSA-KEM-KWS復号操作へサ

ポートされない長さの何らかの暗号文の供給も行わなければならな

い(shall)、そしてエラーが検出され、復号処理が停止することを検証

しなければならない(shall)。 

2. 評価者は、TOEの送信側によって生成された暗号文 Cを、その C0と
C1 コンポーネントへ分割し C0 から秘密値 Z を復元するために RSA
復号プリミティブを使用しなければならない(shall)。評価者は、Z に
より表現される符号なし整数が 1 よりも大きく、n-1 よりも小さいこ

と、ここで、n は RSA 公開鍵のモジュラスとする、をチェックしな

ければならない(shall)。評価者は、暗号文が秘密値 Z を用いて生成さ

れるような例を構築し、RSA-KEM-KWS 復号処理がエラーを検出す

ることを確認しなければならない(shall)。同様に、評価者は、暗号文

が秘密値 Z = n – 1 を用いて生成されるような例を構築し、RSA-KEM-
KWS 復号処理がエラーを検出することを確認しなければならない

(shall)。 

3. 評価者は、NIST SP 800-56B section 7.2.3.4 で与えられる RSA-KEM-
KWS復号処理にしたがって、秘密値Zの復元、鍵ラッピング鍵KWK
の導出、KWA-暗号文のラッピング解除に成功するよう試行しなけ

ればならない(shall)。鍵ラッピングアルゴリズムが AES-CCM である

場合、評価者は、ラッピングされた鍵材料を用いて合格したような、

任意の（ラッピング解除された）対応するデータの値 A が正しいこ

とを検証しなければならない(shall)。評価者は、TOE の RSA-KEM-
KWS 復号操作へ間違った暗号文の例を供給しなければならない

(shall)、そして復号エラーが検出されることを検証しなければならな

い(shall)。同様に鍵ラッピングアルゴリズムが AES-CCM である場合、

評価者は、間違ったノンスが RSA-KEM-KWS 復号操作へ与えられる

ような、少なくとも 1 回の復号を試行しなければならない(shall)、そ

して復号エラーが検出されることを検証しなければならない(shall)。 

4. 評価者は、すべての検出可能な復号エラーにトリガーをかけて、返

されるエラーコードが同じであり、発生したエラーの種別について

送信者に何の情報も与えられないことを検証しなければならない

(shall)。評価者は、TOE の受信者側の操作からの一切の中間結果が送

信者へ明らかにされないことについても検証しなければならない

(shall)。 

 

4.1.2.6 FCS_COP.1(f) 暗号操作 (AES データ暗号化／復号) 

4.1.2.6.1 TSS 

200 評価者は、暗号で利用される鍵長と暗号で使用される利用モードについて

の記述が TSS に含まれていることを検証しなければならない(shall)。 

4.1.2.6.2 操作ガイダンス 
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201 複数の暗号モードがサポートされている場合、評価者は、具体的な利用モ

ード／鍵長がエンドユーザにより選択される方法を決定するため、ガイダ

ンス文書を検査すること。 

4.1.2.6.3 KMD 

202 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.2.6.4 テスト 

203 以下のテストは、SFR における選択に基づく条件付きのものである。 

204 AES-CBC テスト 

205 下記の AES-CBC テストについて、平文、暗号文、及び IV 値は、128 ビット

ブロックから構成されなければならない(shall)。正確性を決定するため、評

価者は、その結果得られた値を同じ入力を既知の良好な実装へ入力するこ

とによって得られたものと比較しなければならない(shall)。 

206 これらのテストは、NIST の AES アルゴリズム検証スイート(AESAVS) 
(http://csrc.nist.gov/groups/STM/cavp/documents/aes/AESAVS.pdf)で記述された

ものと同等であることを意図している。AES-CBC 実装を検査するために特

別に用意された既知解の値は、NIST の CAVS アルゴリズム検証ツールを用

いて、または利用可能であれば NIST の自動化されたアルゴリズムテストの

ための ACPV（訳注：正しくは ACVP：Automated Cryptographic Validation 
Program）サービス(acvp.nist.gov)から得ることができる。AESAVS 文書から

得られた NISTの AES既知解テスト値の例のようなスタティックなソースか

ら得られる値を評価者が利用したり、明示的に AES-CBC 実装の検査用に生

成されたものでない値を利用することは、推奨されない。 

207 AES-CBC 既知解テスト 
208  
209 KAT-1 (GFSBox): 

210 AES-CBC の暗号化機能をテストするため、評価者は 5 個の異なる平文の値

を選択されたそれぞれの鍵長について供給し、すべてゼロの鍵の値とすべ

てゼロの IV を用いて所与の平文の AES-CBC 暗号化から得られる暗号文の

値を取得しなければならない(shall)。 

211 AES-CBC の復号機能をテストするため、評価者は 5 個の異なる暗号文の値

を選択されたそれぞれの鍵長について供給し、すべてゼロの鍵の値とすべ

てゼロの IV を用いて所与の暗号文の AES-CBC 復号から得られる平文の値

を取得しなければならない(shall)。 

212 KAT-2 (KeySBox): 

213 AES-CBC の暗号化機能をテストするため、評価者は 5 個の異なる鍵の値を

選択されたそれぞれの鍵長について供給し、所与の鍵の値とすべてゼロの

IVを用いてすべてゼロの平文の AES-CBC暗号化から得られる暗号文の値を

取得しなければならない(shall)。 
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214 AES-CBC の復号機能をテストするため、評価者は 5 個の異なる鍵の値を選

択されたそれぞれの鍵長について供給し、所与の鍵の値とすべてゼロの IV
を用いてすべてゼロの暗号文の AES-CBC 復号から得られる平文の値を取得

しなければならない(shall)。 

215 KAT-3 (Variable Key) : 

216 AES-CBC の暗号化機能をテストするため、評価者は選択されたそれぞれの

鍵長(下記のとおり)について 1 セットの鍵を供給し、それぞれの鍵とすべて

ゼロの IV を用いてすべてゼロの平文の AES 暗号化から得られる暗号文の値

を取得しなければならない(shall)。 

217 それぞれのセットにおける鍵 iは、左端の iビット目までが1にセットされ、

残りのビットがゼロにセットされるようにしなければならない(shall)、ここ

で i の値は、1 から鍵長とする。鍵と対応する暗号文は、AESAVS、
Appendix E に列挙されている。 

218 AES-CBC の復号機能をテストするため、評価者は、上記から得られた暗号

文を復号するため、上記と同じ鍵を使用しなければならない(shall)。それぞ

れの復号は、すべてゼロの平文が得られるべきである(should)。 

219 KAT-4 (Variable Text): 

220 AES-CBC の暗号化機能をテストするため、選択されたそれぞれの鍵長につ

いて、評価者は、1 セットの 128 ビットの平文の値(下記のとおり)を供給し、

それぞれの長さの 1 つの鍵とすべてゼロからなる IV を用いてそれぞれの平

文の AES-CBC 暗号化から得られる暗号文をを取得しなければならない

(shall)。 

221 平文の値 i は、左端 i ビット目までが 1 にセットされ、残りのビットはゼロ

にセットされるようにしなければならない(shall)、ここで i の値は、1 から

128 とする。平文の値は、AESAVS、Appendix D に列挙されている。 

222 AES-CBC の復号機能をテストするため、選択されたそれぞれの鍵長につい

て、上記からの平文の値を使用し、AES-CBC は、すべてゼロからそれぞれ

の長さの 1 つの鍵とすべてゼロからなる IV を用いてそれぞれの暗号文の値

を復号すること。 

223  
224 AES-CBC Multi-Block Message Test 
225 評価者は、選択されたそれぞれの鍵長について、i ブロックからなる 9 個の

メッセージ (ここで 2 < i <=10) を暗号化することによって、暗号化機能をテ

ストしなければならない(shall)。それぞれのテストのため、評価者は、鍵、

IV 及び長さ i ブロックの平文メッセージを供給し、AES-CBC を用いてメッ

セージを暗号化しなければならない(shall)。得られる暗号文の値は、既知の

良好な実装を用いて平文メッセージを暗号化した結果と比較されなければ

ならない(shall)。 

226 評価者は、選択されたそれぞれの鍵長について、i ブロックからなる 9 個の

メッセージ (ここで 2 < i <=10) を復号することによって、復号機能をテスト
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しなければならない(shall)。それぞれのテストのため、評価者は、鍵、IV 及

び長さ i ブロックの暗号文メッセージを供給し、AES-CBC を用いてメッセ

ージを復号しなければならない(shall)。得られる平文の値は、既知の良好な

実装を用いて暗号文メッセージを復号した結果と比較されなければならな

い(shall)。 

227 AES-CBC モンテカルロテスト 
228 評価者は、選択されたそれぞれの鍵長について、100 個の平文、IV、及び鍵

についての 3つ組のセットを用いて、暗号化機能をテストしなければならな

い(shall)。 

229 評価者は、選択されたそれぞれの鍵長について疑似ランダムな値の 3つ組を

1 つ供給しなければならない(shall)。この平文、IV、及び鍵の 3 つ組は、残

りの 99 個の 3 つ組を生成するため、及びそれぞれの 3 つ組について AES-
CBC 暗号化の 1000 回の反復を通して実行するため、以下のアルゴリズムへ

の入力として提供されること。 

230 # Input: PT, IV, Key 
231 Key[0] = Key  
232 IV[0] = IV  
233 PT[0] = PT  
234  
235 for i = 1 to 100 {  
236 Output Key[i], IV[i], PT[0]  
237 for j = 1 to 1000 {  
238 if j == 1 {  
239 CT[1] = AES-CBC-Encrypt(Key[i], IV[i], PT[1])  
240 PT[2] = IV[i]  
241 } else {  
242 CT[j] = AES-CBC-Encrypt(Key[i], PT[j])  
243 PT[j+1] = CT[j-1]  
244 }  
245 }  
246 Output CT[1000]  
247  
248 If KeySize == 128 { Key[i+1] = Key[i] xor CT[1000] }  
249 If KeySize == 256 { Key[i+1] = Key[i] xor ((CT[999] << 128) | 

CT[1000]) }  
250  
251 IV[i+1] = CT[1000]  
252 PT[0] = CT[999]  
253 }  
254 1000 回目の反復処理 (すなわち、CT[1000]) において計算された暗号文が、

選択されたそれぞれの鍵長について 100 個の 3 つ組のそれぞれの結果とな

る。この結果は、既知の良好な実装を用いて同一の値により 1000 回反復処

理を実行した結果と比較されなければならない(shall)。 

255 評価者は、暗号化と同一のテストを用い、CT と PT とを入れ替え、AES-
CBC暗号化を AES-CBC 復号で置き換えて、復号機能をテストしなければな

らない(shall)。 

256 AES-GCM テスト 
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257 評価者は、以下の入力パラメタ長のそれぞれの組み合わせについて、AES-
GCM の認証付き暗号化機能をテストしなければならない(shall)： 

128 ビット及び 256 ビットの鍵 

2 通りの平文の長さ。  1 つの平文の長さは、サポートされる場合、128
ビットのゼロ以外の整数倍としなければならない(shall)。他の平文の長

さは、サポートされる場合、128 ビットの整数倍であってはならない

(shall not)。 

3 通りの AAD（訳注：Additional Authenticated Data）の長さ。 1 つの

AAD 長は、サポートされる場合、0 としなければならない(shall)。１つ

の別の AAD 長は、サポートされる場合、128 ビットのゼロ以外の整数

倍としなければならない(shall)。残りの 1つの AAD長は、サポートされ

る場合、128 ビットの整数倍であってはならない(shall not)。 

2 通りの IV の長さ。 96 ビットの IV がサポートされる場合、テストさ

れる 2 通りの IV 長の一方を 96 ビットとしなければならない(shall)。 

258 評価者は、上記のパラメタ長の組み合わせのそれぞれについて、10 個の鍵、

平文、AAD、及び IV の組を 1 セット用いて暗号化機能をテストし、AES-
GCM 認証付き暗号化から得られた暗号文の値とタグを取得しなければなら

ない(shall)。サポートされているタグ長はそれぞれ、10 個のセットにつき少

なくとも 1 度はテストされなければならない(shall)。IV の値は、それが既知

である限り、評価者によって供給されても、テストされている実装によっ

て供給されてもよい。 

259 評価者は、上記のパラメタ長の組み合わせのそれぞれについて、10 個の鍵、

平文、暗号文、タグ、AAD、及び IV の 5 つ組を１セット用いて復号機能を

テストし、認証に関する合格／不合格結果、及び合格の場合には復号した

平文を取得しなければならない(shall)。セットには、合格となる 5 組と不合

格となる 5組が含まれなければならない(shall)。 

260 各テストの結果は、評価者により直接取得されるか、または実装者へ入力

を供給してその結果を受領することによって取得するかのいずれかでよい。

正確性を決定するため、評価者は、結果の値を既知の良好な実装へ同一の

入力を与えることによって得られた値と比較しなければならない(shall)。 

261 XTS-AES Test 
262 評価者は、以下の入力パラメタ長の組み合わせのそれぞれについて、XTS-

AES の暗号化機能をテストしなければならない(shall)： 

256 ビット (AES-128 について) 及び 512 ビット ( AES-256 について) の
鍵 

3 通りのデータユニット(すなわち、平文) の長さ。 データユニット長の

1 つは、サポートされる場合、128 ビットのゼロ以外の整数倍としなけ

ればならない(shall)。データユニット長の別の 1 つは、サポートされる

場合、128 ビットの整数倍としなければならない(shall)。3 番目のデータ
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ユニット長は、サポートされる最も長いデータユニット長、または 216
ビットのいずれか小さいほうとしなければならない(shall)。 

263 100 個の（鍵、平文及び 128 ビットのランダムな tweak 値）の 3 つ組を１セ

ット用いて、XTS-AES 暗号化から得られた暗号文を取得すること。 

264 評価者は、実装がサポートする場合、tweak 値の代わりにデータユニットシ

ーケンス番号を供給してもよい。データユニットシーケンス番号は、実装

により内部的に tweak値へ変換されるような、0から 255までの範囲の 10進
数とすること。 

265 評価者は、平文の値を暗号文の値に置き換え、またXTS-AES暗号化をXTS-
AES 復号に置き換えて、暗号化と同一のテストを用いて XTS-AES の復号機

能をテストしなければならない(shall)。 

 

4.1.2.7 FCS_COP.1(g) 暗号操作 (鍵暗号化) 

4.1.2.7.1 TSS 

266 評価者は、TSSに暗号化のために使用される鍵長及び鍵暗号化のために使用

される利用モードの記述が含まれていることを検証しなければならない

(shall)。 

4.1.2.7.2 操作ガイダンス 

267 複数の鍵暗号化の利用モードがサポートされる場合、評価者は、エンドユ

ーザによる具体的な利用モード／鍵長を選択する方法が記述されているこ

とを決定するため、ガイダンス証拠資料を検査すること。 

4.1.2.7.3 KMD 

268 評価者は、KMD に鍵暗号化が鍵チェインの一部として使用される方法の記

述が含まれていることを検証するため、ベンダの KMD を検査しなければな

らない(shall)。 

4.1.2.7.4 テスト 

269 AES テストは、FCS_COP.1(f)暗号操作(AES データ暗号化／復号)に従うべき

である(should)。 

4.1.3 暗号鍵導出 (FCS_KDF) 

4.1.3.1 FCS_KDF_EXT.1 暗号鍵導出 

4.1.3.1.1 TSS 

270 評価者は、TSSが鍵導出関数の記述を含んでいることを検証しなければなら

ない(shall)、また鍵導出が SP 800-108 及び SP 800-132 に従った承認された導
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出モード及び鍵拡張アルゴリズムを使用していることを検証しなければな

らない(shall)。 

4.1.3.1.2 操作ガイダンス 

271 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.3.1.3 KMD 

272 評価者は、すべての鍵が承認された手法を用いて導出されていること及び

鍵がどのようにいつ導出されるかの記述を保証するためにベンダの KMD を

検査しなければならない(shall)。 

4.1.3.1.4 テスト 

273 本 SFR のためのテスト評価アクティビティは、一切ない。 

4.1.4 暗号パスワード生成及び調整 (FCS_PCC) 

4.1.4.1 FCS_PCC_EXT.1 暗号パスワード生成及び調整 

4.1.4.1.1 TSS 

274 評価者は、TOE がパスワードの生成を実行する方法について、文字の長さ

や要件（文字数や文字種）を含めて TSS に記述されていることを保証しな

ければならない(shall)。また、TSS はパスワードがどのような条件付きかに

ついて記述を提供するとともに評価者は条件が要件を満たすことを保証す

ること。 

4.1.4.1.2 操作ガイダンス 

275 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.4.1.3 KMD 

276 評価者は、BEV 及び中間鍵の形成が記述されていること、及び ST 作成者に

よって選択された鍵長と一致する鍵長であることを保証するため、KMD を

検査しなければならない(shall)。 

277 評価者は、パスワード／パスフレーズが最初にエンコードされ、その後

SHAアルゴリズムにフィードされるという方法が KMDに記述されているこ

とをチェックしなければならない(shall)。アルゴリズムの設定（パディング、

ブロッキング等）は、記述されなければならない(shall)、また評価者はハッ

シュ関数に関係する選択と同様に本コンポーネントにおける選択によって

サポートされることを検証しなければならない(shall)。評価者は、ハッシュ

関数の出力がどのようにして、上記のように BEV と同じ長さであり、関数

への入力される、サブマスクを形成するために使用されるかについての記

述が KMD に含まれていることを検証しなければならない(shall)。 

4.1.4.1.4 テスト 
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278 評価者は、以下のテストについても実行する： 

• テスト 1: TOEが 64文字の最小長のパスワード／パスフレーズをサポ

ートしていることを保証すること。 

• テスト 2: TOE が最大文字数、ｎ（64 を超えるような）までのパスワ

ード／パスフレーズ長をサポートしている場合、TOE が n 文字を超

えて受け入れないことを保証すること。 

• テスト 3: ST 作成者によって割り付けられ、サポートされたすべての

文字から構成されるパスワードを TOE がサポートしていることを保

証すること。 

 

4.1.5 乱数ビット生成 (FCS_RBG) 

4.1.5.1 FCS_RBG_EXT.1 ランダムビット生成 

4.1.5.1.1 TSS 

279 サードパーティにより提供されるあらゆる RBG サービスについて、評価者

は、このような情報源から受け取る期待されるエントロピー量についての

記述、及び第三者の情報源の出力の処理に関する完全な記述が TSS に含ま

れていることを保証しなければならない(shall)。評価者は、この記述が

DRBG にシード値として与えるための FCS_RBG_EXT.1.2 における選択と一

貫していることを検証しなければならない(shall)。ST が複数の DRBG を特

定する場合、評価者は、それぞれの DRBG メカニズムの使用が識別されて

いることを検証するため、TSS を検査しなければならない(shall)。 

4.1.5.1.2 操作ガイダンス 

280 評価者は、選択された DRBG メカニズムを使用するために TOE をどのよう

に設定するかについて、必要な場合、AGD ガイダンスが管理者に指示して

いることを検証しなければならない(shall)。また、本 cPP で必要とされる

RBG サービス用の DRBG をインスタンス作成／コールする方法についての

情報を提供することを検証しなければならない(shall)。 

4.1.5.1.3 KMD 

281 本 SFR のための KMD 評価アクティビティは、一切ない。 

4.1.5.1.4 テスト 

282 評価者は、RNG 実装について 15 回の試行を実行しなければならない(shall)。
RNG が TOE によって設定で変更可能であれば、評価者はそれぞれの設定に

ついて 15 回の試行を実施しなければならない(shall)。評価者は、RNG の設

定についての操作ガイダンスにおける指示が有効であることを検証しなけ

ればならない(shall)。 
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283 RNG が予測に対する対抗が可能な場合、各試行は、(1) DRBG を Instantiate
する、(2) ランダムビットの最初のブロックを Generate する、(3)ランダムビ

ットの 2 番目のブロックを Generateする、(4) Instantiateする、より構成され

る。評価者は、各試行について８つの入力値を生成しなければならない。

最初は、カウント (0-14) となる。次の３つは、Instantiate 操作のため、エン

トロピー入力、ノンス、及び Personalization String である。次の２つは、最

初の Generate コールのための、追加の入力と最初の Generate コールのため

のエントロピー入力である。最後の２つは、2 回目の Generate コールのため

の、追加の入力とエントロピー入力である。これらの値はランダムに生成

される。「ランダムビットの１ブロックを生成する」とは、（NIST SP800-
90Aに定義されるとおり）出力ブロック長と等しい戻り値ビットの数でラン

ダムビットが生成されることを意味している。 

284 RNGが予測に対する対抗を持たない場合、各試行は、(1) DRBGを Instantiate
する、(2) ランダムビットの最初のブロックを Generate する、(3) Reseed す

る、(4) ランダムビットの 2番目のブロックを Generateする、(5) Instantiateす
る、より構成される。評価者は、ランダムビットの 2番目のブロックが予測

された値であることを検証する。評価者は、各試行について８つの入力値

を生成しなければならない。最初は、カウント (0-14) となる。次の３つは、

Instantiate 操作のため、エントロピー入力、ノンス、及び Personalization 
String である。5 番目の値は、最初の Generate コールのための、追加の入力

である。6 番目と 7 番目は、Reseed コールのための追加の入力とエントロピ

ー入力である。最後の値は、2 回目の Generate コールのための、追加の入力

である。 

285 以下のパラグラフは、評価者によって生成／選択される入力値のいくつか

についてのさらなる情報が含まれている。 

Entropy input (エントロピー入力) : エントロピー入力の長さは、シー

ド長と等しくなければならない(must)。 

Nonce (ノンス) : ノンスがサポートされている場合（導出関数を持たな

い CTR_DRBG は、ノンスを使用しない）、ノンスビット長は、シー

ド長の半分とする。 

Personalization string: personalization string の長さは、シード長以下で

なければならない(must)。実装が単一の personalization string 長をサポ

ートする場合、同一の長さが両方の値として使用することができる。

複数のストリング長がサポートされる場合、評価者は、２つの異なる

長さの personalization string を用いなければならない(shall)。実装が

personalization stringを使用しない場合、値が供給される必要はない。 

Additional input （ 追 加 の 入 力 ） : 追 加 の 入 力 ビ ッ ト 長 は 、

personalization string長と同様のデフォルト及び制限を持つ。  

 

4.1.6 サブマスクコンバイニング (FCS_SMC) 

4.1.6.1 FCS_SMC_EXT.1 サブマスクコンバイニング 

4.1.6.1.1 TSS 
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286 許可要素から生成されたサブマスクが BEV または中間鍵を形成するために

XOR される場合、TSS のセクションはこれがどのように実行されるかを特

定しなければならない(shall) (例えば、順序についての要求事項がある場合、

チェックが実行される、等)。また、評価者は、生成された出力の長さが

BEV の長さと少なくとも同じであるように TSS に記述されていることを確

認しなければならない(shall)。 

4.1.6.1.2 操作ガイダンス 

287 本 SFR のための AGD 評価アクティビティは、一切ない。 

4.1.6.1.3 KMD 

288 評価者は、承認された組み合わせが使用され、鍵材料を弱めたり、暴露を

引き起こしたりしないことを保証するため KMD をレビューしなければなら

ない(shall)。 

4.1.6.1.4 テスト 

289 評価者は、以下のテストを実行しなければならない(shall)： 

290 テスト 1 [条件付き]: 複数許可要素がある場合、要求された許可要素の供給

の失敗が暗号化データへのアクセスに結びつかないことを保証すること。 

 

4.1.7 検証 (FCS_VAL) 

4.1.7.1 FCS_VAL_EXT.1 検証 

4.1.7.1.1 TSS 

291 評価者は、どの許可要素が検証をサポートしているかを決定するために

TSS を検査しなければならない(shall)。 

292 評価者は、複数のサブマスクが TOE で使用されているかどうか、サブマス

クがどのように検証されるか（例えば、それぞれのサブマスクがコンバイ

ニングの前に検証され、一度コンバイニングされた検証が実行される）に

ついての高レベル記述をレビューするため TSS を検査しなければならない

(shall)。 

4.1.7.1.2 操作ガイダンス 

293 [条件付き] 評価者は、検証の試行に関する制限が確立できることを保証す

るために TOE をどのように設定するかについて記述されていることを保証

するため、操作ガイダンスを検査しなければならない(shall)。 

4.1.7.1.3 KMD 
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294 評価者は、TOE が連続した許可試行の失敗回数の制限を用いる方法につい

て KMD に記述されていることを検証するために KMD を検査しなければな

らない(shall)。 

295 評価者は、どのように検証が実行されるかについて KMD に記述されている

ことを保証するため、ベンダの KMD を検査しなければならない(shall)。
KMD の検証プロセスの記述は、TOE がサブマスクを検証する方法の詳細な

情報を提供していること。 

4.1.7.1.4 テスト 

296 評価者は、以下のテストを実行しなければならない(shall)： 

297 テスト 1: 評価者は、連続した許可試行の失敗回数の平均率における制限を

決定しなければならない(shall)。評価者は、保護データへのアクセスの連続

した試行において不正な許可要素の数を入力することにより TOE をテスト

すること。制限のメカニズムが「ロックアウト」期間を含む場合、テスト

される期間は少なくともひとつの期間内を含まれるべきである(should)。そ

の時、評価者は TOE が TSS に記述された通りのふるまいをすることを検証

すること。 

298 テスト 2: それぞれの検証された許可要素について、利用者が不正な許可要

素を提供した時に、TOE が BEV を TOE の外へ (例、EE へ) 送ることを防止

したことを保証すること。 
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5 SAR の評価アクティビティ 

299 以下のセクションは、関連する cPP（上記のセクション 1.1 を参照）に含ま

れるセキュリティ保証要件のための評価アクティビティを特定する。評価

アクティビティは、TOE の特定の技術分野に適用するために、より一般的

な CEM 保証要件の解釈である。 

300 要件が技術依存でない場合、評価者は CEM ワークユニット（例、ASE、
ALC_CMC.1、ALC_CMS.1）を実行することが期待されており、それらのア

クティビティは cPP の一部として表現せず、ここでは再掲しない。 

5.1 ASE: セキュリティターゲット評価 
301 ここでは、セキュリティターゲットにおいて cPPへの完全適合を主張する評

価のための評価アクティビティが定義される。ASE のその他の観点は CEM
に定義されているとおりである。 

5.1.1 適合主張 (ASE_CCL.1) 
302 以下の表は、cPP への完全適合を決定するための特定の ASE_CCL.1 エレメ

ントに対して取られるべきアクションを示している。 

ASE_CCL.1 エレメント 評価者アクション 

ASE_CCL.1.8C 評価者は、PPと STにおけるセキュリティ課題定義の文章

が同一であることをチェックしなければならない。  

ASE_CCL.1.9C 評価者は、PPと STにおけるセキュリティ対策方針の文章

が同一であることをチェックしなければならない。  

ASE_CCL.1.10C 評価者は、ST のセキュリティ要件の文章が cPP における

すべての必須の SFR、及び他の SFR（ST において追加さ

れた繰り返しを含む）でなされた選択によって必要とさ

れるすべての選択ベースの SFR を含んでいることをチェ

ックしなければならない。評価者は、その他の SFR が

（cPP における SFR の繰り返しは別として）ST に存在す

る場合、それらは cPP において指定されたオプションの

SFR のリストからのみ取られたものである(cPP は、オプ

ショナル SFR を含むことは必要ではないが、そうしても

よい)。cPPからのオプション SFRが ST に含まれる場合、

評価者は、適用されたオプション SFR によって必要とさ

れる選択ベースの SFR が ST にも含まれていることチェッ

クしなければならない。  

 
 



SAR の評価アクティビティ 

 Version 2.0 Page 47 of 68 

5.2 開発 (ADV) 

5.2.1 基本機能仕様 (ADV_FSP.1) 
303 本保証コンポーネントの EA は、AGD 証拠資料に記述され、かつ SFR に対

応した TOE 要約仕様 (TSS) でおそらく特定されたインタフェース (例、アプ

リケーションプログラミングインタフェース、コマンドラインインタげー

す、グラフィカルユーザインタフェース、ネットワークインタフェース)の
理解に焦点を当てている。本証拠資料に対して実行されるべき具体的な評

価者アクションは、(関連する場所で) セクション 2 (SFR の評価アクティビ

ティ) のそれぞれの SFR について、またセクション 5 のほかの部分にある

AGD、ATE 及び AVA SAR の EA について (関連する場所で) 特定される。 

304 本セクションで提示される EA は、CEM ワークユニット ADV_FSP.1-1、
ADV_FSP.1-2、ADV_FSP.1-3、及び ADV_FSP.1-5 に対処する。 

305 EA は、それらが評価者によるアクションがより客観的で再現可能となるよ

うに、CEM ワークユニットを明確にするために言い換えられ、解釈を与え

ている。本 SD の EA は、評価者が同等なアクションを一貫して実行してい

ることを保証することを意図している。 

306 評価において本保証コンポーネントのために検査するべき文書は、ゆえに、

セキュリティターゲット、AGD 証拠資料、及び cPP により要求されたあら

ゆる必須となる補足情報である：追加の「機能仕様書」証拠資料は EA を満

たすために不要である。評価される必要のあるインタフェースは、それぞ

れの SFRについて列挙された EAを参照することによっても特定され、また

CC 評価のために特別に用意された別文書ではなくむしろ、セキュリティタ

ーゲット、AGD 証拠資料、及び cPP で定義されたあらゆる補足情報の内容

において特定されることが期待されている。証拠資料要件の直接の特定、

及びそれぞれの SFR の EA の一部としてのそれらの評価は、ADV_FSP.1.2D
で要求されるトレース (ワークユニット ADV_FSP.1-4、ADV_FSP.1-6 及び

ADV_FSP.1-7) が暗黙的なものとして取り扱われ、別のマッピング情報は本

エレメントのために要求されないことを意味する。 

CEM ADV_FSP.1 ワークユニット 評価アクティビティ 

ADV_FSP.1-1 評価者は、機能仕様

がSFR 支援及びSFR 実施の各TSFI の
目的を記述していることを決定するため

に、その仕様を検査しなければならな
い(shall)。 

5.2.1.1 評価アクティビティ：評価者は、セキ
ュリティ関連であると特定されるような、そ
れぞれの TSFI の目的と使用方法が記述されて
いることを保証するため、インタフェース証
拠資料を検査しなければならない(shall)。 

ADV_FSP.1-2 評価者は、SFR 支援

及びSFR 実施の各TSFI の使用方法が

記述されていることを決定するために、

機能仕様を検査しなければならない
(shall)。 

5.2.1.1 評価アクティビティ：評価者は、セキ
ュリティ関連であると特定されるような、そ
れぞれの TSFI の目的と使用方法が記述されて
いることを保証するため、インタフェース証
拠資料を検査しなければならない(shall)。 

ADV_FSP.1-3 評価者は、TSFI の提

示がSFR 実施及びSFR 支援の各TSFI 
に関連するすべてのパラメタを識別して

いることを決定するために、その提示を

検査しなければならない(shall)。 

5.2.1.2 評価アクティビティ：評価者は、セキ
ュリティ関連であると特定されるような、そ
れぞれの TSFI のパラメタが特定され、記述さ
れていることを保証するため、インタフェー
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ス証拠資料をチェックしなければならない
(shall)。 

ADV_FSP.1-4 評価者は、暗黙的に

SFR 非干渉として分類されているインタ

フェースについて、その分類が正しいこ

とを決定するために、開発者によって提

供される根拠を検査しなければならな
い(shall)。 

CEMのパラグラフ561：「このコンポーネン

トの残りのワークユニットで要求される分析を

行うのに十分な証拠資料が開発者によって提供

されていて、SFR 実施及びSFR 支援のインタフ

ェースは明示的に識別されていない場合、この

ワークユニットは満たされているものとみなさ

れるべきである。」 

ADV_FSP.1の残りのワークユニットがEAの完

了に際して満たされるので、本ワークユニッ

トは同様に満たされるという結果となる。 

ADV_FSP.1-5 評価者は、追跡によ

ってSFR が対応するTSFI にリンクされる

ことをチェックしなければならない
(shall)。 

5.2.1.3 評価アクティビティ：評価者は、イン
タフェースから SFR へのマッピングを作るた
めに、インタフェース証拠資料を検査しなけ
ればならない(shall)。 

ADV_FSP.1-6 評価者は、機能仕様

が SFR の完全な具体化であることを決

定するために、その仕様を検査しなけ
ればならない(shall)。 

セクション 2、及び適用可能な場合、セクシ

ョン 3、4 の SFR に対応する EA は、セキュリ

ティ機能が外部から見えるような (即ち、

TSFI において) すべての SFR が網羅されるこ

とを保証するために実行される。ゆえに、本

ワークユニットの意図は網羅される。 

表 1：ADV_FSP.1 CEM ワークユニットの評価アクティビティへのマッピング 

 

5.2.1.1 評価アクティビティ：  
307 評価者は、セキュリティ関連であると特定されるような、それぞれの TSFI の目

的と使用方法が記述されていることを保証するため、インタフェース証拠資料
を検査しなければならない(shall)。 

308 この文脈において、TOE の設定またはその他の管理者機能を実行する（例、

監査レビューまたはアップデートの実行）ため、管理者が TSFI を使用する

場合、TSFI はセキュリティ関連であるとみなされる。さらに、ST やガイダ

ンス証拠資料で特定されるそれらのインタフェースも、セキュリティ方針

を守るものとして (SFRで提示されたとおり)、セキュリティ関連と考えられ

る。その意図は、適切なテスト網羅性が適用されることを保証するために

必要であるような、TOE でのこれらのインタフェースの使用方法の理解を

しつつ、これらのインタフェースが適切にテストされることである。 

309 評価証拠として提供される一連の TSFI は、管理者ガイダンスと利用者ガイ

ダンスに含まれる。 

5.2.1.2 評価アクティビティ： 

310 評価者は、セキュリティ関連であると特定されるような、それぞれの TSFI
のパラメタが特定され、記述されていることを保証するため、インタフェ
ース証拠資料をチェックしなければならない(shall)。 
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5.2.1.3 評価アクティビティ 

311 評価者は、インタフェースから SFR へのマッピングを作るために、インタ
フェース証拠資料を検査しなければならない(shall)。 

312 評価者は、提供された証拠資料を用いて、最初に特定を行い、次にセクシ

ョン 2 で提示された EA を実行するため、インタフェースのテストに関レス

る EA を含めて、インタフェースの代表的なものを検査する。 

313 それらが、求められる機能を呼び出すために明示的に「マッピング」され

ているインタフェースを持たないような、何らかの SFR であるかもしれこ

とについて留意されるべきである。例えば、ランダムなビット列の生成、

もはや不要となった暗号鍵の破壊、またはセキュアな状態にならないよう

な TSF は、SFR で規定されているかもしれない機能であるが、インタフェ

ースによって呼び出されない。 

314 しかし、不十分な設計情報及びインタフェース情報のため、評価者が何ら

かのその他の必須の EA を実行できない場合、評価者は、適切な機能仕様書

が提供されていないという結論を下す権限がある、またそれゆえに、

ADV_FSP.1 保証コンポーネントの判定は、「不合格」となる。 

5.3 ガイダンス文書 (AGD) 
315 TOE について、AGD_OPE と AGD_PRE の個別の要件を満たすため、必ずし

も別々の証拠資料を提供する必要はない。本セクションの評価アクティビ

ティは、伝統的な別々の AGD ファミリの下で記述されているが、現実の

TOE 文書と AGD_OPE 及び AGD_PRE 要件の間のマッピングが、TOE の一

部として (適切なものとして)、管理者と利用者へ配付される証拠資料です

べての要件が満たされる限り、多対多であってもよい。  

5.3.1 利用者操作ガイダンス (AGD_OPE.1) 
316 利用者ガイダンス文書における具体的な要件及びチェックは各 SFR、及び

他のいくつかの SAR（例えば、ALC_CMC.1）に関する個別の評価アクティ

ビティにおける（関連した場所で）識別される。  

317 評価アクティビティ:  

318 評価者は、以下の要件が操作ガイダンスによって満たされることをチェッ

クしなければならない(shall)。  

319 評価される構成の確立と維持における証拠資料の存在と役割について管理

者と利用者に周知されているという合理的な保証が得られるようにするた

め、操作ガイダンス証拠資料は TOE の一部として (適切なものとして) 管理

者と利用者へ配付されるなければならない(shall)。 

320 操作ガイダンスは、セキュリティターゲットで主張されるとおり TOE がサ

ポートするすべての運用環境に対して提供されなければならない(shall)、ま

た、セキュリティターゲットで TOE について主張されたすべてのプラット

フォームに適切に対処しなければならない(shall)。これは、一つの文書にす

べてが含まれていてもよい。 

321 操作ガイダンスの内容は、以下で定義される評価アクティビティにより、

上記セクション 2 のすべての個別の SFR について適切なものとして検証さ

れること。  
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322 SFR 関連の評価アクティビティに追加して、以下の情報も要求される：  

 操作ガイダンスは、TOEの評価される構成に対応するあらゆる暗号

エンジンの設定に関する指示を含まなければならない。TOE の CC
評価の間に、他の暗号エンジンの用途について評価もテストもされ

ていないという警告を管理者に提供しなければならない(shall)。 

 TOEは、本 cPPの基づく評価の適用範囲に該当しないセキュリティ

機能をおそらく含むだろう。操作ガイダンスは評価アクティビティ

によってカバーされるセキュリティ機能がどれなのかを管理者に明

確に示さなければならない(shall)。 

5.3.2 準備手続き (AGD_PRE.1) 
323 操作ガイダンスに関しては、準備手続きにおける特定の要件やチェックは

各 SFR に関する個別に評価アクティビティにおいて（関連する場所で）識

別される。  

324 評価アクティビティ：  

325 評価者は、準備手続きによって満たされる以下の要件をチェックしなけれ

ばならない(shall)。 

326 準備手続きの内容は、上記セクション 2 のすべての個別の SFR について適

切であるよう、以下に定義された評価アクティビティによって検証される

こと。 

327 準備手続きは、評価された構成を確立し維持するために文書の存在と役割

を管理者と利用者が知っていることを合理的に保証するために、TOE の一

部として (適切なものとして) 管理者と利用者に配付されなければならない

(shall)。  

328 準備手続きの内容は、以下で定義される評価アクティビティにより、上記

セクション 2 のすべての個別の SFR について適切なものとして検証される

こと。  

329 SFR 関連の評価アクティビティに追加して、以下の情報も要求される。  

330 準備手続きには、(セキュリティターゲットで規定される運用環境のセキュ

リティ対策方針の要件を含め)、セキュリティ機能をサポートする運用環境

がその役割を満たせることを管理者が検証する方法についての記述を含ま

なければならない(shall)。証拠資料は、形式的でない形であるべき(should)
で、(一般的な IT 経験を持つが TOE そのものの経験は必ずしも必要ないよ

うな IT担当者を通常含むような) 対象読者により理解と利用が可能なように

十分な詳細度で書かれるべきである(should)。 

331 準備手続きは、セキュリティターゲットで主張されたとおり TOE がサポー

トするすべてのプラットフォームに対して提供されなければならない(must)、
また、セキュリティターゲットで TOE について主張されたすべてのプラッ

トフォームに適切に対処しなければならない(must)。これは一つの文書にす

べてが含まれてもよい。 

332 準備手続きには、以下が含まれなければならない 
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 それぞれの運用環境で TSF のインストールに成功するための指示；

及び 

 製品として、及びより大きな運用環境のコンポーネントとして、

TSF のセキュリティを管理するための指示；及び 

 保護される管理者機能を提供するための指示。 

 

5.4 テスト (ATE) 
5.4.1 独立テスト – 適合 (ATE_IND.1) 
333 操作ガイダンス文書と同様に TSS に記述される機能を確認するため、テス

トが実行される。テストの焦点は、SFR にて特定された要件が満たされて

いることを確認することである。 

334 評価者は、評価中かもしれない TOE の複数のバリエーションやモデルのテ

ストについての適切な戦略を決定する時に、附属書 B の FDE 同等性検討を

調べるべきである。 

335 SD (訳注：本書のようなサポート文書) における SFR 関連評価アクティビテ

ィは、SFR への適合を検証するために必要な特定のテストアクティビティ

を識別する。このような他の評価アクティビティで識別されるテストは、

ATE_IND.1.2E を満たす目的で十分なテストのセットを構成する。評価アク

ティビティは実行される必要があるテストを識別するが、評価者は各 SFR
で指定されるセキュリティ機能についてインタフェースが適切にテストさ

れることを保証することに責任があることに注意することは重要である。 

336 評価アクティビティ： 

337 評価者はテスト構成が ST で指定されたとおり、評価における構成と一貫し

ていることを決定するために TOE を検査しなければならない(shall)。 

338 評価アクティビティ： 

339 評価者は、TOE が適切にインストールされ、既知の状態にあることを保証

するため、TOE を検査しなければならない(shall)。  

340 評価アクティビティ： 

341 評価者は、CEM及び SFR関連評価アクティビティにおける ATE_IND.1のテ

ストアクションのすべてをカバーするテスト計画を準備しなければならな

い。評価アクティビティに列挙されたテストごとにテストケースを用意す

る必要はないが、評価者は、SFR 関連評価アクティビティにおけるすべて

の適用可能なテスト要件がテスト計画においてカバーされていることを示

さなければならない(shall)。 

342 テスト計画はテストされる運用環境を識別し、テスト計画に含まれないが

ST に含まれるすべてのプラットフォームについてテスト計画がテストされ

ないプラットフォームに関して正当化を提供すること。この正当化はテス

トされたプラットフォームとテストされないプラットフォームの間の相違

について対処し、その相違が実行されたテストに影響しないことについて

議論しなければならない。その相違が影響ないことを単に断言するだけで
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は不十分で、根拠が提供されなければならない。ST で主張されたすべての

プラットフォームがテストされる場合、根拠は必要ない。  

343 テスト計画は、テストされるすべての運用環境の構成や設定、また AGD 文

書に含まれるものを超えて必要とされるあらゆる設定アクションについて

記述する。評価者は、テストの一部としてまたは標準的なテスト事前調整

として、各プラットフォームのインストレーションやセットアップに関し

て AGD 文書に従うことが期待されていることに注意するべきである。これ

は、特定のテストドライバまたはツールを含んでもよい。それぞれのドラ

イバまたはツールに関して、ドライバまたはツールが TOE 及びそのプラッ

トフォームによる機能のパフォーマンスに対して不利に働かないように議

論（単に断言ではなく）が提供されるべきである。これは、使用されるす

べての暗号エンジン（例えば、評価される暗号プロトコルに関して）の設

定も含まれる。  

344 テスト計画は、それらの目的や期待される結果を達成するために従うべき

テスト手続きと同様にハイレベルのテスト目的を識別する。  

345 テスト報告書（単にテスト計画の更新されたバージョンであってもよい）

は、テストの実際の結果を含み、テスト手続きが実行されるときに実施さ

れるアクティビティについての詳細を記述する。これは、累積的な報告で

なければならない(shall)、もしテスト実行が不合格の結果であった場合、修

正版がインストールされ、その結果再テストがうまく実行され、報告書は

「不合格」結果の後、「合格」結果（詳細についてサポートしつつ）示し、

単に「合格」結果 1だけではいけない。 

 

5.5 脆弱性評定 (AVA) 
5.5.1 脆弱性調査 (AVA_VAN.1) 
346 脆弱性分析は、本質的に主観的なアクティビティであるが、最小限レベル

の分析は定義可能であり、一定の客観性と再現性（または少なくとも比較

可能性）は、脆弱性分析プロセスに課される。このような客観性と再現性

を達成するために、評価者がうまく定義されたアクティビティのセットに

従い、所見を記述し他の人がその説明に従い、評価者として同じ結論を導

くことは、重要である。これにより、異なる評価機関がまったく同じ種類

の脆弱性を特定すること、またはまったく同じ結論を導くことは保証され

る訳ではないが、このアプローチは、最小限レベルの分析とその分析の適

用範囲を定義し、認証機関に最小限のレベルの分析が評価機関によって実

行されていることの一定の保証を提供する。 

347 これらの目標を満たすため、AVA_VAN.1 CEM ワークユニットの何らかの

詳細化が必要である。以下の表は、AVA_VAN.1 におけるそれぞれのワーク

ユニットについて、CEM ワークユニットが書かれたとおり実行されるべき

                                                 
1 テスターまたはテスト環境の部分に関するエラーに起因する失敗を記録にとどめる必要は無い。

ここでの意図は、計画したテストがいつ、当初のテスト計画における具体的なテスト構成、ST 及び

操作ガイダンス、または TOE 自体で識別された評価構成に対する変更を必要となる結果となったか

について、完全に明確にすることである。 
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である、または評価アクティビティによって明確化された場合。明確化が

提供される場合、この明確化への参照は、表にて提供される。 
348  

CEM AVA_VAN.1 ワークユニット 評価アクティビティ 

AVA_VAN.1-1 評価者は、テスト構成

がST に特定されたとおりに評価におけ

る構成と一貫していることを決定するた

めに、TOE を検査しなければならない。 

評価者は、規定されるとおり CEM ワークユ

ニットを実行しなければならない(shall)。 

iTCがセクションA.3.4の本分析の実行において
利用されるべき任意のツールを規定する場合、
以下の文章も本セルに含まれること：「CEM
のパラグラフ 1418 で規定されるテスト資源の
校正が、附属書 A,セクション A.1.4 に列挙され
たツールに対して適用される。」 

AVA_VAN.1-2 評価者は、TOE が適

切に設置され、定義された状態にあるこ

とを決定するために、そのTOE を検査
しなければならない。 

評価者は、規定されるとおり CEM ワークユ

ニットを実行しなければならない(shall)。 

AVA_VAN.1-3 評価者は、TOE の潜

在的脆弱性を識別するために、公開の

場で利用できる情報源を検査しなけれ
ばならない。 

CEM ワークユニットを附属書 A、セクション

A.1 で概説されるアクティビティに置き換え

る。 

AVA_VAN.1-4 評価者は、ETR 内
で、テストの候補となり、運用環境の

TOE に適用できる識別された潜在的な

脆弱性を記録しなければならない。 

CEM ワークユニットを附属書 A、セクション

A.1 の潜在的な脆弱性のリストについての分析

アクティビティ、及び附属書 A、セクション

A.3 で規定される証拠資料に置き換える。 

AVA_VAN.1-5 評価者は、潜在的な

脆弱性に対する独立探索に基づいて、

侵入テストを考え出さなければならな
い。 

CEM ワークユニットを附属書 A、セクション

A.2 で規定されるアクティビティに置き換え

る。 

AVA_VAN.1-6 評価者は、潜在的な

脆弱性のリストに基づき、テストを再現

可能にするために十分に詳細に侵入テ

スト証拠資料を作成しなければならな
い。テスト証拠資料には、次のものを含

めなければならない: 

a) TOE はどの潜在的な脆弱性の調査

のためにテストされるか、その脆弱性の

識別; 
b) 侵入テストを実施するために必要とな

るすべての必要なテスト装置を接続し、

セットアップするための指示; 
c) すべての侵入テスト前提初期条件を

確立するための指示; 
d) TSF を刺激するための指示; 
e) TSF のふるまいを観察するための指

示; 
f) すべての期待される結果と、期待され

る結果と比較するために観察されたふ

CEM ワークユニットは、附属書 A、セクショ

ン A.3 で取り込まれている；実質的な違いは全

くない。 
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るまいに実施する必要がある分析の記

述; 
g) TOE のテストを終了し、終了後の必

要な状態を確立するための指示。 

AVA_VAN.1-7 評価者は、侵入テスト

を実施しなければならない。 

評価者は、規定されるとおり CEM アクティビ

ティを実行しなければならない(shall)。確認さ

れた欠陥についての攻撃能力に関するガイダン

スについては附属書 A、セクション A.3、パラ

グラフ 387 を参照すること。 

AVA_VAN.1-8 評価者は、侵入テスト

の実際の結果を記録しなければならな
い。 

評価者は、規定されるとおり CEM ワークユ

ニットを実行しなければならない(shall)。 

AVA_VAN.1-9 評価者は、ETR に、

テスト手法、構成、深さ、及び結果を概

説して評価者の侵入テストの成果を報
告しなければならない。 

CEM ワークユニットを附属書 A、セクション

A.3 で求められる報告に置き換える。 

AVA_VAN.1-10 評価者は、TOE が、

運用環境において、基本的な攻撃能力

を持つ攻撃者に耐えられることを決定

するために、すべての侵入テストの結果

を検査しなければならない。 

本ワークユニットは、iTC による本サポート文

書への包含は基本攻撃能力を持つ攻撃者を対象

とするこれらの欠陥から生じる脆弱性をを確認

させるので、タイプ 1、及びタイプ 2の欠陥 (附
属書A、セクションA.1で定義されるとおり) に
は適用されない。本ワークユニットは、タイプ

3 及びタイプ 4 欠陥のために、附属書 A、セク

ション A.3 パラグラフ 387 で定義されるアクテ

ィビティに置き換えられる。 

AVA_VAN.1-11 評価者は、ETR に、

すべての悪用され得る脆弱性と残存脆

弱性を、次のそれぞれを詳細に述べて

報告しなければならない : 
 
a) 出典 (例えば、脆弱性が予想された

ときに実行していたCEM アクティビテ

ィ、評価者に既知である、公表されたも

のを読んで知った、など); 
b) 満たされていないSFR(1 つまたは複

数); 
c) 記述; 
d) 運用環境で悪用されるか否か(つま

り、悪用される可能性があるか残存か); 
e) 識別された脆弱性を実行するために

必要な時間量、専門知識のレベル、

TOE に関する知識のレベル、機会のレ

ベル、及び装置。及び附属書B.4 の表3 
及び4 を 

使用した対応する値。 

CEM ワークユニットを附属書 A、セクション

A.3 で求められる報告に置き換えられる。 

表 2. AVA_VAN.1 CEM ワークユニットの評価アクティビティへのマッピング 
349  
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350 評価アクティビティに要求される詳細レベルのため、指示の大部分は附属

書 A に含まれるが、保証アクティビティの「概要」は、以下に提供される。 

5.5.1.1 評価アクティビティ(証拠資料)： 

351 開発者は、TOE を構成するソフトウェア及びハードウェアコンポネントの

リストを特定するような証拠資料を提供しなければならない(shall)。ハード

ウェアコンポネントは、ST で主張されるすべてのシステムに適用され、ま

た少なくとも TOE により使用されるプロセッサを特定するべきである

(should)。ソフトウェアコンポーネントは、暗号ライブラリなど、TOE によ

り使用されるわらゆるライブラリを含む。この追加の証拠資料は、単にコ

ンポーネントの名称とバージョン番号のリストであり、分析中に仮説を考

案するに評価者により活用される。 

352 評価者は、すべての要求される情報が含まれていることを確認するため、

ベンダにより提供される以下で概説される証拠資料を検査しなければなら

ない(shall)。この証拠資料は、前に列挙された EA への回答において供給さ

れるように、すでに要求された証拠資料への追加されたものである。 

353 上記表 2 に従って CEM により規定されるアクティビティに追加して、評価

者は、以下のアクティビティを実行しなければならない(shall)。 

5.5.1.2 評価アクティビティ 

354 評価者は、附属書 A.1で定義されるプロセスに従って仮説を考案すること。

評価者は、附属書A.3のガイドラインに従う報告書で、TOEについて生成さ

れた欠陥仮説について文書化すること。評価者は、附属書 A.2に従って、脆

弱性分析を実行しなければならない(shall)。分析の結果は、附属書 A.3 に従

って報告書に文書化されなければならない(shall)。 
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6 必須の補足情報 

355 本サポート文書は、評価用提供物件の一部として供給されることを求めて

いる「補足情報」がさまざまな場所で参照されている。この用語は、セキ

ュリティターゲットまたは操作ガイダンスに必ずしも含まれる必要のな

い、公開される必要のない情報を記述することを意図している。このよう

な情報の例は、エントロピー分析、または TOE（またはそのサポート）に

おいて用いられる暗号鍵管理アーキテクチャの記述である。このような補

足情報に関する要件は関連する cPP において識別される。  

356 暗号エンジンのための FDE cPP は、TOE が RNG を提供する場合、鍵管理

記述及びエントロピー分析を要求する。 それらの文書を用いて評価者が実

施する EA（訳注：評価アクティビティ）は、セクション 2における適切な

SFR の下に書かれている。
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A 脆弱性分析 

A.1 脆弱性情報源 

357 CEM ワークユニット AVA_VAN.1-3 は、調査用により良い定義された一連

の欠陥、及びこの特定技術に基づいてフォローするための手順を提供する

ため、本サポート文書で補足されている。利用される用語は、評価チーム

が欠陥を仮設し、次にそれらの欠陥(欠陥は、CEM で利用されるとおり「潜

在的な脆弱性」と同等である)を証明または反証のいずれかを行うような、

欠陥仮説法に基づいている。欠陥は、それらが考案される方法に依存する

４つの「タイプ」へ分類される。 

1. 本 cPPにより記述されるその技術に適用可能な欠陥仮説のリストは、セ

クション A.1.1 で文書かれるとおり公開情報源から導出される－この固

定セットは、iTC により合意された。さらに、(以下のセクション A.1.1
のプロセスにより定義されるとおり) TOE またはその特定されたコンポ

ーネントに直接適用可能であるような、一連の公開情報源(以下に示さ

れるとおり)についてのエントリと共に補足されている；これは、評価

者は、cPP が公開されたので発見されたようなエントリに適用可能なそ

れらの評価に含めていることを保証するためのものである； 

2. セクション A.1.2に記述されるとおり、その技術及び(例えば、その他の

公開情報源と脆弱性データベースから導出されるに違いないような)そ
の他の iTCからの入力に特有の学んだことから導出された本書に含まれ

た欠陥仮説のリスト； 

3. 評価者に利用可能な情報から導出された欠陥仮説のリスト；これには、

セクション A.1.3で文書化されたとおりのその他の情報(公開及び／また

は評価経験に基づく)と同様に、サポート文書(EA に対応する証拠資料、

セクション 3.5.11 で記述された証拠資料)に記述されたベンダより提供

されたベースライン証拠を含む；及び 

4. セクション A.1.4 で規定された iTC 定義のツール(例、nmap、protocol 
tester)とそれらのアプリケーションの活用を通して生成された欠陥仮説

のリスト。 

 

A.1.1 タイプ１仮説―公開脆弱性ベース 

358 脆弱性情報の公開情報源についての以下のリストが iTCにより選択された： 

a. Common Vulnerabilities and Exposures を検索：http://cve.mitre.org/cve/ 
b. National Vulnerability Database を検索：https://nvd.nist.gov/ 
c. US-CERT を検索：http://www.kb.cert.org/vuls/html/search 

359 上記情報源のリストは、以下の検索用語を用いて検索される： 

〇一般 (すべてに対して) 

http://cve.mitre.org/cve/
https://nvd.nist.gov/
http://www.kb.cert.org/vuls/html/search
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 Product name 

 underlying components (例  OS, Software Libraries (crypto libraries), 
chipsets) 

 drive encryption, disk encryption 

 key destruction/sanitization 

〇AA： 

 Underlying components (例 smart card libraries) 
 Opal management software, SED management software 
 Password caching 

〇ソフトウェア FDE に対して(AA または EE)： 

 Key caching 

360 本アクティビティを成功裏に完了するため、評価者は、開発者が提供した

彼らの製品の一部として利用されているサードパーティのライブラリ情報

のすべてのリストを、バージョン及びその他の特定するための情報と共に

利用すること(これは、ASE_TSS.1.1Cの一部として本cPPで要求されている)。
これは、TOE の一部としてベンダが活用するハードウェア(チップセット等

を含め) に適用する。この TOE固有の情報は、評価者が上記リストに追加し

て利用する用語の検索で活用されること。 

361 評価者は、選択された要件及びそれぞれの要件に結びつけられた適切なガ

イダンスについても検討すること。例えば、FCS_AFA_EXT.1 を用いて、ス

マートカードオプションが選択された場合、評価者は、スマートカードの

適切な検索用語を使用すること。 

362 本リストを補足するため、評価者は、cPP の公開日よりもより最近の潜在的

な欠陥仮説のリスト、及び上記追加の証拠資料により規定されるとおり

TOE とそのコンポーネントに特有のものを決定するため、上記の列挙され

た情報源について検索を実行しなければならない(shall)。任意の重複－同一

または異なる情報源からのエントリから生成されるような具体的なエント

リ、または欠陥仮説のいずれかで－は、留意され、評価チームによる検討

から除去されることが可能である。 

363 TOE の具体的なコンポーネントのタイプ 1 の欠陥仮説生成の一部として、

評価者は、欠陥仮説がこの方法(例えば、評価されたコンポーネントのバー

ジョンに対してセキュリティパッチがリリースされている場合、それらの

パッチの対象が欠陥仮説の根拠となるかもしれない)で生成されることが可

能であるかどうかを決定するため、コンポーネントの製造者のウェブサイ

トについても検索しなければならない(shall)。 
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A.1.2 タイプ 2 仮説―iTC によって生成されたもの 

364 この技術についての iTCにより生成された欠陥仮説の以下のリストは、脆弱

性評定の実行における欠陥仮説として評価チームにより検討されなければ

ならない(shall)： 

365 一般： 

366 AA： 

 AA が適切に鍵材料 (例、BEV、KEK、許可サブマスク)をディスクの読

み出し可能な部分 (例、シャドウ MBR) において暗号化していることを

検証するため、評価者は、鍵の値が暴露される材料を探すため、ドライ

ブを閲覧するツール (例、WinHex) を用いてディスクを検査するべきで

ある(should)。 

 認証または回復クレデンシャルが変更されるとき、AA が古い鍵／鍵チ

ェイン／鍵材料を州弁に残さないことが重要である。このプロセスにつ

いてもドライブを閲覧するためのツールを用いてモニターするべきであ

る(should)。 

367 AA (ISV に対して) 

 プリブート認証が正常に動作しているように見える可能性があり、SED
が、プリブートがロックされる結果となるがドライブの残りは暗号化さ

れないような、グローバルな範囲でのロックを無視できる可能性がある。

これは、ツール (例 WinHex) を用いて、既知のパタンを書き込み、ドラ

イブをロックし、そのパタンを探すことによってテストが可能である。 

368 評価者が、本 cPPの将来のバージョンでタイプ 2と見なされるべきであると

彼らが信じるような、タイプ 3、またはタイプ 4 欠陥を発見する場合、かれ

らは、iTC による検討のためにその欠陥を提出する適切な手段を決定するた

め、認証機関と共に作業を行うべきである(should)。 

A.1.3 タイプ 3 仮説―評価チームによって生成されたもの 

369 iTC は、適切な検索用語と脆弱性データベースを熱心に開発するために、開

発者と評価機関の知見を活用している。彼らは、評価者が適用可能な適用

例や SFRによって軽減される脅威に基づいて活用するべきである、iTC出典

の仮説についても思慮深く検討した。ゆえに、タイプ 1とタイプ 2仮説にお

けるすべてのとりくみに焦点をあてるような評価のため、iTC の意図は、タ

イプ 3 仮説は必要ないと決定した。 

370 しかし、評価者が考慮すべきと信じるようなタイプ 3仮説を発見する場合、

彼らは仮説の追跡の実現可能性について決定するため、認証機関と共に作

業するべきである(should)。認証機関は、潜在的な欠陥仮説が cPP/SDの将来

のドラフトにおけるタイプ 2仮説としての検討のために iTCへ提出するに十

分であるかどうかを決定することができる。 
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A.1.4 タイプ 4 仮説―ツールによって生成されたもの 

371 iTC は、タイプ 2 仮説プロセスの間に利用されるべきいくつかのツールを求

めている。ゆえに、任意のツールの利用は、タイプ 2構築の中で網羅され、

iTC には必要とされる追加のツールは判らない。本 cPP のバージョン 2 の適

用例は、むしろ簡単である－デバイスは電源切断状態で見つかり、再拾得

／悪意のメイド攻撃の対象とならない。それが適用例であるので、iTC は、

AA と EE の間の高信頼チャネルがあるという仮定もしている。適用例が狭

いので、侵入テストやファジングテストの典型的なモデルではなく、テス

トの通常のタイプは、適用されない。ゆえに、関連するタイプのツールは、

タイプ 2 で参照される。 

A.2 評価者脆弱性分析のプロセス 

372 欠陥仮説が上記のアクティビティから作成されると、評価チームはこれら

を処置する；すなわち、その仮説の証明、反証、または適用不可能の決定

を試行する。このプロセスは、以下のようになる。 

373 評価者は、TOE の各欠陥仮説を詳細化し、開発者より提供される情報を用

いて、または侵入テストによって、反証しようと試みることになる。この

プロセス中、評価者は、欠陥が存在するかどうかを決定するため、自由に

開発者と対話することができる。これには、開発者に追加の証拠資料 (例、

詳細な設計情報、技術スタッフへの相談等) を要求することが含まれる；し

かし、これらの議論のすべてに、CB は含まれるべきである。開発者が、評

価アクティビティ／cPP の全体的なレベルに適合していないとして情報が要

求されることを拒んだり、提出されていれば欠陥が反証できたはずの証拠

資料を提供できなかったりした場合、評価者は、一連の適切な資料を以下

のように準備する： 

 仮説の策定に使用された情報源の文書、及びそれが特定の TOE 機

能に対するセキュリティ侵害の可能性を示す理由； 

 それまで提供された証拠資料によって欠陥仮説が証明も反証もでき

なかった理由； 

 欠陥仮説をさらに調査するために要求される情報の種別。 

374 次に認証機関 (CB) が、追加の情報についての要求を承認または却下のいず

れかをする。承認された場合、開発者は、欠陥仮説を反証するために、要

求された証拠資料を提供する (または、もちろん欠陥を認めてもよい)。 

375 各仮説について、評価者は、その欠陥仮説の反証が成功したか、識別され

た欠陥があることの証明に成功したか、またはさらなる調査を要求するか

について、記録することになる。重要なのは、以下のセクション A.3に概説

されるとおり、結果が文書化されることである。 

376 評価者が欠陥を見つける場合、評価者は、これらの欠陥を開発者へ報告す

ることになる。報告されたすべての欠陥は、以下のとおり対処されなけれ

ばならない(must)。 
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377 開発者がその欠陥が存在すること及びそれが基本的攻撃能力で悪用可能で

あることを確認した場合、開発者によって変更がなされ、もたらされる解

決策は、評価者によって合意され、評価報告書の一部として記録される。 

378 開発者、評価者、及び CB が、その欠陥が基本的攻撃能力を超えてのみ悪用

可能であることに合意しその他の理由で解決が要求されない場合、一切の

変更は行われず、その欠陥は、CB 内部の報告書 (ETR) で残存脆弱性として

記録される。 

379 開発者、評価者が、その欠陥が基本的攻撃能力を超えてのみ悪用可能であ

ることに合意したが、通常の適用例または運用環境のような技術特有また

は cPP特有の観点から解決することが重要であると見なされる場合、変更が

開発者によって行われ、もたらされる解決が評価者によって合意され、評

価報告書の一部として記録される。 

380 ある欠陥の存在、その攻撃能力、または解決が重要と見なされるべきかに

ついての疑義に関する評価者とベンダの間で意見の相違は、CB によって解

決される。 

381 評価者により実行されるあらゆるテストは、以下のセクション A.3で概説さ

れるとおりテスト報告書に文書化されなければならない(shall)。 

382 セクション A.3に示されるように、cPPに適合する TOEについて実施された

脆弱性分析に関する公開ステートメントは、タイプ 1及び 2 (セクション A.1
に定義される) 欠陥仮説のみに関連付けられた欠陥のカバレージに限定され

る。iTC がこれらの仮説の候補を作成したという事実は、対処されなければ

ならない(must)ことを示している。 

A.3 報告 

383 評価者は、テストの取り組みに関して 2つの報告書を作成しなければならな

い； ひとつは公開向けの (すなわち、評価報告書(ETR)のサブセットである

ような、機密情報を含まない評価報告書、)、もうひとつは監督しているCB
へ配付される完全な ETR である。 

384 公開向けの報告書には、以下が含まれる： 

385 * 公開情報源の検索のための手順がサポート文書のセクション A.1.1 の指

示に従って行われたときに返った欠陥識別子； 

386 * 評価者が本サポート文書のセクションの A.1.1 で規定されたタイプ 1 の

欠陥仮説及び本サポート文書のセクション A.1.2 で規定されたタイプ 2 の欠

陥仮説を検査したことを示すステートメント。 

387 その他の一切の情報は、公開向けの報告には提供されない。 

388 内部の CB 報告書には、公開向け報告における情報に追加して以下を含む： 

 生成されたすべての欠陥仮説のリスト(参照、AVA_VAN.1-4)； 
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 評価者侵入テスト作業、テストアプローチの概説、設定、深さと結

果(参照、AVA_VAN.1-9)； 

 欠陥仮説を作成するために使用されたすべての証拠資料 (欠陥仮説を

思い付くときに使用された証拠資料の特定において、評価チームは、

読者が本サポート文書によって厳密に要求されるかどうかを決定で

きるように、その証拠資料を特徴付けなければならない(must)、また

証拠資料の性質(設計情報、開発者の技術ノート、等))； 

 評価者は、すべての悪用可能な脆弱性、及び残存脆弱性を、以下の

それぞれについて詳述して、報告しなければならない(shall)： 

a) その情報源 (例、それについて、思い付き、評価者に知られ

て、公開情報で読まれたときに着手されている CEM アクテ

ィビティ)； 

b) 満たされない SFR； 

c) 記述； 

d) その運用環境において悪用可能か否か(即ち、悪用可能か残

存か)。 

e) 特定された脆弱性を実行するために要求される、時間の量、

知見のレベル、TOE の知識レベル、機会のレベル及び装置

(参照、AVA_VAN.1-11)； 

f) 各欠陥仮説がどのように解決されたか (これには、元の欠陥仮説が確

認されたか反証されたか、及び残存脆弱性が基本的な攻撃能力を有す

る攻撃者によって悪用可能かどうかに関する任意の分析が含まれる) 
(参照、AVA_VAN.1-10)；及び 

g) 調査において実際のテストが実行されような場合に(セクション A.1.4
で iTC)によって規定されたツールを用いた欠陥仮説生成の一部として、

または特定の結果の証明／反証において、のいずれか)、TOE のセッ

トアップで従うステップ(及びあらゆる必須のテスト装置)；テストの

実行；post-テスト手順；及び実際の結果(以下を含めて、テストの再現

を許すような詳細レベルまで： 

 TOE がテストされている潜在的な脆弱性の特定； 

 侵入テストを実行する必要があるものとしてのすべての必

須のテスト装置に接続し、セットアップするための指示； 

 すべての侵入テスト必要条件初期条件を確立するための指

示； 

 TSF をシミュレートするための指示； 

 TSF のふるまいを観測するための指示； 

 すべての期待される結果と観測された結果について期待さ

れる結果との比較のために実行されるべき必要な分析； 

 テストを完了し、必要なTOEのためのテスト後の状態を確

立するための指示(参照、AVA_VAN.1-6,AVA_VAN.1-8)。 

 



 

 Version 2.0 Page 65 of 68 

B. FDE 同等性検討  

389 序論 

390 本附属書は、異なる OS／プラットフォームの製品の同等性について、FDE
コラボラティブプロテクションプロファイルへ適合主張しようと望むよう

なベンダの要求に関して評価者が決定するための根拠を提供する。  

391 本評価の目的について、同等性は 2つのカテゴリーに分けられる： 

• モデルにおけるバリエーション： 別々の TOE モデル／バリエーシ

ョンがそれぞれのモデルにわたって必要とされるような相違が含ま

れるかもしれない。以下にリストアップされるカテゴリーのいずれ

かにバリエーションが無い場合、モデルは同等であると考えられ

る。 

• テストされる製品の OS／プラットフォームにおけるバリエーショ

ン（例、テスト環境）：TOE が機能を提供する方法（または機能

そのもの）がインストールされる OS に依存して変わるかもしれな

い。TOE が提供する機能または TOE が機能を提供する方法におい

て相違がない場合、モデルは同等であると考えられる。 

392 上記の具体的なカテゴリーのそれぞれの間での同等性の決定は、いくつか

の異なるテスト結果をもたらし得る。 

393 いくつかの TOE が同等であると決定される場合、テストは TOE のひとつの

バリエーションで実行されればよい。しかし、TOE バリエーションがセキ

ュリティに関連する機能上の相違がある場合、機能的または構造的な相違

を持つ TOE モデルのそれぞれについて別々にテストされなければならない。

一般的に、TOE 各バリエーション間での相違のみがテストされなければな

らない。その他の同等な機能については、代表的なモデルについてテスト

されればよく、複数のプラットフォームに割る必要はない。 

394 TOE がインストールされるプラットフォーム／OS に同じくかかわりなく動

作すると決定される場合、テストはすべての同等な構成について単一の OS
／プラットフォーム組合せにおいて実行されればよい。しかし、TOE が環

境依存の機能を提供すると決定される場合、テストは機能において相違存

在するそれぞれの環境について行われなければならない。上記のシナリオ

と同様に、環境の相違により影響を受ける機能のみについて再テストされ

なければならない。 

395 ベンダが同等性についての評価者の調査に合意しない場合、認証者は同等

性が存在するかどうかについて、2 者間の調停を行う。 

396 同等性を決定するための評価者ガイド 

397 以下の表は、評価者が TOE モデルのバリエーション間及び運用環境にわた

る同等性に影響する要素のそれぞれについて考慮するべき記述を提供する。
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さらに、表には、モデル／プラットフォームにわたる追加の別々のテスト

に至るシナリオも識別している。 

要素 同じ／同じ

でない 
評価者ガイダンス 

プラットフォーム

／ハードウェア依

存性 

独立性 プラットフォーム／ハードウェアの依存性が識別さ

れない場合、評価者は、同等であるために複数のハ

ードウェアプラットフォームでのテストを考慮しな

ければならない。 

依存性 プラットフォーム／ハードウェアの間で具体的な相

違がある場合、評価者は cPP 特有のセキュリティ機

能に影響を与える相違あるか、またはそれらが非 PP
特有の機能に提起用されるか、について識別しなけ

ればならない。cPP で特定された機能がプラットフ

ォーム／ハードウェアが提供するサービスに依存す

る場合、特定のファー度ウェアの組合せで認証され

たと考えられるために、TOE は異なるプラットフォ

ームのそれぞれにおいてテストされなければならな

い。このような場合、評価者は、プラットフォーム

／ハードウェアが提供する機能に依存する機能の再

テストのみのオプションを持つ。相違が非 PP 特有

の機能のみに影響する場合、バリエーションは依然

同等であると考えられる。各相違について評価者

は、なぜ相違が cPP 特有の機能に影響するか、また

は影響しないかの説明を提供しなければならない。  
ソフトウェア／OS
依存性 

独立性 ソフトウェア／OS 依存性がない場合、同等であるた

めに、評価者は複数のOSにおけるテストを考慮しな

ければならない。 

依存性 OS 間の具体的な相違がある場合、評価者は、相違が

cPP 特有のセキュリティ機能に影響するか、または

それらが非 PP 特有の機能に適用されるかについて識

別しなければならない。cPP で特定された機能が OS
提供のサービスに依存する場合、TOE は異なる OS
のそれぞれでテストされなければならない。この場

合、評価者は、OS 提供の機能に依存する機能を再テ

ストのみ行うオプションを持っている。相違が非 PP
特有の機能にのみ影響する場合、モデルバリエーシ

ョンは、依然同等であると考えられる。各相違につ

いて評価者は、なぜ相違が cPP 特有の機能に影響す

るか、または影響しないかの説明を提供しなければ

ならない。 

TOE ソフトウェア

バイナリにおける

相違 

同一 モデルバイナリが同一である場合、モデルバリエー

ションは同等と考えなければならない。 

相違 モデルソフトウェアバイナリに相違がある場合、相

違が cPP 特有のセキュリティ機能に影響を与えるか

どうか決定がなされなければならない。cPP 特有の
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要素 同じ／同じ

でない 
評価者ガイダンス 

機能が影響を受ける場合、モデルは同等でないと考

えられ、別々にテストされなければならない。評価

者は、ソフトウェア相違により影響される機能を再

テストのみ行うオプションを持つ。相違が非 PP特有

の機能にのみ影響する場合、モデルは依然同等であ

ると考えられる。各相違について評価者は、なぜ相

違が cPP 特有の機能に影響するか、または影響しな

いかの説明を提供しなければならない。 

TOE 機能を提供す

るために使用され

るライブラリにお

ける相違 

同じ さまざまな TOE モデルでしようされるライブラリ間

で相違がない場合、モデルバリエーションは同等で

あると考えなければならない。 

相違 モデルバリエーション間で別々のライブラリが使用

される場合、cPP 特有の機能に影響を与えるライブ

ラリによって機能が提供されるかどうかの決定がな

されなければならない。cPP 特有の機能が影響を受

ける場合、モデルは同等であるとは考えられず、

別々にテストされなければならない。評価者は、含

まれるライブラリにおける相違によって影響を受け

た機能を再テストするのみのオプションを持つ。異

なるライブラリが非 PP特有の機能のみに影響する場

合、モデルは依然同等であると考えられる。それぞ

れの異なるライブラリについて評価者は、なぜ異な

るライブラリが cPP 特有の機能に影響を与えるの

か、または与えないのかについての説明を提供しな

ければならない。 

TOE 管理インタフ

ェースの相違 
一貫性あり さまざまな TOE モデル間で管理インタフェースに相

違がない場合、モデルバリエーションは同等である

と考えなければならない。 

相違 TOE がインストールされた OS,またはモデルバリエ

ーションに基づく別々のインタフェースを提供する

場合、cPP 特有の機能が異なるインタフェースによ

り設定可能かどうかについて決定がなされなければ

ならない。インタフェースの相違が cPP 特有の機能

に影響する場合、バリエーション／OS インストレー

ションは同等であるとは考えられず、別々のテスト

を行わなければならない。評価者は、異なるインタ

フェース(及びいわゆる機能の設定)によって設定さ

れ得る機能の再テストのみ行うオプションを持つ。

異なる管理インタフェースのみが非 PP 特有の機能の

みに影響する場合、モデルは依然同等であると考え

られる。各管理インタフェースの相違について、評

価者は、なぜ異なる管理インタフェースが cPP 特有

の機能に影響を与えるのか、または与えないのかに

ついての説明を提供しなければならない。 
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要素 同じ／同じ

でない 
評価者ガイダンス 

TOE 機能の相違 同一 異なる TOE モデルバリエーションにより提供される

機能が同一の場合、モデルバリエーションは、同等

と考えられなければならない。 

相違 異なる TOE モデルバリエーションにより提供される

機能が異なる場合、機能的な相違が cPP 特有の機能

に影響を与えるかどうかの決定がなされなければな

らない。cPP 特有の機能がモデル間で相違する場

合、モデルは同等であるとは考えられず、別々にテ

ストされなければならない。これらの場合、評価者

は、モデル間で相違する機能を再テストするのみの

オプションを持つ。機能的相違が非 PP 特有の機能の

みに影響を与える場合、モデルバリエーションは依

然同等と考えられる。それぞれの相違について、評

価者は、なぜ相違が cPP 特有の機能影響を与えるの

か、または与えないのかについての説明を提供しな

ければならない。 

 
398 戦略 

399 同等性分析を実行する時、評価者は、それぞれの要素を独立に検討するべ

きである。独立した要素のそれぞれの分析は、２つの結果の一つを生み出

す、  

• 個別の要素について、すべてのサポートされるプラットフォーム上

の TOE のすべてのバリエーションは、同等である。この場合、テス

トは単一のモデルで単一のテスト環境で行われてもよく、すべての

サポートされるモデルや環境で行われてもよい。 

• 個別の要素について、その他すべての同等な TOE にて同一の動作を

することを保証するための別々のテストを要求するために、TOE の

サブセットが識別される。分析は、テストされる必要があるモデル

／テスト環境の具体的な組み合わせを識別することになる。 

400 TOEの完全な CCテストは識別された要素のそれぞれについて実行される個

別の分析それぞれの全体を包含することになる。 

401 テストプレゼンテーション／告知における真実 

402 何をテストしたかに加えて、評価結果及びその結果となる認証報告書は、

テストされた実際のモデル及びテスト環境の組合せを識別しなければなら

ない。テストするサブセットを決定するために使用された分析は、機密で

あると考えられ、オプションとしてのみ、公開情報に含められること。 
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