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0. 前書き 

0.1 文書の目的 

本書は、モバイルデバイスの基盤となるセキュリティ及び評価要件を表現するためのコモ

ンクライテリア (CC) プロテクションプロファイル (PP) を提示する。 

0.2 文書の適用範囲 

開発及び評価プロセスにおける本プロテクションプロファイルの適用範囲は、情報技術セ

キュリティ評価のためのコモンクライテリア [CC] に記述されている。特に、PPは一般的

なタイプの TOE (訳注：評価対象) に対する IT セキュリティ要件を定義し、また記述され

た要件を満たすようなその TOEによって提供されるべき機能及び保証のセキュリティ対策

を特定する [CC1, Section C.1]。 

0.3 意図される読者 

本 PPの対象読者は、モバイルデバイスの開発者、CC利用者、評価者及びスキームである。 

0.4 関連する文書 

コモンクライテリア1 

[CC1] Common Criteria for Information Technology Security Evaluation,  

Part 1: Introduction and General Model,  

CCMB-2012-09-001, Version 3.1 Revision 4, September 2012. 

[CC2] Common Criteria for Information Technology Security Evaluation,  

Part 2: Security Functional Components,  

CCMB-2012-09-002, Version 3.1 Revision 4, September 2012. 

[CC3] Common Criteria for Information Technology Security Evaluation,  

Part 3: Security Assurance Components,  

CCMB-2012-09-003, Version 3.1 Revision 4, September 2012. 

[CEM] Common Methodology for Information Technology Security Evaluation,  

Evaluation Methodology,  

CCMB-2012-09-004, Version 3.1, Revision 4, September 2012. 

 

  

                                                  
 
1詳細については、http://www.commoncriteriaportal.org/を参照されたい。 

http://www.commoncriteriaportal.org/
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0.5 改版履歴 

バージョン 日付 内容 

1.0 2013年 10月 21日 初版発行 

1.1 2014年 2月 12日 誤字修正、適用上の注釈の追加説明。

FCS_TLS_EXT.1からの割付及び

FCS_TLS_EXT.1と FCS_TLS_EXT.2における暗

号スイートの限定されたテストを削除。 

2.0 2014年 9月 17日 Technical Rapid Response Team Decisionsに基づ

く改変の追記。 

数多くの要件と保証アクティビティを明確化。 

オブジェクティブ(訳注：将来必須とする予定の)

要件を義務化： 

 アプリケーションのアクセス制御 

(FDP_ACF_EXT.1.2) 

 VPN情報フロー制御 (FDP_IFC_EXT.1) 

新たなオブジェクティブ要件を追加： 

 IEEE 802.11のスイート B暗号 

 証明書の登録 

 追加的鍵材料種別の保護 

 ヒープオーバーフロー保護 

 Bluetooth要件 

 アプリケーションのための暗号操作サービス 

 リモートアテステーション 

(FPT_NOT_EXT.1) 

いくつかのオブジェクティブ要件に移行期日を追

加。 

ハードウェア分離された REKと鍵ストレージの

選択を追記。 

REKによる鍵導出を許可。 

FTP_ITC_EXT.1を明確化し FDP_UPC_EXT.1を

追加。 

アプリケーションの使用に HTTPSと TLSを義務

化。(FDP_UPC_EXT.1) 

承認された DRBGから Dual_EC_DRBGを削除。 

新たな TLS要件を採択。 

認証失敗制限回数到達時の TSFのワイプを義務化

し、リブート前後で認証失敗回数が保持されるこ

とを要求。 

管理クラスを明確化。 

より多くのドメイン分離の議論とテストを追記。 

監査要件を更新し監査対象事象の表を追加。 

SFRカテゴリ対応表を追加。 

使用事例テンプレートを更新。 
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用語集を概論へ移動。 

3.0  技術的即応チーム(TRRT)の決定に基づく変更を含

む。 

多くの要件と保証アクティビティを明確化した。 

オブジェクティブ要件を必須とした： 

 監査記録の生成(FAU_GEN.1) 

 監査格納保護(FAU_STG.1) 

 監査格納上書き(FAU_STG.4) 

 ロックスクリーン DAR (FDP_DAR_EXT.2) 

 既存接続の Bluetoothアドレスからの

Bluetooth接続試行廃棄(FIA_BLT_EXT.3.1) 

 JTAG無効化(FPT_JTA) 

新規のオブジェクト要件を追加した： 

 アプリケーションのバックアップ 

 バイオメトリック認証要素 

 アクセス制御 

 利用者認証 

 Bluetooth暗号化 

WLANクライアント要件を WLANクライアント

の拡張パッケージへ移動。 

BYOD使用事例をサポートする SFRを追加 

BYOD使用事例 

鍵破棄 SFRを更新 
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1. PP概説 

1.1 PP参照識別 

PP参照： モバイルデバイス基盤のプロテクションプロファイル 

PPバージョン： 3.0 

PPの日付： 2016年 5月 23日 

 

1.2 用語集 

用語 意味 

適応的な (テンプレート)  

Adaptive (template) 

検証されたそれぞれの標本で、バイオメトリクスデータベース

またはギャラリへ導入されたものを含むような認証テンプレー

ト。 

アドレス空間配置ランダ

ム化  

Address Space Layout 
Randomization (ASLR) 

メモリマッピングを予測不可能なロケーションにロードする、

悪用防止機能。 ASLRによって、攻撃者がプロセスまたはカー

ネルのアドレス空間へ導入したコードへ制御を渡すことがより

困難となる。 

管理者 

Administrator 

管理者は、企業によってモバイルデバイスへ適用されるポリシ

ーの設定を含めた、管理アクティビティに責任を負う。この管

理者はリモートから操作を行うと考えられ、また MDMエージェ

ントを介して操作を行うモバイルデバイス管理 (MDM) 管理者

であるかもしれない。デバイスが登録解除されている場合、利

用者が管理者となる。 

保証 (Assurance) TOEが SFRを満たしているという確信の根拠 [CC1]。 

認証テンプレート 

Authentication 
Template 

バイオメトリック標本から抽出された情報を表す、個人の個別

の特徴のディジタル表現。このようなテンプレートはバイオメ

トリック認証及び照合の際に比較の基礎として使用される。 

登録テンプレートとは違って、これらのテンプレートは適応可
能である。 

補助ブートモード 

Auxiliary Boot Modes 

補助ブートモードは、デバイスが 1つ以上のコンポーネントへ

電源を供給し、デバイスの完全に認証された運用状態以外に存

在する特定のコンポーネントと不許可利用者が対話できるよう

なインタフェースを提供する状態。 

 

バイオメトリック認証要

素 

Biometric 
Authentication Factor 
(BAF) 

同一性確立を支援するためのバイオメトリック認証テンプレー

トに対して照合されるバイオメトリック標本を使用するような

認証要素。 

バイオメトリックデータ 

Biometric Data 

数ある中でも、生のセンサ観測、バイオメトリック標本、モデル、

テンプレート、及び／または類似性スコアを含む。これのデータ

は、登録、照合または識別プロセス中に取集された情報を記述す

るために使用されるが、利用者名、パスワード(バイオメトリック

の方式に結びつくことなしに)、母集団統計情報、および許可等の

エンドユーサ情報には適用されない。 

 

バイオメトリック標本 

Biometric Sample 

バイオメトリックセンサーデバイスから取得された、または個人

からセンサへ取り込まれた情報またはコンピュータデータ。 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 13 

用語 意味 

バイオメトリックシステ

ム 

Biometric System 

十分に利用可能なシステムとするために結合する、複数の個別の

要素(センサ、照合アルゴリズム、および結果遅延)。バイオメトリ

ックシステムは自動化され、以下の能力を持つ： 

1) エンドユーザからバイオメトリック標本を取り込む 

2) 標本からバイオメトリックデータを抽出し処理する 

3) 登録中、または適用可能な場合照合中も同様に、その標本の

処理に基づいて様々なテンプレートを生成する 

4) 本 PPの目的のため、デバイス上のデータベース内に抽出さ

れた情報を格納する 

5) バイオメトリックデータを1つまたは複数の認証テンプレー

トに含まれるデータを比較する 

6) それらがどの程度一致するかを決定し、本人の識別または照

合が達成されたかどうか示す。 

CC コモンクライテリア (Common Criteria) 

共通アプリケーション開

発者 

Common Application 
Developer 

アプリケーション開発者 (またはソフトウェア会社) は、同一の

名前の下に多数のアプリケーションを作成することが多い。モ

バイルデバイスは、通常は共有されることのないリソースが、

そのようなアプリケーションによって共有されることを許可す

ることが多い。 

クリティカルセキュリテ

ィパラメタ 

Critical Security 
Parameter 

暴露または改ざんが暗号モジュール及び／または認証システム

のセキュリティを侵害できるようなセキュリティ関連情報。 

データ 

Data 

サーバまたはモバイルデバイス (MD) によって格納または送信

されるプログラム／アプリケーションまたはデータファイル。 

データ暗号化鍵 

DEK 

保存データを暗号化するために使用される鍵。 

開発者モード  

Developer Modes 

開発者モードは、ソフトウェアのデバッグの目的で高度なシス

テムアクセスを提供するため利用者に追加的なサービスが利用

可能となる状態である。開発者モードは、ソフトウェアのデバ

ッグの目的で高度なシステムアクセスを提供するため利用者に

追加的なサービスが利用可能となる状態である。本プロファイ

ルの目的では、これらのモードには FPT_TUD_EXT.2に従って

検証されていないブートモードも含まれる。 

暗号化されたソフトウェ

ア鍵 

Encrypted Software 
Keys 

これらの鍵は、別の鍵によって暗号化された主なファイルシステ

ムに格納され、変更および無害化が可能である。 

登録状態 

Enrolled state 

モバイルデバイスが管理者からのアクティブなポリシー設定と

共に管理されている状態。 

登録 (バイオメトリクス) 
Enrollment (Biometrics) 

エンドユーザからバイオメトリック標本を取集し、登録及び／ま

たは認証テンプレートへそれを変換し、バイオメトリックシステ

ムのデータベースへそれを格納するプロセス。登録テンプレート

が生成される場合、それは既に格納されたその他の登録テンプレ

ートと後の比較のために登録プロセス中に使用される。複数の登

録テンプレートがある場合、後の照合での比較に使用されるよう

な認証テンプレートを生成するため、それらは融合されるかもし
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れず、平均、あるいはそれ以外が取られるかもしれない。 

登録テンプレート
Enrollment Template 

バイオメトリック標本から抽出された情報をあらわしている、個

人の特有の特徴のディジタル表現。このようなテンプレートは登

録プロセス中に生成され、認証テンプレートを生成するためにさ
まざまな方法(平均化、融合等を含めて)で活用される。 

企業アプリケーション 
Enterprise Applications 

企業によって提供され管理されるアプリケーション。 

企業データ  
Enterprise Data 

企業データは、企業サーバにある、またはモバイルデバイス上

に一時的に格納される任意のデータであって、それに対するモ

バイルデバイス利用者のアクセスは、企業によって定義され管

理者によって実装されるセキュリティポリシーに従って許可さ

れる。 

一時的鍵 
Ephemeral Keys 

これらの鍵は、不揮発性メモリには格納されない。 

他人受入率 
False Accept Rate(FAR) 

照合時のバイオメトリック性能を計測するために使用される統

計値であって、ある個人が別の個人の既存のバイオメトリックに

誤って対応付けられるときに発生するような誤認識をシステム

が生成する回数の百分率として定義される。たとえば、マロリー

がアリスであると主張しシステムがその主張を検証する。 

本人拒否率 
False Reject Rate(FRR) 

照合時のバイオメトリック性能を計測するために使用される統

計値であって、システムが本人拒否を生成する回数の百分率とし

て定義される。本人拒否は、ある個人が彼または彼女自身の既存

のバイオメトリックテンプレートと一致しない時に発生する。例

えば、ジョンはジョンであると主張するが、システムはその主張

を誤って拒否する。 

(バイオメトリック)機能 
(Biometric) Features 

バイオメトリック標本から導出され、登録または認証テンプレ

ートの生成に使用される独特の数学的特性。 

ファイル暗号化鍵  
File Encryption Key(FEK) 

ファイル暗号化が使用される場合、ファイルの暗号化に使用さ

れる 

DEK。FEKは、暗号化されるファイルごとに一意である。 

ハードウェア隔離鍵 
Hardware-Isolated Keys 

リッチ OSは、これらの鍵を参照アクセスのみ可能である、その

場合、実行時にのみ可能である。 

ハイブリッド認証 
Hybrid Authentication 

ハイブリッド認証要素とは、PINとバイオメトリック標本の組

合せを利用者が提示しなければならない場合に、両方がパスす

るか、いずれかが失敗するとしてもどの要素が失敗したか利用

者が判ることのないものを指す。 

不変ハードウェア鍵
Immutable Hardware Key 

これらの鍵はハードウェア保護された生の鍵として格納され、

変更または無害化されることはできない。 

鍵のチェイン 
Key Chaining 

複数層の暗号化鍵を用いて、データを保護する方法。最上位層

の鍵はより下位の層の鍵を暗号化し、これによってデータが暗

号化される。この方法は、任意の数の層を持つことができる。 

鍵暗号化鍵 
Key Encryption Key(KEK) 

別の鍵、例えば DEKや鍵を含むストレージなどを暗号化するた

めに使用される鍵。 

生体検知 
Liveness Detection 

提示されたバイオメトリック標本がエンドユーザからであるこ

とを保証するために使用される手法。生体検知方法は、ある種の

なりすまし攻撃からシステムを保護する支援が可能である。 

ロック状態  
Locked State 

電源は入っているが、大部分の機能が利用できない。機能への

アクセスには、利用者認証が要求される (そのように設定されて

いる場合)。 
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MD モバイルデバイス (Mobile Device) 

モバイルデバイス管理 
Mobile Device 
Management (MDM) 

モバイルデバイス管理(MDM)製品は、企業がセキュリティ方針を

モバイルデバイスに適用することを可能にする。このシステム

は、２つの基本的な構成要素からなる：MDM サーバと MDM エ

ージェント。 

MDMエージェント 

MDM Agent 

MDMエージェントは、アプリケーションとしてモバイルデバイ

ス上にインストールされるか、またはモバイルデバイスの OSの

一部である。MDMエージェントは、管理者によってコントロー

ルされる MDMサーバへのセキュアな接続を確立する。 

指紋特徴点 

Minutia(e) Point 
指紋画像を個別に取り扱うために使用されるようなフリクショ

ンリッジ (摩擦隆線) 特性。指紋特徴は、摩擦隆線が始まり、終端

し、または 2つ以上の隆線に分かれるような点である。多くの指

紋システムにて、指紋特徴点は、認識目的に比較される。 

モバイルデバイス利用者 

(利用者) 

Mobile Device User 
(User) 

モバイルデバイスの物理的なコントロールと操作を行う権限の

ある個人。使用事例によって、これはデバイスの所有者の場合

もあれば、デバイスの所有者によって許可された個人の場合も

ある。 

(バイオメトリック) モダ

リティ 

(Biometric) Modality 

指紋認識、顔認識、光彩認識、声紋認識、署名、及びその他のよ

うな、バイオメトリックシステムの種類またはクラス。 

変更可能ハードウェア鍵 

Mutable Hardware Key 

これらの鍵は、ハードウェア保護された生の鍵として格納され、

変更または無害化できる。 

NIST 指紋画像品質 

(NFIQ) 
NIST Fingerprint Image 
Quality (NFIQ) 

指紋照合システムの全般的な性能に対して、個別の標本の予測可

能な肯定的または否定的な寄与を反映するような機械学習アル

ゴリズム。 

NFIQ 1.0スコアは、NFIQ=1が高品質な標本を示し、NFIQ=5が

低品質な標本を示すものとして、1 から 5 までのスケールで計算

される2。 

NFIQ 2.0スコアは、NFIQ=0が低品質な標本を示し、NFIQ=100

が高品質な標本を示すものとして、0から 100までのスケール

で計算される。3 

オペレーティングシステ

ム (OS) 

Operating System (OS) 

最も高い特権レベルで実行されるソフトウェアであって、ハー

ドウェア資源を直接コントロールできるもの。モダンなモバイ

ルデバイスは、少なくとも 2つの主要なオペレーティングシス

テムを持つ。ひとつは携帯電話ベースバンドプロセッサ上で動

作するもの、もうひとつはアプリケーションプロセッサ上で動

作するものである。アプリケーションプロセッサの OSは、大部

分の利用者との対話をつかさどり、アプリの実行環境を提供す

                                                  
 
2 Tabassi, Elham. 「NIST指紋画像品質と PIVへの関連」。NIST情報技術研究所、2005

年。2015年 6月 13日閲覧。
http://biometrics.nist.gov/cs_links/standard/archived/workshops/workshop1/presentations/T
abassi-Image-Quality.pdf 
3 Tabassi, Elhamほか. 「バイオメトリック品質：エラーゼロのバイオメトリクスに向け

た推進」。国際バイオメトリクス実績会議 (International Biometrics Performance 

Conference (IBPC))、2016．2016年 5月 30日閲覧。
http://biometrics.nist.gov/cs_links/ibpc2016/presentations/ibpc2016_may04/13_tabassi_ibp
c2016_nfiq_4May2016.pdf 
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る。携帯電話ベースバンドプロセッサの OSは、携帯電話ネット

ワークとの通信をつかさどり、またその他の周辺機器をコント

ロールすることもある。OSという用語は、文脈が指定されない

場合には、アプリケーションプロセッサの OSを指すものと想定

されることがある。 

パスワード認証要素 

Password 
Authentication Factor 

利用者がアクセスを得るために秘密の文字のセットを提供する

ことが要求される、認証要素の一種。 

PIN PIN 要素は、ハイブリッド認証要素を提供するために、バイオメ

トリック要素に追加して使用されるかもしれない、数字またはア

ルファベット文字の組である。この時、スタンドアロン認証メカ

ニズムとはみなされない。 

提示型攻撃の検知 (PAD) 

Presentation Attack 
Detection (PAD) 

提示されたバイオメトリック標本がエンドユーザからである

ことを保証するために使用される手法。提示型攻撃の検知方法

はある種のなりすまし攻撃からシステムを保護するのに役立

つ。 

電源切断状態  

Powered-Off State 

一切の TOE機能が実行できないようにデバイスがシャットダウ

ンされている。 

PP プロテクションプロファイル (Protection Profile) 

保護データ 

Protected Data 

保護データは、すべての非 TSFデータであり、すべての利用者

または企業データを含む。保護データには、ソフトウェアベー

スのセキュアな鍵ストレージ中のすべての鍵が含まれる。この

データの一部または全部は機微なデータともみなされ得る。 

リッチなオペレーティン

グシステム (リッチ OS) 

Rich Operating System 
(Rich OS) 

この用語は、上記「オペレーティングシステム (OS)」に定義さ

れるアプリケーションプロセッサの主要オペレーティングシス

テムを指して使われる同義語である。この用語は、プロセッサ

上に存在する可能性のあるより小さな分離された実行環境で実

行されるオペレーティングシステムから、主要オペレーティン

グシステムを区別するために使用される。 

ルート暗号化鍵 (REK) 

Root Encryption Key 
(REK) 

他の鍵の暗号化に使用される、デバイスと結び付けられた鍵。 

SAR セキュリティ保証要件 (Security Assurance Requirement) 

機微なデータ 

Sensitive data 

機微なデータは、ST作成者によってセキュリティターゲット 

(ST) の TSSセクションで特定されなければならない (shall)。

機微なデータにはすべての利用者または企業データが含まれて

もよく、また電子メール、メッセージ、文書、カレンダー項

目、及び連絡先など特定のアプリケーションデータであっても

よい。機微なデータは、ロック状態の間保護される 

(FDP_DAR_EXT.2)。機微なデータには、少なくともソフトウェ

アベースの鍵ストレージ中の鍵の一部または全部が含まれなけ

ればならない (must)。 

SFR セキュリティ機能要件 (Security Functional Requirement) 

ソフトウェア鍵 

Software Keys 

リッチ OSは、実行時にこれらの鍵の生のバイトにアクセスす

る。 

ST セキュリティターゲット 

評価対象 

Target of Evaluation 

ソフトウェア、ファームウェア、またはハードウェアからなる

セットで、ガイダンスが伴うことがある。[CC1] 

(バイオメトリック) テン バイオメトリック標本から抽出された情報を表現している、個
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用語 意味 

プレート 

(Biometric) Template 

人の独自の特徴のディジタル表現。本 PPでは、さらに登録テ

ンプレート及び認証テンプレートについて定義する。 

しきい値 

Threshold 

バイオメトリックシステムの照合用の利用者設定。しきい値は

登録テンプレートが生成されお互いに比較される場合、登録に

おいても使用される。照合におけるバイオメトリックデータの

受入と拒否は、しきい値を上回るまたは下回るようなスコアと

の一致に依存する。しきい値は、バイオメトリックシステムが

より厳しくまたはより緩くできるように、任意の所与のバイオ

メトリックアプリケーションの要件に依存して、調整可能であ

る。 

TOE 評価対象 

TOEセキュリティ機能 

(TSF) 
TOE Security 
Functionality (TSF) 

TOEのすべてのハードウェアとソフトウェア、そしてファーム

ウェアから構成されるセットであって、SFRの正しい実施のた

めに信頼されなければならない (must) もの。[CC1] 

TSS TOE要約仕様 

トラストアンカーデータ

ベース 

Trust Anchor Database 

信頼されたルート認証局証明書のリスト。 

TSFデータ 

TSF Data 

TSFの運用のためのデータであって、要件の実施が依存するも

の。 

未登録状態 

Unenrolled state 

モバイルデバイスが管理されていない状態。 

ロック解除状態 

Unlocked State 

電源が入っていて、デバイスの機能が利用できる。利用者認証

が行われていることを暗黙に意味する (そのように設定されてい

る場合)。 

照合 (バイオメトリクス) バイオメトリックシステムが、提示された標本を 1つ以上の以前

登録された認証テンプレートと比較することにより、個人の主張

する本人を確認するために試行するようなタスク。 

その他のコモンクライテリアの略号及び用語については、 [CC1] を参照されたい。 

1.3 TOE概要 

本保証標準は、企業で使用されるモバイルデバイスの情報セキュリティ要件を特定する。本

保証標準の文脈におけるモバイルデバイスとは、ハードウェアプラットフォームとそのシ

ステムソフトウェアから構成されるデバイスである。このデバイスは、保護された企業ネッ

トワークや企業データ及びアプリケーションへのアクセス、及び他のモバイルデバイスと

の通信を行うため、無線接続性を提供するのが普通であり、またセキュアメッセージング、

電子メール、ウェブ、VPN接続、及び VoIP (ボイスオーバーIP) のような機能を持つソフト

ウェアが含まれる。 

図 1に、モバイルデバイスのネットワーク運用環境を示す。 
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図 1：モバイルデバイスのネットワーク環境 

 

本プロテクションプロファイルへの適合を主張すべき (should) 「モバイルデバイス」の例

としては、スマートフォン、タブレットコンピュータ、及び同様の機能を持つ他のモバイル

デバイスが挙げられる。 

モバイルデバイスは、暗号サービス、保存データの保護、及び鍵ストレージサービスなどの

基本的なサービスを提供して、デバイス上のアプリケーションのセキュアな運用をサポー

トする。セキュリティポリシーの実施、アプリケーション実施アクセス制御、悪用防止 (Anti-

Exploitation) 機能、利用者認証、及びソフトウェア完全性保護などの追加的なセキュリティ

機能が、脅威に対抗するために実装される。 

本保証標準は、モバイルデバイスによって提供されるこれらの不可欠なセキュリティサー

ビスを記述し、セキュアなモバイルアーキテクチャの基礎としての役割を果たす。図 2 に

示すように、典型的な展開には、サードパーティの、またはバンドルされたコンポーネント

もまた含まれることになるであろう。これらのコンポーネントが製造業者によってモバイ

ルデバイスの一部としてバンドルされていた場合であっても、またはサードパーティによ

って開発された場合であっても、これらはモバイルデバイス管理システムのプロテクショ

ンプロファイル、IPsec 仮想プライベートネットワーク (VPN) クライアントのプロテクシ

ョンプロファイル、そしてボイスオーバーIP (VoIP) アプリケーションのプロテクションプ

ロファイルなど、関連する保証標準に対して別個に検証されなければならない (must)。こ

れらのコンポーネントを確実に検証することは、セキュアなモバイルアーキテクチャ全体

のアーキテクトの責任である。モバイルデバイスにあらかじめインストールされている追

加的アプリケーションであって検証されていないものは、潜在的に欠陥を持つが悪意は持

たないとみなされる。例としては、VoIP クライアント、電子メールクライアント、そして

ウェブブラウザが挙げられる。 
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図 2：オプションの追加的モバイルデバイスコンポーネント 

 

1.4 TOEの用途 

モバイルデバイスは、さまざまな使用事例で運用される可能性がある。附属書 G には、本

プロテクションプロファイルによって特定される使用事例を最もよくサポートするような

選択、割付、及びオブジェクティブ(訳注：将来必須とする予定の)要件を列挙した使用事例

テンプレートが提供されている。さらに不可欠なセキュリティサービスを提供する以外に

も、モバイルデバイスにはこれらのさまざまな使用事例のための構成をサポートするため

に必要なセキュリティ機能が含まれる。各使用事例は、望ましいセキュリティを達成するた

めに追加の設定やアプリケーションを要求するかもしれない。これらの使用事例の選択に

ついては、以下に詳述する。 

使用事例テンプレートのいくつかには、提示された使用事例に強く望まれるオブジェクテ

ィブな要件が含まれている。読者は、これらの要件が本プロテクションプロファイルの次期

の版では必須とされると期待してよい。また業界は、短期のうちにそのセキュリティ機能を

製品へ含めることを目指すべきである (should)。 

このバージョンのプロテクションプロファイルの刊行時点では、セクション 5 の要件を満

たすことが、すべての使用事例について必要とされる。 

[使用事例 1] 汎用企業用途及び制限された個人的用途の企業所有デバイス 

汎用業務用途の企業所有デバイスは、一般的に「企業所有デバイスの私的利用許可 (COPE)」

と呼ばれる。この使用事例には、高度な企業のコントロールが、設定と (おそらくは) ソフ

トウェアインベントリに関して必要とされる。企業は、利用者の企業データのコントロール

と利用者のネットワークのセキュリティを維持するため、利用者へモバイルデバイスと追

加的アプリケーション (VPN または電子メールクライアントなど) の提供を選択する。利

用者は、インターネット接続を用いてウェブをブラウズしたり会社のメールへアクセスし

たり企業アプリケーションを実行する可能性があるが、この接続は企業の高度なコントロ

ール下にあるかもしれない。 

[使用事例 2] 特化した高セキュリティ用途の企業所有デバイス 

ネットワーク接続性が意図的に制限され、設定が厳密にコントロールされ、そしてソフトウ

ェアインベントリが制限された企業所有デバイスは、特化した高セキュリティの使用事例
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に適切である。例えば、デバイスには、いかなる外部周辺機器への接続も許可されないかも

しれない。WiFi または携帯電話を介して企業所有のネットワークと通信することのみが可

能であるかもしれず、またインターネットとの接続性すら許可されないかもしれない。デバ

イスの使用には、いかなる汎用使用事例におけるものよりも制約的な、しかし高度に機密性

のある情報へのリスクを低減し得るような、ポリシーの遵守が要求されるかもしれない。前

述の事例と同様に、企業は企業への接続性を提供する追加的なアプリケーションや、プラッ

トフォームと同様なレベルの保証を持つサービスを追求することになる。 

[使用事例 3] 個人的及び企業用途の個人所有デバイス 

個人的な活動と企業データの両方に使用される個人所有デバイスは、一般に私的デバイス

の業務利用 (BYOD) と呼ばれる。デバイスは重要な個人的な使用が発生した後で、企業の

資源へのアクセスのために設定されるかもしれない。企業所有のケースとは異なり、利用者

が主に個人的な利用のためにデバイスを購入するため、企業がデバイスへ実施できるセキ

ュリティポリシーの点で企業の役割は限定されており、デバイスの機能を限定するような

ポリシーが受容されることは考えづらい。しかし、企業は利用者に企業ネットワークへの完

全な (またはほぼ完全な) アクセスを許可するので、企業は、デバイス上の個人的な活動に

よって引き起こされる潜在的な脅威から企業資源が保護されることを保証するために自身

のセキュリティ管理策を要求するだろう。これらの管理策は、企業と個人の活動の間を区別

するためにデバイス自体に組み込まれた分離メカニズムによって、または企業資源へのア

クセスを提供し、モバイルデバイスによって提供されるセキュリティ機能を活用するよう

なサードパーティのアプリケーションによって、潜在的に実施することができる。企業の運

用環境と受容可能なリスクレベルに基づいて、セクション G.3 で定義された使用事例 3 に

おける選択に沿った本 PP のセクション 5 で概説されたそれらのセキュリティ機能要件は、

BYOD使用事例のセキュアな実装に十分である。 

[使用事例 4] 個人的及び制限された企業用途の個人所有デバイス 

個人的な活動と企業データの両方に使用されるような個人所有のデバイスは、一般に私的

デバイスの業務利用 (BYOD) と呼ばれる。このデバイスは、企業電子メールなど企業資源

への制限されたサービスのために設定されるかもしれない。利用者は企業または企業デー

タへの完全なアクセスを持たないため、企業はデバイス上に何らかのセキュリティポリシ

ーを実施する必要はないかもしれない。しかし、企業は、モバイルデバイスによってこれら

のクライアントへ提供されているサービスが危殆化していないことを保証できる、セキュ

アな電子メール及びウェブブラウジングを望むかもしれない。企業の運用環境と受容可能

なリスクレベルに基づいて、本 PP のセクション 5 に概説されるセキュリティ機能要件は、

本 BYOD使用事例のセキュアな実装に十分である。 
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2. CCへの適合 

参考文献 [CC1]、[CC2] 及び [CC3] によって定義されるとおり、本 cPPはコモンクライテ

リア v3.1 改訂第 4 版へ適合する。PP 評価に適用される方法論は、 [CEM] で定義される。 

本 cPP は、以下の保証ファミリを満たす：APE_CCL.1, APE_ECD.1, APE_INT.1, 

APE_OBJ.2, APE_REQ.1及び APE_SPD.1。 
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3. セキュリティ課題定義 

3.1 必須の脅威 

モバイルデバイスは、伝統的なコンピュータシステムの脅威とともに、そのモバイルとして

の特性によって課される脅威の対象となる。以降のセクションで詳述するとおり、本プロテ

クションプロファイル中で考慮される脅威は、ネットワークの盗聴、ネットワーク攻撃、物

理的アクセス、及び悪意または欠陥のあるアプリケーションである。 

3.1.1 T.EAVESDROP  ネットワークの盗聴 

攻撃者は、無線通信チャネル上またはネットワーク基盤上のどこかに位置する。攻撃者は、

モバイルデバイスと他のエンドポイントとの間で交換されるデータの監視やアクセスの獲

得ができてしまうかもしれない。 

3.1.2 T.NETWORK  ネットワーク攻撃 

攻撃者は、無線通信チャネル上またはネットワーク基盤上のどこかに位置する。攻撃者は、

モバイルデバイスを危殆化するために、モバイルデバイスとの通信の開始や、モバイルデバ

イスと他のエンドポイントとの間の通信の改変ができてしまうかもしれない。これらの攻

撃には、デバイス上の何らかのアプリケーションまたはシステムソフトウェアの、悪意のあ

るソフトウェアアップデートが含まれる。また、これらの攻撃には、通常はネットワーク上

でデバイスへ配付される悪意のあるウェブページや電子メールの添付ファイルが含まれる。 

3.1.3 T.PHYSICAL  物理的アクセス 

モバイルデバイスの紛失や盗難によって、認証情報を含む利用者データの機密性の損失が

引き起こされるかもしれない。このような物理的アクセスの脅威には、外部ハードウェアポ

ートを介した、利用者インタフェースを介した、及びストレージ媒体への直接的な (そして

破壊的であるかもしれない) アクセスを介した、デバイスへのアクセスを試行する攻撃が伴

うかもしれない。そのような攻撃の目標は、所有者への返還が期待できない紛失または盗難

されたモバイルデバイスのデータへアクセスすることである。 

注釈：物理的に危殆化した後のデバイスの再利用に対する防御は、本プロテクションプロフ

ァイルの適用範囲外である。 

3.1.4 T.FLAWAPP  悪意のあるまたは欠陥のあるアプリケーション 

モバイルデバイスへロードされるアプリケーションには、悪意のある、または悪用可能なコ

ードが含まれるかもしれない。このようなコードは、その開発者によって意図的に、または、

もしかするとソフトウェアライブラリの一部として開発者によって知らないうちに含まれ

るかもしれない。悪意のあるアプリは、アクセス権のあるデータの奪取を試行するおそれが

ある。それらはまた、プラットフォームのシステムソフトウェアへの攻撃を実施し、それに

よって追加的な特権と、さらに悪意のあるアクティビティを実施する能力が提供されるこ

とになるかもしれない。悪意のあるアプリケーションはデバイスのセンサ (GPS、カメラ、

マイクロフォン) をコントロールして利用者周囲の情報収集活動を、たとえこれらの活動に

データの常駐やデバイスからの送信が伴わなくても、実行することができるかもしれない。

欠陥のあるアプリケーションは、それがなければ防げたであろうネットワークベースの攻

撃または物理的な攻撃を実行する手段を、攻撃者に与えてしまうかもしれない。 

3.1.5 T.PERSISTENT  永続的存在 

攻撃者によるデバイス上の永続的存在は、そのデバイスの完全性が失われたこと、そして再
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び取り戻すことができないことを意味する。デバイスは、何らかの他の脅威ベクタを原因と

して、このように完全性を失ったと考えられるが、攻撃者によって引き続きアクセスされる

ことは、それ自体脅威が継続していることになる。この場合、デバイスとそのデータは敵対

者によって、少なくとも合法的な所有者と同程度に、コントロールされるかもしれない。 

3.2 前提条件 

モバイルデバイスの前提条件は、附属書 A.1.1に定義される。 

3.3 組織のセキュリティ方針 

モバイルデバイスの OSPは存在しない。 
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4. セキュリティ対策方針 

4.1 TOEのセキュリティ対策方針 

モバイルデバイスのセキュリティ対策方針は、以下のとおり定義される。 

4.1.1 O.COMMS 保護された通信 

セクション 3.1に記述されたネットワークの盗聴 (T.EAVESDROP) 及びネットワーク攻撃

(T.NETWORK) の脅威に対抗するため、TOE とリモートネットワークエンティティとの

間の企業及び利用者データならびに設定データの無線送信に関して、適合 TOEは高信頼

通信パスを利用する。TOEは、以下の標準プロトコルの 1つ (以上) を用いて通信するこ

とができる：IPsec、DTLS、TLS、HTTPS、または Bluetooth。これらのプロトコルは、

さまざまな実装上の選択を提供する RFCによって特定される。相互運用性と暗号攻撃へ

の耐性を提供するための要件が、これらの選択の一部 (特に、暗号プリミティブに関する

もの) に課されている。 

適合 TOE は ST に特定されたすべての選択をサポートしなければならない (must) が、追

加的なアルゴリズムやプロトコルをサポートしてもよい。そのような追加的メカニズムが

評価されない場合、それらが評価されなかったという事実が明確になるよう、管理者へガイ

ダンスが提供されなければならない (must)。 

FCS_CKM.1, FCS_CKM.2(*), FCS_CKM_EXT.7(オプション), FCS_COP.1(*), 

FCS_DTLS_EXT.1(オプション), FCS_HTTPS_EXT.1 FCS_RBG_EXT.1, 

FCS_RBG_EXT.2(オプション), FCS_SRV_EXT.1, FCS_TLSC_EXT.1, 

FDP_BLT_EXT.1(オプション), FDP_IFC_EXT.1, FDP_STG_EXT.1, 

FDP_UPC_EXT.1, FIA_BLT_EXT.1, FIA_BLT_EXT.2, FIA_BLT_EXT.3, 

FIA_BLT_EXT.4(オプション), FIA_BLT_EXT.5(オプション), FIA_X509_EXT.1, 

FIA_X509_EXT.2, FIA_X509_EXT.3, FIA_X509_EXT.4(オプション), 

FPT_BLT_EXT.1(オプション), FTP_BLT_EXT.1(オプション), FTP_BLT_EXT.2 

(オプション), FTP_ITC_EXT.1 

4.1.2 O.STORAGE 保護されたストレージ 

モバイルデバイスの紛失の際の利用者データの機密性の損失の問題(T.PHYSICAL)に対処す

るため、適合 TOEは保存データ保護を利用する。TOEは、デバイス上に格納されるデータ

及び鍵を暗号化することができ、また暗号化されたデータへの不許可アクセスを防止する。 

FCS_CKM_EXT.1,  FCS_CKM_EXT.2,  FCS_CKM_EXT.3,  
FCS_CKM_EXT.4,  FCS_CKM_EXT.5,  FCS_CKM_EXT.6,  FCS_COP.1(*), 
FCS_IV_EXT.1,   FCS_RBG_EXT.1,  FCS_STG_EXT.1,   FCS_STG_EXT.2, 
FCS_STG_EXT.3,  FDP_DAR_EXT.1,  FDP_DAR_EXT.2,   FIA_UAU_EXT.1, 
FPT_KST_EXT.1,   FPT_KST_EXT.2,   FPT_KST_EXT.3,   FPT_JTA_EXT.1 

4.1.3 O.CONFIG モバイルデバイスの設定 

モバイルデバイスが保存または処理する可能性のある利用者及び企業データを確実に保護

するため、適合 TOEは利用者及び企業管理者によって定義されたセキュリティポリシーを

設定し適用する能力を提供する。企業セキュリティポリシーが設定される場合、それは利用

者によって特定されるセキュリティポリシーよりも優先して適用されなければならない 

(must)。 

FMT_MOF_EXT.1, FMT_SMF_EXT.1,  FMT_SMF_EXT.2, 

FTA_TAB.1(オプション) 
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4.1.4 O.AUTH  許可と認証 

モバイルデバイスの紛失の際の利用者データの機密性の損失の問題(T.PHYSICAL)に対処す

るため、利用者には保護された機能及びデータへのアクセスに先立ってデバイスへ認証要

素を入力することが要求される。機密性のない機能の一部 (例えば、緊急通話、テキスト通

知) は、認証要素の入力前にアクセスすることができる。デバイスは、デバイスが紛失また

は盗難された場合に認証が要求されることを保証するために、設定された非アクティブ時

間間隔後に自動的にロックされる。 

高信頼通信パスのエンドポイントの認証は、攻撃がデバイスの完全性を侵食する許可され

ないネットワーク接続を確立できないことを保証するため、ネットワークアクセスのため

に要求される。 

TSF への許可を得るための利用者による繰返される試行回数は、不成功の試行間隔の遅延

が実施されるように制限または抑制 (throttle) される。 

FCS_CKM.2(1),  FDP_PBA_EXT.1(オプション), FIA_AFL_EXT.1, 

FIA_BLT_EXT.1,  FIA_BLT_EXT.2,  FIA_BLT_EXT.3, 

FIA_BMG_EXT.1(オプション), FIA_BMG_EXT.2(オプション), 

FIA_BMG_EXT.3(オプション), FIA_BMG_EXT.4(オプション), 

FIA_BMG_EXT.5(オプション), FIA_BMG_EXT.6(オプション), 

FIA_PMG_EXT.1,  FIA_TRT_EXT.1,  FIA_UAU_EXT.1, 

FIA_UAU_EXT.2,  FIA_UAU_EXT.4(オプション), FIA_UAU.5, 

FIA_UAU.6, FIA_UAU.7, FIA_X509_EXT.2, 

FIA_X509_EXT.4(オプション), FTA_SSL_EXT.1 

4.1.5 O.INTEGRITY モバイルデバイスの完全性 

モバイルデバイスの完全性が保たれていることを保証するため、適合 TOEは、重要な機能、

ソフトウェア／ファームウェア及びデータの完全性が維持されていることを保証するため、

自己テストを行う。これらの自己テストに何らかの失敗があれば、利用者に通知されなけれ

ばならない (shall)。これは、脅威 T.PERSISTENTに対する保護となる。 

悪意または欠陥のあるコードを含むアプリケーションの問題 (T.FLAWAPP) に対処するた

め、ソフトウェア／ファームウェアへのダウンロードされたアップデートの完全性は、モバ

イルデバイス上のそのオブジェクトのインストール／実行に先立って検証される。さらに

TOE は、アプリケーションが対話することを許可されたシステムサービス及びデータへの

アクセスのみを許可するよう、アプリケーションを制限する。さらに TOEは、アクセスが

許可されていないデータへのアクセスを悪意のあるアプリケーションが得ることのないよ

うにメモリレイアウトをランダム化することによって保護する。 

FAU_GEN.1, FAU_SAR.1(オプション), FAU_SEL.1(オプション), 

FAU_STG.1, FAU_STG.4, FCS_COP.1(2), FCS_COP.1(3), 
FDP_ACF_EXT.1, FPT_AEX_EXT.1,   FPT_AEX_EXT.2, 

FPT_AEX_EXT.3,  FPT_AEX_EXT.4,   FPT_BBD_EXT.1(オプション), 

FPT_NOT_EXT.1, FPT_STM.1, FPT_TST_EXT.1, 
FPT_TST_EXT.2,  FPT_TUD_EXT.1, FPT_TUD_EXT.2 

4.1.6 O.PRIVACY  エンドユーザプライバシーとデバイス機能 

BYOD環境 (使用事例 3と 4) において、個人所有のモバイルデバイスは、個人の活動と企

業データの両方のために使用される。 企業管理ソリューションは、デバイス上のセキュリ

ティ方針をモニターし、実施するための技術的な機能を持っているかもしれない。しかし、

個人の活動及びデータのプライバシーは保証されなければならない。さらに、企業が個人の
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側に強制できるような限定された管理が存在するので、個人のデータと企業のデータの分

離が必要とされる。これは、T.FLAWAPPおよび T.PERSISTENT脅威に対して保護する。 

FDP_ACF_EXT.1, FDP_BCK_EXT.1(オプション), FMT_SMF_EXT.1, 

FMT_SMF_EXT.3(オプション) 

4.2 運用環境のセキュリティ対策方針 

TOE の運用環境によって満たされることが要求される対策方針は、附属書 A.2.2 に定義さ

れる。 
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5. セキュリティ機能要件 

個別のセキュリティ保証要件は、以下のセクションに特定されている。要件の完全なリスト

については、附属書 A.3「セキュリティ機能要件カテゴリの対応付け」を参照されたい。 

5.1 表記法 

以下の表記が、操作の完了に使用される。 

 [大括弧中のイタリック体テキスト] は、ST作成者によって完了されるべき操作を

示す。 

 下線付きテキストは詳細化として追加テキストが提供されることを示す。 

 [大括弧中の太字テキスト] は、割付の完了を示す。 

 [大括弧中の太字イタリック体テキスト] は、選択の完了を示す。 

5.2 クラス：セキュリティ監査 (FAU) 

5.2.1 監査データ生成 (FAU_GEN) 

FAU_GEN.1 監査データの生成 

FAU_GEN.1.1  TSF は、以下の監査対象事象の監査記録を生成できなければならない 

(shall)： 

1. 監査機能の起動と終了； 

2. [選択されていない]レベルの監査のすべての監査対象事象 

3. すべての管理者アクション； 

4. リッチ OSの起動と終了； 

5. リムーバブルメディアの挿入または取り出し； 

6. 表 1で具体的に定義された監査対象事象； 

7. [選択：監査記録が監査容量の [割付：100 未満の整数値] パーセントに到達したこ
と、 [割付：本プロファイルから導出されるその他の監査対象事象]]； 

8. [選択：表 2で特に定義された監査対象事象、追加の監査対象事象なし]。 

 

適用上の注釈：管理者アクションは、FMT_MOF_EXT.1.2(即ち、表 4の「M-MM」) に 

必須とラベル付された機能として定義される。TSFは、リムーバブル媒体をサポートしな
い場合、4番は暗黙的に満たされる。 

 

TSFは、表１に含まれるすべての事象について監査記録を生成しなければならない。表 2

の事象について監査記録を生成することは、現在はオブジェクティブ(将来必須となるが、
現在は推奨事項)である。STに表２の全部を含めるのではなく、表２から個別の SFRを含
めることは受け入れ可能である。 

 

FAU_GEN.1.2 TSFは、各監査記録において少なくとも以下の情報を記録しなければならな

い (shall)： 

1. 事象の日付・時刻； 
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2. 事象の種別； 

3. サブジェクト識別情報； 

4. 事象の結果 (成功または失敗)； 

5. 表 1の追加情報；および 

6. [選択：[割付：表 2における追加の情報]、追加の情報なし]。 

 

適用上の注釈：サブジェクトの識別情報は、通常プロセス名／ID である。事象の種別は、
例えば「info (情報) 」、「warning (警告) 」、または「error (エラー) 」等の、深刻度レベルに
より示されることが多い。 

「追加の監査事象なし」が FAU_GEN.1.1 の 2 番目の選択で選択される場合、「追加の女王
なし」が選択されなければならない。 

FAU_GEN.1.1で、表 2から選択された各監査事象について、監査記録内で追加の情報の記
録が要求される場合、本選択で含まれるべきである。 

表 1 適用上の注意：FPT_TST_EXT.1 - 自己テストの監査は、初期起動時のみ要求される。
TOE が自己テスト失敗の際に「非運用モードへ移行する」ので、FPT_NON_EXT.1 にとっ
ては、自己テストの失敗の監査証拠となる。 

保証アクティビティ： 

評価者は、管理者ガイドをチェックし、管理者ガイドにすべての監査対象事象が列挙されて

おり、また監査記録のフォーマットが提供されていることを保証しなければならない 

(shall)。 監査記録のフォーマットの各種別が、各フィールドの簡潔な記述とともに、網羅

されなければならない (must)。 評価者は、PP により義務づけられたすべての監査事象の

種別が記述され、またフィールドの記述には FAU_GEN.1.2で要求される情報が含まれるこ

とを確実にするため、チェックしなければならない (shall)。 

評価者は、管理セクションに列挙されるものを含め、本 PPの文脈において関連する管理者

アクションの決定についても行わなければならない (shall)。 評価者は、管理者ガイドを検

査し、本 PP で特定された要件を実施するために必要な TOE に実装されるメカニズムの設

定（有効化及び無効化を含む）に、どの管理者コマンドが関連しているかの決定を行わなけ

ればならない (shall)。 評価者は、本 PPに関して管理者ガイドにおけるどのアクションが

セキュリティ関連なのかを決定する際に採用した方法またはアプローチを文書化しなけれ

ばならない (shall)。 評価者は、本アクティビティを、AGD_OPEガイダンスが要件を満た

していることの保証と関連付けられたアクティビティの一部として実行してもよい (may)。 

評価者は、提供された表に列挙された事象と管理者アクションに関する監査記録を TOEに

生成させることにより、正しく監査記録を生成するための TOEの能力をテストしなければ

ならない (shall)。 これには、事象のすべてのインスタンスが含まれるべきである (should)。

評価者は、STに含まれる暗号プロトコルのそれぞれについて、チャネルの確立と終了に関

して監査記録が生成されることをテストしなければならない (shall)。 管理者アクションに

ついて、評価者は、本 PPの文脈においてセキュリティ関連であると上記のように評価者に

より決定された各アクションが監査対象であることをテストしなければならない (shall)。

テスト結果を検証する際に、評価者は、テスト中に生成された監査記録が管理者ガイドで特

定されたフォーマットと一致すること、及び各監査記録のフィールドが適切なエントリを

有することを保証しなければならない (shall)。 

ここでのテストは、セキュリティメカニズムを直接テストすることと組み合わせて達成で
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きることに注意されたい。 例えば、提供された管理者ガイダンスが正しいことを保証する

ために行われるテストは、AGD_OPE.1が満たされることを検証し、監査記録が期待どおり

生成されたことの検証に必要な管理者アクションの呼出しに対応するべきである (should)。 

 

要件 監査対象事象 追加監査記録の内容 

FAU_GEN.1 なし。  

FAU_STG.1 なし。  

FAU_STG.4 なし。  

FCS_CKM_EXT.1 [選択：REKの生成、なし] 追加の情報なし。 

FCS_CKM_EXT.2 なし。  

FCS_CKM_EXT.3 なし。  

FCS_CKM_EXT.4 なし。  

FCS_CKM_EXT.5 ワイプ（訳注：完全消去）の失敗。 追加の情報なし。 

FCS_CKM_EXT.6 なし。  

FCS_CKM.1 認証鍵の鍵生成の失敗。 追加の情報なし。 

FCS_CKM.2(*) なし。  

FCS_COP.1(*) なし。  

FCS_IV_EXT.1 なし。  

FCS_SRV_EXT.1 なし。  

FCS_STG_EXT.1 

鍵のインポートまたは破棄。 
鍵の同一性。要求者の役割及

び同一性。 [選択：利用及び破棄ルールの例

外、その他の事象なし] 

FCS_STG_EXT.2 なし。  

FCS_STG_EXT.3 保存された鍵の完全性検証失敗。 検証されている鍵の同一性。 

FDP_DAR_EXT.1 データの暗号化／復号の失敗。 追加の情報なし。 

FDP_DAR_EXT.2 データの暗号化／復号の失敗。 追加の情報なし。 

FDP_IFC_EXT.1 なし。  

FDP_STG_EXT.1 

トラストアンカーデータベースか

らの証明書の追加または削除。 
証明書のサブジェクト名。 

FIA_PMG_EXT.1 なし。  

FIA_TRT_EXT.1 なし。  

FIA_UAU_EXT.1 なし。  

FIA_UAU.5 なし。  

FIA_UAU.7 なし。  

FIA_X509_EXT.1 X.509v3証明書有効性確認失敗。 有効性確認失敗の理由。 

FMT_MOF_EXT.1 なし。  

FPT_AEX_EXT.1 なし。  

FPT_AEX_EXT.2 なし。  

FPT_AEX_EXT.3 なし。  

FPT_JTA_EXT.1 なし。  

FPT_KST_EXT.1 なし。  

FPT_KST_EXT.2 なし。  

FPT_KST_EXT.3 なし。  

FPT_NOT_EXT.1 

[選択：TSFソフトウェアの測定、

なし]。 

[選択：完全性検証の値、追加
の情報なし]。 

FPT_STM.1 なし。  
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要件 監査対象事象 追加監査記録の内容 

FPT_TST_EXT.1 

自己テスト開始。 [選択：失敗を生じたアルゴリ
ズム、なし]。 自己テスト失敗。 

FPT_TST_EXT.2 

TOEの起動。 追加の情報なし 

[選択：検出された完全性違反、な

し]。 

[選択：完全性違反を生じた
TSFコードファイル、追加の
情報なし]。 

FPT_TUD_EXT.1 なし。  

FTA_SSL_EXT.1 なし。  

表 1：必須の監査対象事象 

 

要件 監査対象事象 追加監査記録の内容 

FAU_SAR.1 なし。  

FAU_SEL.1 
監査取集機能が動作中に発生する

監査設定へのすべての改変。 
追加の情報なし。 

FCS_CKM_EXT.7 なし。  

FCS_DTLS_EXT.1 証明書有効性チェックの失敗。 
証明書の発行者名とサブジェ

クト名。 

FCS_HTTPS_EXT.1 証明書有効性チェックの失敗。 

証明書の発行者名とサブジェ

クト名。 

[選択：利用者の許可決定、追
加の情報なし]。 

FCS_RBG_EXT.1 ランダム化プロセスの失敗。 追加の情報なし。 

FCS_RBG_EXT.2 なし。  

FCS_TLSC_EXT.1 

TLSセションの確立／終了。 
接続の非 TOE のエンドポイ

ント。 

TLSセションの確立失敗。 失敗の理由。 

提示された識別子の検証失敗。 
提示された識別子と参照識別

子。 

FDP_ACF_EXT.1 なし。  

FDP_BCK_EXT.1 なし。  

FDP_BLT_EXT.1 なし。  

FDP_PBA_EXT.1 なし。  

FDP_UPC_EXT.1 
アプリケーション起動の高信頼チ

ャネル。 

アプリケーションの名称、高

信頼チャネルプロトコル。接

続の非 TOEエンドポイント。 

FIA_AFL_EXT.1 認証失敗限度の超過。 使用された認証要素 

FIA_BLT_EXT.1 

Bluetoothデバイスの利用者許可。 利用者許可決定。 

Bluetooth アドレスとデバイ

ス名称。 

Bluetoothプロファイル。 

ローカルサービスの同一性。 

ローカル Bluetooth サービスの利

用者許可。 

FIA_BLT_EXT.2 
Bluetooth接続の起動。 

Bluetooth アドレスとデバイ

ス名称。 

Bluetooth接続の失敗。 失敗の理由。 

FIA_BLT_EXT.3 重複した接続の試行。 接続試行の BD_ADDR 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 31 

FIA_BLT_EXT.4 なし。  

FIA_BLT_EXT.5 なし。  

FIA_BMG_EXT.1 なし。  

FIA_BMG_EXT.2 なし。  

FIA_BMG_EXT.3 なし。  

FIA_BMG_EXT.4 なし。  

FIA_BMG_EXT.5 なし。  

FIA_BMG_EXT.6 なし。  

FIA_UAU_EXT.2 認証前に実行されたアクション 追加の情報なし。 

FIA_UAU.6 
利用者がパスワード認証要素を変

更する。 
追加の情報なし。 

FIA_UAU_EXT.4 なし。  

FIA_X509_EXT.2 
失効状態を決定するための接続確

立の失敗。 
追加の情報なし。 

FIA_X509_EXT.3 なし。  

FIA_X509_EXT.4 

証明書登録要求の生成。 

ESTサーバの発行者とサブジ

ェクト名。認証の方法。認証

するために使用された証明書

の発行者とサブジェクト名。

証明書要求メッセージの内

容。 

登録の成功または失敗。 

追加された証明書の発行者と

サブジェクト名または失敗の

理由。 

ESTトラストアンカーデータベー

スの更新 

追加されたルート CA のサブ

ジェクト名。 

FMT_SMF_EXT.1 

[選択：方針更新の開始、なし]。 [選択：方針名、なし] 

[選択：設定の変更、なし]。 

[選択：設定を変更した利用者
の役割、新しい設定の値、な
し]。 

[選択：機能の成功または失敗、な
し]。 

[選択：機能を実行した利用者
の役割、実行された機能、失
敗の理由、なし]。 

ソフトウェア更新の開始。 更新のバージョン。 

アプリケーションインストールま

たは更新の開始。 

アプリケーションの名称とバ

ージョン。 

FMT_SMF_EXT.2 [選択：抹消、抹消の開始、なし] 

[選択：実行された管理者修正
アクションの識別、抹消する
ためのコマンド受付の失敗、
なし] 

FMT_SMF_EXT.3 なし。  

FPT_AEX_EXT.4 なし。  

FPT_BBD_EXT.1 なし。  

FPT_BLT_EXT.1 なし。  

FPT_TUD_EXT.2 

ソフトウェア更新の署名検証の成

功または失敗。 
追加の情報なし。 

アプリケーションの署名検証の成 追加の情報なし。 
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功または失敗。 

FTA_TAB.1 なし。  

FTP_BLT_EXT.1 なし。  

FTP_BLT_EXT.2 なし。  

FTP_ITC_EXT.1 高信頼チャネルの開始と終了。 

高信頼チャネルプロトコル。

接続の非 TOE エンドポイン

ト。 

表 2：追加の監査対象事象 

 

5.2.2 セキュリティ監査事象格納 (FAU_STG) 

FAU_STG.1 監査格納の保護 

FAU_STG.1.1  TSF は、監査証跡に格納された監査記録を許可されない削除から保護しな

ければならない (shall)。 

FAU_STG.1.2  TSF は、監査証跡に格納された監査記録への許可されない改変を防止でき

なければならない (shall)。 

保証アクティビティ： 

評価者は、すべてのログのロケーション及びそれらのファイルのアクセス制御が、許可され

ない改変及び削除が防止されるように、TSS に列挙されていることを保証しなければなら

ない (shall)。 

テスト 1：評価者は、(許可されない利用者として) アクセス制御が防止するべきやり方で監

査証跡の削除を試行しなければならず (shall)、かつその試行が失敗することを検証しなけ

ればならない (shall)。 

テスト 2：評価者は、(許可されないアプリケーションとして) アクセス制御が防止するやり

方で監査証跡の改変を試行しなければならず (shall)、かつその試行が失敗することを検証

しなければならない (shall)。 

FAU_STG.4 監査データ損失の防止 

FAU_STG.4.1  TSF は、監査証跡が満杯になった場合、最も古く保存された監査記録への

上書きを行わなければならない (shall)。 

保証アクティビティ： 

評価者は、監査記録のサイズ制限、監査証跡が満杯になったことの検出、及び監査証跡が満

杯になったとき TSF によって取られるアクションが記述されていることを保証するため、

TSSを検査しなければならない (shall)。 評価者は、そのアクションが、最も古く保存され

た記録の削除または上書きをもたらすことを保証しなければならない (shall)。 

 

5.3 クラス：暗号サポート (FCS) 

5.3.1 暗号鍵管理 (FCS_CKM) 

本セクションでは、どのように鍵が生成され、導出され、結合(combined)され、そして破棄

されるのかを記述する。鍵には、DEK と KEK という、大別して 2 つの種別が存在する。

(REKは、KEKの一種とみなされる。) DEKは、 (セクション 5.4.2で記述される DAR保護

のように) データを保護するために使用される。KEK は、DEK、他の KEK、及び利用者ま
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たはアプリケーションによって格納される他の種別の鍵など、他の鍵を保護するために使

用される。以下の図に、本プロファイルの概念を説明するため、鍵に関する階層構造の例を

示す。この例は承認された設計を意味するものではないが、ST作成者は、本プロファイル

の要件を満たしていることを論証するために、彼らの鍵階層構造を説明する図を提供する

ことが期待される。FIA_UAU.5.1で「バイオメトリック指紋」が選択される場合、BAFは、

BAF がいつ、どのように鍵を解放するために使用されるかの記述を含めるため、鍵階層図

において図示されなければならない。FIA_UAU.5.1で「ハイブリッド」が選択される場合、

PIN が BAF との関連で使用されなければならないことを意味し、この繰り返しが含まれな

ければならない。 

 

 

図 3：鍵階層構造の例 

 

5.3.1.1 暗号鍵生成 

FCS_CKM.1 暗号鍵生成 

FCS_CKM.1.1 TSFは、以下に特定される暗号鍵生成アルゴリズム [選択： 

  [2048 ビット以上] の暗号鍵長を用いた[RSA スキーム]で、以下を満たすもの： 

[FIPS PUB 186-4, “Digital Signature Standard (DSS)”, Appendix B.3; 

  [「NIST曲線」P-256、P-384及び [選択：P-521、その他の曲線なし]] を用いた
[ECC スキーム]で、以下を満たすもの： [FIPS PUB 186-4, “Digital Signature 

Standard (DSS)”, Appendix B.4], [以下を満たす Curve25519 スキーム scheme：
[RFC7748]]; 
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  [2048 ビット以上] の暗号鍵長を用いた[FFC スキーム]で、以下を満たすもの： 

[FIPS PUB 186-4, “Digital Signature Standard (DSS)”, Appendix B.1] 

] に従って、非対称暗号鍵を生成しなければならない (shall)。 

 

適用上の注釈：ST作成者は、鍵確立及びエンティティ認証に使用されるすべての鍵生成ス

キームを選択しなければならない  (shall)。鍵生成が鍵確立に使用される場合、

FCS_CKM.2.1(1) でのスキーム及び選択された暗号プロトコルが選択と一致しなければな

らない (must)。鍵生成がエンティティ認証に使用されるとき、公開鍵は X.509v3証明書と

関連付けられるかもしれない。 

TOEが RSA鍵確立スキームにおける受信者としてふるまう場合、TOEが RSA鍵生成を実

装する必要はない。 

Curve25519は、ECDHでのみ使用可能であり、FDP_DAR_EXT.2.2と合わせて使用可能で

ある。 

保証アクティビティ： 

評価者は、TOEのサポートする鍵長が TSSに特定されていることを保証しなければならな

い (shall)。ST に 2 つ以上のスキームが特定されている場合、評価者は TSS を調査して各

スキームの用途が識別されていることを検証しなければならない (shall)。 

評価者は、本 PPに定義されるすべての利用について、選択された 1つまたは複数の鍵生成

スキーム及び 1 つまたは複数の鍵長を用いるように TOE を設定する方法が AGD ガイダン

スで管理者へ指示されていることを検証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストには、工場製品には通常含まれないツールを評価
者へ提供するテストプラットフォームへのアクセスを、開発者が提供することが要求され
る。 

FIPS PUB 186-4 RSAスキームのための鍵生成 

評価者は、鍵生成テストを用いて TOE による RSA 鍵生成の実装を検証しなけれ

ばならない (shall)。このテストは、公開鍵検証指数 e、プライベート素因数 p及び

q、公開モジュラス (modulus) n及びプライベート署名指数 dの計算を含めた鍵コ

ンポーネントの値を正しく求める TSFの能力を検証する。 

鍵ペア生成では、素数 p及び qを生成するための 5つのやり方 (または方法) を特

定している。これには、以下のものが含まれる： 

1. ランダム素数： 

 証明可能素数 

 確率的素数 

2. 条件付き素数： 

 素数 p1、p2、q1、q2、p及び qを、すべて証明可能素数としなければな

らない (shall) 

 素数 p1、p2、q1 及び q2 を証明可能素数とし、p 及び q を確率的素数と

しなければならない (shall) 

 素数 p1、p2、q1、q2、p及び qを、すべて確率的素数としなければなら

ない (shall) 
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ランダム証明可能素数法とすべての条件付き素数法の鍵生成方法をテストするた

め、評価者は決定論的に RSA鍵ペアを生成するために十分なデータをシード値と

して TSF鍵生成ルーチンに与えなければならない (must)。これには、1つまたは

複数のランダム化シード値、RSA 鍵の公開鍵指数、及び望ましい鍵の長さが含ま

れる。サポートされている鍵の長さのそれぞれについて、評価者は 25個の鍵ペア

を TSFに生成させなければならない (shall)。評価者は、TSFによって生成された

値を既知の良好な実装から生成された値と比較することによって、TSF の実装の

正しさを検証しなければならない (shall)。 

可能な場合、ランダム確率的素数法もまた、上述のように既知の良好な実装に対し

て検証されるべきである (should)。それ以外の場合、評価者はサポートされている

鍵の長さ nlen のそれぞれについて TSF に 10 個の鍵ペアを生成させ、以下を検証

しなければならない (shall)。 

 n = p*q、 

 p及び qが、Miller-Rabinにしたがう確率的素数であること、 

 GCD(p-1,e) = 1、 

 GCD(q-1,e) = 1、 

 2^16 <= e <= 2^256かつ eは奇整数、 

 |p-q| > 2^(nlen/2 - 100)、 

 p >= squareroot(2)*( 2^(nlen/2 -1) )、 

 q >= squareroot(2)*( 2^(nlen/2 -1) )、 

 2^(nlen/2) < d < LCM(p-1,q-1)、 

 e*d = 1 mod LCM(p-1,q-1)。 

FIPS 186-4楕円曲線暗号 (ECC) のための鍵生成 

FIPS 186-4 ECC鍵生成テスト 

サポートされている NIST曲線、すなわち P-256、P-384及び P-521のそれぞれに

ついて、評価者は 10 個のプライベート鍵／公開鍵ペアを試験対象実装 (IUT) に

生成させなければならない (shall)。プライベート鍵は、承認された乱数ビット生

成器 (RBG) を用いて生成されなければならない (shall)。正しさを判断するため、

評価者は生成された鍵ペアを既知の良好な実装の公開鍵検証 (PKV) 関数へ投入

しなければならない (shall)。 

FIPS 186-4公開鍵検証 (PKV) テスト 

サポートされている NIST曲線、すなわち P-256、P-384及び P-521のそれぞれに

ついて、評価者は既知の良好な実装の鍵生成機能を用いて 10個のプライベート鍵

／公開鍵ペアを生成し、5個の公開鍵を不許可値となるように改変し、5個を未改

変の (すなわち、正しい) 値のままにしなければならない (shall)。評価者は、これ

に応じた 10個の合格/不合格値のセットを取得しなければならない (shall)。 

Curve25519のための鍵生成 

評価者は、10 個のプライベート鍵／公開鍵ペアを生成するために試験対象実装を

要求しなければならない(shall)。プライベート鍵は、RFC7748 で規定されるとお

り、承認された乱数ビット生成器 (RBG) を用いて生成されなければならない 

(shall)。正しいことを決定するため、評価者は生成された鍵ペアを既知の良好な実

装の公開鍵検証 (PKV) 関数へ投入しなければならない (shall)。 

[注釈：良好な実装の PKV関数は以下のとおりであると仮定する： 
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(a) プライベート鍵と公開鍵が 32-byteの値であることを確認する 

(b) プライベート鍵の最上位バイトの最上位 3 ビットがゼロであることを確認す

る 

(c) 最下位バイトの最上位ビットがゼロであることを確認する 

(d) 最上位バイトの最上位 2ビットが 1であることを確認する 

(e) プライベートかぎから予測される公開鍵を計算し、与えられた公開鍵を一致

することを確認する 

] 

評価者は既知の良好な実装の鍵生成機能を用いて 10個のプライベート鍵／公開鍵

ペアを生成し、5個の公開鍵を不許可値となるように改変し、5個を未改変の (す

なわち、正しい) 値のままにしなければならない (shall)。評価者は、これに応じた

10個の合格/不合格値のセットを取得しなければならない (shall)。 

 

有限体暗号 (FFC) のための鍵生成 

評価者は、パラメタ生成及び鍵生成テストを用いて TOE による FFC のためのパ

ラメタ生成及び鍵生成の実装を検証しなければならない (shall)。このテストは、

フィールド素数 p、暗号素数 q (p-1を割り切る)、暗号群生成元 g、並びにプライベ

ート鍵 xと公開鍵 yの計算の値を正しく求める TSFの能力を検証する。 

パラメタ生成では、暗号素数 q 及びフィールド素数 p を生成するための 2 つのや

り方 (または方法)： 

暗号素数及びフィールド素数： 

 素数 q及び pを両方とも証明可能素数としなければならない (shall) 

 素数 q 及びフィールド素数 p を両方とも確率的素数としなければな

らない (shall) 

 

そして、暗号群生成元 gを生成するための 2とおりの方法を特定している： 

暗号群生成元： 

 検証可能プロセスによって構築された生成元 g 

 検証不可能プロセスによって構築された生成元 g 

 

鍵生成では、プライベート鍵 xを生成するための 2とおりの方法を特定している： 

プライベート鍵： 

 RBGの len(q) ビットの出力、ここで 1 <=x <= q-1 

 RBGの len(q) + 64ビットの出力に、q-1を法とする剰余演算を行っ

たもの、ここで 1<= x<=q-1 

 

RBGのセキュリティ強度は、少なくとも FFCパラメタセットによって提供される

セキュリティの強度と同じでなければならない (must)。 

証明可能素数法の暗号素数及びフィールド素数生成法、または検証可能プロセス

の群生成元 g、あるいはその両方をテストするため、評価者は決定論的にパラメタ

セットを生成するために十分なデータをシード値として TSF パラメタ生成ルーチ

ンに与えなければならない (must)。 

サポートされている鍵の長さのそれぞれについて、評価者は 25個のパラメタセッ

トと鍵ペアを TSFに生成させなければならない (shall)。評価者は、TSFによって
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生成された値を既知の良好な実装から生成された値と比較することによって、TSF

の実装の正しさを検証しなければならない (shall)。検証では、以下 

 g != 0,1 

 qが p-1を割り切ること 

 g^q mod p = 1 

 g^x mod p = y 

もまた、FFC パラメタセットと鍵ペアのそれぞれについて、確認されなければな

らない (must)。 

5.3.1.2 暗号鍵確立 

FCS_CKM.2(1) 暗号鍵確立 

FCS_CKM.2.1(1) TSF は、以下に特定される鍵確立方法に従って、暗号鍵確立を実行しな

ければならない (shall)： 

 [RSA ベースの鍵確立スキーム] であって、以下を満たすもの： [NIST Special 

Publication 800-56B, “Recommendation for Pair-Wise Key Establishment 

Schemes Using Integer Factorization Cryptography”]； 

及び [選択： 

 [楕円曲線ベースの鍵確立スキーム] であって、以下を満たすもの： [NIST Special 

Publication 800-56A, “Recommendation for Pair-Wise Key Establishment 

Schemes Using Discrete Logarithm Cryptography”]； 

 [有限体ベースの鍵確立スキーム] であって、以下を満たすもの： [NIST Special 

Publication 800-56A, “Recommendation for Pair-Wise Key Establishment 
Schemes Using Discrete Logarithm Cryptography”]; 

 その他のスキームなし 

]。 

適用上の注釈： 

ST作成者は、選択された暗号プロトコルに使用されるすべての鍵確立スキームを選択しな
ければならない (shall)。FCS_TLSC_EXT.1 は、RSA ベースの鍵確立スキームを用いる暗
号スイートを要求する。 

RSAベースの鍵確立スキームは、NIST SP 800-56Bのセクション 9に記述されている。し
かし、セクション 9は SP 800-56B の他のセクションの実装に依存する。TOEが RSA鍵確
立スキームにおける受信者としてふるまう場合、TOE が RSA 鍵生成を実装する必要はな
い。 

鍵確立スキームに使用される楕円曲線は、FCS_CKM.1.1 で規定される曲線と相関しなけれ
ばならない (shall)。 

有限体ベースの鍵確立スキームに使用されるドメインパラメタは、FCS_CKM.1.1 にしたが
った鍵生成によって規定される。 

保証アクティビティ： 

評価者は、サポートされる鍵確立スキームが FCS_CKM.1.1 で特定される鍵生成スキーム

と対応していることを保証しなければならない(shall)。ST に 2 つ以上のスキームが規定さ

れる場合、評価者は各スキームの用途が特定されていることを検証するため、TSS を検査

しなければならない(shall)。 
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評価者は、選択された 1つまたは複数の鍵確立スキームを用いるように TOEを設定する方

法が AGDガイダンスで管理者へ指示されていることを検証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストには、通常、工場出荷製品には含まれないような
ツールを評価者へ提供しているテストプラットフォームへのアクセスを開発者が提供する
ことが要求される。 

鍵確立スキーム 

評価者は、以下から該当するテストを用いて、TOE によってサポートされる鍵確立スキー

ムの実装を検証しなければならない (shall)。 

SP800-56A 鍵確立スキーム 

評価者は、以下の機能及び検証テストを用いて、SP800-56A 鍵共有スキームの TOEの実装

を検証しなければならない (shall)。各鍵共有スキーム向けのこれらの検証テストは、勧告

中の仕様にしたがった鍵共有スキームのコンポーネントが TOEに実装されていることを検

証するものである。これらのコンポーネントには、DLCプリミティブ (共有秘密の値 Z) の

計算と、鍵導出関数 (KDF) による導出鍵材料 (DKM) の計算が含まれる。鍵確認がサポー

トされる場合、評価者はまた以下に記述されるテスト手順を用いて、鍵確認のコンポーネン

トが正しく実装されていることも検証しなければならない (shall)。これには、DKMの解析、

MACデータの生成、及び MACタグの計算が含まれる。 

機能テスト 

機能テストは、鍵共有スキームを正しく実装する TOEの能力を検証する。このテストを

行うために評価者は、TOE のサポートするスキームの既知の良好な実装からテストベク

タを生成または取得しなければならない (shall)。サポートされている鍵共有スキーム・

鍵共有役割の組み合わせ、KDFタイプと (サポートされている場合には) 鍵確認役割・鍵

確認タイプの組み合わせのそれぞれについて、試験者は 10セットのテストベクタを生成

しなければならない (shall)。このデータセットは、10セットの公開鍵あたり 1セットの

ドメインパラメタ値 (FFC) または NIST 承認曲線 (ECC) からなる。これらの鍵は、テ

ストされるスキームにより静的鍵であるか、短期鍵であるか、またはその両方である。 

評価者は、DKM、対応する TOEの公開鍵 (静的鍵または短期鍵、あるいはその両方)、1

つまたは複数の MACタグ、及びその他の情報フィールド OI や TOE idフィールドなど

KDFにおいて使用される任意の入力を取得しなければならない (shall)。 

TOEが SP 800-56Aに定義される KDFを利用しない場合、評価者は公開鍵と共有秘密の

ハッシュ値のみを取得しなければならない (shall)。 

評価者は、既知の良好な実装を用いて共有秘密の値を計算し、鍵材料 DKMを導出し、そ

してこれらの値から生成されるハッシュまたは MACタグを比較することによって、所与

のスキームの TSFの実装の正しさを検証しなければならない (shall)。 

鍵確認がサポートされている場合、実装されている承認 MACアルゴリズムのそれぞれに

ついて、TSFは上記を行わなければならない (shall)。 

検証テスト 

検証テストは、相手方の有効及び無効な鍵共有結果を、鍵確認と共に、または鍵確認なし

で、認識するために、TOE の能力を検証する。このテストを実施するため、評価者は、

どのエラーを TOEが認識可能であるべきか(should)を決定するため、SP800-56A鍵共有

実装に含まれるサポートしている暗号機能のリストを取得しなければならない(shall)。 

評価者は、ドメインパラメタ値または NIST承認曲線、評価者の公開鍵、TOEの公開鍵／
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プライベート鍵ペア、MACタグ、及び KDFにおいて使用される任意の入力、その他の情

報フィールドや TOE idフィールドなどを含め、データセットから構成される 24個 (FFC) 

または 30個 (ECC) のテストベクタのセットを生成する。 

評価者は、以下のフィールドが不正であるために生じる無効な鍵共有結果を TOEが認識

することをテストするために、テストベクタの一部にエラーを注入しなければならない 

(shall)：共有秘密の値 Z、DKM、その他の情報フィールド OI、MAC対象のデータ、また

は、生成された MACタグ。TOEに完全な、または部分的な (ECCのみ) 公開鍵検証が含

まれる場合、評価者は、公開鍵の検証機能及び／または部分的な鍵検証機能 (ECC のみ

で) において、エラーを TOE が検出することを保証するため、両者の静的公開鍵、両者

の一時的(ephemeral)公開鍵及び TOE の静的プライベート鍵において個別にもエラーを

注入すること。少なくとも 2つのテストベクタは、未改変のままでなければならず(shall)、

ゆえに有効な鍵共有結果をもたらすべきである(should) (それらは合格すべきである 

(should))。 

TOE は、これらの改変されたテストベクタを利用して、対応するパラメタを用いた鍵共

有スキームをエミュレートしなければならない (shall)。評価者は TOEの結果を既知の良

好な実装を用いた結果と比較して、TOE がこれらのエラーを検出することを検証しなけ

ればならない (shall)。 

SP800-56B 鍵確立スキーム 

評価者は、TOEが RSAベースの鍵確立スキームについて送信者、受信者、またはその両方

としてふるまうか TSSに記述されていることを検証しなければならない (shall)。 

TOE が送信側として動作する場合、RSA ベースの鍵確立スキームの TOE のサポートする

すべての組み合わせについて正しい動作を保証するため、以下の保証アクティビティが実

行されなければならない (shall)： 

本テストを実行するため、評価者は TOEのサポートするスキームの既知の良好な実装

からテストベクタを生成または取得しなければならない (shall)。それぞれのサポート

された鍵確立スキームとそのオプションの組み合わせについて (サポートされている

場合、鍵確認と共に、または鍵確認なしで、鍵確認がサポートされている場合、それぞ

れのサポートされた鍵確認 MAC 関数について、及び KTS-OAEP がサポートされてい

る場合、それぞれのサポートされたマスク生成関数について)、試験者は、10セットの

テストベクタを生成しなければならない(shall)。各テストベクタには、RSA公開鍵、平

文の鍵材料、該当する場合、追加の入力パラメタ、鍵確認が組み込まれている場合、

MacKey 及び MacTag、及び出力された暗号文が含まれなければならない(shall)。それ

ぞれのテストベクタについて、評価者は、同じ入力を用いて TOE上で鍵確立暗号化操

作を行わなければならない(shall) (鍵確認が組み込まれている場合、テストは、通常の

運用で使用されるランダムに生成された MacKey の代わりに、テストベクタからの

MacKey が使用しなければならない (shall))、また出力された暗号文がテストベクタに

おける暗号文と等価であることを保証しなければならない(shall)。 

TOE が受信側として動作する場合、TOE のサポートする RSA ベースの鍵確立スキームの

すべての組み合わせについて正しい動作を保証するため、以下の保証アクティビティが実

行されなければならない(shall)： 

このテストを行うため、評価者は、TOE のサポートするスキームの既知の良好な実装

からテストベクタを生成または取得しなければならない(shall)。サポートされる鍵確立

スキームとそのオプションのそれぞれの組み合わせについて(サポートされている場合、

鍵確認と共に、または鍵確認なしで、サポートされている場合、それぞれのサポートさ
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れた鍵確認 MAC 関数について、及び KTS-OAEP がサポートされている場合、それぞ

れのサポートされたマスク生成関数について)、試験者は、10セットのテストベクタを

生成しなければならない(shall)。各テストベクタには、RSAプライベート鍵、平文の鍵

材料(KeyData)、該当する場合、追加の入力パラメタ、鍵確認が組み込まれている場合

には MacTag、及び出力された暗号文が含まれなければならない(shall)。それぞれのテ

ストベクタについて、評価者は TOE 上で鍵確立復号操作を行わなければならない

(shall)、また出力された平文の鍵材料(KeyData) がテストベクタにおける平文の鍵材料

と等価であることを保証しなければならない(shall)。鍵確認が組み込まれている場合、

評価者は、鍵確認ステップを実行し、出力された MacTag がテストベクタにおける

MacTagと等価であることを保証しなければならない(shall)。 

評価者は、TOEが復号エラーを取り扱う方法が TSSに記述されていることを保証しなけれ

ばならない(shall)。NIST Special Publication 800-56Bに従って、TOEは、任意の出力また

はログ出力されたエラーメッセージの内容を通して、あるいはタイミングの変動を通して、

のいずれかにより発生した特定のエラーを開示してはならない(must not)。KTS-OAEPがサ

ポートされている場合、評価者は、NIST Special Publication 800-56B section 7.2.2.3 に記

述された 3 つの復号エラーチェックのそれぞれを引き起こすような考案された暗号文の値

を作成し、それぞれの復号試行結果がエラーとなることを保証し、また任意の出力またはロ

グ出力されたエラーメッセージが互いに同一であることを保証しなければならない(shall)。

KTS-KEM-KWSがサポートされている場合、評価者は、NIST Special Publication 800-56B 

section 7.2.3.3 に記述される 3 つの復号エラーチェックのそれぞれを引き起こすような考

案された暗号文の値を作成し、それぞれの復号試行結果がエラーとなることを保証し、また

任意の出力またはログ出力されたエラーメッセージが互いに同一であることを保証しなけ

ればならない(shall)。 

5.3.1.3 暗号鍵確立 (デバイスロック中) 

FCS_CKM.2(2) 暗号鍵確立 (デバイスロック中) 

FCS_CKM.2.1 (2) TSFは、以下に特定される鍵確立方法に従って、デバイスがロック中に

受信された機微なデータを暗号化する目的で、暗号鍵確立を実行しなければならない 

(shall)：[選択： 

 [RSA ベースの鍵確立スキーム] であって、以下を満たすもの： [NIST Special 

Publication 800-56B, “Recommendation for Pair-Wise Key Establishment 

Schemes Using Integer Factorization Cryptography”]； 

 [楕円曲線ベースの鍵確立スキーム] であって、以下を満たすもの： 

[選択： 

○ [NIST Special Publication 800-56A, “Recommendation for Pair-Wise 
Key Establishment Schemes Using Discrete Logarithm 

Cryptography”]； 

○ [ITEF draft-irtf-cfrg-curves, “Elliptic Curves for Security”]; 

]； 

 [有限体ベースの鍵確立スキーム] であって、以下を満たすもの： [NIST Special 

Publication 800-56A, “Recommendation for Pair-Wise Key Establishment 
Schemes Using Discrete Logarithm Cryptography”]; 

]。 

適用上の注釈： 
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RSAベースの鍵確立スキームは、NIST SP 800-56Bのセクション 9に記述されている；し
かし、セクション 9は SP 800-56B の他のセクションの実装に依存する。TOEが RSA鍵確
立スキームにおける受信者としてふるまう場合、TOE が RSA 鍵生成を実装する必要はな
い。 

鍵確立スキームに使用される楕円曲線は、FCS_CKM.1.1 で規定される曲線と相関しなけれ
ばならない (shall)。 

有限体ベースの鍵確立スキームに使用されるドメインパラメタは、FCS_CKM.1.1 にしたが
った鍵生成によって規定される。 

保証アクティビティ： 

SP800-56Aと SP800-56B鍵確立スキームのテストは、FCS_CKM.2.1(1)と共に実行される。 

 

Curve22519 鍵確立スキーム 

評価者は、以下の機能及び有効性テストを用いて鍵共有スキームについての TOEの実相を

検証しなければならない(shall)。それぞれの鍵共有スキームについてのこれらの検証テスト

は、TOE が使用に従って鍵共有スキームの構成要素を実装したことを検証する。これらの

構成要素は、共有秘密 Kと Kのハッシュの計算を含む 

機能テスト 

機能テストは、正しく鍵共有スキームを実装するため、TOEの能力を検証する。本

テストを実行するため、評価者は、テストベクタを生成または TOEによってサポー

トされるスキームについての既知の良好な実装から取得しなければならない(shall)。

それぞれのサポートされる鍵共有役割とハッシュ関数の組み合わせについて、試験

者は、10セットの公開鍵を生成しなければならない(shall)。これらの鍵は、テスト

されるスキームに依存して、静的、一時的またはその両方である。 

評価者は、共有秘密の値 K、および Kのハッシュを取得しなければならない(shall)。  

評価者は、共有秘密の値 Kを計算し、この値から生成されるハッシュを比較するた

め、既知の良好な実装を用いて所与のスキームについての TSFの実装の正確性を検

証しなければならない(shall)。 

検証テスト 

検証テストは、相手方の有効及び無効な鍵共有結果を認識するため、TOEの能力を

検証する。このテストを実行するため、評価者は、評価者の公開鍵と TOEの公開鍵

／プライベート鍵のペアを含めたデータセットからなる 30 個のテストベクタのセ

ットを生成する。 

評価者は、TOEが以下のような正しくないフィールドによって引き起こされる無効

な鍵共有結果を認識することをテストするため、テストベクタの一部においてエラ

ーを注入しなければならない(shall)：共有秘密の値 Kまたは Kのハッシュ。テスト

ベクタの少なくとも 2つは、改変されずに残さなければならない、ゆえに有効な鍵

共有結果となるべきである(should) (それらは合格するべきである(should))。 

TOEは、対応したパラメタを用いて鍵共有スキームをエミュレートするため、これ

らの改変されたテストベクタを使用しなければならない(shall)。評価者は、TOE の

結果を、TOEがこれらのエラーを検出することを検証する既知の良好な実装を用い

た結果と比較しなければならない(shall)。 

5.3.1.4 暗号鍵サポート (REK) 

FCS_CKM_EXT.1 拡張：暗号鍵サポート 
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FCS_CKM_EXT.1.1: TSFは、強度 [選択：112bits、128bits、192bits、256bits] の[選択：対
称、非対称] 鍵を持つ [選択：不変のハードウェア、変更可能なハードウェア] REKをサポ

ートしなければならない(shall)。 

 

FCS_CKM_EXT.1.2: それぞれの REKは、実行時に TSF上でリッチ OSからハードウェア

的に分離されていなければならない(shall)。 

 

FCS_CKM_EXT.1.3: それぞれの REK は、FCS_RBG_EXT.1 に従って RBG により生成さ

れなければならない (shall)。 

 

適用上の注釈：対称鍵または非対称鍵のいずれかが許容される；ST作成者は、デバイスに
とって適切な選択を行う。対称鍵は、FCS_COP.1(1)に対応するため、128 または 256 bits

でなければならない。非対称鍵は、FCS_CKM.1に対応する任意の強度であればよい。 

「不変のハードウェア」REK の生の鍵材料は、ハードウェアによって計算的に処理され、
ソフトウェアはその生の鍵材料をアクセスできない。従って、「不変のハードウェア」が
FCS_CKM_EXT.1.1で選択される場合、それは暗黙的に FCS_CKM_EXT.1.4を満たす。「変
更可能なハードウェア」が FCS_CKM_EXT.1.1で選択される場合、FCS_CKM_EXT.1.4は、
STにおいて含まれなければならない(must)。 

REK をインポートまたはエクスポートするための公開／文書化された API が存在しないこ
とは、プライベートな／文書化されていない API が存在する場合、本要件を満たすには十
分ではない。 

REKの生成に使用される RBGは、ハードウェア鍵コンテナに由来する RBGであってもよ
いし、またはデバイス外部 (off-device) の RBG であってもよい。デバイス外部の RBG に
よって行われる場合、デバイスの製造業者は、製造プロセスの完了後に REKへアクセスで
きてはならない (shall not)。これらの 2つの場合についての保証アクティビティは異なる。 

 

保証アクティビティ： 

評価者は、REKが TOEによってサポートされていること、その TOEによって REKに対し

て提供される保護の記述が TSSに含まれていること、そして REKの生成方法の記述が TSS

に含まれることを決定するため、TSSをレビューしなければならない(shall)。 

 

評価者は、REKの保護の記述に、その REKのいかなる読み出し、インポート、及びエクス

ポートも防止される方法が記述されていることを検証しなければならない (shall)。(例えば、

REK を保護しているハードウェアがリムーバブルである場合、その記述には他のデバイス

による REKからの読み出しが防止される方法が含まれるべきである (should)。) 評価者は、

暗号化／復号アクションが分離されており、鍵による暗号化／復号が可能である一方で、ア

プリケーションやシステムレベルプロセスによる REKの読み出しが防止されていることが

TSSに記述されていることを検証しなければならない (shall)。 

 

「ハードウェア分離された」が選択され 1つまたは複数の REKが別個のプロセッサ実行環

境によってリッチ OS から分離されている場合、評価者はその記述に、リッチ OS による
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REK 鍵材料を含むメモリのアクセスがどのように防止されているか、どのソフトウェアが

REK へのアクセスを許されているか、実行環境中の任意の他のソフトウェアによるその鍵

材料の読み出しがどのように防止されているか、そしてどの他のメカニズムがリッチ OSと

別個の実行環境との間の共有メモリの場所へ REK鍵材料が書き込まれることを防止するの

か、含まれていることを検証しなければならない (shall)。 

鍵導出が REK を用いて行われる場合、評価者は鍵導出関数の記述が TSS 記述に含まれて

いることを保証しなければならず (shall)、また承認された導出モード及び SP 800-108 に

従う鍵拡大アルゴリズムが鍵導出に使用されることを検証しなければならない (shall)。 

 

評価者は、REKの生成が FCS_RBG_EXT.1.1及び FCS_RBG_EXT.1.2要件を満たしている

ことを検証しなければならない (shall)： 

 1 つまたは複数の REK がデバイス上で生成される場合、何が生成を引き起こすの

か、FCS_RBG_EXT.1 によって記述される機能がどのように起動されるのか、そ

して 1 つまたは複数の REK に RBG の別個のインスタンスが使用されるのかどう

かの記述が、TSSに含まれなければならない (shall)。 

 1 つまたは複数の REK がデバイス外部で生成される場合、TSS には RBG が

FCS_RBG_EXT.1.2 を満たしているという証拠資料が含まれなければならない 

(shall)。これは、RBG保証アクティビティに提供される文書と同等の、RBG文書

の 2番目のセットであると考えられる。さらに TSSには、デバイス製造業者によ

るあらゆる REKへのアクセスが防止される製造プロセスが記述されなければなら

ない (shall)。 

5.3.1.5 暗号データ暗号化鍵 

FCS_CKM_EXT.2 拡張：暗号鍵ランダム生成 

FCS_CKM_EXT.2.1 すべての DEKは、[選択：128、256] bitsの AES鍵長のセキュリティ

強度に対応するエントロピーを持つようにランダムに生成されなければならない (shall)。 

適用上の注釈：本要件の意図は、AESの鍵空間の総当たりよりも少ない労力で DEKが復元
できないことを保証することである。TOEの鍵生成機能は、TOEデバイス上に実装された
RBGを利用する (FCS_RBG_EXT.1)。128ビットまたは 256ビットのいずれか (または両
方) が許可される。ST作成者は、デバイスに適切な選択を行う。DEKは、デバイス上の利
用者データをすべて再暗号化する必要なく認証要素 (特に、パスワード認証要素) が改変で
きるよう、KEKに加えて使われる。 

 

保証アクティビティ： 

 

評価者は TSSをレビューして、FCS_RBG_EXT.1によって記述される機能が呼び出されて

DEKが生成される方法が記述されていることを判断しなければならない (shall)。評価者は、

FCS_RBG_EXT.1または運用環境で利用可能な文書の中の RBG機能の記述を用いて、要求

されている鍵長がデータの暗号化／復号に使用される鍵長及びモードと同一であることを

判断する。 
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5.3.1.6 暗号鍵暗号化鍵 

FCS_CKM_EXT.3 拡張：暗号鍵生成 

FCS_CKM_EXT.3.1 TSFは、KEKによって暗号化された鍵のセキュリティ強度に少なくと

も対応する、[選択：[割付：少なくとも 112-bit以上のセキュリティ強度] のセキュリティ強

度の非対称 KEK、 [選択：128-bit、256-bit] のセキュリティ強度の対称 KEK]  を使用しな

ければならない(shall)。 

適用上の注釈：ST 作成者は、TOE によって実装されるすべての適用可能な KEK 種別を選
択する。 

FCS_CKM_EXT.3.2 TSFは、以下の方法の 1つを用いて、すべての KEKを生成しなければ

ならない (shall)： 

a) PBKDFを用いたパスワード認証要素から KEKを導出する、及び 

[選択： 

b) 本プロファイルを満たす RBGを用いて KEKを生成する (FCS_RBG_EXT.1で規定
される) 

c) 本プロファイルを満たす鍵生成スキームを用いて KEKを生成する (FCS_CKM.1

で規定される) 

d) [選択：XOR操作を用いる、複数の鍵を連結し KDFを用いる (SP 800-108に記述さ
れる)、別の鍵を用いて暗号化する] ことによって各ファクタの実効エントロピーを
維持するように他の KEKから結合する 

]。 

 

適用上の注釈：PBKDFは、FCS_COP.1(5) に従って実行される。 

 

RBGまたは生成スキームを用いて、また結合を通して、PBKDFから導出された鍵生成は、
それぞれ、本文書で述べられた要件を満たすために必要となるだろう。特に、図 3 には、
KEK のそれぞれの各種別：KEK_3 が生成され、KEK_1 がパスワード認証要素から導出さ
れ、KEK_2は２つの KEKから結合される。図３において、KEK_3は、RBGから生成され
た対称鍵または FCS_CKM.1 に従った鍵生成スキームを用いて生成された非対称鍵のいず
れかであるかもしれない。 

 

結合される場合、ST作成者は、各ファクタの実効エントロピーが維持されることを正当化
するために、どの結合方法が使用されるかを記述しなければならない (shall)。 

 

製品の暗号鍵管理の証拠資料は、読んだ後、評価者が、製品の鍵管理及び鍵が適切に保護さ
れることを保証するための要件をそれがどのように満たしているかを十分に理解するよう
に、十分詳細であるべきである(should)。本証拠資料は、説明と図を含むべきである(should)。
本証拠資料は、TSS の一部として要求はされない―別文書として提出可能で、開発者の機
密として表示可能である。 

 

保証アクティビティ： 

 

評価者は、すべての KEK の形成が記述されていること、そして鍵長が ST 作成者によって

記述されているものと一致することを保証するため、鍵階層構造の TSS を検査しなければ

ならない(shall)。評価者は、それぞれの鍵 (DEK、ソフトウェアベース鍵格納、および KEK) 

が、選択された方法のひとつを用いたセキュリティ強度以上の鍵によって暗号化されるこ

とを保証するため、TSSの鍵階層構造セクションを検査しなければならない(shall)。 

 評価者は、KEK を導出するための PBKDF の使用についての記述が含まれている
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ことを検証するため、TSSをレビューしなければならない (shall)。この記述には、

ソルトのサイズと格納場所が含まれなければならない (must)。このアクティビテ

ィは、FCS_COP.1(5) のアクティビティと組み合わせて行われてもよい。 

 対称 KEK が RBG によって生成される場合、評価者は、FCS_RBG_EXT.1 によっ

て記述された機能が呼び出される方法について記述されていることを決定するた

め、TSSをレビューしなければならない(shall)。評価者は、要求される鍵長がデー

タの暗号化／復号に利用されるべき鍵長及びモードよりも大きいまたは等しいこ

とを決定するために、FCS_RBG_EXT.1の RBG機能の記述、または運用環境で利

用可能な証拠資料を利用する。 

 KEK が非対称鍵スキームに従って生成される場合、評価者は、FCS_CKM.1 によ

って記述される機能が呼び出される方法が記述されていることを決定するため、

TSS をレビューしなければならない(shall)。評価者は、要求される鍵強度が 112 

bitsよりも大きいまたは等しいことを決定するために、FCS_CKM.1の鍵生成機能

の記述または運用環境で利用可能な証拠資料を利用する。 

 KEK が結合によって形成される場合、評価者は、TSS に結合の方法が記述されて

いること、またその方法が XOR、KDF、または暗号化のいずれかであることを検

証しなければならない (shall)。 

 

(条件付き)KDF が使用される場合、評価者は、TSS 記述に鍵導出関数の記述が含まれるこ

とを保証しなければならない(shall)、また鍵導出が SP800-108 に従って承認された導出モ

ードおよび鍵拡大アルゴリズムを使用すること検証しなければならない(shall)。評価者は、

サポートされるモードに依存して、鍵導出関数の正確さを検証するために 1 つ以上の以下

のテストを実行しなければならない(shall)： 

 

Counter Mode テスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない(shall)： 

 実装によってサポートされる 1つ以上の疑似ランダム関数(PRF)。 

 カウンタ (r) のバイナリ表現の長さと等しい、1つ以上の値 {8、16、24、32}。 

 PRFの出力ビット長 (h)。 

 導出された鍵材料のビット長 (L) についての、最小及び最大の値。これらの値は、

1つの値 L のみがサポートされる場合、等しくなる可能性がある。これらは、h に

より割り切れなければならない。 

 h により割り切れないような、Lの 2つまでの値。 

 固定入力データに関係するカウンタのロケーション：前、後、または中間。 

 

PRF、カウンタロケーション、rの値、Lの値 のサポートされる各組み合わせについて、評

価者は、10 個の疑似ランダムな鍵導出鍵の値 (K1)を生成しなければならない(shall)。h に

よって割り切れる 1つの Lの値のみがある場合、評価者は、そのための K1 の 20個の値を

生成しなければならない(shall)。これは、それぞれの { PRF、カウンタロケーション、r } の

組み合わせについて、合計 40個の K1の値が生成されることを意味する。 

 

それぞれの K1の値について、評価者は、鍵材料出力 K0を生成するために、TOE にこのデ

ータを供給しなければならない(shall)。固定入力データと相対的なカウンタのロケーション

に依存して、以下のデータも供給されなければならない(must)： 

 固定入力データの前のカウンタ：固定入力データ列のバイト長、固定入力データ列

の値。 

 固定入力データの後のカウンタ：固定入力データ列のバイト長、固定入力データ列
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の値。 

 固定入力データの中間のカウンタ：カウンタ前のデータのバイト長、カウンタの後

のデータのバイト長、カウンタ前の入力データ列の値、カウンタの後の入力データ

列の値。 

 

それぞれのテストの結果は、直接評価者によって、または入力を実装者へ提供しその結果を

応答として受領することによってのいずれかで取得されてもよい。正確さを判断するため、

評価者は、既知の良好な実装へ同じ入力を供給することによって得られるようなものと、結

果の値を比較しなければならない(shall)。 

 

Feedback Mode テスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない(shall)： 

 実装によってサポートされる 1つ以上の疑似ランダム関数 (PRF)。 

 PRF の出力ビット長 (h)。 

 導出された鍵材料のビット長 (L) についての最小及び最大の値。これらの値は、L

の 1つの値のみがサポートされる場合、等しくなる可能性がある。これらは、hに

よって割り切れなければならない(must)。 

 hによって割り切れないような、Lの 2つまでの値。 

 長さゼロの IVがサポートされるかどうか。 

 カウンタが使用されるかどうか、及びもしそうであれば： 

○ カウンタ (r) のバイナリ表現の長さと等しい、1つ以上の値 {8、16、24、32}。 

○ 固定入力データに関係するカウンタのロケーション：前、後、または中間。 

 

それぞれのサポートされる PRF、カウンタロケーション (カウンタが使用される場合)、r の

値 (カウンタが使用される場合)、及び L の値 の組み合わせについて、評価者は、10 個の

疑似ランダムな鍵導出鍵の値 (K1) を生成しなければならない(shall)。KDFが長さゼロの IV

をサポートする場合、これらの値の 5つは長さゼロの IVを使用すること。長さゼロの IVが

サポートされない場合、K1のそれぞれの値は IV によって伴われること。hによって割り切

れるような L の 1 つの値のみがある場合、評価者は、そのための 20 個の K1の値を生成し

なければならない(shall)。これは、合計 40個の K1の値がそれぞれの { PRF、カウンタロケ

ーション (使用される場合)、r (使用される場合) } の組み合わせについて、20個または 40

個のいずれかの関連する IVに加えて、生成されることを意味する。 

 

K1のそれぞれの値について、評価者は、鍵材料出力 K0を生成するために、TOEへこのデー

タを供給しなければならない(shall)。KDFがこのモードでカウンタを使用する場合、固定入

力データと相対的なカウンタのロケーションに依存して、以下のデータも、供給されなけれ

ばならない(must)： 

 固定入力データの前のカウンタ：固定入力データ列のバイト長、固定入力データ列

の値。 

 固定入力データの後のカウンタ：固定入力データ列のバイト長、固定入力データ列

の値。 

 固定入力データの中間のカウンタ：カウンタ前のデータのバイト長、カウンタの後

のデータのバイト長、カウンタ前の入力データ列の値、カウンタの後の入力データ

列の値。 

 

それぞれのテストからの結果は、直接評価者によって、または入力を実装者へ提供しその結

果を応答として受領することによってのいずれかで取得されてもよい。正確さを判断する
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ため、評価者は、既知の良好な実装へ同じ入力を供給することによって得られるようなもの

と、結果の値を比較しなければならない(shall)。 

 

Double Pipeline Iteration Modeテスト： 

 

評価者は、鍵導出関数の以下の特性を決定しなければならない(shall)： 

 実装によってサポートされる 1つ以上の疑似ランダム関数(PRF)。 

 PRFの出力ビット長 (h)。 

 導出された鍵材料のビット長 (L) についての最小及び最大の値。これらの値は、1

つの Lの値のみがサポートされる場合、等しくなる可能性がある。これらは、hに

よって割り切れなければならない(must)。 

 hによって割り切れないような 2つまでの Lの値。 

 カウンタが使用されるかどうか、及びそうであれば： 

○ カウンタ (r) のバイナリ表現の長さと等しい、1つ以上の値 {8、16、24、32}。 

○ 固定入力データに関係するカウンタのロケーション：前、後、または中間。 

 

それぞれのサポートされる PRF、カウンタロケーション (カウンタが使用される場合)、r の

値 (カウンタが使用される場合)、及び L の値 の組み合わせについて、評価者は、10 個の

疑似ランダムな鍵導出鍵の値 (K1) を生成しなければならない(shall)。h によって割り切れ

るような L の 1 つの値のみがある場合、評価者は、そのための 20 個の K1の値を生成しな

ければならない(shall)。これは、合計 40個の K1の値がそれぞれの { PRF、カウンタロケー

ション (使用される場合)、r (使用される場合) } の組み合わせについて生成されることを意

味する。 

 

K1のそれぞれの値について、評価者は、鍵材料出力 K0を生成するために、TOEへこのデー

タを供給しなければならない(shall)。KDFがこのモードでカウンタを使用する場合、固定入

力データと相対的なカウンタのロケーションに依存して、以下のデータも、供給されなけれ

ばならない(must)： 

 固定入力データの前のカウンタ：固定入力データ列のバイト長、固定入力データ列

の値。 

 固定入力データの後のカウンタ：固定入力データ列のバイト長、固定入力データ列

の値。 

 固定入力データの中間のカウンタ：カウンタ前のデータのバイト長、カウンタの後

のデータのバイト長、カウンタ前の入力データ列の値、カウンタの後の入力データ

列の値。 

 

それぞれのテストからの結果は、直接評価者によって、または入力を実装者へ提供しその結

果を応答として受領することによってのいずれかで取得されてもよい。正確さを判断する

ため、評価者は、既知の良好な実装へ同じ入力を供給することによって得られるようなもの

と、結果の値を比較しなければならない(shall)。 

 
 

5.3.1.7 暗号鍵の破棄 

FCS_CKM_EXT.4 拡張：鍵の破棄 

FCS_CKM_EXT.4.1 TSF は、以下の特定された暗号鍵破棄方法に従って暗号鍵を破棄しな

ければならない (shall)： 

 目的の鍵を暗号化する KEKを消去することによって、 

 以下のルールに従って： 
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○ 揮発性メモリについては、 [選択：TSFの RBGを用いた疑似乱数パタンから
なる、ゼロからなる] 単一の直接上書きと、それに引き続く読み出し検証によ

って破棄が実行されなければならない (shall)。 

○ 不揮発性 EEPROM については、TSF の RBG (FCS_RBG_EXT.1 に規定され

るように) を用いた疑似乱数パタンからなる単一の直接上書きと、それに引き

続く読み出し検証によって破棄が実行されなければならない (shall)。 

○ 不揮発性フラッシュメモリのうち、ウェアレベリングされていないものにつ

いては、 [選択：ゼロからなる単一直接上書きとそれに引き続く読み出し検証
によって、データ自体と同様にデータを保存するメモリへの参照情報につい
ても商況するようなブロック消去によって] 破棄が実行されなければならな

い (shall)。 

○ 不揮発性フラッシュメモリのうち、ウェアレベリングされているものについ

ては、[選択：ゼロからなる単一直接上書きによって、ブロック消去によって] 

破棄が実行されなければならない (shall)。 

○ EEPROMとフラッシュメモリ以外の不揮発性メモリについては、毎回書き込

み前に改変される乱数パタンで 3 回以上上書きすることによって破棄が実行

されなければならない (shall)。 

 

適用上の注釈：上述の消去は、その鍵／暗号学的クリティカルセキュリティパラメタが別の
場所へ転送される際に、平文の鍵／暗号学的クリティカルセキュリティパラメタの各中間
ストレージ領域 (すなわち、メモリバッファなど任意のストレージであって、そのようなデ
ータの経路中に含まれるもの) に適用される。 

 

平文の鍵材料は、不揮発性メモリへの書き込みが許されないため (FPT_KST_EXT.1)、第 2

の選択は、揮発性メモリへ書き込まれる鍵材料にのみ適用される。 

 

FCS_CKM_EXT.4.2 TSF は、すべての平文鍵材料とセキュリティパラメタを、もはや必要

とされなくなった際に破棄しなければならない (shall)。 

 

適用上の注釈：本要件の目的においては、平文の鍵材料とは、認証データ、パスワード、秘
密／プライベート対称鍵、プライベート非対称鍵、鍵の導出に使用されたデータなどを指す。
FIA_UAU.5.1で「バイオメトリック指紋」が選択される場合、登録または認証テンプレート
は本要件の対象ではない、なぜならテンプレートは鍵材料の導出に適していないからであ
る。しかし、ソースバイオメトリックデータ(即ち、指紋画像または摩擦隆線パタン)、登録
または照合のためにバイオメトリック認証を実行するためにアルゴリズムが使用する特徴
(例、指紋の特徴点)、照合判定を行う際に使用されるしきい値、登録または認証テンプレー
トを構築する間に計算される中間値(即ち、方向マップ、特徴点計数、摩擦隆線パタンの 2

値化され、骨格だけにされた表現、など)、および最終照合スコアは、もはや不要となった
ときに破壊されなければならないようなクリティカルセキュリティパラメタの例である。 

 

鍵破棄手続きは、FCS_CKM_EXT.4.1に従って行われる。 

 

TOE の電源が切られているとき、ワイプ機能が行われたとき、高信頼チャネルが切断され
たとき、鍵材料がプロトコル毎の高信頼チャネルによってもはや不要となったとき、及びロ
ック状態へ遷移したときを含め、平文鍵材料がもはや不要となるような複数の状況がある 

(パスワード認証要素から導出された値またはFCS_STG_EXT.2に従ってパスワードから導
出されたかまたはバイオメトリックロック解除されたかの KEKによって保護される鍵材料
については、図 3 を参照のこと)。ロック状態で受領された機微なデータを保護する鍵 (ま
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たはこれらの鍵を導出するために使用される鍵材料) については、「もはや不要となったと
き」には「ロック状態にある間」が含まれる。 

 

高信頼チャネルには、TLS、HTTPS、DTLS、IPsec VPN、Bluetooth BR/EDR、及び Bluetooth 

LE が含まれてもよい。これらのチャネルの平文の鍵材料には、マスター秘密、セキュリテ
ィアソシエーション (SA)が含まれる (が、これらには限定されない)。 

 

リッチ OSと同じアプリケーションプロセッサ上の別個の実行環境で REKが処理される場
合、REK 鍵材料は、使用直後に RAM から消去されなければならず (must)、また少なくと
も、デバイスがロックされた際にはワイプされなければならない (must)、REKが機微なデ
ータを保護する鍵階層構造の一部だからである。 

 

保証アクティビティ： 

評価者は、平文の鍵材料の各種別 (DEK、ソフトウェアベースの鍵ストレージ、KEK、高信

頼チャネル鍵、パスワードなど) およびその生成場所および格納場所が、TSSに列挙されて

いることを保証するためチェックしなければならない(shall)。 

 

評価者は、鍵材料の各種別がいつ消去されるのか TSS に記述されていることを検証しなけ

ればならない(shall) (例えば、システムの電源切断時、ワイプ機能の際、高信頼チャネル切

断の際、プロトコル毎の高信頼チャネルによりもはや不要となった時、ロック状態への遷移

する時、及び場合によっては使用直後、ロック状態にいる間などを含めて)。 

評価者は、それぞれの鍵の種別について、実行される消去処理の種別 (暗号学的消去、ゼロ

で上書き、乱数パタンで上書き、またはブロック消去) が列挙されていることについても検

証しなければならない(shall)。異なる種類のメモリが保護されるべき材料の格納に使用され

る場合、評価者は、データが格納されるメモリに応じた消去処理が TSS に記述されている

ことを保証するためチェックしなければならない(shall)。 

保証アクティビティの注釈 1：以下のテストは、開発者に対して、工場製品には通常含まれ
ないツールを評価者へ提供するようなテストプラットフォームへのアクセスを提供するこ
とが要求される。 

それぞれのソフトウェア及びファームウェア鍵消去の状況 (システムの電源切断時、ワイプ

機能の際、高信頼チャネルの切断の際、高信頼チャネルのプロトコルによってもはや不要と

なった時、ロック状態への遷移時、及び場合によっては使用直後、ロック状態にいる間を含

む) について、評価者は以下のテストを繰り返さなければならない(shall)。 

これらのテストについて、評価者は、その鍵での通常の暗号処理中に TOEによって内部的

に生成されるかもしれないような鍵が消去されることをテストするために、適切な開発環

境 (例、バーチャルマシン) 及び開発ツール (デバッガ、シミュレータ、他) を活用しなけ

ればならない。 

 

テスト 1：揮発性メモリ内の平文として保持され、TOE による上書きによる破壊の対象と

なるそれぞれに鍵に適用される(いずれにせよ、平文の値はその後揮発性または不揮発性メ

モリへの格納のため、暗号化される)。この場合、破壊方法についてなされる唯一の選択は、

鍵が電源喪失することであった、そしてこのテストは不必要である。評価者は、以下のテス

トを実行しなければならない(shall)： 

1. 消去対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実行させる。 

3. TOEに鍵を消去させる。 

4. TOEに実行を停止させるが、終了はさせない。 

5. TOEに、TOEの全メモリをバイナリファイルへダンプさせる。 
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6. ステップ#5 で作成されたバイナリファイルの内容からステップ#1 からの既知の鍵

の値を検索する。 

7. ステップ#1から鍵の値を 3つの同じようなサイズの小片に分けて、それぞれの小片

を用いて検索を実行する。 

ステップ 1-6は、完全な鍵が揮発性メモリ内のどこにも存在しないことを保証する。も

し複製が見つかる場合、テストは不合格となる。 

ステップ 7 は、部分的な鍵フラグメントがメモリ内に残存しないことを保証する。も

しフラグメントが見つかる場合、鍵の関係にないようなほんのわずかな機会がある(例、

何らかのランダムなビットが一致してしまった)。このような場合には、テストはステ

ップ#1 において異なる鍵で繰り返されるべきである。フラグメントが見つかった場合

は、テストは不合格となる。 

 

テスト 2：不揮発性メモリ内の平文として保持され、TOE による上書きによる破壊の対象

となるそれぞれに鍵に適用される。評価者は、鍵格納場所を閲覧するために、必要な場合

TOE 開発者により提供される、特別なツール(必要に応じて)を使用しなければならない

(shall)：  

1. クリア対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実行させる。 

3. TOEに鍵を消去させる。 

4. 鍵が格納された不揮発性メモリから、ステップ#1 からの既知の鍵の値を検索する。

複製が見つかる場合は、テストは不合格となる。 

5. ステップ#1の鍵の値を 3つの同様なサイズの小片に分け、それぞれの小片を用いて

検索を実行する。フラグメントが見つかる場合、テストは繰り返される(上記のテス

ト 1に記述されるとおり)、フラグメントが再現テストで見つかる場合、テストは不

合格となる。 

 

テスト 3：不揮発性メモリ内の平文として保持され、TOE による上書きによる破壊の対象

となるそれぞれに鍵に適用される。評価者は、鍵格納場所を閲覧するために、必要な場合

TOE 開発者により提供される、特別なツール(必要に応じて)を使用しなければならない

(shall)：  

1. クリア対象となる TOE内の鍵の値を記録する。 

2. ステップ#1からの鍵を用いて通常の暗号処理を TOEに実行させる。 

3. TOEに鍵を消去させる。 

4. 適切なパタンが活用されていることを保証するため、不揮発性メモリのステップ#1

での格納場所を読み出す。 

 

正しいパタンがメモリ内の鍵を上書きするために使用されている場合、テストは合格とな

る。そのパタンが見つからない場合、テストは不合格となる。 

 

5.3.1.8 TSFのワイプ 

FCS_CKM_EXT.5 拡張：TSFのワイプ 

FCS_CKM_EXT.5.1 TSF は、以下によってすべての保護されたデータをワイプしなければ

ならない(shall)： [選択： 

 FCS_CKM_EXT.4.1 の要件に従うことによって、不揮発性メモリ内の暗号化され
た DEK及び／または KEKを暗号学的に消去する； 

 以下のルールに従ってすべての保護されたデータを上書きする： 
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○ EEPROM については、TSF の RBG (FCS_RBG_EXT.1 に特定されるような) 

を用いた疑似乱数パタンからなる単一の直接上書きと、それに引き続く読み
出し検証によって破棄が実行されなければならない (shall)。 

○ フラッシュメモリで、ウェアレベリングされていないものについては、 [ゼロ
からなる単一直接上書きとそれに引き続く読み出し検証によって、データ自
体と同様にデータが保存されるメモリへの参照を消去するようなブロック消
去によって] 破棄が実行されなければならない (shall)。 

○ フラッシュメモリで、ウェアレベリングされているものについては、[ゼロか
らなる単一直接上書きによって、ブロック消去によって] 破棄が実行されなけ
ればならない (shall)。 

○ EEPROMとフラッシュメモリ以外の不揮発性メモリについては、毎回書き込
み前に改変されるランダムパタンを用いて 3 回以上上書きすることによって
破棄が実行されなければならない (shall)。 

] 
 

FCS_CKM_EXT.5.2 TSF は、ワイプ手続きの終了時に、電源が再投入されなければならな

い (shall)。 

 

適用上の注釈：ST 作成者は、TSF が実行するワイプの方法を選択しなければならない 

(shall)。 

 

保証アクティビティ： 

評価者は、デバイスがワイプされる方法；及び実行される消去処理の種類 (暗号学的消去ま

たは上書き) と、上書きが実行される場合、上書き手続き (ゼロで上書き、異なる交番パタ

ンで 3 回以上の上書き、ランダムパタンでの上書き、またはブロック消去) が TSS に記述

されていることを保証するためチェックしなければならない(shall)。異なる種類のメモリが

保護されるべきデータの保存に使用される場合、評価者は、データが保存されるメモリに応

じた消去手続き (例えば、フラッシュ上に保存されるデータはゼロで 1回上書きによって消

去される、しかし、内部の永続的ストレージデバイス上に保存されるデータはそれぞれの書

き込み前に変更されるランダムパタンの 3 回上書きにより消去される) が TSS に記述され

ていることを保証するためにチェックしなければならない(shall)。 

 

保証アクティビティの注釈：以下のテストは、開発者に対して、消費者向けモバイルデバイ
ス製品には通常含まれないツールを評価者へ提供するようなテストプラットフォームへの
アクセスを提供することが要求されるかもしれない。 

 

評価者は、以下のテストの 1つを実行しなければならない(shall)。ワイプコマンドの前と後

のテストは同一でなければならない(shall)。本テストは、保護されるべきデータの保存に使

用されるメモリの種別のそれぞれについて、繰り返されなければならない(shall)。 

 

方法１：ファイルベースの方法 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化しなければならない(shall)。

評価者は、例えばアプリケーションを用いることによって、利用者データ (保護されるデー

タまたは機微なデータ) を作成しなければならない(shall)。評価者は、メモリ中に保存され

た本データを検査するため、開発者により提供されるツールを利用しなければならない 

(shall) (例えば、復号されたファイルの検査により)。評価者は、FMT_SMF_EXT.1について

提供された AGD ガイダンスに従って、ワイプコマンドを起動しなければならない(shall)。
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評価者は、TSS で記述される方法に従って本データがワイプされたことを検証するために

メモリの同一データロケーションを検査するため、開発者により提供されるツールを利用

しなければならない(shall) (例えば、そのファイルがまだ暗号化されており、アクセスでき

ない)。 

 

方法２：ボリュームベースの方法 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化しなければならない(shall)。

評価者は、例えば、アプリケーションを用いることにより、一意のデータ列を作成しなけれ

ばならない(shall)。評価者は、開発者により提供されるツールを利用して、復号されたデー

タから一意のデータ列を検索しなければならない(shall)。評価者は、FMT_SMF_EXT.1につ

いて提供される AGD ガイダンスに従って、ワイプコマンドを起動しなければならない 

(shall)。評価者は、復号されたメモリ内の同じ一意のデータ列を検索し、TSSで記述された

方法に従って本データがワイプされたことを検証するため、開発者により提供されるツー

ルを利用しなければならない(shall) (例えば、そのファイルがまだに暗号化されており、ア

クセスできない)。 

5.3.1.9 暗号学的ソルト生成 

FCS_CKM_EXT.6 拡張：ソルト生成 

FCS_CKM_EXT.6.1 TSF は、FCS_RBG_EXT.1 を満たす RBG を用いてすべてのソルトを

生成しなければならない(shall)。 

 

適用上の注釈：本要件は、ソルト生成へのみ参照する。所与の例において、ソルトはスキー
ム／アルゴリズムの一部として使用されてもよい。ノンス及び／または一時的鍵に関する
要件は必要に応じてどこか提供される。以下のリストは、TSF が暗号学的ソルトを生成す
るかもしれないような事例を与えるため、明確化のために提供される；徹底的なものでも、
これらのスキーム／アルゴリズムのすべての実装を義務付けるものでもない。暗号学的ソ
ルトは、以下を含むさまざまな用途のために生成される： 

 RSASSA-PSS署名生成 

 DSA署名生成 

 ECDSA署名生成 

 DH静的鍵共有スキーム 

 PBKDF 

 NIST SP 800-56Bでの鍵共有スキーム 

 AES GCM 
 

保証アクティビティ： 

 

評価者は、TOE 上のどのアルゴリズムがソルトを要求するかを含め、ソルト生成に関する

記述が TSS に含まれることを検証しなければならない(shall)。評価者は、そのソルトが

FCS_RBG_EXT.1 で記述された RBG を用いて生成されることを確認しなければならない 

(shall)。KEK の PBKDF 導出については、本保証アクティビティは FCS_CKM_EXT.3.2 と

組み合わせて実行されてもよい。 

5.3.2 暗号操作 (FCS_COP) 

5.3.2.1 機密性アルゴリズム 

FCS_COP.1(1) 暗号操作 

FCS_COP.1.1(1) TSFは、以下に規定された暗号アルゴリズム 
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 AES-CBC (FIPS PUB 197、及び NIST SP 800-38Aに定義) モード、 

 AES-CCMP (FIPS PUB 197、NIST SP 800-38C及び IEEE 802.11-2012に定義)、

及び 

[選択： 

 AES鍵ラップ (KW) (NIST SP 800-38Fに定義)、 

 パディング付 AES鍵ラップ (KWP) (NIST SP 800-38Fに定義)、 

 AES-GCM (NIST SP 800-38Dに定義)、 

 AES-CCM (NIST SP 800-38Cに定義)、 

 AES-XTS (NIST SP 800-38Eに定義) モード、 

 AES-CCMP-256 (NIST SP800-38C及び IEEE 802.11ac-2013 に定義)、 

 AES-GCMP-256 (NIST SP800-38D及び IEEE 802.11ac-2013 に定義)、 

 その他のモードなし] 

ならびに暗号鍵長 128-bitの鍵長及び [選択：256-bitの鍵長、その他の鍵長なし] に従って、 

[暗号化／復号] を実行しなければならない(shall)。 

 

適用上の注釈：FCS_COP.1.1(1) の最初の選択については、ST作成者は AESが動作する 1

つまたは複数のモードを選択すべきである (should)。2 番目の選択については、ST 作成者
はこの機能によってサポートされる鍵長を選択すべきである(should)。128-bit CBC 及び
CCMPは、FCS_TLSC_EXT.1及び FCS_CKM.1.1(2) への適合のため要求される。 

 

WLAN クライアント EP への適合には、AES CCMP (これには SP 800-38C で規定される
CCMでのAESが使用される) と 128ビットの暗号鍵長が実装されなければならない(must)

ことに注意されたい。オプションとして、256 bitsの暗号鍵長を持つ AES-CCMP-256また
は AES-GCMP-256が実装されてもよい。 

 

保証アクティビティ： 

 

保証アクティビティの注釈：以下のテストには、開発者に対して、工場製品には通常含まれ
ないツールを評価者へ提供するテストプラットフォームへのアクセスを提供することが要
求される。 

 

AES-CBCテスト 

AES-CBC既知解テスト 

既知解テスト (KAT) には、以下に記述される 4つがある。すべての KAT において、平文、

暗号文、及び IVの値は 128ビットのブロックとする (shall)。各テストの結果は、直接評価

者によって、または入力を実装者へ供給しその結果を受領することによって、取得され得る。

正しさを判断するため、評価者は結果の値を、同一の入力を既知の良好な実装へ与えること

によって得られた値と比較しなければならない (shall)。 

 

KAT-1．AES-CBC の暗号化機能をテストするため、評価者は 10 個の平文の値の

セットを供給し、すべてゼロの鍵の値とすべてゼロの IV を用いて所与の平文の

AES-CBC 暗号化から得られる暗号文の値を取得しなければならない(shall)。5 個

の平文の値は、128-bitのすべてゼロの鍵で暗号化されなければならず(shall)、それ

以外の 5個は、256-bitのすべてゼロの鍵で暗号化されなければならない(shall)。 
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AES-CBC の復号機能をテストするため、評価者は 10 個の暗号文の値を入力とし

てAES-CBC復号を用いて、暗号化と同じテストを実行しなければならない (shall)。 
 

KAT-2．AES-CBC の暗号化機能をテストするため、評価者は 10 個の鍵の値のセ

ットを供給し、所与の鍵の値とすべてゼロの IVを用いてすべてゼロの平文の AES-

CBC暗号化から得られる暗号文の値を取得しなければならない(shall)。5個の鍵は

128-bitの鍵とし、それ以外の 5個は 256-bitの鍵としなければならない (shall)。 

 

AES-CBCの復号機能をテストするため、評価者はすべてゼロの暗号文の値を入力

とし AES-CBC 復号を用いて、暗号化と同じテストを実行しなければならない 

(shall)。 

KAT-3．AES-CBCの暗号化機能をテストするため、評価者は以下に記述する 2セ

ットの鍵の値を供給し、所与の鍵の値とすべてゼロの IV を用いてすべてゼロの平

文の AES 暗号化から得られる暗号文の値を取得しなければならない(shall)。第 1

の鍵のセットは 128 個の 128-bit の鍵からなるものとし(shall)、第 2 のセットは

256 個の 256-bit の鍵からなるものとする (shall)。[1,N] の範囲の i について、各

セットの鍵 iの左端の i bitsは 1、右端の N-i bitsは 0としなければならない(shall)。 

 

AES-CBCの復号機能をテストするため、評価者は以下に記述する 2セットの鍵と

暗号文の値のペアを供給し、所与の鍵の値とすべてゼロの IV を用いて所与の暗号

文の AES-CBC復号から得られる平文の値を取得しなければならない(shall)。第 1

の鍵／暗号文のペアのセットは 128個の 128-bitの鍵／暗号文のペアからなるもの

としなければならず (shall)、第 2 のセットは 256 個の 256-bit の鍵／暗号文のペ

アからなるものとしなければならない(shall)。[1,N] の範囲の iについて、各セット

の鍵 i の左端の i  bits は 1、右端の N-i bits は 0 としなければならない(shall)。各

ペアの暗号文の値は、それに対応する鍵で復号された際にすべてゼロの平文が得

られるような値としなければならない(shall)。 

 

KAT-4．AES-CBC の暗号化機能をテストするため、評価者は以下に記述する 128

個の平文の値のセットを供給し、2種類の暗号文の値 (それぞれ、すべてゼロの 128

ビットの鍵の値とすべてゼロの IV、及びすべてゼロの 256 ビットの鍵の値とすべ

てゼロの IV を用いて、所与の平文の AES-CBC 暗号化から得られる) を取得しな

ければならない(shall)。[1,128] の範囲の iについて、各セットの平文の値 iの左端

の iビットは 1、右端の N-iビットは 0としなければならない(shall)。 

 

AES-CBCの復号機能をテストするため、評価者は暗号化テストにおける平文と同

一の形式の暗号文の値を入力として AES-CBC 復号を用いて、暗号化と同一のテ

ストを実行しなければならない(shall)。 

 

AES-CBC複数ブロックメッセージテスト 

評価者は、i 個のブロックからなるメッセージを暗号化することによって、暗号化機能をテ

ストしなければならない(shall)、ここで 1 < i <=10とする。評価者は鍵、IV及び長さ iブロ

ックの平文メッセージを選び、選んだ鍵及び IV によって、試験すべきモードを用いてメッ

セージを暗号化しなければならない(shall)。暗号文は、同一の平文メッセージを同一の鍵と

IV によって既知の良好な実装を用いて暗号化した結果と比較されなければならない(shall)。 
 

また評価者は、i 個のブロックからなるメッセージを復号することによって、各モードにつ

いて復号機能をテストしなければならない(shall) 、ここで 1 < i <=10とする。評価者は、
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鍵、IV 及び長さ i ブロックの暗号文メッセージを選び、選んだ鍵及び IV によって、試験す

べきモードを用いてメッセージを復号しなければならない(shall)。平文は、同一の暗号文メ

ッセージを同一の鍵と IV によって既知の良好な実装を用いて復号した結果と比較されなけ

ればならない(shall)。 

 

AES-CBCモンテカルロテスト 

評価者は、200個の平文、IV、及び鍵の 3つ組のセットを用いて、暗号化機能をテストしな

ければならない(shall)。これらのうち 100個は 128 bitの鍵を用い、100個は 256 bitの鍵を

用いなければならない(shall)。平文と IVの値は、128 bitブロックでなければならない(shall)。

3つ組のそれぞれは、以下のように 1000回の反復処理が実行されなければならない(shall)： 

 # 入力：PT, IV, Key 

 for i = 1 to 1000: 
  if i == 1: 
   CT[1] = AES-CBC-Encrypt(Key, IV, PT) 
   PT = IV 
  else: 
   CT[i] = AES-CBC-Encrypt(Key, PT) 
   PT = CT[i-1] 
 

1000 回目の反復処理において計算された暗号文 (すなわち、CT[1000]) が、その試行の結

果となる。この結果は、既知の良好な実装を用いて同一の値によって 1000回反復処理を実

行した結果と比較されなければならない (shall)。 

 

評価者は、暗号化と同一のテストを用い、CT と PT とを入れ替え、AES-CBC-Encrypt を

AES-CBC-Decryptで置き換えて、復号機能をテストしなければならない (shall)。 

 

AES-CCM テスト 

評価者は、以下の入力パラメタ長とタグ長のそれぞれについて、AES-CCMの生成―暗号化

及び復号―検証機能をテストしなければならない (shall)。 

128ビット及び 256ビットの鍵 

 

2つのペイロード長．１つのペイロード長は、ゼロ bytes以上のサポートされる最

も短いペイロード長としなければならない(shall)。他のペイロード長は、32 bytes 

(256 bits) 以下のサポートされる最も長いペイロード長としなければならない 

(shall)。 

 

2 つまたは 3 つの関連データ長。1 つの関連データ長は 0 としなければならない 

(shall) (サポートされる場合)。1つの関連データ長は、ゼロ bytes以上でサポート

される最も短い関連データ長としなければならない(shall)。1つの関連データ長は、

32 bytes (256 bits) 以下でサポートされる最も長い関連データ長としなければな

らない(shall)。実装が 216 bytesの関連データ長をサポートする場合、216 bytesの

関連データ長がテストされなければならない(shall)。 

 

ノンス長。7から 13 bytesまで (上端及び下端を含む) のサポートされるすべての

ノンス長がテストされなければならない (shall)。 

 

タグ長。4、6、8、10、12、14及び 16 bytesのサポートされるすべてのタグ長が

テストされなければならない (shall)。 
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AES-CCM の生成-暗号化機能をテストするために、評価者は以下の 4 つのテストを実行し

なければならない (shall)。 

 

テスト 1．サポートされる鍵及び関連データ長のそれぞれについて、またサポート

されるペイロード、ノンス、及びタグ長のいずれかについて、評価者は 1つの鍵の

値、1 つのノンスの値及び 10 ペアの関連データ及びペイロードの値を供給し、得

られた暗号文を取得しなければならない(shall)。 

 

テスト 2．サポートされる鍵及びペイロード長のそれぞれについて、またサポート

される関連データ、ノンス、及びタグ長のいずれかについて、評価者は 1つの鍵の

値、1 つのノンスの値及び 10 ペアの関連データ及びペイロードの値を供給し、得

られた暗号文を取得しなければならない(shall)。 

テスト 3．サポートされる鍵及びノンス長のそれぞれについて、またサポートされ

る関連データ、ペイロード、及びタグ長のいずれかについて、評価者は 1つの鍵の

値及び 10個の関連データ、ペイロード及びノンスの値の 3つ組を供給し、得られ

た暗号文を取得しなければならない (shall)。 

 

テスト 4．サポートされる鍵及びタグ長のそれぞれについて、またサポートされる

関連データ、ペイロード、及びノンス長のいずれかについて、評価者は 1つの鍵の

値、1 つのノンスの値及び 10 ペアの関連データ及びペイロードの値を供給し、得

られた暗号文を取得しなければならない (shall)。 

 

上記テストのそれぞれで正しいことを決定するため、評価者は暗号文を、既知の良好な実装

を用いた同じ入力の生成-暗号化の結果と比較しなければならない(shall)。 

 

AES-CCM の復号-検証機能をテストするため、サポートされる関連データ長、ペイロード

長、ノンス長、及びタグ長のそれぞれの組み合わせについて、評価者は 1 つの鍵の値と 15

個のノンス、関連データ及び暗号文の 3 つ組を供給し、復号されたペイロードと共に不合

格結果または合格結果のいずれかを取得しなければならない(shall)。評価者は、15 のセッ

ト毎に、不合格となるはず (should) の 10個の組と合格となるはず (should) の 5個の組と

を供給しなければならない(shall)。 

 

AES-GCMテスト 

評価者は、以下の入力パラメタ長の組み合わせのそれぞれについて、AES-GCMの認証付き

暗号化機能をテストしなければならない (shall)。 

128 bit及び 256 bitの鍵 

 

2つの平文の長さ．ひとつの平文の長さは、128 bitsのゼロ以外の整数倍としなけ

ればならない(shall) (サポートされる場合)。他の平文の長さは、128 bitsの整数倍

であってはならない(shall not) (サポートされる場合)。 

 

3 通りの AAD 長．1つの AAD長は 0 としなければならない(shall) (サポートされ

る場合)。1 つの AAD 長は、128 bits のゼロ以外の整数倍としなければならない 

(shall) (サポートされる場合)。1つの AAD長は、128 bitsの整数倍であってはなら

ない(shall not) (サポートされる場合)。 

 

2通りの IV長。96 bitの IVがサポートされる場合、テストされる 2通りの IV長の

一方を 96 bitsとしなければならない(shall)。 
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評価者は、上記パラメタ長の各組み合わせについて、10個の鍵、平文、AAD、及び IVの組

のセットを用いて暗号化機能をテストし、AES-GCM認証付き暗号化から得られた暗号文と

タグを取得しなければならない(shall)。サポートされているタグ長はそれぞれ、10 個のセ

ットにつき少なくとも 1度はテストされなければならない(shall)。IVの値は、それが既知で

ある限り、評価者によって供給されても、テストされている実装によって供給されてもよい。 
 

評価者は、上記のパラメタ長の各組み合わせについて、10 個の鍵、平文、暗号文、タグ、

AAD、及び IVの 5つ組のセットを用いて復号機能をテストし、認証時に合格／不合格結果

及び合格の場合には復号した平文を取得しなければならない(shall)。セットには、合格とな

る 5組と不合格となる 5組が含まれなければならない(shall)。 

 

各テストの結果は、直接評価者によって、または入力を実装者へ供給しその結果を受領する

ことにより、取得することができる。正しいことを決定するため、評価者は、結果の値と、

同じ入力を既知の良好な実装へ与えて得られた値とを比較しなければならない(shall)。 

 

XTS-AESテスト 

評価者は、以下の入力パラメタ長の組み合わせのそれぞれについて、XTS-AESの暗号化機

能をテストしなければならない(shall)。 

256 bit (AES-128について) 及び 512 bit (AES-256について) の鍵 

 

3 通りのデータユニット (すなわち、平文) の長さ．データユニット長の 1 つは、

128 bitsのゼロ以外の整数倍としなければならない(shall) (サポートされる場合)。

データユニット長の 1 つは、128 bits の整数倍としなければならない(shall) (サポ

ートされる場合)。データユニット長の 3 番目は、サポートされる最も長いデータ

ユニット長か 216 bitsの、いずれか小さいほうとしなければならない(shall)。 

 

100個の (鍵、平文及び 128-bitのランダムな tweak値) の 3つ組のセットを用いて、XTS-

AES暗号化から得られた暗号文を取得する。 

 

評価者は、実装によってサポートされている場合、tweak値の代わりにデータユニットシー

ケンス番号を供給してもよい。データユニットシーケンス番号は、0から 255の間の 10進

数であって、実装によって内部的に tweak値へ変換されるものである。 

 

評価者は、暗号化と同じテストを用い、平文の値を暗号文の値と置き換え、XTS-AES暗号

化を XTS-AES復号と置き換えて、XTS-AES復号機能をテストしなければならない(shall)。 

 

AES鍵ラップ (AES-KW) 及びパディング付き鍵ラップ (AES-KWP) テスト 

評価者は、以下の入力パラメタ長の各組み合わせについて、AES-KW の認証付き暗号化機

能をテストしなければならない(shall)： 

 

128及び 256 bitの鍵暗号化鍵 (KEK) 

 

3 通りの平文の長さ．平文の長さの 1 つは、セミブロック 2 個 (128 bits) としな

ければならない (shall)。平文の長さの 1つは、セミブロック 3個 (192 bits) とし

なければならない (shall)。データユニット長の3番目は、セミブロック64個 (4096 

bits) 以下でサポートされる最も長い平文の長さとしなければならない(shall)。 

 

100 個の鍵と平文のペアのセットを用いて、AES-KW 認証付き暗号化から得られた暗号文

を取得する。正しさを判断するため、評価者は既知の良好な実装の AES-KW 認証付き暗号
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化機能を利用しなければならない(shall)。 

 

評価者は、認証付き暗号化と同一のテストを用い、平文の値を暗号文の値と置き換え、AES-

KW認証付き暗号化を AES-KW認証付き復号と置き換えて、AES-KWの認証付き復号機能

をテストしなければならない(shall)。 

 

評価者は、3 通りの平文の長さにおける以下の変更を行った AES-KWP 認証付き暗号化機

能に関して同じテストを用いて AES-KW の認証付き暗号化をテストしなければならない

(shall)： 

 

平文の長さの 1 つは、1 octet でなければならない(shall)。平文の長さの 1 つは、

20 octet (160 bits) としなければならない(shall)。 

平文の長さの 1つは、512 octets (4096 bits) 以下でサポートされる最も長い平文

の長さとしなければならない(shall)。 

 

評価者は、AES-KWP認証付き暗号化と同じテストを用い、平文の値を暗号文の値と置き換

え、AES-KWP認証付き暗号化を AES-KWP認証付き復号と置き換えて、AES-KWPの認証

付き復号機能をテストしなければならない (shall)。 

5.3.2.2 ハッシュアルゴリズム 

FCS_COP.1(2) 暗号操作 

FCS_COP.1.1(2) TSFは、以下の[FIPS Pub 180-4] に合致する、特定された暗号アルゴリ

ズム SHA-1及び [選択：SHA-256、SHA-384、SHA-512、その他のアルゴリズムなし] であ

って、メッセージダイジェスト長が 160 及び [選択：256、384、512 ビット、その他のメ
ッセージダイジェストサイズなし] に従って、[暗号ハッシュ] を実行しなければならない 

(shall)。 

 

適用上の注釈：NIST SP 800-131Aに従い、SHA-1によるディジタル署名の生成はもはや許
可されず、また SHA-1 によるディジタル署名の検証は、これらの署名の受容にリスクが存
在し得るため、強く非推奨とされる。ベンダには SP 800-131Aに従って SHA-2アルゴリズ
ムを実装することが期待される。 

 

SHA-1 は現在、WLAN クライアント拡張パッケージに適合するため要求されている。ベン
ダには、SHA-2 ファミリをサポートする更新されたプロトコルの実装が強く推奨される；
更新されたプロトコルがサポートされるまで、本 PPは SP 800-131Aに適合した SHA-1の
実装を許容する。 

 

本要件の意図は、ハッシュ関数を規定することである。ハッシュの選択は、メッセージダイ
ジェスト長の選択をサポートしなければならない (must)。ハッシュの選択は、使用される
アルゴリズムの全体的な強度と一貫すべきである (should) (例えば、128-bit の鍵について
は SHA 256)。 

 

保証アクティビティ： 

 

評価者は、必要とされるハッシュ長について機能を設定するために行われることが必要と

される任意の構成が存在することを決定するため、AGD 文書をチェックする。評価者は、

ハッシュ機能と他の TSF暗号機能 (例えば、ディジタル署名検証機能) との関連が TSSに

文書化されていることをチェックしなければならない (shall)。 
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TSFハッシュ関数は、2つのモードのいずれかで実装できる。第 1のモードは、バイト指向

モードである。このモードでは、TSF は長さがバイトの整数倍であるメッセージのみをハ

ッシュする。すなわち、ハッシュされるべきメッセージのビット長が 8 で割り切れる必要

がある。第 2 のモードは、ビット指向モードである。このモードでは、TSF は任意の長さ

のメッセージをハッシュする。各モードについて異なるテストが存在するため、ビット指向

とバイト指向のテストについて、以下のセクションで指示を与える。 

 

TSF は、ビット指向またはバイト指向のいずれかを実装することができる；両方の実相は

要求されない。評価者は、TSFによって実装され、本 PPの要件を満たすために使用される

ハッシュアルゴリズムのそれぞれについて、以下のテストをすべて行わなければならない 

(shall)。 

 

保証アクティビティの注釈：以下のテストでは、工場製品には通常含まれないツールを評価
者へ提供するテストプラットフォームへのアクセスを、開発者が提供することが要求され
る。 

ショートメッセージテスト―ビット指向モード 

評価者は m+1個のメッセージからなる入力セットを作り上げる。ここで mはハッシュアル

ゴリズムのブロック長である。メッセージの長さは、0 から m ビットまでシーケンシャル

に変化する。メッセージの本文は、疑似乱数的に生成されなければならない (shall)。評価

者は、それぞれのメッセージについてメッセージダイジェストを計算し、メッセージが TSF

へ提供された際に正しい結果が得られることを保証する。 

ショートメッセージテスト―バイト指向モード 

評価者は m/8+1個のメッセージからなる入力セットを作り上げる。ここで mはハッシュア

ルゴリズムのブロック長である。メッセージの長さは 0 から m/8 バイトまでシーケンシャ

ルに変化し、各メッセージは整数個のバイトとなる。メッセージの本文は、疑似乱数的に生

成されなければならない (shall)。評価者は、それぞれのメッセージについてメッセージダ

イジェストを計算し、メッセージが TSF へ提供された際に正しい結果が得られることを保

証する。 

選択されたロングメッセージテスト―ビット指向モード 

評価者は m個のメッセージからなる入力セットを作り上げる、ここで mはハッシュアルゴ

リズムのブロック長である。i番目のメッセージの長さは 512 + 99*iとなる、ここで 1 ≤ i ≤ 

m である。メッセージの本文は、疑似乱数的に生成されなければならない (shall)。評価者

は、それぞれのメッセージについてメッセージダイジェストを計算し、メッセージが TSF

へ提供された際に正しい結果が得られることを保証する。 

選択されたロングメッセージテスト―バイト指向モード 

評価者は m/8個のメッセージからなる入力セットを作り上げる、ここで mはハッシュアル

ゴリズムのブロック長である。i番目のメッセージの長さは 512 + 8*99*iとなる、ここで 1 

≤ i ≤ m/8である。メッセージの本文は、疑似乱数的に生成されなければならない (shall)。

評価者は、それぞれのメッセージについてメッセージダイジェストを計算し、メッセージが

TSFへ提供された際に正しい結果が得られることを保証する。 

疑似乱数的に生成されたメッセージテスト 

このテストは、バイト指向の実装にのみ行われる。評価者は、nビットの長さのシード値を

ランダムに生成する。ここで n はテストされるハッシュ関数によって作成されるメッセー
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ジダイジェストの長さである。次に評価者は、[SHAVS] の図 1 に示されるアルゴリズムに

従って 100 個のメッセージと関連するダイジェストのセットを作成する。次に評価者は、

メッセージが TSFへ提供された際に正しい結果が得られることを保証する。 

 

 

 

 

 

5.3.2.3 署名アルゴリズム 

FCS_COP.1(3) 暗号操作 

FCS_COP.1.1(3) TSF は、以下に規定された暗号アルゴリズムに従って、[暗号署名サービ
ス (生成及び検証)] を実行しなければならない (shall) 

 [RSAスキーム] [2048ビット以上の] 暗号鍵長を用い、以下を満たすもの： [FIPS 

PUB 186-4, “Digital Signature Standard (DSS)”, Section 4] 

及び [選択： 

 [ECDSAスキーム] [「NIST曲線」P-256、P-384及び [選択：P-521、その他の曲
線なし]] を用い、以下を満たすもの： [FIPS PUB 186-4, “Digital Signature 

Standard (DSS)”, Section 5]； 

 その他のアルゴリズムなし 

]。 

適用上の注釈：ST作成者は、ディジタル署名を実行するために実装されたアルゴリズムを
選択すべきである(should)；2 つ以上のアルゴリズムが利用できる場合、本要件はその機能
を特定するために繰り返されるべきである(should)。選択されたアルゴリズムについて、ST

作成者は適切な割付／選択を行ってそのアルゴリズムに実装されるパラメタを特定すべき
である (should)。RSA署名生成及び検証は現在、FCS_TLSC_EXT.2に適合するため要求さ
れている。 

 

保証アクティビティ： 

 

保証アクティビティの注釈：以下のテストには、工場製品には通常含まれないツールを評価
者へ提供するテストプラットフォームへのアクセスを、開発者が提供することが要求され
る。 

 

ECDSAアルゴリズムテスト 

ECDSA FIPS 186-4署名生成テスト 

サポートされている NIST曲線 (すなわち、P-256、P-384及び P-521) と SHA関

数のペアのそれぞれについて、評価者は 10 個の 1024 ビットの長さのメッセージ

を生成し、各メッセージについて公開鍵ならびに得られた署名の値 R 及び S を取

得しなければならない (shall)。正しさを判断するため、評価者は既知の良好な実

装の署名検証機能を利用しなければならない (shall)。 

 

ECDSA FIPS 186-4署名検証テスト 
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サポートされている NIST曲線 (すなわち、P-256、P-384及び P-521) と SHA関

数のペアのそれぞれについて、評価者は 10個の1024ビットの長さのメッセージ、

公開鍵及び署名の組のセットを生成し、10 組のうち 5 組で値のいずれか (メッセ

ージ、公開鍵または署名) を改変しなければならない (shall)。評価者は、これに応

じた 10個の合格／不合格値のセットを取得しなければならない (shall)。 

 

RSA署名アルゴリズムテスト 

署名生成テスト 

評価者は、署名生成テストを用いて TOE による RSA 署名生成の実装を検証しな

ければならない (shall)。このテストを行うために評価者は、TSF のサポートする

モジュラス長／SHA の組み合わせのそれぞれについて、高信頼リファレンス実装

から 10 個のメッセージを生成または取得しなければならない (must)。評価者は、

TOE に自分のプライベート鍵とモジュラスの値を用いてこれらのメッセージへ署

名させなければならない (shall)。 

評価者は、既知の良好な実装及び関連付けられた公開鍵を用いて署名を検証する

ことによって、TSFの署名の正しさを検証しなければならない (shall)。 

 

署名検証テスト 

評価者は、署名検証テストを行って、相手方の有効及び無効な署名を認識する TOE

の能力を検証しなければならない (shall)。評価者は、公開鍵 e、メッセージ、IRフ

ォーマット、または署名、あるいはこれらのうち 2 つ以上にエラーを導入するこ

とによって、署名検証テスト中に作成されたテストベクタへエラーを注入しなけ

ればならない (shall)。TOEは署名の検証を試行し、成功または失敗を返す。 

 

評価者はこれらのテストベクタを利用して、対応するパラメタを用いた署名検証テストを

エミュレートし、TOEがこれらのエラーを検出することを検証しなければならない (shall)。 

5.3.2.4 鍵付きハッシュアルゴリズム 

FCS_COP.1(4) 暗号操作 

FCS_COP.1.1(4) TSF は、以下の [選択：FIPS Pub 198-1, "The Keyed-Hash Message 

Authentication Code、及び FIPS Pub 180-4, “Secure Hash Standard] に合致する、特

定された暗号アルゴリズム HMAC-SHA-1及び [選択：HMAC-SHA-256、HMAC- SHA-384、
HMAC- SHA-512、その他のアルゴリズムなし] と暗号鍵長 [割付：HMACに使用される (ビ
ット単位の) 鍵長]、そしてメッセージダイジェストのサイズが 160及び [選択：256、384、
512、その他なし] ビットに従って、[鍵付きハッシュによるメッセージ認証] を実行しなけ

ればならない (shall)。 

 

適用上の注釈：本要件における選択は、鍵付きハッシュメッセージ認証と共に使用される鍵
長として規定された鍵長と一貫していなければならない(must)。HMAC-SHA-1 は現在、
WLANクライアント EPに適合するため要求されている。 

 

保証アクティビティ： 

 

評価者は、HMAC 機能により利用される以下の値が規定されていることを保証するため、

TSSを検査しなければならない(shall)：鍵長、使用されたハッシュ関数、ブロック長、及び

使用された出力 MAC長。 

 

保証アクティビティの注釈：以下のテストには、工場製品には通常含まれないツールを評価
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者へ提供するテストプラットフォームへのアクセスを、開発者が提供することが要求され
る。 

 

サポートされているパラメタセットのそれぞれについて、評価者は 15セットのテストデー

タを構成しなければならない (shall)。各セットは、1つの鍵とメッセージデータから構成さ

れるものとする (shall)。評価者は、テストデータのこれらのセットについて TSFに HMAC

タグを生成させなければならない (shall)。得られた MAC タグは、同一の鍵と IV によって

既知の良好な実装を用いて生成された HMACタグと比較されなければならない (shall)。 

5.3.2.5 パスワードベースの鍵導出関数 

FCS_COP.1(5) 暗号操作 

FCS_COP.1.1(5) TSFは、以下の[NIST SP 800-132] に合致する、特定された暗号アルゴリ

ズム [HMAC-[選択：SHA-1、SHA-256、SHA-384、SHA-512]] であって、[割付：整数] 回

の反復処理と出力暗号鍵長 [選択：128, 256] ビットを伴う、[パスワードベースの鍵導出関
数] を実行しなければならない (shall)。 

 

適用上の注釈： 2 番目の選択の中の暗号鍵長は、FCS_CKM_EXT.3 において選択された
KEK鍵長に対応して行われるべきである (should)。 

 

このパスワードは、KEK への入力として使用されるサブマスクを形成するビット列へ調整
されなければならない (must)。調整は、特定されたハッシュ関数のいずれか、または NIST 

SP 800-132 に記述されるプロセスを用いて行うことができる。使用される方法は ST 作成
者によって選択される。NIST SP 800-132では、HMACと承認されたハッシュ関数からな
る疑似乱数関数 (PRF) の使用が要求される。ST 作成者は、使用されるハッシュ関数を選
択するとともに、HMAC及びハッシュ関数の適切な要件が含まれるようにする。 

 

NIST SP 800-132の附属書 Aでは、パスワードから鍵を導出するために必要とされる計算
量を増加させるため、またそれによって辞書攻撃を行うための労力を増加させるため、反復
回数を設定することを推奨している。 

 

保証アクティビティ： 

 

評価者は、パスワードがまずエンコードされてそれから SHAアルゴリズムへ供給される方

法が TSS に記述されていることをチェックしなければならない(shall)。アルゴリズムの設

定 (パディング、ブロック化など) が記述されていなければならず(shall)、またこれらがこ

のコンポーネントと共にハッシュ関数そのものに関する選択によってサポートされている

ことを評価者は検証しなければならない(shall)。評価者は、この機能へ入力されるサブマス

クの形成にハッシュ関数の出力がどのように使用され、そしてそれが FCS_CKM_EXT.3に

特定される KEK と同一の長さであるという記述が TSS に含まれることを検証しなければ

ならない(shall)。 

 

NIST SP 800-132 ベースのパスフレーズの調整については、要求される保証アクティビテ

ィは適切な要件 (FCS_COP.1.1(4)) の保証アクティビティを行う際に実施されることにな

る。KEK の形成に使用されるサブマスクの形成にあたって何らかの鍵の操作が行われる場

合、そのプロセスは TSSに記述されなければならない(shall)。 

 

入力されるパスワードからのサブマスクの形成の明示的なテストは、要求されない。 
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評価者は、TOEによって行われる PBKDFの反復回数が NIST SP 800-132に適合している

ことを、パスワードから鍵材料を導出するために必要とされる予想時間の記述と、TOE が

パスワードベースの鍵導出のための計算時間を増加させている方法 (反復回数の増加を含

むが、それに限定されない) が TSS に含まれることを保証することによって、検証しなけ

ればならない(shall)。 

 

5.3.3 HTTPSプロトコル (FCS_HTTPS) 

FCS_HTTPS_EXT.1 拡張：HTTPSプロトコル 

FCS_HTTPS_EXT.1.1 TSFは、RFC 2818に準拠する HTTPSプロトコルを実装しなければ

ならない (shall)。 

 

FCS_HTTPS_EXT.1.2 TSFは、TLS (FCS_TLSC_EXT.2) を用いて HTTPSを実装しなけれ

ばならない (shall)。 

 

FCS_HTTPS_EXT.1. 3 TSFは、ピア証明書が無効とみなされる場合にはアプリケーション

に通知すると共に [選択：接続を確立しない、接続を確立するための認証をアプリケーショ

ンに要求する、その他のアクションなし] を行わなければならない (shall)。 

 

適用上の注釈：有効性は認証パス、有効期限、及び RFC 5280にしたがう失効状態によって
判断される。 

 

保証アクティビティ： 

 

テスト 1：評価者は、ウェブサーバとの HTTPS接続を試行し、パケットアナライザでトラ

フィックを確認し、そして接続が成功しトラフィックが TLS または HTTPS と特定される

ことを検証しなければならない (shall)。 

 

その他のテストは、FCS_TLSC_EXT.2と組み合わせて行われる。 

 

証明書の有効性は FIA_X509_EXT.1 のために行われるテストに従ってテストされなければ

ならず (shall)、また評価者は以下のテストを実行しなければならない (shall)： 

 

テスト 2：評価者は、有効な認証パスのない証明書を使用すると、アプリケーション通知が
発生することを論証しなければならない (shall)。次に評価者は、管理ガイダンスを利用し

て、その機能で使われる証明書の有効性確認に必要とされるトラストアンカーデータベー

スへ 1 つまたは複数の証明書をロードし、その機能が成功することを論証しなければなら

ない (shall)。次に評価者は、これらの証明書の 1 つを削除して、有効性確認の失敗がアプ

リケーションへ通知されることを示さなければならない (shall)。 

5.3.4 初期化ベクタ生成 (FCS_IV) 

FCS_IV_EXT.1 拡張：初期化ベクタ生成 

FCS_IV_EXT.1.1 TSFは、表 14：「NIST承認暗号利用モードの参照情報と IV要件」に従っ

て IVを生成しなければならない (shall)。 

 

適用上の注釈：表 14 には、暗号利用モードのそれぞれについて、対応する NIST Special 
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Publications にしたがった IV の作成に関する要件が列挙されている。暗号プロトコルにし
たがった暗号化のために生成される IV の作成は、そのプロトコルによって対応される。し
たがって、本要件は鍵ストレージ及びデータストレージ暗号化のために生成される IV にの
み対応する。 

 

保証アクティビティ： 

 

評価者は、TSS の鍵階層構造セクションを検査して、すべての鍵の暗号化が記述されてい

ること、そして同一の KEK によって暗号化される鍵のそれぞれについて IV の形成が

FCS_IV_EXT.1を満たしていることを保証しなければならない (shall)。 

 

5.3.5 乱数ビット生成 (FCS_RBG) 

FCS_RBG_EXT.1 拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.1.1: TSFは、 [選択、1つを選択：[選択：Hash_DRBG (任意) 、HMAC_DRBG 

(任意) 、CTR_DRBG (AES)] を用いる NIST Special Publication 800-90A、AESを用いる
FIPS Pub 140-2 附属書 C： X9.31 附属書 2.4] に従って、すべての決定論的乱数ビット生

成サービスを行わなければならない (shall) 。 

 

FCS_RBG_EXT.1.2 決定論的 RBG は、鍵とそれが生成するハッシュとの (NIST SP 800-

57による) セキュリティ強度の大きいほうと少なくとも等しい、 [選択：128ビット、256

ビット] の最小エントロピーを持つ、 [選択：ソフトウェアベースのノイズ源、TSFハード
ウェアベースのノイズ源] からエントロピーを蓄積するエントロピー源によってシード値

を供給されなければならない (shall)。 

 

FCS_RBG_EXT.1.3: TSFは、ランダムなビットを要求する TSF上で動作中のアプリケーシ

ョンへ RBGの出力を供給できなければならない (shall)。 

 

適用上の注釈：SP 800-90Aには、3つの異なる乱数生成方法が含まれる；これらはそれぞ
れ、基盤となる暗号プリミティブ (ハッシュ関数／暗号) に依存している。ST 作成者は使
用される関数を選択し、要件または TSS で使用される具体的な基盤となる暗号プリミティ
ブが含まれるようにする。いずれかの識別されたハッシュ関数 (SHA-224, SHA-256, SHA-

384, SHA-512) が Hash_DRBG または HMAC_DRBG については許容されているが、
CTR_DRBGについては AESベースの実装のみが許容されている。 

 

ST 作成者は、任意の基盤となる機能が TOE のベースライン要件に含まれることについて
も保証しなければならない(must)。 

 

DRBGのヘルステストは、FPT_TST_EXT.1.1に要求される自己テストと組み合わせて行わ
れる。 

 

FCS_RBG_EXT.1.2 での選択については、ST 作成者は ST に含まれるアルゴリズムの中で
最も大きなセキュリティ強度に対応するエントロピーの適切なビット数を選択する。セキ
ュリティ強度は、NIST SP 800-57A の表 2及び 3に定義されている。例えば、実装に 2048

ビット RSA (セキュリティ強度 112ビット)、AES 128 (セキュリティ強度 128ビット)、そ
して HMAC-SHA-256 (セキュリティ強度 256 ビット) が含まれている場合、ST 作成者は
256を選択することになる。 
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ST作成者は、ソフトウェアまたはハードウェアのノイズ源のどちらかを選択することがで
きる。ハードウェアノイズ源は、その物理的特性により、決定論的ルールでは説明できない
データを作成するコンポーネントである。別の言い方をすれば、ハードウェアベースノイズ
源は、予測不可能な物理プロセスから乱数列を生成する。例えば、ループ状に接続された奇
数のインバータゲートからなるリングオシレータをサンプリングすることが考えられる、
ここで電気的パルスはインバータからインバータへ、ループを周回しながら伝播する。イン
バータにはクロックが与えられていないので、ループを周回するために必要な正確な時間
は、さまざまな物理的効果によって各インバータから次に接続されたインバータへの遅延
時間が変わるため、わずかに変動することになる。この変動が、概略固有振動数のまわりで
時間とともにドリフトとジッタを引き起こす結果となる。リングオシレータの出力は、イン
バータの一つからの一定周期―オシレータの固有周波数よりもはるかに遅い周期―でのサ
ンプリングされたバイナリ値からなる。 

 

保証アクティビティ： 

 

附属書 E 及び「エントロピー証拠資料及び評定のための附属書に対する明確化」に従って

―証拠資料が作成されなければならない(shall)―また、評価者は以下のアクティビティを実

行しなければならない(shall)。 

 

評価者は、セクション 6.2.1に従って提供される API証拠資料に、FCS_RBG_EXT.1.3で記

述されたセキュリティ機能が含まれることを検証しなければならない(shall)。 

 

保証アクティビティの注釈：以下のテストには、工場製品には通常含まれないツールを評価
者へ提供するテストプラットフォームへのアクセスを、開発者が提供することが要求され
る。 

 

評価者は、以下のテストを実行しなければならない (shall)。 

 

評価者は、RNG実装の 15回の試行を行わなければならない (shall)。RNGが設定可能な場

合、評価者は各設定について 15 回の試行を行わなければならない (shall)。また評価者は、

RNG 機能を設定するための適切な指示が操作ガイダンスに含まれていることも確認しなけ

ればならない(shall)。 

 

RNG が有効な予測困難性を持つ場合、各回の試行は (1) DRBG をインスタンス化し、 (2) 

乱数ビットの最初のブロックを生成し、 (3) 乱数ビットの 2番目のブロックを生成し、 (4) 

非インスタンス化する、という手順になる。評価者は、乱数ビットの 2番目のブロックが期

待された値であることを検証する。評価者は、各試行に 8 つの入力値を生成しなければな

らない(shall)。最初はカウント (0～14) である。次の 3 つはインスタンス化操作のエント

ロピー入力とノンス、そして Personalization String である。次の 2 つは、最初の生成呼び

出しへの追加的入力とエントロピー入力である。最後の 2つは、2番目の生成呼出しへの追

加的入力とエントロピー入力である。これらの値は、ランダムに生成される。「乱数ビット

のひとつのブロックを生成」とは、(NIST SP800-90Aに定義されるとおりの) 出力ブロック

長と等しい戻り値ビット数を持つ乱数ビットを生成することを意味する。 

 

RNGが予測困難性を持たない場合、各回の試行は (1) DRBGをインスタンス化し、 (2) 乱

数ビットの最初のブロックを生成し、 (3) シード値を再供給し、 (4) 乱数ビットの 2番目

のブロックを生成し、 (5) 非インスタンス化する、という手順になる。評価者は、乱数ビッ

トの 2 番目のブロックが期待された値であることを検証する。評価者は、各試行に 8 つの

入力値を生成しなければならない(shall)。最初はカウント (0～14) である。次の 3 つはイ
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ンスタンス化操作のエントロピー入力とノンス、そして Personalization Stringである。5番

目の値は、最初の生成呼出しへの追加的入力である。6番目と 7番目は、シード値を再供給

する呼出しへの追加的入力とエントロピー入力である。最後の値は、2回目の生成呼出しへ

の追加的入力である。 

 
 

以下のパラグラフには、評価者によって生成／選択されるべき入力値のいくつかについて、

より多くの情報が含まれている。 

エントロピー入力：エントロピー入力値の長さは、シード値の長さと等しくなけれ

ばならない (must)。 

ノンス：ノンスがサポートされている場合 (導出関数なしの CTR_DRBGはノンス

を利用しない)、ノンスのビット長はシード値の長さの半分となる。 

Personalization String：Personalization Stringの長さは、シード値の長さ以下で

なければならない (must)。実装が 1とおりの Personalization Stringの長さしかサ

ポートしていない場合には、両方の値に同一の長さが使用できる。2とおり以上の

文字列の長さがサポートされている場合、評価者は 2 つの異なる長さの

Personalization String を用いなければならない (shall)。実装が Personalization 

Stringを用いない場合、値を供給する必要はない。 

追加的入力：追加的入力のビット長は、Personalization Stringの長さと同一のデフ

ォルトと制約を持つ。 

5.3.6 暗号アルゴリズムサービス (FCS_SRV) 

FCS_SRV_EXT.1 拡張：暗号アルゴリズムサービス 

FCS_SRV_EXT.1.1 TSFは、アプリケーションが以下の暗号操作の実施を TSFに要求する

メカニズムを提供しなければならない(shall)： 

 FCS_CKM.2(2) におけるすべての必須及び [選択：選択されたアルゴリズム、
curve25519ベースのアルゴリズムを除いた選択されたアルゴリズム] 

 FCS_COP.1(1) における以下のアルゴリズム：AES-CBC、 [選択：AES鍵ラップ、
パディング付 AES鍵ラップ、AES-GCM、AES-CCM、その他のモードなし] 

 FCS_COP.1(3) におけるすべての必須及び選択されたアルゴリズム 

 FCS_COP.1(2) におけるすべての必須及び選択されたアルゴリズム 

 FCS_COP.1(4) におけるすべての必須及び選択されたアルゴリズム 

[選択： 

 FCS_CKM.1 でのすべての必須及び [選択：選択されたアルゴリズム、curve25519

ベースのアルゴリズムを除いた選択されたアルゴリズム]、 

 FCS_COP.1(5) で選択されたアルゴリズム、 

 その他の暗号操作なし]。 

 

適用上の注釈：黒丸付きのリストに列挙された FCS コンポーネントのそれぞれについて、
TOE が ST にあるそのコンポーネントに関して規定されたすべてのアルゴリズムを利用で
きるようにすることを意図している。例えば、FCS_COP.1(2) に関して ST作成者が SHA-

256を選択する場合には、TOEは SHA-1 (FCS_COP.1.1(2) の「必須」部分) 及び SHA-256 

(FCS_COP.1.1(2) の「選択された」部分) を実行するためのインタフェースを利用できるよ
うにしなければならない (have to) であろう。例外は FCS_COP.1(1) に関するものであり、
ここでは TOEが AES_CCMP、AES_XTS、AES_GCMP-256、または AES_CCMP_256を
利用できるようにすることは、たとえこれらが TSF 関連機能を実行するために実装されて
いたとしても、要求されない。しかし、ST作成者は FCS_COP.1(1) コンポーネントに関し
て ST で選択されているものと一致するアルゴリズム (本コンポーネントでの
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FCS_COP.1(1) の選択について) を選択することが期待される。 

 

保証アクティビティ： 

 

評価者は、セクション 6.2.1に従って提供される API証拠資料にこれらの要件で記述された

セキュリティ機能 (暗号アルゴリズム) が含まれることを検証しなければならない(shall)。 

評価者は、TSF による暗号操作を要求するアプリケーションを書かなければならない 

(shall)、または、開発者がそのようなアプリケーションへのアクセスを提供しなければなら

ない(shall)。評価者は、操作から得られた結果が API証拠資料に従って期待される結果と一

致することを検証しなければならない(shall)。本アプリケーションは、他のアルゴリズムサ

ービス要件の暗号操作保証アクティビティを検証する補助として用いることもできる。 

5.3.7 暗号鍵ストレージ (FCS_STG) 

本セクションでは、どのように鍵が保護されるのかを記述する。すべての鍵は最終的に REK

によって保護されなければならず (must)、またオプションとして利用者のパスワードによ

って保護されてもよい。それぞれの鍵の機密性と完全性は、保護されなければならない 

(must)。また本セクションでは、アプリケーション及び利用者による利用のためモバイルデ

バイスによって提供されるべきセキュアな鍵ストレージサービスについても記述する。こ

れらの鍵には、OS内部の鍵と同一のレベルの保護が適用される。 

5.3.7.1 セキュアな鍵ストレージ 

FCS_STG_EXT.1 拡張：暗号鍵ストレージ 

FCS_STG_EXT.1.1 TSFは、プライベート非対称鍵及び [選択：対称鍵、永続的秘密、その
他の鍵なし] のために [選択：変更可能なハードウェアの、ソフトウェアベースの] セキュ

アな鍵ストレージを提供しなければならない(shall)。 

 

適用上の注釈：ハードウェアの鍵ストアは、USB、microSD、及び Bluetoothを含む、さま
ざまなインタフェースを通して TSFへ公開され得る。 

 

不変のハードウェアは、本要件の対象外とみなされ、他の場所で取り上げられる。 

 

セキュアな鍵ストレージが FCS_STG_EXT.2 によって要求されるように保護されたソフト
ウェアにおいて実装されている場合、ST作成者は「ソフトウェアベースの」を選択しなけ
ればならない  (shall)。「ソフトウェアベースの」が選択される場合、ST 作成者は
FCS_STG_EXT.2 において「すべてのソフトウェアベースの鍵ストレージ」を選択しなけ
ればならない (shall)。 

すべての対称鍵及び永続的秘密のためのセキュアな鍵ストレージのサポートは、将来の版
で要求されることになる。 

 

FCS_STG_EXT.1.2 TSFは、[選択：利用者、管理者] 及び [選択：TSF上で動作中のアプリ
ケーション、その他のサブジェクトなし] の要求により、鍵／秘密をセキュアな鍵ストレー

ジへインポートできなければならない (shall)。 

 

適用上の注釈：ST 作成者が利用者のみを選択した場合、ST 作成者は FMT_MOF_EXT.1.1

中の機能 11もまた選択しなければならない (shall)。 

 

FCS_STG_EXT.1.3 TSFは、[選択：利用者、管理者] の要求により、セキュアな鍵ストレー

ジの中の鍵／秘密を破棄できなければならない (shall)。 
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適用上の注釈：ST 作成者が利用者のみを選択した場合、ST 作成者は FMT_MOF_EXT.1.1

中の機能 12もまた選択しなければならない (shall)。 

 

FCS_STG_EXT.1.4 TSFは、鍵／秘密をインポートしたアプリケーションにのみ、その鍵／

秘密の利用を許可することができなければならない (shall)。例外は、[選択：利用者、管理
者、共通アプリケーション開発者] により明示的に許可された場合のみかもしれない。 

適用上の注釈：ST 作成者が利用者または管理者を選択した場合、ST 作成者は
FMT_SMF_EXT.1.1 で機能 34 も選択しなければならない(must)。ST 作成者が利用者のみ
を選択した場合、ST 作成者は FMT_MOF_EXT.1.1 で機能 34 も選択しなければならない
(shall)。 

 

FCS_STG_EXT.1.5 TSFは、鍵／秘密をインポートしたアプリケーションにのみ、その鍵／

秘密の破棄を要求することを許可しなければならない (shall)。例外は、[選択：利用者、管
理者、共通アプリケーション開発者] により明示的に許可された場合のみかもしれない。 

 

適用上の注釈：ST 作成者が利用者または管理者を選択した場合、ST 作成者は
FMT_SMF_EXT.1.1で機能 35も選択しなければならない(must)。利用者のみを選択した場
合、ST作成者は FMT_MOF_EXT.1.1で機能 35も選択しなければならない(must)。 

 

保証アクティビティ： 

このコンポーネントの保証アクティビティは、要求されるセキュアな鍵ストレージを TOE

が実装していることを決定するため、STの TSSの検査を必要とする。評価者は、「変更可

能なハードウェアの」、または「ソフトウェアベースの」の選択を正当化する鍵ストレージ

メカニズムの記述が TSSに含まれることを保証しなければならない(shall)。 

 

評価者は、鍵／秘密をインポートまたは破棄するために必要な手順が記述されていること

を決定するため、AGDガイダンスをレビューしなければならない(shall)。また評価者は、セ

クション 6.2.1に従って提供される API証拠資料に、これらの要件に記述されるセキュリテ

ィ機能 (インポート、利用、及び破棄) が含まれることを検証しなければならない (shall)。

API証拠資料には、FCS_STG_EXT.1.4を満たすためにアプリケーションが鍵／秘密へのア

クセスを制限するための方法が含まれなければならない (shall)。 

評価者は、各セキュリティ機能の機能をテストしなければならない (shall)： 

 

テスト 1：評価者は、AGD に従ってサポートされるそれぞれの種類の鍵／秘密をインポー

トしなければならない (shall)。評価者は、サポートされるそれぞれの種類の鍵／秘密を生

成しインポート機能を呼び出すアプリケーションを書かなければならない (shall)。または、

開発者がそのようなアプリケーションへのアクセスを提供しなければならない (shall)。評

価者は、インポート中に何のエラーも発生しないことを検証しなければならない (shall)。 

 

テスト 2：評価者は、インポートされた種類の鍵／秘密を利用するアプリケーションを書か
なければならない (shall)。または、開発者がそのようなアプリケーションへのアクセスを

提供しなければならない (shall)。 

○ RSAには、秘密はデータの署名に使用されなければならない (shall)。 

○ ECDSAには、秘密はデータの署名に使用されなければならない (shall) 

 

将来は、これ以外の種類もテストが要求されることになる。 

○ 対称アルゴリズムには、秘密はデータ暗号化に使用されなければならない (shall)。 

○ 永続的秘密には、秘密はインポートされた秘密と比較されなければならない 

(shall)。 
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評価者は、アプリケーションによりインポートされた鍵／秘密及び異なるアプリケーショ

ンのインポートされた鍵／秘密と共に本テストを繰り返さなければならない(shall)。評価者

は、利用者または異なるアプリケーションによりインポートされた鍵／秘密の使用をアプ

リケーションに許可する前に TOE が承認を要求することを検証しなければならない 

(shall)： 

 評価者は承認を拒否し、記述されたとおりアプリケーションがその鍵／秘密を使

用できないことを検証しなければならない (shall)。 

 評価者はこのテストを繰り返し、承認を許可してアプリケーションがその鍵／秘

密を使用できることを検証しなければならない (shall)。 

 

ST作成者が「共通アプリケーション開発者」を選択した場合、このテストは異なる開発者

からのアプリケーションを使用するか、 (API証拠資料に従って) 適切に共有を承認しない

か、いずれかによって行われる。 

 

テスト 3：評価者は、AGD ガイダンスに従ってサポートされるそれぞれの種類の鍵／秘密

を破棄しなければならない (shall)。評価者は、インポートされた種類の鍵／秘密を破棄す

るアプリケーションを書かなければならない (shall)。または、開発者がそのようなアプリ

ケーションへのアクセスを提供しなければならない (shall)。 

 

評価者は、アプリケーションによってインポートされた鍵／秘密及び異なるアプリケーシ

ョンのインポートされた鍵／秘密と共にこのテストを繰り返さなければならない (shall)。

評価者は、管理者によって、または異なるアプリケーションによってインポートされた鍵／

秘密の破棄をアプリケーションに許可する前に、TOE が承認を必要とすることを検証しな

ければならない (shall)。 

 評価者は承認を拒否し、記述されたとおりアプリケーションがその鍵／秘密を引

き続き使用できることを検証しなければならない (shall)。 

 評価者はこのテストを繰り返し、承認を許可してアプリケーションがもはやその

鍵／秘密を使用できないことを検証しなければならない (shall)。 

 

ST作成者が「共通アプリケーション開発者」を選択した場合、このテストは異なる開発者

からのアプリケーションを使用するか、 (API証拠資料に従って) 適切に共有を承認しない

か、いずれかによって行われる。 

5.3.7.2 保存された鍵の暗号化 

FCS_STG_EXT.2 拡張：暗号化された暗号鍵のストレージ 

FCS_STG_EXT.2.1 TSFは、すべての DEK、KEK、 [割付：長期間にわたって使用される高
信頼チャネル鍵材料 ] および [選択：すべてのソフトウェアベースの鍵ストレージ、その他
の鍵なし] を、以下の KEKにより保護しなければならない(shall) [選択： 

1) 以下によって REKにより保護されるもの [選択： 

a. REKによる暗号化、 

b. REKからの KEKチェインによる暗号化、 

c. REKから導出される KEKによる暗号化]、 

2) 以下によって REK及びパスワードにより保護されるもの [選択： 

a. REK及びパスワードから導出された KEKによる暗号化、 

b. REKへチェインする KEK及びパスワードから導出またはバイオメトリックを
用いてロック解除された KEKによる暗号化、 

c. REKから導出される KEK及びスワードから導出またはバイオメトリックを用
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いてロック解除された KEKによる暗号化] 

]。 

 

適用上の注釈：FCS_STG_EXT.1.1 において「ソフトウェアベースの」が選択される場合、
ST 作成者は「すべてのソフトウェアベースの鍵ストレージ」を選択しなければならない 

(must)。FCS_STG_EXT.1.1において ST作成者が「ハードウェアの」または「ハードウェ
ア分離された」を選択する場合、セキュアな鍵ストレージは本要件の対象とはならない。 

REKは、本要件の対象とはならない。 

 

REK 及びパスワードから導出された KEK は、本要件を満たすために結合されて結合 KEK

を形成してもよい (FCS_CKM_EXT.3に記述されるように)。 

 

機微なデータは、REK 及びパスワードまたはバイオメトリックにより保護される。機微な

データには利用者の一部または全部または企業データが含まれる。ソフトウェアベースの

鍵ストレージ自体は、機微なデータとみなされなければならず、その結果、即ちパスワード

またはバイオメトリック及び REKにより、保護されなければならない(shall)。 

 

すべての鍵は最終的に REK により保護されなければならない(must)。機微なデータは、パ

スワードまたはバイオメトリック(選択 2)により保護されなければならない(must)。特に、

図 3 にはこれらの要件に従って保護された KEK が含まれている：DEK_1 は 2a を満たし、

機微なデータに適当であり、DEK_2は 1bを満たし、機微なデータに適当ではなく、K_1は

1a を満たし、かつ機密性のある鍵とはみなされず、また K_2 は 2b を満たし機密性のある

鍵とみなされる。 

 

長期間にわたって使用される高信頼チャネル鍵材料には、IPsec及び Bluetooth 鍵が含まれ

る。これらの鍵は、ロック状態においても必要とされる可能性があるため、パスワードによ

り保護されてはならない (shall not)。 

 

保証アクティビティ： 

評価者は、保存データ用の各 DEK、ソフトウェアベースの鍵ストレージ、長期間にわたっ

て使用される高信頼チャネル鍵、及び DEK、長期間にわたって使用される高信頼チャネル

鍵とソフトウェアベースの鍵ストレージの保護に関連する KEKについての保護についての

鍵階層構造の記述が TSS に含まれていることを決定するために TSS をレビューしなけれ

ばならない(shall)。この記述には、実装が FCS_STG_EXT.2を満たすことを論証するために

TOE により実装された鍵階層構造を説明する図が含まれなければならない(must)。その記

述には、FCS_RBG_EXT.1により記述された機能が DEK (FCS_CKM_EXT.2) の生成のため

に起動される方法、各鍵の鍵長 (FCS_CKM_EXT.2 及び FCS_CKM_EXT.3)、各 KEK の形

成方法 (FCS_STG_EXT.3 に従って生成、導出、または結合される)、暗号化された各鍵の

完全性保護方法 (FCS_STG_EXT.3)、及び同じ KEK により暗号化された各鍵の IV 生成 

(FCS_IV_EXT.1) が示されなければならない (shall)。各タスクのさらなる詳細は、対応する

要件に従う。 

 

FCS_STG_EXT.2.2 DEK及び KEKならびに [選択：長期間にわたって使用される高信頼チ
ャネル鍵材料、すべてのソフトウェアベースの鍵ストレージ、その他の鍵なし] は、以下の

方法のひとつを用いて暗号化されなければならない(shall)：[選択：SP800-56B 鍵確立スキ
ームを用いて、[選択：鍵ラップ(KW)モード、パディング付きの鍵ラップ(KWP)モード、GCM、
CCM、CBCモード] の AESを用いて]。 

 

適用上の注釈：128 ビットまたは 256 ビットのいずれか (または両方) が許可される。ST
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作成者は、デバイスに適切な選択を行う。本要件は、本 PP で定義される KEK にのみ適用
され、その他の規格で特定される KEKには適用されない。 

 

保証アクティビティ： 

 

評価者は、各 DEKとソフトウェア保存鍵が FCS_STG_EXT.2に従って暗号化されることを

検証するため、TSSセクションの鍵階層構造の記述を検査しなければならない(shall)。 

5.3.7.3 保存された鍵の完全性 

FCS_STG_EXT.3  拡張：暗号化鍵ストレージの完全性 

FCS_STG_EXT.3.1 TSFは、任意の暗号化された DEK及び KEKならびに [選択：長期間に
わたって使用される高信頼チャネル鍵材料、すべてのソフトウェアベースの鍵ストレージ、
その他の鍵なし] の完全性を以下によって保護しなければならない(shall) [選択： 

 FCS_STG_EXT.2に従う暗号化の [選択：GCM、CCM、鍵ラップ、パディング付
き鍵ラップ] 暗号利用モード； 

 FCS_STG_EXT.2 により保護された鍵により暗号化される保存された鍵のハッシ
ュ (FCS_COP.1(2))； 

 FCS_STG_EXT.2により保護された鍵を用いる鍵付きハッシュ(FCS_COP.1(4))； 

 FCS_STG_EXT.2 に従い保護された非対称鍵を用いる保存された鍵のディジタル
署名]。 

 

FCS_STG_EXT.3.2 TSFは、保存された鍵の [選択：ハッシュ、ディジタル署名、MAC] の

完全性をその鍵の使用前に検証しなければならない (shall)。 

 

適用上の注釈：本要件は、保存されない導出された鍵には適用されない。 

1つの鍵がこれらの方法を複数使うことによって破損から保護されることは期待されてい
ない。しかし、製品はある種別の鍵にはある完全性保護方法を使い、別の種別の鍵には別
の方法を用いてもよい。選択肢のそれぞれについての明示的な保証アクティビティは、要
件 (FCS_COP.1.1(2), FCS_COP.1.1(4)) のそれぞれにおいて記述されている。 

 

保証アクティビティ： 

 

評価者は、暗号化された鍵のそれぞれが、FCS_STG_EXT.3中の選択肢のひとつに従って完

全性が保護されることを検証するため、TSS 中の鍵階層構造の記述を検査しなければなら

ない(shall)。 

5.3.8 TLSクライアントプロトコル (FCS_TLS) 

5.3.8.1 EAP-TLSクライアントプロトコル 

FCS_TLSC_EXT.1 拡張：EAP TLSプロトコル 

FCS_TLSC_EXT.1.1 TSFは、以下の暗号スイートをサポートする TLS 1.2 (RFC 5246)を実

装しなければならない(shall)： [ 

 必須の暗号スイート： 

○ RFC 5246に定義される TLS_RSA_WITH_AES_128_CBC_SHA 

 オプションの暗号スイート：[選択： 

○ RFC 5246で定義される TLS_RSA_WITH_AES_256_CBC_SHA 
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○ RFC 5246で定義される TLS_DHE_RSA_WITH_AES_128_CBC_SHA 

○ RFC 5246で定義される TLS_DHE_RSA_WITH_AES_256_CBC_SHA 

○ RFC 4492で定義される TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

○ RFC 4492で定義される TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 

○ RFC 4492で定義される TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

○ RFC 4492で定義される TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

○ RFC 5246で定義される TLS_RSA_WITH_AES_128_CBC_SHA256 

○ RFC 5246で定義される TLS_RSA_WITH_AES_256_CBC_SHA256 

○ RFC 5246で定義される TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 

○ RFC 5246で定義される TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 

○ RFC 5289で定義される TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

○ RFC 5289で定義される TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

○ RFC 5289で定義される TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

○ RFC 5289で定義される TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

○ その他の暗号スイートなし]]。 

 

適用上の注釈：評価される構成においてテストされるべき暗号スイートは、本要件により制
限される。ST 作成者は、サポートされるオプションの暗号スイートを選択すべきである 

(should)。もし必須スイート以外にサポートされる暗号スイートが存在しない場合には、「な
し」が選択されるべきである (should)。テスト環境中のサーバ上で評価される構成において
管理的に使用可能な暗号スイートを制限することは必要である。上記の列挙された Suite B

ア ル ゴ リ ズ ム (RFC 6460) は 、 実 装 上 望 ま し い ア ル ゴ リ ズ ム で あ る 。
TLS_RSA_WITH_AES_128_CBC_SHAは、RFC 5246への適合を保証するため要求されて
いる。 

 

もし楕円曲線暗号スイートが選択される場合、FCS_TLSC_EXT.1.5 が ST に含まれなけれ
ばならない (shall)。これらの要件は、新しい TLS のバージョンが IETF によって規格化さ
れれば、見直しされるだろう。 

 

保証アクティビティ： 

 

評価者は、サポートされる暗号スイートが特定されていることを保証するため、TSS 中の

本プロトコル実装の記述をチェックしなければならない (shall)。 評価者は、特定された暗

号スイートが本コンポーネントに列挙されたものを含むことを保証するため、TSS をチェ

ックしなければならない (shall)。 評価者は、TLSが TSSの記述と適合するように TOEの

設定に関する指示が操作ガイダンスに含まれることを保証するため、操作ガイダンスにつ

いてもチェックしなければならない (shall)。 

 

評価者は、TLSのテストの目的のアプリケーションを書くか、または ST作成者がそのよう

なアプリケーションを提供しなければならない(shall)。評価者は、以下のテストについても

実施しなければならない (shall)： 
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テスト 1：評価者は、要件に規定された暗号スイートのそれぞれを用いて、TLS接続を確立

しなければならない (shall)。この接続は、より高位のプロトコルの確立の一部、例えば、

EAP セションの一部として確立されてもよい。テストの意図を満たすには、暗号スイート

のネゴシエーション成功を確認すれば十分であり、使用されている暗号スイート (例えば、

暗号アルゴリズムが 128 ビット AES であって 256 ビット AES ではないこと) を見極めよ

うとして暗号化されたトラフィックの特徴を検査する必要はない。 

 

テスト 2：評価者は、extendedKeyUsageフィールド中にサーバ認証目的を含むサーバ証明

書を持ったサーバを用いて接続を確立する試行を行い、接続が確立されることを検証しな

ければならない (shall)。次に評価者は、extendedKeyUsage フィールド中にサーバ認証目

的を含まないこと以外は有効なサーバ証明書をクライアントが拒否し、接続が確立されな

いことを検証する。理想的には、2 つの証明書は extendedKeyUsage フィールドを除いて

同一であるべきである (should)。 

 

テスト 3：評価者は、サーバによって選択された暗号スイートと一致しないサーバ証明書 

(例えば、TLS_RSA_WITH_AES_128_CBC_SHA 暗号スイートを利用しているのに

ECDSA証明書を送信、または ECDSA暗号スイートのひとつを使用しているのに RSA証

明書を送信) を TLS接続中に送信しなければならない (shall)。評価者は、サーバの証明書

ハンドシェイクメッセージを受信した後に TOEが切断することを検証しなければならな

い (shall) 。 

 

テスト 4：評価者は、TLS_NULL_WITH_NULL_NULL 暗号スイートを選択するようサーバ

を設定し、クライアントが接続を拒否することを検証しなければならない (shall)。 

 

テスト 5：評価者は、トラフィックに以下の改変を行わなければならない (shall)： 

 Server Hello 中のサーバにより選択された TLSバージョンを非サポートの TLSバ

ージョン (例えば 03 04の 2バイトによって表現される 1.3) に改変し、クライア

ントが接続を拒否することを検証する。 

 Server Hello ハンドシェイクメッセージ中のサーバのノンスの少なくとも 1 バイ

トを改変して、クライアントが Server Key Exchange ハンドシェイクメッセージ

を拒否すること (DHE または ECDHE 暗号スイートの場合) またはクライアント

の Finishedハンドシェイクメッセージをサーバが拒否することを検証する。 

 Server Hello ハンドシェイクメッセージ中のサーバの選択された暗号スイートを、

Client Hello ハンドシェイクメッセージ中に存在しない暗号スイートに改変する。

評価者は、Server Hello を受信した後にクライアントが接続を拒否することを検証

しなければならない (shall) 。 

 サーバの Key Exchange ハンドシェイクメッセージ中の署名ブロックを改変して、

Server Key Exchange メッセージの受信後にクライアントが接続を拒否すること

を検証する。 

 Server Finished ハンドシェイクメッセージの 1 バイトを改変して、受信するとク

ライアントが fatal alertを送信し、アプリケーションデータを一切送信しないこと

を検証する。 

 サーバが ChangeCipherSpec メッセージを発行した後にサーバから歪曲されたメ

ッセージを送信し、クライアントが接続を拒否することを検証する。 

  

FCS_TLS_EXT.1.2 TSFは、EAP-TLSに提示されたサーバ証明書が [選択：特定の CAのひ
とつへチェインする、受容可能な認証サーバ証明書の特定の FQDN を含む] ことを検証し

なければならない (shall)。 
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適用上の注釈：同一性検証の規則は、RFC6125のセクション 6に記述されている。参照識
別子は、利用者によって確立される(例、ウェブブラウザへ URLを入力して、またはリンク
をクリックして)、または設定によって(例、メールサーバまたは認証サーバの名称を設定し
て)、またはアプリケーションサービスに依存するアプリケーションによって(例、APIのパ
ラメタ)。単一の参照識別子のソースドメインとアプリケーションサービス種別 (例、HTTP、
SIP、LDAP)に基づいて、クライアントは、証明書のサブジェクト名フィールドのコモン名
および (機微でない場合)DNS名、URI名およびサブジェクト別名のサービス名等、受け入
れ可能なすべての参照識別子を確立する。次にクライアントは、このすべての受け入れ可能
な参照識別子のリストを TLSサーバの証明書で提示された識別子と比較する。 

 

望ましい検証の方法は、DNS 名、URI 名、またはサービス名を用いた別名です。コモン名
を用いた検証は、後方互換の目的で要求される。さらに、サブジェクト名またはサブジェク
ト別名での IP アドレスの使用のサポートは、ベストプラクティスとして推奨されないが、
実装されてもよい。最後に、クライアントは、ワイルドカードを用いた参照識別子を構築す
ることは避けるべきである。しかし、提示された識別子はワイルドカードを含む場合、クラ
イアントは照合に関するベストプラクティスに従わなければならない；これらのベストプ
ラクティスは保証アクティビティで取り込まれている。 

 

保証アクティビティ： 

 

評価者は、どの種別の参照識別子がサポートされているか(例、コモン名、DNS名、URI名、

サービス名、またはその他のアプリケーション特有のサブジェクト別名)、及び IPアドレス

とワイルドカードがサポートされているかどうかを含めて、アプリケーションが設定した

参照識別子からすべての参照識別子をクライアントが確立する方法が TSS に記述されてい

ることを保証しなければならない(shall)。評価者は、本記述が証明書のピン止めがサポート

されるか TOEによって利用されるかどうか、およびそのやり方を特定していることを保証

しなければならない(shall)。 

 

評価者は、AGDガイダンスに TLSでの証明書検証の目的で使用されるべき参照識別子を設

定するための指示が含まれていることを検証しなければならない(shall)。特に、AGD ガイ

ダンスは、参照識別子を設定するためにアプリケーションによって使用される API につい

て記述するべきである。 

 

評価者は、AGDガイダンスに従って参照識別子を設定し、TLS接続中に以下のテストを実

行しなければならない(shall)： 

 

テスト 1：評価者は、参照識別子と一致するサブジェクト別名(SAN)またはコモン名(CN)の

いずれかに識別子を含まないようなサーバ証明書を提示しなければならない(shall)。評価者

は接続が失敗することを検証しなければならない(shall)。 

 

テスト 2：評価者は、参照識別子と一致する CNを含み、SAN拡張を含むが、参照識別子と

一致する SANにおける識別子を含まないような、サーバ証明書を提示しなければならない

(shall)。評価者は、接続が失敗することを検証しなければならない(shall)。評価者は、それ

ぞれのサポートされる SAN種別について本テストを繰り返さなければならない(shall)。 

 

テスト 3：評価者は、参照識別子と一致する CNを含むが、SAN拡張を含まないようなサー

バ証明書を提示しなければならない(shall)。評価者は、接続が成功することを検証しなけれ

ばならない(shall)。 
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テスト 4：評価者は、参照識別子と一致しない CN を含むが、一致する SAN における識別

子を含むようなサーバ証明書を提示しなければならない(shall)。評価者は、接続が成功する

ことを検証しなければならない(shall)。 

 
Test 5: The evaluator shall perform the following wildcard tests with each supported type of 
reference identifier: 

テスト 5：評価者は、参照識別子のそれぞれのサポートされる種別と共に、以下のワイルド
カードテストを実行しなければならない(shall)： 

 評価者は、提示された識別子の左端のラベル以外にワイルドカードを含むような

(例、foo.*.example.com) サーバ証明書を提示し、接続が失敗することを検証しな

ければならない(shall)。 

 評価者は、左端のラベルにワイルドカードを含むが、パブリックサフィックスの上

位ではない(例、*.example.com)サーバ証明書を提示しなければならない(shall)。評

価者は、1つの左端ラベルを持つような (例、foo.example.com) 参照識別子を設

定し、接続が成功することを検証しなければならない(shall)。評価者は、証明書に

おいて左端のラベルなし (例、example.com) の参照識別子を設定し、接続が失敗

することを検証しなければならない(shall)。評価者は、2つの左端のラベルを持つ

(例、bar.foo.example.com) 参照識別子を設定し、接続が失敗することを検証しな

ければならない(shall)。 

 評価者は、パブリックサフィックスの直前の左端にワイルドカードを含む (例、

*.com) サーバ証明書を提示しなければならない(shall)。評価者は、1つの左端のラ

ベルを持つ (例、foo.com) 参照識別子を設定し、接続が失敗することを検証しな

ければならない(shall)。評価者は、2つの左端のラベルを持つ (例、bar.foo.com) 

参照識別子を設定し、接続が失敗することを検証しなければならない(shall)。 

 

テスト 6：[条件付き] URI またはサービス名参照識別子がサポートされる場合、評価者は、

DNS名およびサービス識別子を設定しなければならない(shall)。評価者は、正しい DNS名

および URI 名または SAN の SRV 名フィールドにおけるサービス識別子を含むサーバ証明

書を提示しなければならない(shall)。評価者は、間違ったサービス識別子(だが、正しい DNS

名)を用いて本テストを繰り返さなければならない(shall)。 

 

テスト 7：[条件付き]ピン止めされた証明書がサポートされる場合、評価者は、ピン止めさ

れた証明書と一致しない証明書を提示し、接続が失敗することを検証しなければならない

(shall)。 

 

FCS_TLSC_EXT.1.3 TSFは、ピア証明書が無効である場合、高信頼チャネルを確立しては

ならない (shall not)。 

 

適用上の注釈：有効性は識別子の検証、証明書パス、有効期限、及び RFC 5280にしたがう
失効状態により決定される。証明書の有効性は FIA_X509_EXT.1 のために行われるテスト
に従ってテストされなければならない (shall)。 

 

TLS 接続に関しては、ピア証明書が無効である場合、本チャネルは確立されてはならない 

(shall not)。TLS 上に HTTPS が実装されるが、HTTPS プロトコル (FCS_HTTPS_EXT.1)

は、異なるふるまいを要求する。本エレメントは、非 HTTPSの TLS接続に対処する。 

 

保証アクティビティ： 
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評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、有効な認証パスを持たない証明書の使用が、機能しない結果をもたら
すことを実証しなければならない (shall)。管理者ガイダンスを用いて、評価者は、次にそ

の機能で使われる証明書の有効性確認に必要とされるトラストアンカーデータベースへの

証明書をロードし、その機能がうまく動作することを実証しなければならない (shall)。次

に評価者は、これらの証明書の 1 つを削除して、うまく機能しないことを示さなければな

らない (shall)。 

 

FCS_TLSC_EXT.1.4 TSFは、X.509v3証明書を用いる相互認証をサポートしなければなら

ない (shall)。 

 

適用上の注釈：TLSでの X.509v3証明書の使用は、FIA_X509_EXT.2.1で対処されている。
本要件は、クライアントが TLS相互認証用に TLSサーバへ証明書を提示可能でなければな
らない (must) ことをこの使用に含まれなければならない (must) ことを追加する。 

 

保証アクティビティ： 

 

評価者は、FIA_X509_EXT.2.1 で要求される TSS 記述に、TLS 相互認証用のクライアント

証明書の使用が含まれていることを保証しなければならない (shall)。 

 

評価者は、FIA_X509_EXT.2.1で要求される AGDガイダンスに、TLS相互認証用のクライ

アント証明書を設定するための指示が含まれていることを検証しなければならない (shall)。 
 

評価者は、以下のテストについても実行しなければならない (shall)： 

 

テスト 1：評価者は、トラフィックに対して以下の改変を行わなければならない (shall)： 

 相互認証を要求するようにサーバを設定し、次にサーバの CertificateRequest ハン

ドシェイクメッセージの CA フィールドにある 1 バイトを改変する。改変された

CAフィールドは、クライアント証明書に署名するために使用された CAであって

はならない(must not)。評価者は、接続が成功しないことを検証しなければならな

い(shall)。 

 

5.4 クラス：利用者データ保護 (FDP) 

5.4.1 アクセス制御 (FDP_ACF) 

FDP_ACF_EXT.1 拡張：セキュリティアクセス制御 

FDP_ACF_EXT.1.1 TSF は、あるアプリケーションへアクセス可能であるようなシステム

サービスを制限するメカニズムを提供しなければならない (shall)。 

 

適用上の注釈：本要件が適用されるシステムサービスの例には、以下が含まれる： 

 カメラとマイクロフォン入力デバイスからのデータを取得する 

 現在の GPS位置情報を取得する 

 システムワイドなクレデンシャル保存からのクレデンシャルを読み出す 

 連絡先リスト／アドレス帳を読み出す 

 保存された写真を読み出す 

 テキストメッセージを読み出す 
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 電子メールを読み出す 

 デバイス ID情報を読み出す 

 ネットワークアクセスを取得する 

 

保証アクティビティ： 

 

評価者は、アプリケーションによる利用が可能なすべてのシステムサービスが TSS に列挙

されていることを保証しなければならない(shall)。評価者は、アプリケーションがこれらの

システムサービスとインタフェースする方法、及びこれらのシステムサービスが TSF によ

り保護される手段についてもTSSに記述されていることを保証しなければならない (shall)。 

TSS は、以下のどのカテゴリにそれぞれのシステムサービスが分類されるかを記述しなけ

ればならない (shall)： 

1) アクセスが許可されるアプリケーションなし 

2) 特権アプリケーションがアクセスを許可される 

3) 利用者の権限付与によりアプリケーションがアクセスを許可される 

4) すべてのアプリケーションがアクセスを許可される 

 

特権アプリケーションには、TSF 開発者により開発された任意のアプリケーションが含ま

れる。TSS には、サードパーティのアプリケーションへ特権が付与される方法を記述しな

ければならない (shall)。特権アプリケーションの両方の種別について、TSS は、特権がい

つどのように検証されるか、及び TSF が特権のないアプリケーションがそれらのサービス

へのアクセスを防止する方法を記述しなければならない (shall)。 

 

利用者がアクセスを承諾するかもしれない任意のアプリケーションについて、評価者は、そ

のアプリケーションがインストールされる時または実行時に、利用者に認証を求めるプロ

ンプト表示されるかどうかを TSS が特定していることを保証しなければならない(shall)。

評価者は、システムサービスへアプリケーションがアクセスすることを制限するための指

示が利用者操作ガイダンスに含まれていることを保証しなければならない(shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイルデバイス製品には通常含
まれないツールを評価者へ提供するようなテストプラットフォームへのアクセスをベンダ
が提供することが必要とされる。 

 

評価者は、以下のテストを目的とするアプリケーションを書かくか、または、開発者がその

ようなアプリケーションを提供しなければならない (shall)。 

 

テスト 1：アプリケーションがアクセスを許可されることがないようなシステムサービスの
それぞれについて、評価者はテストアプリケーションによってシステムサービスへのアク

セスを試行し、そのアプリケーションがシステムサービスへアクセスできないことを検証

しなければならない (shall)。 

 

テスト 2：特権を持つアプリケーションのみがアクセスを許可されるようなシステムサービ
スのそれぞれについて、評価者は特権を持たないアプリケーションによってシステムサー

ビスへのアクセスを試行し、そのアプリケーションがシステムサービスへアクセスできな

いことを検証しなければならない (shall)。評価者は、特権を持つアプリケーションによっ

てシステムサービスへのアクセスを試行し、そのアプリケーションがシステムサービスへ

アクセスできることを検証しなければならない (shall)。 

 

テスト 3：利用者がアクセスを得るような各システムサービスについて、評価者はテストア
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プリケーションによってシステムサービスへのアクセスを試行しなければならない (shall)。

評価者は、そのようなアクセスをシステムがブロックするか、または利用者の権限付与を求

めるプロンプトを表示するかのどちらかであることを保証しなければならない (shall)。利

用者の権限付与を求めるプロンプト表示はランタイム時またはインストール時のどちらで

行われてもよいが、TSSに記述されたふるまいと一貫しているべきである (should)。 

 

テスト 4：すべてのアプリケーションがアクセス可能な、TSSに列挙された各システムサー

ビスについて、評価者はアプリケーションがシステムサービスへアクセスできることをテ

ストしなければならない(shall)。 

 

FDP_ACF_EXT.1.2  TSFは、 [選択：アプリケーションプロセス、アプリケーションプロ
セスのグループ] が、他の [選択：アプリケーションプロセス、アプリケーションプロセス
のグループ] によって保存された [選択：すべての、プライベートな] データへアクセスす

ることを防止するアクセス制御ポリシーを提供しなければならない (shall)。例外として、

[選択：利用者、管理者、共通アプリケーション開発者]による共有のための明示的な場合の

み権限付与されることがある。 

 

適用上の注釈：アプリケーショングループは、指名された企業または個人的であってもよい。
利用者によってインストールされたアプリケーションは、FMT_SMF_EXT.1.1の機能 43で
管理者によって指定されない限りは、個人のアプリケーショングループにデフォルトで位
置づけられる。管理者によりインストールされたアプリケーションは、FMT_SMF_EXT.1.1

の機能 43で管理者によって指定されない限りは、デフォルトで企業アプリケーショングル
ープ(このカテゴリには、利用者が管理者にインストールを要求したアプリケーションを含
む、例えば企業アプリケーションカタログを通してインストール用アプリケーションを選
択することにより)に位置付けられる。同じアプリケーションが複数のインスタンスを持っ
てインストールされ、それぞれが異なるアプリケーショングループにあることは受け入れ
可能である。プライベートなデータは、書き込んだアプリケーションによってのみアクセス
可能あるデータとして定義される。プライベートなデータは、設計によって共有ストレージ
領域へアプリケーションが書き込むかもしれないようなデータとは区別される。 

 

「アプリケーションのグルプ」が選択される場合、FDP_ACF_EXT.1.4 は、ST に含まれな
ければならない(must)。 

 

保証アクティビティ： 

 

評価者は、どのデータ共有がアプリケーション間で許可されるか、どのデータ共有が許可さ

れないか、及び許可されない共有がどのように防止されるかについて記述されていること

を検証するため、TSSを検査しなければならない (shall)。「アプリケーション」および「グ

ループ」の両方を選択することは可能であり、それぞれの場合に適用されるであろうデータ

共有方針について TSSに記述することが期待されている。 

 

テスト：評価者は、2つのアプリケーションを書くか、または開発者がそれらを提供するか

しなければならない、ひとつは一意の文字列を含むデータを保存し、他方がそのデータへの

アクセスを試行するものである(shall)。「アプリケーションのグループ」が選択された場合、

2つのアプリケーションは異なるグループに配置されなければならない (shall)。「アプリケ

ーション」が選択される場合、評価者は、2つのアプリケーションを配置しなければならな

い(shall)。「プライベートなデータ」が選択される場合、アプリケーションは指定された共

有ストレージ領域へ書き込んではならない(shall not)。評価者は、保存された一意の文字列

へ 2番目のアプリケーションがアクセスできないことを検証しなければならない(shall)。 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 79 

 

「利用者」が選択される場合、評価者は、その利用者としてのアクセスを認め、2番目のア

プリケーションが保存された一意の文字列にアクセスできることを検証しなければならな

い(shall)。 

 

「管理者」が選択される場合、評価者は、管理者としてのアクセスを認め、2番目のアプリ

ケーションが保存された一意の文字列にアクセスできることを検証しなければならない

(shall)。 

 

「共通アプリケーション開発者」が選択される場合、評価者は、最初に共通アプリケーショ

ン開発者にアプリケーションへのアクセスを認め、アプリケーションが保存された一意の

文字列をアクセスできることを検証しなければならない (shall)。 

 

5.4.2 保存データの保護 (FDP_DAR) 

保存データ保護の 3つのレベルが対処される：TSFデータ、保護データ(及び鍵)、及び機微

なデータ。表 3は、保存データの各レベルに要求される保護のレベルに対応する。これらの

データレベルについての追加の情報は用語集に見つけることができる(セクション 1.2)。 

 

データレベル 要求される保護 

TSFデータ 機密性が要求されない TSFデータだが、完全性保護が要求され

る(FPT_TST_EXT.2) 

保護データ 電源切断の間、保護データは暗号化される(FDP_DAR_EXT.1) 

機微なデータ ロ ッ ク 状 態 の 間 、 機 微 な デ ー タ は 暗 号 化 さ れ る
(FDP_DAR_EXT.2) 

表 3：データの保護レベル 

 

すべての鍵、保護データ、及び機微なデータは、最終的に TEK によって保護されなければ

ならない(must)。機微なデータは、REK に追加してパスワードによって保護されなければ

ならない(must)。特に図 3には、これらの要件に従って保護される KEKがある：DEK_1は、

機微なデータに適切であろう、DEK_2 は、機微なデータに敵ではないであろう。K_1 は機

微な鍵とはみなされず、K_2は機微な鍵とみなされる。 

 

これらの要件は、機微なデータの別のサブカテゴリとみなされるかもしれない、ロック状態

の間に受信した機微なデータを暗号化する機能を含む。この機能は、パスワード導出または

バイオメトリックでロック解除された KEKを用いて対応するプライベート鍵を保護してい

る間、鍵配送スキーム(RSA)によって DEK を暗号化するための公開鍵を用いることによっ

て満たされてもよい。 

 

この機能は鍵共有スキームによっても満たされるかもしれない。そうするために、デバイス

はデバイス-ワイドの機微なデータ非対称鍵ペア(パスワード導出またはバイオメトリック

でロック解除された KEKによって保護されるようなプライベート鍵)、及び保存されるべき

受信された機微なデータのための非対称鍵ペアを生成する。機微なデータを保存するため、

デバイス-ワイドの公開鍵とデータプライベート鍵が、KEK または DEK として使用可能な

共有秘密を生成するために使用される。データプライベート鍵と共有秘密は、データが暗号

化され、データ公開鍵が保存されたのちに消去される。ゆえに、一切の鍵材料は、新たに保

存されたデータを復号するためにロック状態において利用可能ではない。ロック解除に際

して、デバイス-ワイドのプライベート鍵は復号され、共有秘密を再生成し、保存データを

復号するために書くデータ公開鍵と共に使用される。以下の図 4 は、本スキームについて
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説明する。 

 
 

 
 

図 4：ロック状態での受信した機微なデータを暗号化するための鍵共有スキーム 

 

FDP_DAR_EXT.1 拡張：保護データの暗号化 

FDP_DAR_EXT.1.1 暗号化は、すべての保護データを網羅しなければならない (shall)。 

 

適用上の注釈：1.2「用語集」で定義されるとおり、保護データはすべて非 TSFデータであ
り、すべての利用者または企業データを含む。 

 

FDP_DAR_EXT.1.2 暗号化は、[選択：XTS、CBC、GCM] モードの AESで鍵長 [選択：128、
256] ビットにより、DEKを用いて実行されなければならない(shall)。 
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適用上の注釈：IVは、FCS_IV_EXT.1.1に従って生成されなければならない(shall)。 

 

保証アクティビティ： 

評価者は、どのデータが DAR 実装によって保護され、またどのデータが TSF データとみ

なされるかを ST の TSS セクションが示していることを検証しなければならない (shall)。

評価者は、このデータがすべての保護データを含むことを保証しなければならない (shall)。 
 

評価者は、設定の記述及び DAR保護の利用が利用者に対して認証クレデンシャルの設定及

び提供を越えたいかなるアクションも行うことを要求しないことを決定するため、AGD ガ

イダンスをレビューしなければならない (shall)。 評価者は、設定が利用者に対してファイ

ルごとに暗号化を識別することを要求しないことを決定するため、AGD ガイダンスについ

てもレビューしなければならない (shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイルデバイス製品では通常見
られないようなツールを提供するテストプラットフォームへのアクセスを評価者に提供す
るよう開発者に要求する。 

 

テスト 1：評価者は、AGD ガイダンスに従って暗号化を有効化しなければならない(shall)。

評価者は、ファイルの作成またはアプリケーションの使用のいずれかにより、利用者データ 

(非システムデータ) を作成しなければならない(shall)。 評価者は、FIA_UAU_EXT.1のテス

ト 1 と組み合わせて、製品の電源が切られる際に本データが暗号化されていることを検証

するため、開発者により提供されるツールを利用しなければならない(shall)。 

 

FDP_DAR_EXT.2 拡張：機微なデータの暗号化 

FDP_DAR_EXT.2.1  TSFは、データ及び鍵を機微としてマークするためのメカニズムをア

プリケーションに提供しなければならない (shall)。 

 

適用上の注釈：機微とマークされたデータ及び鍵は、モバイルデバイスのロック状態とロッ
ク解除状態の両方において、(他の要件を通して) 一定の制約対象となる。 本メカニズムに
より、アプリケーションは自分の制御下でこれらのデータ及び鍵を、それらの要件の対象と
して選択できるようになる。 

 

将来、本 PPではアプリケーションによって作成されたすべてのデータ及び鍵がデフォルト
で「機微」マーキングされることを要求し、明示的な「機微」マーキングではなく明示的な
「機微でない」マーキングを要求するかもしれない。 

 

保証アクティビティ： 

 

評価者は、TSFにより保存されるどのデータが (純正アプリケーション等によって) 機微と

取り扱われるかの記述が TSSに含まれることを検証しなければならない (shall)。本データ

は、利用者または企業データの全部または一部が含まれるかもしれず、また電子メール、連

絡先、カレンダー項目、メッセージ、及び文書の保護レベルに関して具体的でなければなら

ない (must)。 

 

評価者は、データ及び鍵を機微とマークするために使用するアプリケーションに提供され

るメカニズムが TSSに記述されていることを決定するため、TSSを検査しなければならな

い (shall)。 本記述は、このような方法でマークされたデータ及び鍵がマークされないデー
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タ及び鍵とどのように区別されるのか (例えば、タグ付け、メモリまたはコンテナの「特別」

領域での分離、等) を反映した情報についても含まれていなければならない (shall)。 

 

テスト 1：評価者は、AGD ガイダンスに従って機微なデータの暗号化を有効化し、利用者

認証を要求しなければならない (shall)。 評価者は、その他の利用者との対話が要求されな

いことを検証するために、 (ST で定義されるとおりに、かつファイルの作成または機微な

データを生成するアプリケーションの利用のいずれかにより) 機微なデータの生成とアク

セスを試行しなければならない (shall)。 

 

FDP_DAR_EXT.2.2  TSFは、製品がロックされている間に受信された機微なデータを暗号

化し保存するため、非対称鍵スキームを使用しなければならない (shall)。 

 

適用上の注釈：機微なデータは、FDP_DAR_EXT.1.2に従って暗号化される。非対称鍵スキ
ームは、FCS_CKM.2(1) に従って実行されなければならない (must)。 

 

本要件の意図は、デバイスがロックされている間に機微なデータを受信でき、ロック状態に
ある間に権限のない人物が復号できないような形で受信したデータを保存できるようにす
ることである。機微なデータのサブセットのみがロック状態で受信し得る場合、このサブセ
ットが TSSに記述されなければならない (must)。 

 

鍵材料は、FCS_CKM_EXT.4 に従ってもはや必要なくなったときに消去されなければなら
ない (must)。ロック状態で受信された機微なデータを保護する鍵 (またはこれらの鍵を導
出するために使用される鍵材料) については、「もはや必要なくなったとき」には「ロック
状態にある間」が含まれる。例えば、最初の鍵スキームでは、これには受信したデータを保
護する DEK が、データが暗号化され次第、含まれる。2 番目の鍵スキームでは、これには
データ非対称鍵ペアのプライベート鍵、生成された共有秘密、及び生成された任意の DEK

が含まれる。もちろん、両方のスキームで非対称鍵ペアのプライベート鍵 (それぞれ、RSA

プライベート鍵及びデバイスワイドプライベート鍵) は、ロック状態への移行の際に消去さ
れることが必要とされる。 

 

保証アクティビティ： 

評価者は、デバイスがロック状態にある間に機微なデータを受信するプロセスの記述が

TSS に含まれていることを決定するため、ST の TSS セクションをレビューしなければな

らない (shall)。評価者はその記述に、ロック状態中に受信され得る機微なデータが、ロッ

ク状態中に受信できない機微なデータと異なって取り扱われるかどうか示されていること

についても検証しなければならない (shall)。本記述は、受信されたデータの暗号化及び保

存に使用される鍵スキームが含まなければならず (shall)、その鍵スキームは非対称鍵を含

むものでなければならず (must) 、また (適用上の注釈に記述されるように) データの導出

または暗号化に使用されるすべての鍵材料をワイプすることによって機微な保存データが

復号されることを防止するものでなければならない (must)。本セクションの導入部で要件

を満たす 2 つの異なるスキームを提供したが、その他のソリューションによって本要件へ

対処してもよい。 

 

評価者は、ロック状態にある間に、もはや不要となったすべての鍵材料について

FCS_CKM_EXT.4 のテストを実行しなければならず (shall)、また非対称スキームの鍵はロ

ック状態への移行の際に実行されるテストにおいて対処されることを保証しなければなら

ない (shall)。 

 

FDP_DAR_EXT.2.3 TSF は、FCS_STG_EXT.2.1 の選択 2 に従って、機微なデータの保護
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に使用された非対称鍵の任意の保存されたプライベート鍵及び任意の保存された対称鍵を

暗号化しなければならない (shall)。 

 

適用上の注釈：TSF がロック解除状態にある間に機微なデータの暗号化に使用される対称
鍵は、REK及びパスワードから導出された KEKによって暗号化され (または、それらによ
って暗号化された KEKへチェインし) なければならない (must)。ロック状態でデータの暗
号化に使用される非対称鍵スキームの保存されたプライベート鍵は、REK 及びパスワード
から導出された KEKによって暗号化され (または、それらによって暗号化された KEKへチ
ェインし) なければならない (must)。 

 

保証アクティビティ： 

評価者は、FCS_STG_EXT.2.1 のために要求される TSS の鍵階層構造セクションに、機微

なデータの暗号化に使用される対称暗号鍵 (DEK) が含まれていることを検証しなければ

ならない (shall)。 評価者は、これらの DEK が REK 及びパスワードから導出された KEK

によって暗号化され (または、それらによって暗号化された KEK へチェインし) た鍵によ

って暗号化されることを保証しなければならない (shall)。 

 

評価者は、非対称鍵スキームを記述する ST の TSS セクションに、非対称鍵ペアの任意の

プライベート鍵の保護が含まれることを検証しなければならない (shall)。 評価者は、ワイ

プされず TSFによって保存される任意のプライベート鍵が、REK及びパスワードから導出

された KEK によって暗号化され (または、それらによって暗号化された KEK へチェイン

し) た鍵によって暗号化されて保存されることを保証しなければならない (shall)。 

 

FDP_DAR_EXT.2.4 TSF は、ロック状態にある間に受信された機微なデータを、ロック解

除状態への移行の際に、非対称鍵スキームを用いて復号しなければならず (shall)、また対

称鍵スキームを用いてその機微なデータを再度暗号化しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、非対称鍵スキームを記述する ST の TSS セクションに、ロック解除状態への移

行の際に TSF によって DAR の目的で取られるアクションの記述が含まれることを検証し

なければならない (shall)。これらのアクションには少なくとも、非対称鍵スキームを用い

てすべての受信されたデータの復号が行われること、及びデバイスがロック解除状態にあ

る間にデータの保存に使用される対称鍵スキームを用いて再度暗号化が行われることが含

まれなければならない (shall)。 

 

5.4.3 サブセット情報フロー制御―VPN (FDP_IFC) 

FDP_IFC_EXT.1 拡張：サブセット情報フロー制御 

FDP_IFC_EXT.1.1 TSFは、VPN接続を確立するために要求される IPトラフィックを除い

て、 [選択： 

 VPNクライアントに IPsec を用いてすべての IPトラフィックの保護を許可するよう
なインタフェースを提供、 

 IPsecを用いてすべての IP トラフィックを保護できるような VPNクライアントを提
供 

]しなければならない (shall)。 

 

適用上の注釈：典型的には、VPN 接続を確立するために要求されるトラフィックは「制御
プレーン」トラフィックと呼ばれる； 一方、IPsec VPNによって保護される IPトラフィッ
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クは「データプレーン」トラフィックと呼ばれる。すべての「データプレーン」トラフィッ
クは VPN 接続を介して流れなければならず (must)、VPN はスプリットトンネルを行って
はならない(must not)。 

 

ネイティブ方式の IPsec クライアントが全く検証されていないか、サードパーティの VPN

クライアントが要求された情報フロー制御も実装している場合、最初の選択肢が選択され
なければならない (shall)。これらの場合、TOEは要求される情報フロー制御を行うために
TOE のネットワークスタックを設定できる API をサードパーティの VPN クライアントに
提供する。 

 

ST 作成者は、TSF がネイティブ方式の VPN クライアントを提供する場合には 2 番目のオ
プションを選択しなければならない (IPsec が FTP_ITC_EXT.1 で選択されている場合) 

(shall)。ゆえに、TSF は、IPsec 仮想プライベートネットワーク (VPN) クライアントの拡
張プロファイルに適合した認証を受け、ST作成者は、VPNクライアント拡張プロファイル
からの FDP_IFC_EXTも含めなければならない(shall)。 

 

VPN クライアントが FMT_SMF_EXT.1 の機能 45 について常に ON であるように設定され
ることは、オプションである。常に ON とは、IPsec 高信頼チャネルの確立が TSF による
任意の通信を許可することを意味する。 

 

保証アクティビティ： 

 

評価者は、VPN クライアントが有効化される時に TSF 上のプロセスを通る IP トラフィッ

クのルーティングが ST の TSS セクションに記述されていることを検証しなければならな

い (shall)。 評価者は、どのトラフィックが VPN を通過せず、どのトラフィックが通過す

るのかについて、及び ST 作成者によって VPN 接続の確立に必要であると識別したトラフ

ィックのみ (IKE トラフィック及びおそらくは HTTPS または DNS トラフィック) が VPN

プロトコル (IPsec) によりカプセル化されないような設定が各ベースバンドプロトコルに

ついて存在することについて、記述に示されていることを保証しなければならない (shall)。

評価者は、任意のサポートされたベースバンドプロトコル (例えば WiFi または LTE) を用

いた際の IP トラフィックのルーティングにおける何らかの違いについて TSS セクション

に記述されていることを検証しなければならない (shall)。 

 

評価者は、以下の選択肢の 1つ (または複数) が、文書によって対処されていることを検証

しなければならない (shall)： 

 上記の記述には、VPN クライアントが有効化された場合、すべての設定がすべて

のデータプレーントラフィックを VPNクライアントによって確立されたトンネル

インタフェースを介してルーティングすることが示されている。 

 AGDガイダンスに、利用者及び／または管理者が本要件を満たすように TSFを設

定可能な方法が記述されている。 

 API 証拠資料は、VPN クライアントがこのルーティングの指定を許可するセキュ

リティ機能を含んでいる。 

 

テスト 1：ST作成者は、WiFiと携帯電話プロトコルとの間のルーティングに何らかの違い

を識別している場合、評価者は識別された携帯電話プロトコルの 1 つを実装する基地局を

用いて本テストを繰り返さなければならない (shall)。 

 

ステップ 1 - 評価者は、AGDガイダンスに記述された WiFi設定を有効化しなければな

らない (FTP_ITC_EXT.1 による要求のとおり) (shall)。 評価者は、無線アクセスポイ
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ントとインターネット接続されたネットワークの間でパケットスニフィングツールを

使用しなければならない (shall)。 評価者は、スニフィングツールを起動し、ウェブサ

イトのナビゲーション、提供されたアプリケーションの使用、及び他のインターネット

資源のアクセス等、デバイスを用いたアクションを行わなければならない (shall)。 評

価者は、これらのアクションにより生成されたトラフィックをスニフィングツールが

キャプチャし、スニフィングツールを終了し、セションデータを保存することを検証し

なければならない (shall)。 

ステップ 2 - 評価者は、本要件で特定されたルーティングをサポートするに IPsec VPN

クライアントを設定しなければならず、必要な場合、デバイスが AGDガイダンスに記

述されるとおり特定されたルーティングを行うように設定しなければならない (shall)。 

評価者は、スニフィングツールを起動し、VPN 接続を確立し、そして最初のステップ

で実行したとおりデバイスを用いて同じアクションを実行しなければならない (shall)。 

評価者は、これらのアクションによって生成されたトラフィックをスニフィングツー

ルがキャプチャしていることを検証し、スニフィングツールを終了し、セションデータ

を保存しなければならない (shall)。 

ステップ 3 - 評価者は、すべてのデータプレーントラフィックが IPsec によってカプ

セル化されていることを検証するため、ステップ 1 及びステップ 2 の両方からのトラ

フィックを検査しなければならない(shall)。 評価者は、ステップ 2 でキャプチャされ

た TOE からゲートウェイへのカプセル化されたパケット中に存在する Security 

Parameter Index (SPI) 値を検査しなければならず (shall)、この値が VPNを通過する

トラフィックを生成するために使用されたすべてのアクションで同じであることを検

証しなければならない (shall)。ゲートウェイから TOEへのパケットの SPI値は、TOE

からゲートウェイへのパケットの SPI 値と異なっていることが期待されていることに

注意されたい。 評価者は、IPsecトンネル外の携帯電話ベースバンド上の IPトラフィ

ックが、ベースバンドプロセッサから発出される可能性があることをよく認識してい

なければならず (shall)、また任意の特定されたトラフィックがアプリケーションプロ

セッサから発出されないことを製造事業者と共に検証しなければならない (shall)。 

 

ステップ 4 - 評価者は、TOEからローカルな無線ネットワーク上の別のデバイスの IP

アドレスへの ICMP echoを実行しなければならず (shall)、また、一切のパケットが送

信されないことをスニフィングツール使用により検証しなければならない (shall)。 評

価者は、ローカルな無線ネットワークからのものを含めて、VPN トンネルの外へのパ

ケットパケットの送信を試行しなければならず(すなわち、VPNゲートウェイを通過し

ない) (shall)、そして TOEがそれらを廃棄することを検証しなければならない (shall)。 

 

5.4.4 証明書データストレージ (FDP_STG) 

FDP_STG_EXT.1 拡張：利用者データストレージ 

FDP_STG_EXT.1.1 TSF は、トラストアンカーデータベース用の保護されたストレージを

提供しなければならない (shall)。 

 

保証アクティビティ： 

 

評価者は、本 PPの要件を満たすために使われる証明書を含むように実装されたトラストア

ンカーデータベースについてTSSに記述されていることを保証しなければならない (shall)。

本記述は、証明書がストレージへロードされる方法と、 FMT_SMF_EXT.1 及び

FMT_MOF_EXT.1.1 で確立されたアクセス権限に従ってストレージが不許可アクセスから

保護される方法 (例えば、unix パーミッション) に関する情報を含まなければならない 
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(shall)。 

5.4.5 TSF間利用者データ保護チャネル (FDP_UPC) 

FDP_UPC_EXT.1 拡張：TSF間利用者データ転送保護 

FDP_UPC_EXT.1.1 TSF は、他の通信パスとは論理的に異なり、端点の保証された識別を

提供し、チェネルデータを暴露から保護し、チャネルデータの改変を検出するような、非

TSFアプリケーションと別の IT製品との間の通信チャネルを提供するため、TLS、HTTPS、

Bluetooth BR/EDR、及び [選択：DTLS、Bluetooth LE、その他のプロトコルなし] を用いて、

TOE上で動作している非 TSFアプリケーション用の手段を提供する。 

 

適用上の注釈：本要件の意図は、選択されたプロトコルのひとつが、必ずしも企業インフラ
の一部ではない遠端サービスへの接続用のデバイス上で動作する利用者アプリケーション
により利用可能であることである。すべての TSF 通信 (デバイスからゲートウェイへの通
信を意味する ) が当該要件に示されるプロトコルを用いて保護されることを
FTP_ITC_EXT が要求するため、本コンポーネントにより要求されるプロトコルは
FTP_ITC_EXTで列挙されたものの「最上位に」掲載することに注意すべきである (should)。 
 

いくつかのアプリケーションは TSF の一部であり、TSF アプリケーションが
FTP_ITC_EXT.1の最初の選択でのプロトコルのうち少なくとも 1つによって保護されるこ
とを FTP_ITC_EXT が要求していることにも注意すべきである (should)。特定されたサー
ビスが提供されている限り、本要件 (非 TSF アプリ用) と FTP_ITC_EXT (TSF アプリ用) 

の両方を満たすため、あるプロトコルの 2 つの異なった実装、または 2 つの異なるプロト
コルを有することは必須ではない。 

 

ST作成者は、非 TSFアプリ用として、どの高信頼チャネルプロトコルがモバイルデバイス
によって実装されているのかを列挙しなければならない (shall)。 ST 作成者が IPsec を選
択する場合、TSFは「IPsec仮想プライベートネットワーク (VPN) クライアントのプロテ
クションプロファイル」に適合して認証されなければならない (shall)。附属書 B には、そ
の他のオプションの高信頼チャネルプロトコルのそれぞれを実装するための要件が含まれ
ている。ST作成者は、FDP_UPC_EXT.1で選択された高信頼チャネルプロトコル用のセキ
ュリティ機能要件を STの本体に含めなければならない (must)。 

 

FDP_UPC_EXT.1.2 TSFは、非 TSFアプリケーションが高信頼チャネルを介して通信を開

始することを許可しなければならない (shall)。 

 

保証アクティビティ： 

評価者は、セクション 6.2.1に従って提供される API証拠資料が、これらの要件に記述され

るセキュリティ機能 (保護チャネル) を含むことを検証しなければならず、かつ本要件をサ

ポートするために実装された API が、適切な設定／パラメタが含むので、本コンポーネン

トにより要求されるように通信の両端点の相互識別を保証するために必要な情報の提供と

取得の両方をアプリケーションに可能であることを検証しなければならない (shall)。 評価

者が書くか、または、開発者が TSF による保護チャネルサービスを要求するアプリケーシ

ョンへのアクセスを提供するかしなければならない (shall)。評価者は、保護チャネルから

得られた結果が API 証拠資料に従って期待される結果と一致することを検証しなければな

らない (shall)。本アプリケーションは、プロトコル要件の保護チャネル保証アクティビテ

ィを検証する補助として用いてもよい。 

 

評価者は、TSS で列挙されたすべてのプロトコルが特定され ST に要件として含まれてい
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ることが記述されていることを決定するため、TSS を検査しなければならない (shall)。評

価者は、アプリケーションによって利用されるために選択された 1 つまたは複数のプロト

コルを設定するために必要な指示が操作ガイダンスに含まれていることを確認しなければ

ならない (shall)。評価者は、以下のテストについても実行しなければならない (shall)： 

 

テスト 1：評価者は、操作ガイダンスに記述されたように接続を設定し、通信が成功するこ
とを保証するとともに、アプリケーションが要件で特定された各プロトコルを用いて外部

ITエンティティとの通信を開始できることを保証しなければならない (shall)。 

 

テスト 2：評価者は、許可された IT エンティティとの各通信チャネルについて、チャネル

データが平文では送信されないことを保証しなければならない (shall)。 

 

5.5 クラス：識別と認証 (FIA) 

5.5.1 認証失敗 (FIA_AFL) 

FIA_AFL_EXT.1 認証失敗時の取り扱い 

FIA_AFL_EXT.1.1 TSFは、当該利用者による最後の認証の成功に関連する [割付：受容可
能な値の範囲] 以内の設定可能な正の整数回の認証試行の不成功がいつ発生したかを検出

しなければならない (shall)。 

適用上の注釈：重要な認証メカニズムは、不成功の認証試行の最大数を超えた時に、その
他の要素を利用できなくするような、対策のトリガーとなるものである。 
 
一切の追加の認証メカニズムがFIA_UAU.5.1で選択されない場合、「その他なし」が選択
されなければならない。「バイオメトリック指紋」がFIA_UAU.5.1で選択される場合、そ
の他の認証メカニズムの失敗状態にかかわらず、デバイスのワープを引き起こすようなバ
イオメトリックデータの認証失敗のしきい値を上回る場合、それはFIA_AFL_EXT.1でのみ
選択されなければならない(shall)。 

 
TOEが複数の認証要素インタフェースを実装する場合(例えば、DAR復号インタフェー
ス、ロックスクリーンインタフェース、外部ブートモードインタフェース)、本コンポーネ
ントは、すべての利用可能なインタフェースに適用される。例えば、パスワードは、DAR

復号インタフェースまたはロックスクリーンインタフェースへ入ろうとしているかどうか
にかかわりなく、重要な認証メカニズムである。 

 

FIA_AFL_EXT.1.2 TSF は、[割付：各認証メカニズムについての受け入れ可能な値の範囲] 

内の設定可能な正の整数回の失敗した認証試行が、各認証メカニズムについて最後の認証

成功に関連して、いつ発生したかを検知しなければならない(shall)。 

適用上の注釈：正の整数が、FMT_SMF_EXT.1.1機能 2.cに従って設定される。 

 

一意の認証試行が、以前の試行と異なる入力において、パスワードまたはバイオメトリック
標本を検証するための任意の試行として定義される。「一意」は、認証システムが一意の不
成功の認証試行についてのみのカウンタをインクリメントする場合に、選択されなければ
ならない(shall)。例えば、同じ不正なパスワードが 2回試行された場合認証システムは 1回
カウンタをインクリメントする。「一意でない」は、認証システムがそれぞれの不成功の認
証試行について、入力が一意であるかどうかにかかわらず、カウンタをインクリメントする
場合に、選択されなければならない(shall)。例えば、同じ不正なパスワードが 2回試行され
る場合、認証システムはカウンタを 2回インクリメントする。 
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ハイブリッド認証(即ち、バイオメトリックと pinの組み合わせ)がサポートされる場合、失
敗した認証試行は、例えバイオメトリック topinの両方が不正であった場合でも、1回の試
行としてカウントされる。 

 

TOEが複数の認証メカニズム(FIA_UAU.5.1)をサポートする場合、本コンポーネントがすべ
ての認証メカニズムに適用される。 

 

TOEが複数の認証要素インタフェース(例えば、DAR復号インタフェース、ロックスクリー
ンインタフェース、外部ブートモードインタフェース)を実装する場合、本コンポーネント
は、すべての利用可能なインタフェースに適用される。しかし、不成功の認証試行の異なる
回数を持つように設定可能であることは、各認証要素インタフェースについて受け入れ可
能である。 

 

FIA_AFL_EXT.1.3 TSFは、電源を切る際に、発生した認証試行の不成功の回数を保持しな

ければならない (shall)。 

適用上の注釈：TOE は、利用者がデバイスへアクセスできるようになる前のブートシーケ
ンス中で他のパスワード認証要素インタフェースに先立つパスワード認証要素インタフェ
ースを実装してもよい (例えば、画面ロックインタフェースに先立つボリューム DAR 復号
インタフェース)。この状況では、利用者は、2番目のインタフェースへアクセスするには最
初のインタフェースへの認証を成功させなければならない(must) ため、2 番目のインタフ
ェースについて認証試行の不成功の回数が保持される必要はない。 

FIA_AFL_EXT.1.4 定義された不成功認証試行回数が所与のメカニズムについて許容され

る最大値を超えたとき、すべての将来の認証試行は、所与のメカニズムが重要な認証メカニ

ズムとして指定されることなしに、その他の利用可能な認証メカニズムに制限されるだろ

う。  

 
適用上の注釈：FIA_AFL_EXT.1.3 に従い、本要件は電源切断および電源再投入の後でも適
用される。  

 
FIA_AFL_EXT.1.5 最後の利用可能な認証メカニズムまたは単一の重要な認証メカニズム

についての定義された不成功の認証試行回数が超過となったとき、TSF は、すべての保護

データのワイプを実行しなければならない(shall)。 

 

適用上の注釈：FCS_CKM_EXT.5に従ってワイプが実行される。  

 

TOEが複数の認証要素インタフェース(例えば、DAR復号インタフェース、ロックスクリー
ンインタフェース、外部ブートモードインタフェース)を実装する場合、本コンポーネント
は、すべての利用可能なインタフェースに適用される。  

 

FIA_AFL_EXT.1.6 TSFは、認証が不成功だった利用者を通知する前の不成功の認証試行回

数をインクリメントしなければならない(shall)。  

 

適用上の注釈：本要件は、認証試行の直後にデバイスへの電源が切断されるような場合に、
カウンタがその試行を反映するためにインクリメントすることを保証するためのものであ
る。  

 

保証アクティビティ：  
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評価者は、各認証要素インタフェースについて各利用者についての最後の認証成功以降の

不成功の認証試行回数に対応した値が保持されていることが、TSS に記述されていること

を保証しなければならない(shall)。 評価者は、適切な電源切断または不適切な電源の喪失

のいずれかを通して、TOE が電源を失ったときにこの値が保持されるかどうか、及びどの

ように保持されるかについてもこの記述に含まれていることを保証しなければならない

(shall)。 評価者は、値が保持されていない場合、その値が保持されるためのブートシーケ

ンスにおけるインタフェースの後にそのインタフェースがあることを保証しなければなら

ない(shall)。 

 

TOE が複数の認証メカニズムをサポートする場合、評価者は、各メカニズムについての不

成功の認証試行が取り扱われる方法についても、この記述に含まれていることを保証しな

ければならない(shall)。 

 

評価者は、管理者が一意の不成功の認証試行の最大回数を設定する方法について AGDガイ

ダンスに記述されていることを検証しなければならない(shall)。評価者は、複数の認証メカ

ニズムが相互作用する方法について TSS に記述が含まれていることも検証しなければなら

ない(shall)。 

 

テスト 1：評価者は、FIA_UAU.5.1で選択されたすべての認証メカニズムを用いてデバイス

を設定しなければならない(shall)。評価者は、それぞれの利用可能な認証インタフェースに

ついて以下のテストを実行しなければならない(shall)： 

 

テスト 1a：評価者は、不成功の認証試行の最大回数を用いて、デバイスを AGDガイダンス
に従って設定しなければならない(shall)。評価者は、ロック状態に入り、ワイプが発生する
まで不正なパスワードを入力しなければならない。評価者は、パスワードの入力回数が設定
された最大値に対応していること、及びワイプが実装されていることを検証しなければな
らない(shall)。 

 

テスト 1b：[条件付き] TOEが複数の認証メカニズムをサポートする場合、重要な認証メカ

ニズムがデバイスにワイプを実行されること、及び非重要の認証メカニズムについて不成

功の認証試行の最大回数が肥えたとき、デバイスが認証試行をその他の利用可能な認証メ

カニズムに制限することを確認するような認証メカニズムの組み合わせを用いて、前のテ

ストが、繰り返されなければならない。 

 

テスト 2：評価者は、テスト 1を繰り返さなければならない(shall)、しかし不成功の認証試

行の間に TOEを電源切断(可能であれば、電池を外して)しなければならない(shall)。評価者

は、書く認証メカニズムについての不成功の認証試行の合計回数が設定された最大回数に

対応すること、及び重要認証メカニズムがデバイスにワイプを実行させることを検証しな

ければならない(shall)。もしくは、認証失敗の回数がテスト対象インタフェースについて保

持されていない場合、評価者は不成功の認証試行のたびに TOEをブートする際にテスト対

象インタフェースの前に別の認証要素インタフェースが提示されることを検証しなければ

ならない (shall)。 

 

テスト 3： 評価者は、認証試行が成功したかどうかを決定するためにプロセスが使用され

た方法について TSS に記述されていることを確認しなければならない。評価者は、認証試

行が成功したかどうかについて TOE利用者に通知してから直ちにデバイスへの電源が切断

されても、カウンタが更新されたことを保証しなければならない(shall)。 
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5.5.2 Bluetoothの許可と認証 (FIA_BLT) 

FIA_BLT_EXT.1 拡張：Bluetooth利用者許可 

FIA_BLT_EXT.1.1 TSF は、リモート Bluetooth デバイスとのペアリング前に、明示的な利

用者の許可を要求しなければならない (shall)。 

 

適用上の注釈：利用者の許可には、リモートデバイス名の確認、リモートデバイスへ接続す
る意図の表明、及び関連するペアリング情報 (例えば PIN、数値コード、または「はい／い
いえ」の応答) の入力などの明示的アクションが含まれる。 利用者は、ボンディングが行
われない場合であっても、すべてのペアリング試行を明示的に許可しなければならない 

(must have to)。 

 

明示的な利用者のアクションがペアリングを許可するためには要求されなければならない 

(must) ので、ペアリングプロセス中にアプリケーションがプログラム的にペアリング情報 

(例えば PIN、数値コード、あるいは「はい／いいえ」の応答) を入力することが可能であっ
てはならない (must not)。プログラム的な許可を行う公開 API が存在しないことでは、本
要件を満たすには不十分である；隠蔽されたまたはプライベートな API も同様に存在して
はならない (must)。 

 

保証アクティビティ： 

 

評価者は、いつ利用者の許可が Bluetooth ペアリングに必要とされるかの記述が TSS に含

まれていること、そして本記述が、Bluetooth 高信頼チャネルのアプリケーションの利用及

び一時的な (ボンディングされない) 接続が形成される状況を含め、すべての Bluetooth ペ

アリングに手入力による明示的な利用者の許可を義務付けていることを保証するため、TSS

を検査しなければならない (shall)。 評価者は、セクション 6.2.1 に従って提供される API

証拠資料を検査しなければならず、ペアリング中の利用者の手入力をバイパスすることを

意図したペアリング情報 (例、PIN、数値コード、あるいは「はい／いいえ」の応答) をプ

ログラム的に入力するためのいかなる API もこの API 証拠資料に含まれていないことを検

証しなければならない (shall)。 

 

評価者は、これらの利用者許可画面が明確に識別され、Bluetooth ペアリングを許可するた

めの指示が与えられていることを検証するため、AGD ガイダンスを検査しなければならな

い (shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、以下のステップを行わなければならない (shall)： 

 

ステップ 1 - 中間者保護やボンディングを一切要求せず、かつ NoInputNoOutput 入出

力 (IO) 機能を有すると主張するような、リモート Bluetooth デバイスからの TOE と

のペアリングを開始する。(そのようなデバイスは、ペアリング中に TOEがサポートす

る最低レベルの利用者対話を提示する TOEからふるまいを起こそうと試行するであろ

う。)  

 

ステップ 2 - TOEが、いかなる Bluetoothペアリングも利用者からの明示的な許可なし

では許可しないことを検証する (例、利用者はプロンプトに対して最低限「はい」また

は「許可」と答えなければならない (must have to))。 
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FIA_BLT_EXT.2 拡張：Bluetooth相互認証 

FIA_BLT_EXT.2.1  TSFは、Bluetoothリンク上でのあらゆるデータ転送の前に、デバイス

間の Bluetooth相互認証を要求しなければならない (shall)。 

 

適用上の注釈：デバイスがペアリング済みでない場合、ペアリング処理が開始されなければ

ならない (must)。デバイスがペアリング済みの場合、あらゆるデータがリンク上を通過す

る前に現在のリンク鍵に基づく相互認証が成功しなければならない (must)。 

 

保証アクティビティ： 

 

評価者は、Bluetooth ペアリングが完了する前に、任意の種別のデータ転送が防止される方

法について TSS に記述されていることを保証しなければならない (shall)。 TSS には、任

意のサポートされるRFCOMM及び L2CAPデータ転送メカニズムが明確に記述されなけれ

ばならない (shall)。 評価者は、Bluetooth デバイスがペアリングされ相互認証された後に

のみデータ転送が完了されることを保証しなければならない (shall) 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、OBEX Object Push サービスを用いた TOE ファイルへのアクセスを

試行するために Bluetooth ツールを利用し、アクセスが許される前に TOE によりペアリン

グと相互認証が要求されることを検証しなければならない (shall)。 (OBEX Object Pushサ

ービスが TOE上でサポートされない場合、Bluetooth L2CAP及び／または RFCOMM上で

データを転送する異なるサービスが本テストで使用されてもよい。) 

 

FIA_BLT_EXT.3 拡張：Bluetooth重複接続の拒否 

FIA_BLT_EXT.3.1  TSF は、現在の接続がすでに存在する Bluetooth デバイスアドレス 

(BD_ADDR) からの接続試行を破棄しなければならない (shall)。 

 

適用上の注釈：TOE がすでにリモート Bluetooth デバイスとの接続を有する場合、同じ
Bluetooth デバイスアドレスを主張するデバイスからの新たな接続試行は悪意のある可能性
があり、拒否／無視されるべきである (should)。 単一のリモート BD_ADDRへは、同時に
1つの接続のみがサポートされる。 

 

保証アクティビティ： 

 

評価者は、同じ Bluetoothデバイスアドレスを持つ 2つのデバイスが同時に接続されること

なく、また最初の接続が任意の後続の接続試行により上書きされることなく、Bluetooth 接

続が維持管理される方法について TSS に記述されていることを保証しなければならない 

(shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、以下のステップを実行しなければならない (shall)： 

 

ステップ 1 - TOEと既知のアドレス (BD_ADDR1) に対応するリモート Bluetoothデバ

イスとの間で Bluetooth接続を行う。 
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ステップ 2 - BD_ADDR1 と一致する Bluetooth デバイスアドレスを持つと主張する第

2のリモート Bluetoothデバイスからの同じ TOEへの接続を試行する。 

 

ステップ 3 - Bluetoothプロトコルアナライザを用いて、第 2の接続試行が TOEにより

無視され、BR_ADDR1を持つデバイスへの最初の接続が影響されないことを検証する。 
 

FIA_BLT_EXT.4 拡張：セキュアシンプルペアリング 

FIA_BLT_EXT.4.1  TOEは、ホスト及びコントローラにおいて、Bluetoothセキュアシンプ

ルペアリングをサポートしなければならない (shall)。さらに、リモートデバイスもそれを

サポートする場合、ペアリングプロセス中にセキュアシンプルペアリングが使用されなけ

ればならない(shall)。 

 

適用上の注釈：Bluetooth ホスト及びコントローラはそれぞれ Bluetooth のコア仕様の特定
のバージョンおよび機能の特定のセットをサポートする。さまざまな機能のサポートは、リ
ンク管理プロトコル(LMP)機能交換中にそれぞれの側によって提示される。セキュアシンプ
ルペアリング(コントローラサポート)及びセキュアシンプルペアリング(ホストサポート)の
定義を含めて、機能の定義については、Bluetoothの仕様 (v4.2, Part 2, Vol. C, Sec. 3.2) を
参照されたい。 

 

保証アクティビティ： 

 

テスト 1：評価者は、評価者は、以下のステップを実行しなければならない： 

 

ステップ 1：セキュアシンプルペアリングをサポートするリモート Bluetoothデバイス

から TOEと共にペアリングを開始する。 

 

ステップ 2：ペアリングプロセス中に、Bluetooth プロトコルアナライザにおけるパケ

ットを観測し、TOEが「セキュアシンプルペアリング(ホストサポート)」及び「セキュ

アシンプルペアリング(コントローラサポート)」の両方について LMP 機能交換中にサ

ポートを主張することを検証する。 

 

ステップ 3：ペアリングプロセス中にセキュアシンプルペアリングが使用されることを

検証する。 

 
 

5.5.3 パスワード管理 (FIA_PMG) 

FIA_PMG_EXT.1 拡張：パスワード管理 

FIA_PMG_EXT.1.1 TSFは、パスワード認証要素について以下をサポートしなければならな

い (shall)： 

1. パスワードは、 [選択：大文字及び小文字、 [割付：少なくとも 52文字の文字セッ
ト]]、数字、ならびに特殊文字： [選択：“!”、“@”、“#”、“$”、“%”、“^”、“&”、“*”、
“(“、“)”、割付：その他の文字] の任意の組み合わせによって構成できなければな

らない (shall)； 

2. [割付：14以上の整数] 文字までの長さのパスワードがサポートされなければならな

い (shall)。 
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適用上の注釈：一部の会社の方針では 14文字またはそれ以上のパスワードが要求される一
方で、DAR 保護及び鍵ストレージ保護への REK の利用及び耐破壊性 (anti-hammer) 要件 

(FIA_TRT_EXT.1) は、はるかに短く複雑性の少ないパスワードを使って物理的アクセスを
行う攻撃者の脅威に対抗する。 

ST 作成者は、文字セット：基本ラテン文字の大文字及び小文字、または少なくとも 52 文
字を含む別の割付けられた文字セットのいずれかを選択する。 割付けられた文字セットは、
明確に定義されたもの：国際エンコーディング標準 (Unicode など) に従うか、または ST

作成者により割付で定義されたもののいずれか、でなければならない (must)。 ST 作成者
は、TOE によってサポートされる特殊文字についても選択する；それらは割付を用いてサ
ポートされる追加の特殊文字をオプションとして列挙できる。 

保証アクティビティ： 

評価者は、操作ガイダンスが強いパスワードの生成に関するセキュリティ管理者へのガイ

ダンスを提供していること、及び最小パスワード長の設定に関する指示を提供しているこ

とを決定するため、操作ガイダンスを検査しなければならない (shall)。評価者は、以下の

テストについても実行しなければならない (shall)。これらのテストの 1 つまたは複数が、

単一のテストケースで実施可能であることに注意されたい。 

テスト 1：評価者は、要件を満たすパスワードか、何らかの形で要件を満たすことのできな
いパスワードの、いずれかを作成しなければならない (shall)。 パスワードのそれぞれにつ

いて、評価者は TOE がそのパスワードをサポートすることを検証しなければならない 

(shall)。 評価者はパスワードのすべてのあり得る組み合わせをテストすることは要求され

ない (または実現不可能か) が、評価者は要件に列挙されたすべての文字、ルールの特性、

及び最小の長さがサポートされていることを保証しなければならず、テスト用に選択され

たそれらの文字のサブセットを正当化しなければならない (shall)。 

5.5.4 認証の抑制 (FIA_TRT) 

FIA_TRT_EXT.1 拡張：認証の抑制 

FIA_TRT_EXT.1.1 TSFは、 [選択：外部ポートを介した認証を防止する、不許可認証試行
のたびに遅延時間を実施する] ことによって、自動化された利用者の認証試行を制限しなけ

ればならない (shall)。最小遅延時間は、500 ミリ秒につき試行可能な回数が 10回以下とな

るようなものでなければならない (shall)。 

適用上の注釈：本要件における利用者認証試行は、パスワード認証要素を推測する試行であ
る。開発者は、不均等または均等な遅延時間を用いることによって、要件における遅延時間
のタイミングを実装することができる。 

本要件で特定される最小遅延時間は、パスワードの総当たり攻撃に対する防御を提供する：
例えば、ランダムに生成された 4 文字のパスワードを見つけ出すために期待時間 (63 文字
の最小文字セットを利用して) は 4 日半であり、5 文字の場合その時間は 287 日を超える。 

保証アクティビティ： 

評価者は、認証試行が自動化され得ないようにする手段が TSS に記述されていることを検

証しなければならない (shall)。 評価者は、TSFが (通常の利用者インタフェース以外の) 

外部インタフェースを介した認証を無効化する方法、または自動化された入力を遅らせる

ために認証試行を遅延させる方法のいずれかについて TSS に記述されていることを保証し

なければならず (shall)、また 10 回の試行に課される遅延が合計で少なくとも 500 ミリ秒

となることを保証しなければならない (shall)。 
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5.5.5 利用者認証 (FIA_UAU) 

5.5.5.1 複数の認証メカニズム 

FIA_UAU.5 複数の認証メカニズム 

FIA_UAU.5.1 TSF は、利用者認証をサポートするため、パスワード及び [選択：バイオメ
トリック指紋、ハイブリッド、その他のメカニズムなし] を提供しなければならない(shall)。 

 

適用上の注釈：TSFは、パスワード認証要素をサポートしなければならない(shall)、またオ
プションとして、バイオメトリック認証要素を指紋の形式にて実装してもよい。ハイブリッ
ド認証要素は、利用者が PIN とバイオメトリック標本の組み合わせを提示しなければなら
ないような場合、両方の提示で合格し、不合格の場合には利用者が不合格となった要素がい
ずれかを知ることがないようなものである。 

 

「ハイブリッド」は、「バイオメトリック指紋」も選択されている場合のみに選択可能であ
るが、「バイオメトリック指紋」の選択は、「ハイブリッド」が選択されなければならない
(must)ことを意味しない。 

 

「バイオメトリック指紋」がセ b田 jyされる場合、FIA_BMG_EXT.1 と FDP_PBA_EXT.1

は、STに含まれなければならない(must)。 

 

「追加の要素として PINを使用すること」が FDP_PBA_EXT.1.1で選択される場合、「ハイ
ブリッド」が選択されなければならない(shall)。 

 

将来、追加のバイオメトリックモダリティが承認された認証メカニズムとして含まれるか
もしれない。これらのその他のモダリティは、TOE に存在するかもしれないが、本バージ
ョンでは評価されない。 

 

パスワード認証要素は、FIA_PMG_EXT.1に従って設定される。 

 

保証アクティビティ： 

 

評価者は、利用者認証をサポートするために提供されるそれぞれのメカニズムが TSS に記

述されていることを保証しなければならない(shall)。評価者は、それぞれの認証メカニズム

についての設定ガイダンスがAGDガイダンスにおいて対処されていることを検証しなけれ

ばならない(shall)。 

 

テスト 1：選択されたそれぞれの認証メカニズムについて、評価者はそのメカニズムを有効
化し、ロックスクリーンにおいて利用者がそのメカニズムを用いて認証できることを検証

しなければならない(shall)。 
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5.5.5.2 再認証 

FIA_UAU.6 再認証 

FIA_UAU.6.1(1)  TSFは、認証を行っている間、[デバイスの画面上へ見えなくされたフィ
ードバック] だけを利用者に提供しなければならない (shall)。 

FIA_UAU_EXT.3.1: TSFは、利用者がパスワード認証要素を改変する時、及びロック解除状

態へ移行するための TSF 起動ロック及び利用者起動ロックの後、及び [選択：[割付：その
他の条件]、その他の条件なし] において、正しいパスワード認証要素の入力を利用者に要求

しなければならない (shall)。 

適用上の注釈：TSF起動ロック及び利用者起動ロックは、FTA_SSL_EXT.1に記述されてい

る。 

保証アクティビティ： 

テスト 1： 評価者は、AGD ガイダンスに従いパスワード認証要素を利用するよう TSF を

設定しなければならない (shall)。 評価者は、AGD ガイダンスに従いパスワード認証要素

を改変し、TSF がファクタの改変を許可する前にパスワード認証要素の入力を要求するこ

とを検証しなければならない (shall)。 

テスト 2： 評価者は、AGD ガイダンスに従い非アクティブ時間 (FMT_SMF_EXT.1) の後

にロック状態へ移行するよう TSF を設定しなければならない (shall)。 評価者は、TSF が

ロックするまで待ち、そして TSF がロック解除状態へ移行する前に、パスワード認証要素

の入力を要求することを検証しなければならない (shall)。 

テスト 3： 評価者は、AGDガイダンスに従い利用者起動ロックを設定しなければならない 

(shall)。 評価者は、TSFをロックし、そして TSFがロック解除状態へ移行する前に、パス

ワード認証要素の入力を要求することを検証しなければならない (shall)。 

 

FIA_UAU.6.1(1) TSFは、[サポートされた認証メカニズムいずれかへの意図された変更] 条

件の下、パスワード認証要素経由で利用者を再認証しなければならない(shall)。 

 

適用上の注釈：パスワード認証要素は、FIA_UAU.5.1が選択される場合、パスワードまたは
バイオメトリック指紋が変更される前に入力されなければならない。 

 

保証アクティビティ： 

 

テスト 1： 評価者は、AGD ガイダンスに従って、パスワード認証要素を使用するために、

TSF を設定しなければならない(shall)。評価者は、AGD ガイダンスに従ってパスワード認

証要素を変更し、要素の変更が許可される前に TSF がパスワード認証要素の入力を要求す

ることを検証しなければならない(shall)。 

 

テスト 2：[条件付き] 「バイオメトリック指紋」が FIA_UAU.5.1 で選択される場合、評価

者は、バイオメトリック認証要素を使用するため、AGD ガイダンスに従って、パスワード

認証要素の設定を含めて、TSF を設定しなければならない(shall)。評価者は、AGD ガイダ

ンスに従って、バイオメトリック認証要素を変更し、要素の変更が許可される前に TSF が

パスワード認証要素の入力を要求することを検証しなければならない(shall)。  

 

テスト 3：[条件付き] 「ハイブリッド」が FIA_UAU.5.1 で選択される場合、評価者は、バ

イオメトリック認証要素と PINを使用するため、AGDガイダンスに従って、パスワード認
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証要素の設定を含めて、TSF を設定しなければならない(shall)。評価者は、AGD ガイダン

スに従って、バイオメトリック認証要素と PINを変更し、要素の変更が許可される前に TSF

がパスワード認証要素の入力を要求することを検証しなければならない(shall)。  

 

FIA_UAU.6.1(2) TSFは、条件[ TSF起動によるロック、利用者起動によるロック、[ 割付：

その他の条件 ] ] の下で、FIA_UAU.5.1で定義された認証要素を経由して、利用者を再認証

しなければならない(shall)。 

 

適用上の注釈：FIA_UAU.5.1でなされた選択に依存して、パスワード(最小限)、バイオメト
リック指紋またはハイブリッド認証メカニズムのいずれかが、デバイスをロックするため
に使用可能である。TSF起動及び利用者起動によるロックは、FTA_SSL_EXT.1で記述され
る。 

 

保証アクティビティ： 

 

テスト 1：評価者は、AGDガイダンスに従って、非アクティブな時間の後(FMT_SMF_EXT.1)、

ロックされた状態に遷移するように、TSFを設定しなければならない(shall)。評価者は、TSF

がロックするまで待ち、次に TSF がロック解除状態に遷移する前にパスワード認証要素の

入力を要求することを検証しなければならない(shall)。 

  

テスト 2: [条件付き] 「バイオメトリック指紋」が FIA_UAU.5.1で選択される場合、評価者

は、テスト 1 を繰り返し、ロック解除状態へ遷移する前に TSF がバイオメトリック認証要

素の入力を要求することを検証しなければならない(shall)。 

 

テスト 3： [条件付き] 「ハイブリッド」が FIA_UAU.5.1で選択される場合、評価者は、テ

スト 1 を繰り返し、ロック解除状態へ遷移する前に TSF がバイオメトリック認証要素と

PINを要求することを検証しなければならない(shall)。 

 

テスト 4： 評価者は、AGDガイダンスに従って、利用者起動によるロックを設定しなけれ

ばならない(shall)。評価者は、TSFをロックし、次にロック解除状態への遷移の前に TSFが

パスワード認証要素の入力を要求することを検証しなければならない(shall)。 

 

テスト 5： [条件付き] 「バイオメトリック指紋」が FIA_UAU.5.1で選択される場合、評価

者は、テスト 4を繰り返し、ロック解除状態へ遷移する前に TSF がバイオメトリック認証

要素の入力を要求することを検証しなければならない(shall)。 

 

テスト 6： [条件付き] 「ハイブリッド」が FIA_UAU.5.1で選択される場合、評価者は、テ

スト 4 を繰り返し、ロック解除状態へ遷移する前に TSF がバイオメトリック認証要素と

PINの入力を要求することを検証しなければならない(shall)。 

 

5.5.5.3 保護された認証フィードバック 

FIA_UAU.7 保護された認証フィードバック 

FIA_UAU.7.1 TSFは、認証を行っている間、[デバイスの画面上へ見えなくされたフィード
バック] だけを利用者に提供しなければならない (shall)。 

 

適用上の注釈：これは、FIA_UAU.5.1 で期待されたすべての認証方法に適用される。TSF

は、それぞれの文字を短時間 (1 秒またはそれ未満) 表示したり、パスワードのマスクを解
除できる選択肢を利用者に提供したりしてもよい；しかし、パスワードはデフォルトで見え
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なくしなければならない (must)。 

 

もし、「バイオメトリック指紋」が FIA_UAU.5.1で選択される場合、TSFは、所与の人間の
利用者のそれぞれのバイオメトリック特徴を敵対者が特定及び／または盗聴するのをたす
けるかもしれないようなバイオメトリックに関する機微な情報を表示してはならない
(shall)。バイオメトリック標本は、それ自身、秘密ではないことは真実だが、それぞれのバ
イオメトリックアルゴリズムにより実行される解析は、これらのバイオメトリックアルゴ
リズムからの出力データと同様に、機微なものとみなされ、秘密に保持されなければならな
い(shall)。適用可能な場合、TSF は、認証失敗の理由を漏らしたり、公開してはならない
(shall)。 

 

保証アクティビティ： 

 

評価者は、FIA_UAU.5.1 で規定されたすべての認証方法について、認証入力を見えなくす

る手段が TSS に記述されていることを保証しなければならない (shall)。 評価者は、本要

件の任意の構成について AGDガイダンスで取り上げられていること、そしてパスワードが

デフォルトで見えなくされていることを検証しなければならない (shall)。 

 

テスト 1：評価者は、少なくともロック画面でのパスワード認証要素を含め、デバイス上で
パスワードを入力し、そのパスワードがデバイス上で表示されないことを検証しなければ

ならない (shall)。 

 

テスト 2： [条件付き] 評価者は、ロック画面でバイオメトリック指紋を生成することによ

って認証しなければならない(shall)。バイオメトリックアルゴリズムが実行されるので、評

価者は、機微な画像、音声、または利用者を特定するようなその他の情報が、秘密に保持さ

れ、利用者へ暴かれないことを検証しなければならない(shall)。さらに、評価者は、認証が

失敗するようなバイオメトリック指紋 (例、別の指) を生成し、認証失敗の理由 (利用者の

照合失敗、低品質の標本、等) が、利用者に漏らさないことを検証しなければならない(shall)。 
 

5.5.5.4 暗号操作のための認証 

FIA_UAU_EXT.1 拡張：暗号操作のための認証 

FIA_UAU_EXT.1.1 TSF は、起動時に、保護データ及び暗号化された DEK、KEK 及び [選

択：長期間にわたって使用される高信頼チャネル鍵材料、すべてのソフトウェアベースの鍵
ストレージ、その他の鍵なし] の復号に先立って、利用者にパスワード認証要素の提示を要

求しなければならない (shall)。 

 

適用上の注釈：本要件の意図は、パスワード認証要素を用いて利用者がデバイスへ許可され
る前の保護データの復号を防止することである。パスワード認証要素は、機微なデータ(1.2

「用語集」及び附属書 D.3.3 参照)を復号するために使用される鍵を導出するためにも要求
される。これにはソフトウェアベースのセキュアな鍵ストレージが含まれる。 

 

ST 作成者は、FCS_STG_EXT.2.1 と一致する長期間にわたって使用される高信頼チャネル
鍵材料またはソフトウェアベースの鍵ストレージを選択しなければならない (shall)。 

 

保証アクティビティ： 

 

評価者は、STの TSSセクションに、保護データ及び鍵を復号するためのプロセスが記述さ

れていることを検証しなければならない (shall)。 評価者は、このプロセスが利用者に対し
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てパスワード認証要素の入力を要求することと、FCS_CKM_EXT.3 に従い、ソフトウェア

ベースのセキュアな鍵ストレージを保護するために使用される KEK、及び (オプションと

して) 機微なデータのために使用されるDEK(s)が FCS_STG_EXT.2に従って導出されるこ

とを保証しなければならない (shall)。 

 

以下のテストは、FDP_DAR_EXT.1及び FDP_DAR_EXT.2と組み合わせて行われてもよい。 
 

保証アクティビティの注釈：以下のテストは、開発者がテストプラットフォームへのアクセ
スを評価者に対して提供することが必要であり、それにより、消費者向けモバイルデバイス
製品には通常含まれないようなツールを提供する。 

 

テスト 1：評価者は、保護データの暗号化を有効化しなければならず、AGD ガイダンスに

従い利用者に認証を要求しなければならない (shall)。 評価者が、保護データとして取り扱

われる一意の文字列を含むアプリケーションを書くか、または開発者がそのようなアプリ

ケーションへのアクセスを提供しなければならない (shall)。 

 

評価者は、デバイスを再起動し、開発者により提供されたツールを用いてアプリケーション

データの中から一意の文字列を検索し、そして一意の文字列が発見されないことを検証し

なければならない (shall)。 評価者は、デバイスの全機能へアクセスするためのパスワード

認証要素を入力し、開発者により提供されたツールを用いてアプリケーションデータの中

から一意の文字列へアクセスし、そして一意の文字列が発見されることを検証しなければ

ならない (shall)。 

 

テスト 2： [条件付き] 評価者は、AGDガイダンスに従い利用者に認証を要求しなければな

らない (shall)。 評価者は、鍵をソフトウェアベースのセキュアな鍵ストレージに保存しな

ければならない (shall)。 

 

評価者は、デバイスをロックし、開発者により提供されたツールを用いて保存されたデータ

の中の鍵へアクセスし、そして鍵の読み出しやアクセスができないことを検証しなければ

ならない (shall)。 評価者は、デバイスの全機能へアクセスするためのパスワード認証要素

を入力し、開発者により提供されたツールを用いて鍵へアクセスし、そして鍵の読み出しや

アクセスができることを検証しなければならない (shall)。 

 

テスト 3: [条件付き] 評価者は、機微なデータの暗号化を有効化し、AGDガイダンスに従い

利用者に認証を要求しなければならない (shall)。 評価者が機微なデータとして取り扱われ

る一意の文字列を含むアプリケーションを書くか、または、開発者がそのようなアプリケー

ションへのアクセスを提供しなければならない (shall)。 

 

評価者は、デバイスをロックし、開発者により提供されたツールを用いてアプリケーション

データの中の一意の文字列へのアクセスを試行し、そして一意の文字列が発見できないこ

とを検証しなければならない (shall)。 評価者は、デバイスの全機能へアクセスするための

パスワード認証要素を入力し、開発者により提供されたツールを用いてアプリケーション

データの中の一意の文字列へアクセスし、そして一意の文字列が読み出せることを検証し

なければならない (shall)。 

 

5.5.5.5 認証のタイミング 

FIA_UAU_EXT.2 拡張：認証のタイミング 

FIA_UAU_EXT.2.1 TSFは、利用者が認証される前に、利用者を代行して行われる [選択：
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[割付：アクションのリスト]、アクションなし]を許可しなければならない (shall)。 

 

FIA_UAU_EXT.2.2 TSF は、その利用者を代行する他のすべての TSF 仲介アクションを許

可する前に。各利用者に認証が成功することを要求しなければならない(shall)。 

 

適用上の注釈：ロック状態で許可されない利用者に許されるセキュリティ関連アクション
が列挙されなければならない(must)。FMT_SMF_EXT.1 での利用者に利用可能な機能に関
連するアクション、及びロック状態で許可されない利用者に許されるアクションは、最小限、
列挙されなければならない(shall)。例えば、利用者が FMT_SMF_EXT.1 の機能 5 について
カメラを有効化／無効化できる、かつデバイスがロック状態であるときに、許可されない利
用者が写真を撮ることができる場合、このアクションは列挙されなければならない(must)。 
 

保証アクティビティ： 

 

評価者は、ロック状態で許可されない利用者に許されるアクションが TSS に記述されてい

ることを検証しなければならない (shall)。 評価者は、デバイスがロック状態にある間に選

択に列挙されていないアクションの実行を試行し、そのアクションが成功しないことを検

証しなければならない (shall)。 

 

5.5.6 X509証明書 (FIA_X509) 

5.5.6.1 証明書の有効性確認 

FIA_X509_EXT.1 拡張：証明書の有効性確認 

FIA_X509_EXT.1.1 TSFは、以下の規則に従い、証明書の有効性を確認しなければならない 

(shall)： 

 RFC 5280証明書有効性確認及び証明書パス検証。 

 証明書パスは、トラストアンカーデータベース中の証明書で終わらなければなら

ない (must)。 

 TSF は、すべての CA 証明書について、basicConstraints 拡張の存在と cA フラグ

が TRUE にセットされていることを保証することにより、証明書パスを検証しな

ければならない (shall)。 

 TSFは、 [選択：RFC 2560で特定されるオンライン証明書状態プロトコル (OCSP)、
RFC 5759 で特定される証明書失効リスト (CRL)] を用いて証明書の失効状態を

検証しなければならない (shall)。 

 TSF は、以下の規則に従い extendedKeyUsage フィールドを検証しなければなら

ない (shall)。 

○ 高信頼アップデート及び実行可能コードの完全性検証に使用される証明書は、

extendedKeyUsage フィールドにコード署名目的  (id-kp 3 with OID 

1.3.6.1.5.5.7.3.3) を持たなければならない (shall)。 

○ TLS で提示されるサーバ証明書は、extendedKeyUsage フィールドにサーバ

認証目的 (id-kp 1 with OID 1.3.6.1.5.5.7.3.1) を持たなければならない (shall)。 

○ (条件付き) EST(訳注：Enrollment over Secure Transport, RFC 7030)で提示さ

れるサーバ証明書は、extendedKeyUsage フィールドに CMC Registration 

Authority (RA) 目的 (id-kp-cmcRA with OID 1.3.6.1.5.5.7.3.28) を持たなけれ

ばならない (shall)。 

 

適用上の注釈：FIA_X509_EXT.1.1には、証明書有効性確認を行うための規則が列挙されて
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いる。ST 作成者は、OCSP か CRL のいずれかを用いて失効状態が検証されるかを選択し
なければならない (shall)。MDFの TOEも適合しなければならない (must) WLAN Client EP 

(訳注：無線 LANクライアント拡張パッケージ PP) は、証明書が EAP-TLS用に使用される
ことを要求している；これは、extendedKeyUsage 規則が検証されることを要求している。
証明書は、オプションで、システムソフトウェア及びアプリケーションの高信頼アップデー
ト用 (FPT_TUD_EXT.2) 及び完全性検証用 (FPT_TST_EXT.2) に使用されてもよい、また。
もし実装されていれば、コード署名目的 extendedKeyUsage を含んでいることが検証され
なければならない (must)。 

 

FIA_X509_EXT.1.1は TOEプラットフォームが TLSサーバにより提示される証明書に関し
て特定のチェックを実行することを要求しているが、認証サーバがクライアントにより提
示される証明書に関して実行しなければならない (have to) 同様のチェックも存在する； 

すなわち、クライアント証明書の extendedKeyUsageフィールドが "Client Authentication" 

を含むこと、及び鍵共有ビット (Diffie-Hellman 暗号スイートの場合) または鍵暗号化ビッ
ト (RSA暗号スイートの場合) がセットされていること。 TOEにより使用されるために取
得される証明書は、企業で使用されるためのこれらの要件に適合しなければならない 

(have to)。 このチェックは、WLAN Client EPの EAP-TLSをサポートするために要求され
る。 

 

FIA_X509_EXT.1.2  TSF は、basicConstraints 拡張が存在し CAフラグが TRUEにセット

されている場合、証明書を CA証明書としてのみ取り扱わなければならない (shall)。 

 

適用上の注釈：本要件は、TSFにより使用され、処理される証明書に適用され、トラストア
ンカーデータベースへ追加されてもよい証明書を制限する。 

 

保証アクティビティ： 

 

評価者は、どこで証明書の有効性のチェックが行われるかについて TSS に記述されている

ことを保証しなければならない (shall)。 評価者は、証明書パス検証アルゴリズムの記述に

ついても TSSが提供していることを保証する。 

 

記述されたテストは、FIA_X509_EXT.2.1及び FIA_X509_EXT.3の使用事例を含めて、他の

証明書サービス保証アクティビティと組み合わせて実行されなければならない (must)。

extendedKeyUsage 規則のテストは、それらの規則を要求する用途と組み合わせて実行さ

れる。 評価者は、少なくとも 4つの証明書のチェインを作成しなければならない (shall)：

テストされるノードの証明書、2つの中間 CA、及び自己署名されたルート CAである。 

 

テスト 1： 評価者は、その機能 (例えばアプリケーションの検証、高信頼チャネルの設定、

または高信頼ソフトウェアアップデート) で利用される証明書の検証に必要とされるトラ

ストアンカーデータベースへの 1 つまたは複数の証明書をロードし、その機能が成功する

ことを実証しなければならない (shall)。 評価者は、次に証明書の 1つを削除して、その機

能が失敗することを示さなければならない (shall)。 

 

テスト 2： 評価者は、有効期限切れの証明書の有効性確認を行い、その機能が失敗するこ

とを実証しなければならない (shall)。 

 

テスト 3： 評価者は、CRLまたは OCSPのいずれかが選択されているかに応じて -失効し

た証明書を TOEが適切に処理できることをテストしなければならない (shall)：両方が選択

される場合、タスとはそれぞれの方法について実行されなければならない (shall)。 評価
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者は、ノード証明書の失効及び中間 CA 証明書の失効をテストしなければならない (shall) 

(すなわち、中間 CA 証明書はルート CA により失効されるべきである (should))。 WLAN

使用事例のテストについては、事前に保存された CRLのみが利用される。 評価者は、次に

有効な証明書が使用され、証明書の有効性確認機能が成功することを保証しなければなら

ない (shall)。評価者は、次に失効された証明書 (選択において選ばれた各方法について) を

利用してテストを試行し、もはや証明書が有効でない場合には有効性確認機能が失敗する

ことを保証する。 

 

テスト 4： 評価者は、TOE の証明書を発行する CA の証明書が basicConstraints 拡張を含

まないように証明書パスを構築しなければならない (shall)。この証明書パスの検証は失敗

すること。 

 

テスト 5： 評価者は、TOEの証明書を発行する CAの証明書が basicConstraints拡張に cA

フラグがセットされないように証明書パスを構築しなければならない (shall)。この証明書

パスの検証は失敗する。 

 

テスト 6： 評価者は、TOEの証明書を発行する CAの証明書が basicConstraints拡張に cA

フラグが TRUE にセットされるように認証パスを構築しなければならない (shall)。この認

証パスの検証は成功する。 

 

テスト 7： 評価者は、証明書の最初の 8 バイトの任意のバイトを改変し、その証明書の有

効性確認が失敗することを実証しなければならない (shall)。(証明書が正しく構文解析され

ないこと。) 

 

テスト 8： 評価者は、証明書の最終バイトの任意のバイトを改変し、その証明書の有効性

確認が失敗することを実証しなければならない (shall)。(証明書の署名が検証されないこ

と。) 

 

テスト 9： 評価者は、証明書の公開鍵の任意のバイトを改変し、その証明書の有効性確認

が失敗することを実証しなければならない (shall)。(証明書の署名が検証されないこと。) 

 

5.5.6.2 X509証明書認証 

FIA_X509_EXT.2 拡張：X509証明書認証 

FIA_X509_EXT.2.1 TSFは、EAP-TLS交換、及び [選択：IPsec、TLS、HTTPS、DTLS] 、

及び [選択：システムソフトウェアアップデートのコード署名、モバイルアプリケーション
のコード署名、完全性検証のためのコード署名、[割付：その他の用途]、追加用途なし] 用

の認証をサポートするため、RFC 5280 により定義された X.509v3 証明書を利用しなけれ

ばならない (shall)。 

 

適用上の注釈： ST 作成者の選択は、FTP_ITC_EXT.1.1 の選択と一致しなければならない 

(shall)。 証明書は、オプションとして、システムソフトウェア (FPT_TUD_EXT.2.3) 及び
モバイルアプリケーション (FPT_TUD_EXT.2.5) の高信頼アップデート、及び完全性検証 

(FPT_TST_EXT.2) 用に利用してもよい。 FPT_TUD_EXT.2.5 が ST に含まれている場合、
「モバイルアプリケーション用のコード署名」が選択に含まれなければならない (must)。 

 

FIA_X509_EXT.2.2  TSFが証明書の有効性を決定するための接続を確立できない時、TSF

は、 [選択：このような場合に証明書を受け入れるかどうかの選択を管理者に許可する、こ
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のような場合に証明書を受け入れるかどうかの選択を利用者に許可する、証明書を受け入
れる、証明書を受け入れない] ようにしなければならない (shall)。 

 

適用上の注釈： しばしば接続は証明書の失効状態の検討を実行するために確立されなけれ
ばならない(must) – CRLをダウンロードするにせよ、OCSPを実行するにせよ。このよう
な接続が確立できない事象 (例えば、ネットワークエラーのため) におけるふるまいを記述
するために選択が利用される。 TOE が FIA_X509_EXT.1 のその他の全ての規則に従い証
明書が有効であると決定した場合、2番目の選択に示されるふるまいが有効性を決定しなけ
ればならない (shall)。 FIA_X509_EXT.1のその他の有効性確認規則のいずれかに失敗する
場合、TOE はその証明書を受け入れてはならない (must not)。 ST 作成者により管理者設
定または利用者設定オプションが選択される場合、ST 作成者は FMT_SMF_EXT.1 の機能
30についても選択しなければならない (must)。 

 

TOEは、高信頼チャネルにより異なるふるまいをしてもよい； 例えば、接続が確立される
ことがありそうにない WLAN の場合、証明書がその他のチャネル用に受け入れられていな
い場合であっても、TOE はその証明書を受け入れるかもしれない。 ST 作成者は、すべて
の適用可能なふるまいを選択すべきである (should)。 

 

保証アクティビティ： 

 

評価者は、TOEがどの証明書を利用するか選ぶ方法、及び TOEがその証明書を利用できる

ように運用環境を設定するための管理者ガイダンスにおける必要な指示が TSS に記述され

ていることを保証するため、TSSをチェックしなければならない (shall)。 

 

評価者は、高信頼チャネルの確立で利用される証明書の有効性チェック中に接続が確立で

きない時の TOE のふるまいが TSS に記述されていることを確認するため、TSS を検査し

なければならない (shall)。 評価者は、複数の高信頼チャネル間の区別について記述されて

いることを検証しなければならない(shall)。 管理者がデフォルトのアクションを特定でき

るという要件が存在する場合、評価者は、この設定アクションが実行される方法についての

指示が操作ガイダンスに含まれていることを保証しなければならない (shall)。 

 

評価者は、各高信頼チャネルについて、以下のテストを実行しなければならない (shall)： 

 

テスト： 評価者は、有効な証明書の利用には、TOE 以外の IT エンティティと通信するこ

とにより、少なくとも一部の証明書有効性確認のチェックの実行が要求されることを実証

しなければならない (shall)。 評価者は、次に TOE が証明書の有効性を検証できないよう

に環境を操作し、FIA_X509_EXT.2.2で選択されたアクションが実行されることを観測しな

ければならない(shall)。 選択されたアクションが管理者により設定可能である場合、評価

者は、サポートされているすべての管理者設定可能オプションが、それらが文書化されたと

おりにふるまうことを決定するため、操作ガイダンスに従わなければならない (shall)。 

 

5.5.6.3 証明書の有効性確認要求 

FIA_X509_EXT.3 拡張：証明書の有効性確認要求 

FIA_X509_EXT.3.1  TSFは、アプリケーションに対して証明書有効性確認サービスを提供

しなければならない (shall)。 

 

FIA_X509_EXT.3.2  TSFは、有効性確認の成功または失敗により、アプリケーションの要
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求へ対応しなければならない (shall)。 

 

適用上の注釈： FIA_X509_EXT.1の規則のすべてに適合するため、複数の API呼び出しが
要求されるかもしれない；このような呼び出しのすべてが、明確に文書化されるべきである 

(should)。 

 

保証アクティビティ： 

 

評価者は、本要件で記述されたセキュリティ機能 (証明書有効性確認) がセクション 6.2.1

に従って提供される API 証拠資料に含まれることを検証しなければならない(shall)。 本文

書は、成功と失敗を示す結果について明確でなければならない (shall)。 

 

評価者は、TSF による証明書有効性確認を要求するアプリケーションを書くか、または開

発者がそのようなアプリケーションへのアクセスを提供しなければならない (shall)。 評価

者は、有効性確認から得られた結果が API 証拠資料に従い期待される結果と一致すること

を検証しなければならない (shall)。  本アプリケーションは、FDP_STG_EXT.1、

FDP_ITC_EXT.1、FMT_SMF_EXT.1.1、及び FIA_X509_EXT.1 により要求されるテストに

従いインポート、削除、改変、及び有効性確認が正しく実行されることを検証するために利

用してもよい。 

 

5.6 クラス：セキュリティ管理 (FMT) 

利用者と管理者の両方 (セクション 1.2の用語集の定義のとおり) が TOEを管理してよい。 

本管理者は、リモートから操作を行うことが多く、モバイルデバイス管理 (MDM)エージェ

ントを介して操作を行う MDMの管理者であるかもしれない。 

 

管理者は、企業によってモバイルデバイスに適用されるポリシーの設定を含めた、管理アク

ティビティに責任を負う。 これらの管理機能群は、利用者に提供される管理機能とは異な

るものとなる。利用者に提供され、管理者には提供されない管理機能群は、

FMT_MOF_EXT.1.1に列挙されている。 利用者が機能の実行を制限されるようなポリシー

を管理者が適用するような管理機能群は、FMT_MOF_EXT.1.2に列挙されている。 

 

表 4は、以下の 3つの要件 (FMT_MOF_EXT.1.1、FMT_MOF_EXT.1.2、FMT_SMF_EXT.1) 

にて本プロテクションプロファイルにより要求された管理機能群を比較している。 

 

5.6.1 TSFにおける機能の管理 (FMT_MOF) 

FMT_MOF_EXT.1 拡張：セキュリティ機能のふるまいの管理 

FMT_MOF_EXT.1.1  TSF は、表 1 の列 3 の機能を実行する能力を利用者に制限しなけれ

ばならない (shall)。 

 

適用上の注釈： 3番目の列に「M」とある機能は、本コンポーネントについて必須である；
3番目の列に「O」とある機能は、オプションであり選択してもよい；3番目の列に「-」と
ある機能は該当せず、選択することはできない。 ST作成者は、利用者が実行できるような
セキュリティ管理機能のみを選択すべきである (should)。 

 

ST 作成者は、FMT_MOF_EXT.1.1 と FMT_MOF_EXT.1.2 の両方で同一の機能を選択する
ことはできない。 

 

ST 作成者は、管理者が実行しないセキュリティ管理機能群を選択すべきである (should)。
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ST作成者は、管理者用の APIが実装されておらず利用者に限定された機能 (列 2のとおり) 

を明確な区分により (インデックスとともに) 示すような表を ST において利用してもよい。 
ST作成者は、選択可能なサブ機能群または列の値についての割付けられた値におけるバリ
エーションを示すために、行を繰り返すべきである (should)。 

 

必須の機能については、選択中にないサブ機能群もまた必須であり、割付には少なくとも 1

つの割付けられた値を含まなければならない (must)。 オプション機能における選択不可の
サブ機能群については、選択外のすべてのサブ機能群は列挙された機能のために実装され
なければならない (must)。 

 

保証アクティビティ： 

 

評価者は、管理者によりのみ実行される管理機能群が TSSに記述されていることを検証し、

これらの管理機能群用の管理者 API が TSS に含まれないことを確認しなければならない 

(shall)。 本アクティビティは、FMT_SMF_EXT.1と組み合わせて行われることになる。 

 

FMT_MOF_EXT.1.2  TSFは、デバイスが登録され、管理者設定済みのポリシーに従う時、

表 1の列 5の機能群を実行する能力を管理者に限定しなければならない (shall)。 

 

適用上の注釈：デバイスが登録されている限り、企業の最小限のセキュリティ機能が実施さ
れていることを (企業の) 管理者が保証しなければならない (must)。さらに制約的なポリ
シーは、利用者または管理者を代行して利用者によりいつでも適用可能である。 

 

5 番目の列に「M」とある機能は、本コンポーネントについて必須である； 5 番目の列に
「O」とある機能は、オプションであり選択可能である；そして 5番目の列に「-」とある機
能は該当せず、選択することはできない。 

 

ST 作成者は、FMT_MOF_EXT.1.1 と FMT_MOF_EXT.1.2 の両方で同一の機能を選択する
ことはできない。 

 

ST 作成者は、管理者が制限できるセキュリティ管理機能群を選択すべきである (should)。
ST作成者は、管理者用の APIが実装されている機能群および実装されていない機能群(列 4

のとおり) を明確な区分により(インデックスとともに) 示すような表を ST において利用
してもよい。ST中に表を利用して、(列 4にあるように) 管理者のための APIを伴って実装
されていない機能に明確な区分を (インデックスを伴って) 示してもよい。 さらに、ST作
成者は、利用者がアクセスまたは実行できない機能がどれかを (列 5にあるように) 区分す
べきである (should)。 ST 作成者は、選択可能なサブ機能群または列の値についての割付
けられた値におけるバリエーションを示すために、行を繰り返すべきである (should)。 

 

必須の機能については、選択中にないサブ機能群もまた必須であり、割付には少なくとも 1

つの割付けられた値を含まなければならない (must)。オプション機能における選択不可の
サブ機能群については、選択外のすべてのサブ機能群は列挙された機能のために実装され
なければならない (must)。 

 

保証アクティビティ： 

 

評価者は、利用者がその機能へのアクセス、実行、または緩和 (該当する場合) が防止され

ている方法と、アプリケーション／APIによる管理者設定の改変が防止されている方法を含

めて、管理者により実行される管理機能について TSS に記述されていることを検証しなけ
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ればならない(shall)。 TSS は、管理者設定済みのポリシーにより影響を受ける機能とその

影響について記述される。本アクティビティは、FMT_SMF_EXT.1 と組み合わせて実行さ

れる。 

 

テスト 1： 評価者は、モバイルデバイスへポリシーを配備するためにテスト環境を利用し
なければならない (shall)。 

 

テスト 2： 評価者は、FMT_MOF_EXT.1.1 に定義されるように (企業の) 管理者により管

理され、利用者により上書き／緩和できない、すべての管理機能群を一括して含むポリシー

を作成しなければならない (shall)。 評価者は、デバイスへこれらのポリシーを適用し、利

用者として (設定が利用可能な場合) 及びアプリケーションとして (API が利用可能な場

合) の両方について、各設定の上書き／緩和を試行し、そして TSF がこれを許可しないこ

とを保証しなければならない (shall)。 利用者は、管理者のものよりもさらに制約的なポリ

シーを適用できることに注意されたい。 

 

テスト 3： 管理者へ提供される機能群の追加的なテストは、FMT_SMF_EXT.1.1 のテスト

アクティビティと組み合わせて実行される。 

 

5.6.2 管理機能の仕様 (FMT_SMF) 

5.6.2.1 管理機能の仕様 

FMT_SMF_EXT.1 拡張：管理機能の仕様 

FMT_SMF_EXT.1.1  TSFは、以下の管理機能群を実行できなければならない (shall)： 

管理機能 F
M

T
_

S
M

F
_

E
X

T
.1

 

F
M

T
_

M
O

F
_

E
X

T
.1

.1
 

管
理
者

 

F
M

T
_

M
O

F
_

E
X

T
.1

.2
 

1. パスワードポリシーの設定： 

a. 最小のパスワード長 

b. 最小のパスワード複雑性 

c. 最大のパスワードライフタイム 

M - M M 

2. セションロックのポリシー： 

a. 画面ロックの有効化／無効化 

b. 画面ロックのタイムアウト 

c. 認証失敗の回数 

M - M M 

3. VPN保護の有効化／無効化： 

a. デバイス全体にわたって 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎ベースで 

d. その他の方法なし] 

M O O O 

4. [割付：無線のリスト] の有効化／無効化 M O O O 

状態マーカー： 

M ― 必須 

O ― オプション／オブジェクティブ 
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5. [割付：オーディオまたは映像収集デバイスのリスト] の有効化／無効

化： 

a. デバイス全体にわたって 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎ベースで 

d. その他の方法なし] 

M O O O 

6. ロック状態への移行 M - M - 

7. 保護データの TSFワイプ M - M - 

8. 以下によるアプリケーションのインストール方針の設定 [選択： 

a. アプリケーションの生成元を制約、 

b. 許可されるアプリケーションを [割付：アプリケーション特性] 

に基づいて特定 (アプリケーションのホワイトリスト)、 

c. アプリケーションのインストールを拒否] 

M - M M 

9. セキュアな鍵ストレージへの鍵／秘密のインポート M O O - 

10. セキュアな鍵ストレージにあるインポートされた鍵／秘密及び [選

択：その他の鍵／秘密なし、 [割付：鍵／秘密のその他のカテゴリの
リスト]] の破棄 

M O O - 

11. トラストアンカーデータベースへの X.509v3証明書のインポート M - M O 

12. トラストアンカーデータベースにあるインポートされた X.509v3 証

明書及び [選択：その他の X.509v3 証明書なし、 [割付：X.509v3 証
明書のその他のカテゴリのリスト]] の削除 

M O O - 

13. 管理への TOEの登録 M M - - 

14. アプリケーションの削除 M - M O 

15. システムソフトウェアのアップデート M - M O 

16. アプリケーションのインストール M - M O 

17. 企業アプリケーションの削除 M - M - 

18. Bluetooth高信頼チャネルの設定： 

a. 検出可能 (Discoverable) モードの無効化 (BR/EDRについて) 

b. Bluetoothデバイス名の改変 

[選択： 

c. Bluetoothデバイス名を変更(BR/EDR及び LEについて別々に) 

d. BR/EDR及び LE無線の ON/OFFのコントロールを別々に提供 

e. Bluetoothと共に使用される追加的無線技術の許可／不許可、 

f. アドバタイジングの有効化／無効化 (LEについて)、 

g. コネクション可能 (Connectable) モードの有効化／無効化 

h. デバイス上で利用できる Bluetooth サービス及び／またはプロ
ファイルの有効化／無効化(BR/EDR及び LEについて)、 

i. 各ペアリングのセキュリティの最小レベルの規定(BR/EDR及び
LEについて)、 

j. アウトオブバンド (Out of Band) ペアリングの許可される方法
の設定(BR/EDR及び LEについて)、 

k. その他の Bluetooth設定なし] 

M O O O 

19. 以下のロック状態での通知表示の有効化／無効化： [選択： 

a. 電子メール通知、 

b. カレンダーの予定、 

c. 電話呼出し通知と関連付けられた連絡先、 

M O O O 
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d. テキストメッセージ通知、 

e. その他のアプリケーションベースの通知、 

f. すべての通知] 

20. 保存データ保護の有効化 M O O O 

21. リムーバブルメディアの保存データ保護の有効化 M O O O 

22. 位置情報サービスの有効化／無効化： 

a. デバイス全体 

[選択： 

b. アプリ毎ベースで 

c. アプリケーションが処理するグループ毎ベースで 

d. その他の方法なし] 

M O O O 

23. [選択：バイオメトリック指紋、ハイブリッド認証要素]の利用を有効

化／無効化 

M O O O 

24. [割付：外部アクセス可能なハードウェアポートのリスト] 上のすべて

のデータシグナリングの有効化／無効化 

O O O O 

25. [割付：デバイスがサーバとしてふるまうプロトコルのリスト] の有効

化／無効化 

O O O O 

26. 開発者モードの有効化／無効化 O O O O 

27. ローカル利用者認証のバイパスの有効化／無効化 O O O O 

28. 企業データのワイプ O O O - 

29. トラストアンカーデータベースにある X.509v3 証明書のアプリケー

ションによる [選択：インポート、削除] の承認 

O O O O 

30. TSF が証明書の有効性を判断するための接続を確立できなかった場

合に、高信頼チャネルを確立するか、または確立を許可しないかの設

定 

O O O O 

31. 携帯電話基地局への接続に使用される携帯電話プロトコルの有効化

／無効化 

O O O O 

32. TSFによって記録された監査ログの読み出し O O O - 

33. アプリケーション上のディジタル署名の検証に使用される [選択：証
明書、公開鍵] の設定 

O O O O 

34. 複数のアプリケーションによる鍵／秘密の共有利用の例外の承認 O O O O 

35. 鍵／秘密をインポートしなかったアプリケーションによる鍵／秘密

の破棄の例外の承認 

O O O O 

36. ロック解除バナーの設定 O - O O 

37. 監査対象項目の設定 O - O O 

38. TSFソフトウェア完全性検証値の読み出し O O O O 

39. 以下の有効化／無効化 [選択： 

a. USBマスストレージモード、 

b. 利用者認証なしの USBデータ転送、 

c. 接続しているシステムの認証なしの USBデータ転送] 

O O O O 

40. [選択：ローカルに接続されたシステム、リモートシステム] への[選

択：すべてのアプリケーション、選択されたアプリケーション、選択

されたグループのアプリケーション、設定データ]のバックアップの

有効化／無効化 

O O O O 

41. 以下の有効化／無効化 [選択： 

a. [選択：事前共有鍵、パスコード、認証なし] によって認証され
たホットスポット機能、 

O O O O 
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b. [選択：事前共有鍵、パスコード、認証なし] によって認証され
た USBテザリング]] 

42. [選択：アプリケーションプロセス、アプリケーションプロセスのグル
ープ] 間のデータ共有の例外の承認 

O O O O 

43. [割付：企業の構成設定] に基づいたアプリケーショングループへのア

プリケーションの配置 

O O O O 

44. 管理からの TOEの登録抹消解除 O O O O 

45. 常に VPN上(Always On VPN)の保護を有効化／無効化 O O O O 

46. バイオメトリックテンプレートを廃棄 O O O O 

47. [割付：TSFによって提供されるべきその他の管理機能のリスト] O O O O 

表 4：管理機能 

 

適用上の注釈：表 4 では、本プロテクションプロファイルにより要求される管理機能を比
較している。 

 

最初の列には、PPで特定された管理機能が列挙されている。 

以下の列において： 

 「M」は、必須を意味し 

 「O」は、オプション／オブジェクティブ(訳注：将来必須として追加予定)を意味
する 

 

2番目の列 (FMT_SMF_EXT.1) は、その機能が実装されるべきかどうかを示している。 ST

作成者は、とのオプション機能が実装されるかを選択すべきである (should)。 

 

3番目の列 (FMT_MOF_EXT.1.1) は、利用者に対して制限されるべき機能を示している(即
ち、管理者が利用できない)。 

 

4番目の列 (管理者) は、管理者が利用可能な機能を示している。利用者 (列 3) に対して制
限される機能は、管理者に対しても利用可能ではない。管理者が利用可能な機能は、その機
能が管理者 (列 5) に対して制限されない限り、利用者に対して依然利用可能であるかもし
れない。従って、TOE が実行するためにこれらの機能を管理者に提供しなければならない
場合、4番目の列が選択されなければならない (shall)。 

 

5 番目の列 (FMT_MOF_EXT.1.2) は、そのデバイスが登録され、管理者が指示されたポリ
シーを適用するとき、その機能が管理者に対して制限されるべきかどうかを示している。そ
の機能が管理者に制限される場合、その機能は利用者に対して利用可能ではない。これは、
その機能をより厳しくさせるような設定に利用者が改変することを妨げるものではないが、
利用者は管理者によって強制された設定を元に戻すことはできない。 

 

ST作成者は、実装されたそれらの機能のみを列挙するような、STの表を利用してもよい。
必須である機能については、選択にないあらゆるサブ機能もまた必須であり、任意の割付に
は少なくとも 1 つの割付けられた値を含まなければならない (must)。オプションであり、
割付または選択を含むような「機能については、少なくとも 1 つの値が割付／選択されて
STに含まれなければならない (must)。オプションの機能での選択不可のサブ機能について
は、その機能が含まれるためにはすべてのサブ機能が実装されなければならない (must)。
「アプリ毎ベースで (per-app basis)」のサブ機能及び割付を持つ機能について、ST作成者
は、どの割り付けられた機能がアプリ毎ベースで管理可能であるか、及びどれがそうでない
ものであるかについて、行の繰返しによって示さなければならない (must)。 
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機能特有の適用上の注釈：機能 3、 5及び 22について、機能はデバイス全体ベースで実装
されなければならない (must) が、有効化／無効化が適用されるアプリケーションのリスト
またはアプリケーショングループのリストを含む構成において、アプリ毎ベースで、または
アプリケーションのグループ毎ベースで、実装されてもよい。 

 

機能 3は、IPsec VPNのみを有効化すること、および無効化することに対応する。VPNク
ライアント自身の構成 (VPNゲートウェイ、証明書、及びアルゴリズム等の情報を含む) は、
IPsec VPN Client Extended Package (訳注：別のプロテクションプロファイルの名称)によ
り対応されている。管理者オプションは、管理者がリモートから VPN接続を有効化／無効
化できる場合にのみ列挙されるべきである (should)。 

 

機能 3 は、オプションで、VPN がアプリ毎、またはアプリグループ毎に設定されることを
許容する。この設定が選択される場合、これは FDP_IFC_EXT.1を無効化しない。その代り、
FDP＿IFC_EXT.1 は、VPN が適用されるアプリケーションまたはアプリケーションのグル
ープに適用される。言い換えると、すべての VPN有効化されたアプリケーションまたはア
プリケーションのグループ宛のトラフィクは、VPN 経由で配送されなければならないが、
そのアプリケーションまたはアプリケーションのグループ宛でないトラフィクは VPN外で
配送可能である。VPNがデバイス全体で構成されるとき、FDP_IFC_EXT.1は、すべてのト
ラフィクに適用され、VPNはトンネルを分割してはならない。 

 

機能 4 の割付は、有効化及び無効化が可能な、Wi-Fi、GPS、携帯電話、NFC、Bluetooth 

BR/EDR、及びBluetooth LE等、すべて無線から構成される。 将来的には、Bluetooth BR/EDR

と Bluetooth LE の両方がサポートされる場合、それらを別個に有効化及び無効化できるこ
とが要求される。 携帯電話無線の無効化は、緊急通話を行うために無線が有効化されては
ならないことを意味しない；しかし、「機内モード」のデバイス、つまりすべての無線が無
効化されているデバイスが、緊急通話を行うために自動的に (許可なしに) 携帯電話無線を
起動することは期待されていない。 

 

機能 5 の割付は、利用者または管理者のいずれかにより有効化及び無効化が可能な、カメ
ラやマイクロフォン等、少なくとも 1 つのオーディオ及び／または映像デバイスから構成
される。 マイクロフォンの無効化は、緊急通話を行うためにマイクロフォンが有効化され
てはならないことを意味しない。特定のデバイスが企業に対して制限でき (デバイス全体、
アプリ毎またはアプリケーションのグループ毎のいずれかで)、かつその他が利用者に対し
て制限できる場合、本機能は、適切な表への入力と共に表において繰り返しされるべきであ
る (should)。 

 

機能 4 及び 5 に関しては、特定の無線またはオーディオ／映像デバイスの無効化は、TOE

の電源が入った直後に有効でなければならない (must)。 無効化は、例えばアップデートま
たはバックアップに伴い、TOE が補助ブートモードにブートされた際にも適用されなけれ
ばならない (must)。TOEが、例えば保存データ保護のために、セキュリティ管理ポリシー
にアクセス不可能な状態をサポートする場合、これらの状態にある間はデフォルトでこれ
らのデバイスが無効化されることを保証することによって、本要件を満たすことは受容可
能である。 補助ブートモードの間これらのデバイスが無効化されていることは、緊急通話
を行うためにそのデバイス (特に携帯電話無線) が有効化できないことを意味しない。 

 

TSFのワイプ (機能 7) は、FCS_CKM_EXT.5に従って実行される。 

 

機能 8 での選択は、利用者がインストールしてもよいアプリケーションを制限するために
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MDM エージェントを通して、どのメカニズムが管理者に対して利用可能かを ST 作成者が
選択することを可能とする。ST作成者は、デバイス全体でアプリケーションホワイトリス
トが適用されるか、またはそれが企業アプリケーション及び／または個人的なアプリケー
ションのいずれかに適用されるかを規定可能であるか、について記述しなければならない
(shall)。 

 管理者が、インストール可能なアプリケーションの生成元を制限できる場合、ST

作成者はオプション aを選択する。 

 管理者が、許可されたアプリケーションのホワイトリストを規定できる場合、ST

作成者はオプション bを選択する。ST作成者は、作成できたホワイトリストに基
づいて、任意のアプリケーションの特徴 (例、名称、バージョン、または開発者) を
列挙すべきである (should)。 

 管理者が、利用者に対して追加アプリケーションのインストールを防止できる場
合、ST作成者は cを選択する。 

 

将来、機能 12は、開発者の証明書等、TSFの継続的な運用のために必要な CA証明書を除
き、あらゆるデフォルトの信頼される CA証明書の破棄または無効化を要求するかもしれな
い。 現時点では、ST作成者は、割付において、プリインストールされた、またはその他の
カテゴリの X.509v3 証明書がトラストアンカーデータベースから削除されるかもしれない
かどうかを示さなければならない (shall)。 

 

機能 13 について、登録機能は、MDM エージェントをインストールしようとするかもしれ
ず、またデバイスへ適用されるべきポリシーを含んでいる。 利用者承認通知が、その通知
中にポリシーを完全に列挙するよりもむしろ、ポリシーを閲覧するために (例えば、「閲覧」
アイコンを「押す」することによって) 利用者が意図して選択することを要求することは受
け入れられる。 

 

機能 15について、システムソフトウェアをアップデートするための管理者機能は、アップ
デートそのものを開始する能力ではなく、むしろアップデートするために利用者へのプロ
ンプト表示に限定されてもよい。管理者はリモートから操作を行うと考えられるため、低電
力状態等、アップデートを失敗させデバイスを動作不能としてしまうような不適当な状況
について、彼／彼女は認識していないかだろう。このような状況では、利用者はアップデー
トの許容を拒否できる。システム設計者がこの制約を認識し、企業にとって重要なアップデ
ートを実施するためにネットワークアクセス制御を実施することが期待されている。 

 

機能 16 は、インストールとアップデートの両方に対応する。 本プロテクションプロファ
イルは、アプリケーションのインストールとアップデートを区別していない、なぜなら、モ
バイルデバイスは、通常アプリケーションのアップデート中に新たなインストールによっ
て過去のインストールを完全に上書きするからである。 

 

機能 17 について、「企業アプリケーション」は企業アプリケーショングループに属するよ
うなアプリケーションである。企業の管理者によってインストールされるアプリケーショ
ン (企業アプリケーションの目録から利用者によって要求されたのち、管理者による自動イ
ンストレーションを含む)は、FMT_SMF_EXT.1.1の機能 43でなされた例外がない限り、企
業アプリケーショングループにデフォルトで配置される。 

 

機能 18について、検出可能 (Discoverable) モードの管理と Bluetoothデバイス名の管理は
必須である。 Bluetoothに関するその他すべての管理機能は、現在オブジェクティブ (将来
必須となる予定) である： 
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 機能 18.cは、BR/EDR及び LE無線について別々に Bluetoothデバイス名の管理を
要求する。 

 機能 18dは、BR/EDR及び LE無線の電源投入及び切断を独立して、別々の利用者
制御を要求する。 

 機能 18eは、Bluetooth高速の一部として使用される WiFiの無効化と Bluetoothの
帯域外(訳注：Out-Of-Band)ペアリング方法としての NFCの無効化を含む。 

 無効化されてもよい Bluetoothサービス及び／またはプロファイル (機能 18.h) は、
サービス及び／またはプロファイル名、または使用されるサービス及び／または
プロファイルのプリケーションタイプのいずれかによって、利用者または管理者
に対して列挙されるべきである。 

 機能 18.i ―許容されるセキュリティの最小レベルは、それぞれの個別のペアリン
グ、またはすべての Bluetoothペアリングについて、設定可能であればよい。 

○ TSF が以下のリストの BR/EDR セキュリティモードのいずれかをサポー
トする場合、それはペアリングプロセス中に特定のデバイスに対して実施
するセキュリティの最小レベルを利用者がせんたくするためのメカニズム
を提供しなければならない(shall)：セキュリティモード 1(任意のレベル)；
セキュリティモード 2(任意のレベル)；セキュリティモード 3(任意のレベ
ル)；セキュリティモード 4、レベル 0,1,2 (Bluetooth コア仕様書バージョ
ン 4.2、Vol.3、Part C、p.325でのモード 4、レベル 0を使用することが許
可されたサービスとはいえ)。 

○ TSF が以下のリストにおいて任意の LE セキュリティモードをサポートし
ている場合、それはペアリングプロセス中に特定のデバイスに対して実施
するセキュリティの最小レベルを利用者がせんたくするためのメカニズム
を提供しなければならない(shall)：セキュリティモード 1、レベル 1,2；セ
キュリティモード 2、(あらゆるレベル)。 

○ セキュリティのレベルの例は、レガシーなペアリングの使用、異なるタイ
プの Secure Simple Pairingの使用、中間者保護の要件、Secure Connection 

Onlyモードの強制、等である。 

 帯域外ペアリング方法がサポートされる場合、機能 18.j が選択されるべきである
(should)。 

 

ロック状態での中地の表示がサポートされる場合、これらの通知の構成 (機能 19)は、選択
に含まれなければならない (must)。 

 

機能 20は、保存データ保護が元々から有効化されていない場合、選択に含まれなければな
らない(must)。 

 

機能 21 は、TSF が取り外し可能なメディアをサポートしない場合、暗黙的に満たされる。 
 

機能 22について、位置情報サービスは GPS、携帯、及びWi-Fiから収集した位置情報を含
む。 

 

機能 23は、TOEがバイオメトリック認証要素を含まない場合、暗黙的に満たされる。本選
択は、FIA_USU.5.1 でなされた選択と一致していなければならない(shall)。「バイオメトリ
ック指紋」が FIA_UAU.5.1で選択される場合、それが選択されなければならず(shall)、また
利用者または管理者は、それの使用を無効化するための選択肢を持っていなければならな
い(shall)。「ハイブリッド」が FIA_UAU.5.1で選択される場合、それが選択されなければな
らず(shall)、利用者または管理者はそれの使用を無効化する選択肢を持っていなければなら
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ない(shall)。 

 

機能 24 の割付は、USB、SD カード、及び HDMI 等、すべての外部アクセス可能なハード
ウェアポートから構成され、そのデータ転送機能は、利用者または管理者のいずれかにより
有効化及び無効化が可能である。 外部ポート上のデータ転送の無効化は、デバイスの通常
動作モードへのブート中及びブート後に有効となっていなければならない (must)。 TOE

が、設定済みセキュリティ管理ポリシーがアクセス不可能な状態を、例えば保存データ保護
のためにサポートする場合、これらの状態に入っている間はデフォルトでデータ転送が無
効化されることを保証することにより、本要件を満たすことは受容可能である。 各ポート
は、別個に有効化または無効化されてもよい。設定ポリシーは、すべてのポートをまとめて
無効化する必要はない。 

 

機能 25の割付は、TSFがサーバとして動作するすべてのプロトコルから構成され、利用者
または管理者のいずれかにより有効化及び無効化することができる。 

 

機能 26 は、開発者モードが TSF によりサポートされる場合、選択に含まれなければなら
ない (must)。 

 

機能 27 は、パスワードのヒントやリモート認証機能を含めた「パスワードを忘れた場合」
等、ローカルでの利用者認証のバイパスがサポートされる場合、選択に含まれなければなら
ない (must)。 

 

機能 29 は、TSF が、MDM エージェント以外のアプリケーションに、トラストアンカーデ
ータベースから X.509v3 証明書をインポートまたは削除することを許可している場合、選
択に含まれなければならない (must)。 MDM エージェントは、管理機能と見なされる。本
機能は、自身の検証用証明書を信頼するアプリケーションには適用されない。 本機能は、
アプリケーションがデバイス全体でのトラストアンカーデータベースを改変し、他のアプ
リケーションについて TSF により実行される検証に影響を及ぼすような状況にのみ適用さ
れる。 利用者または管理者は、本要件を満たすために任意のアプリケーションからの要求
をグローバルに許可または拒否する能力の提供を受けてもよい。 

 

機能 30 は、FIA_X509_EXT.2.2 で「管理者による設定オプション」が選択される場合、選
択に含まれなければならない (must)。 

 

機能 33 は、FPT_TUD_EXT.2.5 が ST に含まれ、設定可能オプションが選択される場合、
選択に含まれるべきである (should)。 

 

機能 34は、FCS_STG_EXT.1.4において、利用者または管理者が選択される場合、選択に
含まれるべきである (should)。 

 

機能 35は、FCS_STG_EXT.1.5において、利用者または管理者が選択される場合、選択に
含まれるべきである (should)。 

 

機能 36は、FTA_TAB.1が STに含まれる場合、選択に含まれなければならない (must)。 

 

機能 37は、FAU_SEL.1が STに含まれる場合、選択に含まれなければならない (must)。 

 

機能 41 について、ホットスポット機能は外部ホットスポットへの TOE の接続ではなく、
モバイルデバイスが他のデバイスへのアクセスポイントとしてサービスを提供している状
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態を指す。 

 

機能 42及び 43は、FDP_ACF_EXT.1.2に対応する。 

 

機能 44 について、FMT_SMF_EXT.2.1 は TOE が管理から登録抹消されるときに実行され
るアクションを規定する。 

 

機能 45について、IPsecが FTP_ITC_EXT.1で選択されて、もともとの IPsec VPNクライ
アントが常時ONであるように構成可能である場合、STに含まれなければならない(shall)。
常時 On は、VPN が接続を試行するネットワークコネクションを TOE が有しているとき
VPN が接続されるときデバイスを離れるすべてのデータが VPN を使用し、VPN が切断さ
れるとき一切のデータがそのデバイスを離れないこととして定義される。VPN クライアン
ト自体の構成 (VPN ゲートウェイ、証明書、及びアルゴリズム等の情報を持つ) は、IPsec 

VPN Client Extended Packageにより対応されている。 

 

保証アクティビティ： 

評価者は、すべての管理機能、どの役割がそれぞれの機能を実行可能か、これらの機能が

FMT_MOF_EXT.1 により識別される役割を限定する (または限定できる) 方法について、

TSSに記述されていることを検証しなければならない (shall)。 

以下のアクティビティは、表中の機能番号に従い書かれている。これらのアクティビティに

は、TSS保証アクティビティ、AGD保証アクティビティ、そしてテストアクティビティが

含まれる。 

以下で特定されるテストアクティビティは、FPT_TUD_EXT.1.1、FPT_TUD_EXT.1.2、及び 

FPT_TUD_EXT.1.3の保証アクティビティで記述されるテスト環境において、実行されなけ
ればならない (shall)。 評価者は、利用者及び管理者の両方がその機能を実行できる場合は

必要に応じてそれぞれテストを繰り返しつつ、特定されたテストのそれぞれを実行するた

め、AGDガイダンスを調べなければならない (shall)。 評価者は、設定の詳細を含め、各管

理機能を実行する方法がAGDガイダンスに記述されていることを検証しなければならない 

(shall)。 テストされる特定された各管理機能について、評価者は、基盤となるメカニズム

が構成された設定を示していることを確認しなければならない (shall)。 

機能 1 

評価者は、許容可能なポリシーオプションを TSS が定義していることを検証しなければな

らない (shall)：パスワード長とライフタイムの両方についての値の範囲、及び文字セット

と複雑さのポリシーを含めた複雑さの記述 (例、パスワード毎に、大文字、小文字、及び特

殊文字の数の設定及び強制)。 

テスト 1：評価者は、以下のそれぞれについて、改変可能な設定のそれぞれについて少なく
とも 2つの値を設定し、ポジティブ及びネガティブテストを実行し、管理者として TSF 設

定を行使しなければならない (shall)： 

 最小のパスワード長 

 最小のパスワード複雑性 

 最大のパスワードライフタイム 

機能 2 

評価者は、タイムアウト時間間隔と認証失敗回数の両方の値の範囲が TSS に定義されてい

ることを検証しなければならない (shall)。 
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テスト 2：評価者は、利用者及び管理者として TSF設定を行使しなければならない (shall)。

評価者は、以下のそれぞれについて、改変可能な設定のそれぞれについて少なくとも 2 つ

の値を設定し、ポジティブ及びネガティブテストを実行しなければならない (shall)。 

 画面ロックの有効化／無効化 

 画面ロックのタイムアウト 

 認証失敗の回数 (FIA_AFL.1のテストと組み合わせてもよい) 

機能 3 

テスト 3：評価者は、以下のテストを実行しなければならない (shall)： 

テスト 3a：評価者は、VPN保護を有効化するために、TSF設定を行使しなければならない 

(shall)。 これらの設定アクションは、FDP_IFC.1.1 要件のテスト用に利用されなければな

らない (must)。 

テスト 3b：[条件付き] 「アプリ毎ベースで (per-app basis)」が選択されている場合、評価

者は 2 つのアプリケーションを作成し、一方は VPN を利用可能とし、他方は VPN を利用

しないものとしなければならない (shall)。 評価者は、TOEからのパケットをキャプチャし

手いる間、各アプリケーションを(ネットワーク資源へのアクセスを試行して；例えば異な

るウェブサイトをブラウズすることにより) 個別に行使しなければならない (shall)。 評価

者は、パケットキャプチャから、VPN 利用可能なアプリケーションからのトラフィックが

IPsec でカプセル化されていること、及び VPN 利用不可のアプリケーションからのトラフ

ィックが IPsecでカプセル化されていないことを検証しなければならない (shall)。 

テスト 3c：[条件付き]「アプリケーションのグループ毎ベースで」が選択されている場合、

評価者は、2 つのアプリケーションを作成しなければならず(shall)、アプリケーションは、

異なるグループに配置されなければならない(shall)。VPN を使用する 1 つのアプリケーシ

ョングループ及び VPNを使用しないその他を有効化する。評価者は、TOEからのパケット

をキャプチャしている間、別々にそれぞれのアプリケーションを行使(ネットワーク資源の

アクセスを試行しつつ；例えば、異なるウェブサイトを閲覧することによって)しなければ

ならない(shall)。評価者は、VPN有効化されたグループのアプリケーションからのトラフィ

クが IPsecでカプセルかされていること、及び VPN無効化されたグループのアプロケーシ

ョンからのトラフィクが IPsec でカプセルかされないことをパケットキャプチャから検証

しなければならない(shall)。 

機能 4 

評価者は、各無線の記述と、無線が有効化／無効化できるかどうかの表示及びそれを行うこ

とができる役割について TSS に含まれていることを検証しなければならない (shall)。 さ

らに評価者は、各無線が動作する周波数範囲が TSS に含まれていることを検証しなければ

ならない (shall)。 評価者は、有効化／無効化機能を実行する方法について AGD ガイダン

スに記述されていることを確認しなければならない (shall)。  

ファラデー箱が使用されて、次に校正される場合、評価者は、最小信号漏えいが以下のステ

ップを実行することによりその箱に入ることを保証しなければならない (shall)： 

ステップ 1：ファラデー箱の内部にスペクトラムアナライザのアンテナを設置し、箱の外部

から箱の 6面すべてに、信号発生器と指向性アンテナを用いて発信する。 

ステップ 2：スペクトラム掃引を実行するとき、周波数範囲は 300MHz －6000MHz の間 

(個の範囲は 802.11、802.15、GSM、UMTS、LTE及び GSMを包含するべきである(should)) 

で観測するよう設定されるべきである(should)。 個の範囲は、NFC 13.56MHz に対応しな

い、別のテストが NFCに対応するための同様な制約と共にセットアップされるべきである
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(should)。 

本テストは、箱のすべての面で合計 6回(上面、底面、及びすべての 4面について)完了され

なければならない(shall)。いずれかのテストで -90 dBm (訳注：0.001nW) 以上の電力が観

測される場合、ファラデー箱は、大きな信号漏えいがあり、機能４のテストを完了するため

に使用されてはならない(shall not)。 

テスト 4：評価者は、ST 作成者によって列挙されたそれぞれの無線 (例えば Wi-Fi、GPS、

携帯電話、NFC、Bluetooth) の状態を有効化及び無効化するために、利用者及び管理者の両

方としての TSF の設定を行使しなければならない (shall)。信号発生器(基地局シミュレー

タ)は、規定 RF 環境をエミュレートするためにファラデー箱に配置されなければならない

(shall)。 さらに、評価者は、デバイスによってサポートされる任意の補助ブートモードで

ブートし、以下のステップを繰り返さなければならない (shall)。 それぞれの無線について、

評価者は、以下を実行しなければならない (shall)： 

ステップ 1 – テストされる無線の望まれる周波数範囲 (TSS で提供された範囲に基づ

いて) を掃引するためにスペクトラムアナライザを設定する。周波数範囲は、300MHz

から― 6000MHzまで 1KHzステップで掃引されなければならない(shall)。スペクトラ

ムアナライザの指向性アンテナは、テストされるデバイスから少なくとも 6 インチか

つ 18インチ以内の距離でなければならない(shall)。 その他のすべての RFトラフィッ

クから分離するため、ハンドセットをファラデー箱へ配置する。 

 

ステップ 2 - 評価者は、RF信号の期待されるふるまいのベースラインを作成しなけれ

ばならない (shall)。評価者は、デバイスの電源を投入し、テスト対象の無線が有効化さ

れていることを保証し、デバイスの電源を切断し、スペクトラムアナライザ上の「最大

値ホールド」を有効化し、デバイスの電源を投入しなければならない (shall)。 評価者

は、何らかの RFスパイクが存在するかどうかを確認しなければならない (shall)。 評

価者は、ブートプロセスを完了するために必要なパスワードを入力し、10 分待つと共

に各ステップの間にスペクトラムアナライザをリセットしなければならない (shall)。 

 

ステップ 3 - 評価者は、テスト対象の無線を無効化し、無線毎に 5回ずつ上記のテスト

を完了しなければならない (shall)。 特定の無線周波数帯域のアップリンクチャネルの

RFアクティビティのスパイクが観測される場合、それは、無線が有効化されたと見な

される。評価者は、デバイスのリブートと一時的な使用の間、アップリンクチャネルで

RFアクティビティが観測できないことを検証しなければならない (shall)。 

 

機能 5 

評価者は、各収集デバイスの記述と、それが有効化／無効化できるかどうかの表示及びそれ

を実行することができる役割について、TSS に含まれていることを検証しなければならな

い (shall)。 評価者は、有効化／無効化機能を実行する方法について AGD ガイダンスに記

述されていることを確認しなければならない (shall)。 

 

テスト 5：評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 5a：評価者は、ST作成者により列挙されたそれぞれのオーディオまたは映像収集デ

バイス (例えばカメラ、マイクロフォン) の状態を有効化及び無効化するため、利用者及び

管理者の両方として TSF の設定を行使しなければならない (shall)。 それぞれの収集デバ

イスについて、評価者は、デバイスを無効化し、その後その機能の利用を試行しなければな

らない (shall)。 評価者は、TOEをリブートし、無効化された収集デバイスがブートプロセ

ス中またはその初期に利用できないことを検証しなければならない (shall)。 さらに、評価
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者は、利用可能な補助ブートモードのそれぞれでデバイスをブートし、収集デバイスが利用

できないことを検証しなければならない (shall)。 

 

テスト 5b：[条件付き] 「アプリ毎ベースで (per-app basis)」が選択されている場合、評価

者は 2 つのアプリケーションを作成し、一方は A/V デバイスの使用アクセスを有効化し、

他方は A/V デバイスへアクセスしないようにしなければならない (shall)。 評価者は、A/V

デバイスへのアクセスを個別に試行するため、各アプリケーションを行使しなければなら

ない (shall)。 評価者は、有効化されたアプリケーションが A/V デバイスへアクセスでき、

無効化されたアプリケーションが A/V デバイスへアクセスできないことを検証しなければ

ならない (shall)。 

 

テスト 5c：[条件付き] 「アプリケーションのグループ毎ベースで (per-groups of application 

basis)」が選択されている場合、評価者は 2つのアプリケーションを作成し、アプリケーシ

ョンは、異なるグループへ配置されなければならない (shall)。 A/Vデバイスをアクセスす

る 1つのグループと A/Vデバイスをアクセスしないその他を有効化する。評価者は、A/Vデ

バイスへのアクセスを個別に試行するような、それぞれのアプリケーションを行使しなけ

ればならない (shall)。 評価者は、有効化されたグループのアプリケーションが A/Vデバイ

スへアクセスでき、無効化されたグループのアプリケーションが A/V デバイスへアクセス

できないことを検証しなければならない (shall)。 

 

機能 6 

テスト 6：評価者は、利用者として及び管理者としての両方で、TSFに対してデバイスがロ

ック状態編遷移するよう命令する指示を行うためにテスト環境を使用し、またデバイスが

命令でロック状態へ遷移することを検証なければならない(shall)。 

 

機能 7 

テスト 7：評価者は、利用者として及び管理者としての両方で、TSFに対してデバイスが保

護データのワイプを実行するよう命令する指示を行うためにテスト環境を使用しなければ

ならない(shall)。評価者は、FCS_CKM_EXT.5での保証アクティビティを実行するとき、こ

の管理セットアップが使用されることを保証しなければならない(must)。 

 

機能 8 

評価者は、STに含まれる選択に基づいて許容可能なアプリケーションインストールポリシ

ーオプションについて TSS に記述されていることを検証しなければならない (shall)。 ア

プリケーションホワイトリストが選択される場合、評価者は、基礎となるホワイトリスト上

の各アプリケーションの特徴についての記述が TSS に含まれることを検証しなければなら

ない (shall)。 

 

テスト 8：評価者は、AGD ガイダンスに従って特定のアプリケーション、アプリケーショ

ンの生成元、またはアプリケーションのインストールを制限するため、管理者として TSF

設定を行使しなければならない (shall)。 評価者は、許可されないアプリケーションのイン

ストールを試行し、これが不可能であることを保証しなければならない (shall)。 評価者は、

これに関連して以下の具体的なテストを実行しなければならない (shall)： 

テスト 8a：[条件付き] 評価者は、アプリケーションをインストールするために許可されな

いリポジトリへの接続を試行しなければならない (shall)。 

テスト 8b：[条件付き] 評価者は、2つのアプリケーション (一方はホワイトリストにあり、

他方はない) を既知の許可されたリポジトリからインストールすることを試行して、ホワイ

トリストにないアプリケーションが拒否されることを検証しなければならない (shall)。 評
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価者は、ホワイトリストが遵守されることを決定するために、USB 接続を介して実行可能

形式またはインストールパッケージのサイドロード (訳注：正規のアプリケーションストア

を経由せずにインストールすること) を試行しなければならない (shall) 

機能 9及び機能 10 

評価者は、TSF のセキュアな鍵ストレージへインポート可能な鍵／秘密の各カテゴリにつ

いて TSSに記述されていることを検証しなければならない (shall)。 

 

テスト 9： 

及び 

テスト 10：これらの機能のテストは、FCS_STG_EXT.1と共に実行される。 

 

機能 11 

評価者は、トラストアンカーデータベースにおいて証明書をインポート、改変、または削除

するために必要とされる手順が記述されていること、及びそれらの証明書をインポートす

る権限を持つ利用者 (例えば、管理者のみ、または管理者と利用者の両方) が識別されてい

ることを決定するために、AGDガイダンスをレビューしなければならない (shall)。 

 

テスト 11：評価者は、管理ガイダンスにより決定されるとおり、利用者及び／または管理
者として、AGD ガイダンスに従い証明書をインポートしなければならない (shall)。 評価

者は、インポート中に何のエラーも発生しないことを検証しなければならない (shall)。 評

価者は、インストールが適切に完了したという保証を提供するため、X.509v3証明書の利用

を要求するアクションを実行するべきである (should)。 

 

機能 12 

評価者は、X.509証明書の追加の各カテゴリ及び TSF内でのそれらの用途について TSSに

記述されていることを検証しなければならない (shall)。 

 

テスト 12：評価者は、利用者及び管理者として AGDガイダンスに従い、管理者がインポー

トした証明書及び機能 14の割付に含まれるその他のカテゴリの証明書を、トラストアンカ

ーデータベースから削除しなければならない (shall)。 

 

機能 13 

評価者は、デバイスが登録されるにあたって企業により実施される各管理機能についての

記述が TSS に含まれることを保証するため、TSS を検査しなければならない (shall)。 評

価者は、これと同一の情報が存在することを決定するため、AGD ガイダンスを検査しなけ

ればならない (shall)。 

 

テスト 13：評価者は、デバイスを管理へ登録するために利用者の承認が要求されることを
検証しなければならない (shall)。 

 

機能 14 

評価者は、どのアプリケーションが削除可能か (例えば、利用者によりインストールされた

アプリケーション、管理者によりインストールされたアプリケーション、または企業アプリ

ケーション)、及びそれを行うことができる役割についての表示が TSSに含まれることを検

証しなければならない (shall)。 評価者は、削除可能なアプリケーションの各種別について、

それらのアプリケーション及び関連データを削除するために必要な手順が詳述されている

ことを決定するため、AGD ガイダンスを検査しなければならない (shall)。 本保証アクテ

ィビティの目的について、「関連データ」とは、アプリによりその動作中に作成されたデー
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タであって、そのアプリの存在と独立に存在しないもの、例えば、設定データ、または電子

メールクライアントの一部である電子メール情報を指す。 反面、ワープロ文書 (ワープロ

アプリ用) または写真 (写真またはカメラアプリ用) 等のデータは、これには当たらない。 
 

テスト 14：評価者は、AGDガイダンスに従いアプリケーションの削除を試行し、TOEがも

はやそれらのアプリケーションまたはそれらに関連するデータへのアクセスを利用者に許

可しないことを検証しなければならない (shall)。 

 

機能 15 

テスト 15：評価者は、AGD ガイダンスの手順に従い TSF システムソフトウェアのアップ

デートを試行し、アップデートが正しくインストールされシステムソフトウェアのバージ

ョン番号が増加することを検証しなければならない (shall)。 

 

機能 16 

テスト 16：評価者は、AGDガイダンスの手順に従いアプリケーションのインストールを試

行し、アプリケーションがインストールされ TOE上で利用可能であることを検証しなけれ

ばならない (shall)。 

 

機能 17 

評価者は、どの企業アプリケーションが削除可能か、どのアクションが本削除を開始するか、

及びどの役割が実行可能かについての指示が TSS に含まれることを検証しなければならな

い (shall)。本アクティビティは、機能 16 に定義される TSS アクティビティと組み合わせ

て行うことができる。 評価者は、企業アプリケーションをデバイスから削除するために必

要なステップが AGD ガイダンスに記述されていることを決定するため、AGD ガイダンス

をレビューしなければならない (shall)。 

 

テスト 17：評価者は、管理者ガイダンスに従うことにより、企業アプリケーションをデバ
イスから削除するため、試行しなければならない (shall)。 評価者は、TOEがもはやそれら

のアプリケーションまたはそれらに関連するデータへのアクセスを利用者に許可しないこ

とを検証しなければならない (shall)。 

 

機能 18 

評価者は、サポートされる Bluetooth プロファイルとサービス及び TOE によりサポートさ

れる Bluetooth セキュリティモードとレベルについての記述が TSS に含まれることを保証

しなければならない (shall)。 機能 e が選択される場合、評価者は、Bluetooth と共に用い

られるかもしれない追加の無線技術について、Bluetooth 高速通信用 WiFi及び Out of Band 

(Bluetooth 以外の ) ペアリングメカニズムとして NFC (訳注：Near Field radio 

Communication) を含め、TSS に記述されていることを検証しなければならない (shall)。 

機能 hが選択される場合、評価者は、すべてのサポートされる Bluetoothサービスが管理可

能なものとして TSS に列挙されていること、そして TOE がサービス名よりむしろアプリ

ケーションによる無効化を許容する場合、各アプリケーション用のサービスのリストにつ

いても列挙されていることを検証しなければならない (shall)。 機能 i が選択される場合、

評価者は、ペアリング用セキュリティレベルの管理方法について、各ペアリングについて設

定が行われるかまたはグローバルな設定かを含め、TSS に記述されていることを検証しな

ければならない (shall)。 機能 jが選択される場合、評価者は、Out of Band (Bluetooth以外

の) ペアリング方法がいつ許容されるか、及びどれが設定可能なのかについて、TSSに記述

されていることを検証しなければならない (shall)。 
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テスト 18： 評価者は、以下の各サブ機能についてのテストを実行するため、Bluetooth

特有のプロトコルアナライザを用いなければならない (shall)： 

 

テスト 18a： 評価者は、検出可能 (Discoverable) モードを無効化しなければならず 

(shall)、その他の Bluetooth BR/EDR デバイスが TOE を検出できないことを検証しなけれ

ばならない (shall)。 評価者は、Bluetooth デバイスを探索しているその他のデバイスから

の問い合わせに TOEが応答しないことを検証するため、プロトコルアナライザを用いなけ

ればならない (shall)。 評価者は、検出可能 (Discoverable) モードを有効化し、その他のデ

バイスが TOE を検出できること、及び検索中のデバイスからの問い合わせに TOE が応答

パケットを送信することを検証しなければならない (shall)。 

 

テスト 18b： 評価者は、現在の Bluetooth デバイス名を決定するため TOE からの

Bluetoothトラフィックを検査し、Bluetoothデバイス名を変更し、TOEからの Bluetoothト

ラフィックが新しい名前を列挙していることを検証しなければならない (shall)。 

 

テスト 18c： [条件付き] 評価者は、BR/EDR及び LE用の現在の Bluetoothデバイス名

を決定するために TOE からの Bluetooth トラフィクを検査しなければならない(shall)。評

価者は、BR/EDR用のデバイス名とは独立に LE用の Bluetoothデバイス名を変更しなけれ

ばならない(shall)。評価者は、TOEからの Bluetoothトラフィクが新しい名称を列挙してい

ることを検証しなければならない(shall)。 

 

テスト 18d： [条件付き] 評価者は、Bluetooth BR/EDRを無効化し、Bluetooth LEを有

効化しなければならない(shall)。評価者は、Bluetooth LEトラフィクのみが存在しているこ

とを確認するため、TOEからの Bluetoothトラフィクを検査しなければならない(shall)。評

価者は、Bluetooth BR/EDR を有効化し、Bluetooth LE を無効化してテストを繰り返し、

Bluetooth BR/EDRのみが存在することを確認しなければならない(shall)。 

 

テスト 18e： [条件付き] 評価者は、TOEの追加の無線技術を無効化し、Bluetooth High 

Speed が Wi-Fi 上の Bluetooth トラフィックを送信できないこと、及び NFC がペアリング

で利用できないことを検証しなければならない(shall)。評価者は、追加的無線技術を有効化

し、Bluetooth High Speedが Wi-Fiを利用すること、またはデバイスが NFCを利用してペ

アリングできることを検証しなければならない(shall)。 

 

テスト 18f： [条件付き] 評価者は、Bluetooth LE 用の公告 (Advertising) を有効化し、

広告がプロトコルアナライザによってキャプチャされることを検証し、公告を無効化し、そ

してデバイスからの公告がプロトコルアナライザによって全くキャプチャされないことを

検証しなければならない (shall)。 

 

テスト 18g： [条件付き] 評価者は、接続可能 (Connectable) モードを有効化し、他の

Bluetooth デバイスが TOE とペアリングできること、及び (デバイスがボンディング (訳

注：ペアリングと同じ) されていた場合) ペアリングを切断した後に再接続することを検証

しなければならない(shall)。BR/EDRデバイスについて：評価者は、TOEがその他のデバイ

スからのページングに応答し、ペアリング及び再接続を許可することを検証するため、プロ

トコルアナライザを用いなければならない(shall)。 評価者は、接続可能 (Connectable) モ

ードを無効化し、TOEがリモート Bluetoothデバイスからのページングに応答しないこと、

その結果ペアリングも再接続も許可しないことを検証しなければならない(shall)。 LEにつ

いて：評価者は、TOE が接続可能な広告イベントを送信し、接続要求に応答することを検

証するため、プロトコルアナライザを用いなければならない(shall)。 評価者は、接続可能 

(Connectable) モードを無効化し、TOEが接続可能な広告イベントの送信を停止し、リモー
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ト Bluetooth デバイスからの接続要求への応答を停止することを検証しなければならない 

(shall)。 

 

テスト 18h： [条件付き] 評価者は、すべてのサポートされる Bluetoothサービスが管理

可能なものとして、TSS に列挙されていること、及びもし、TOEがサービス名及び／また

はプロファイル名よりもむしろアプリケーションによって無効化することを許容する場合、

それぞれのアプリケーションについてのサービス及び／またはプロファイルのリストにつ

いても列挙されることを検証しなければならない(shall)。 

 

テスト 18i： [条件付き] 評価者は、TOE 上で低セキュリティモード／レベルを許容し

なければならず (shall)、かつセキュリティモード 4／レベル 3 またはセキュリティモード

4／レベル 4 (BR/EDR用)、またはセキュリティモード 1／レベル 3 (LE用) 以外のもののみ

を許容するリモートデバイスから TOE とのペアリングを開始しなければならない(shall)。 

(例えば、リモート BR/EDR デバイスは Input/Output 能力「NoInputNoOutput」を主張して

もよく、中間者 (MiTM) 保護が要求されないことを言明してもよい。 リモート LE デバイ

スは暗号化をサポートしなくてよい。)  評価者は、TOEが低セキュリティモード／レベル

へフォールバックするため、本ペアリング試行が成功することを検証しなければならない 

(shall) 。 そのとき評価者は、2つのデバイスのペアリングを解除し、TOEにおける低セキ

ュリティモード／レベルの使用を禁止し、再度接続を試行しなければならない (shall)。 評

価者は、ペアリング試行が失敗することを検証しなければならない (shall)。 低セキュリテ

ィモード／レベルが無効化された状態で、評価者は、TOEから、セキュリティモード 4／レ

ベル 3 またはセキュリティモード 4／レベル 4 (BR/EDR 用) またはセキュリティモード 1

／レベル 3 (LE 用) をサポートするリモートデバイスへのペアリングを開始しなければな

らない (shall)。 評価者は、本ペアリングが成功し、高セキュリティモード／レベルを利用

することを検証しなければならない (shall)。 

 

テスト 18j： [条件付き] 評価者は、Out of Band (Bluetooth以外の) ペアリング方法の

それぞれを用いてペアリングを試行し、そのペアリング方法が動作することを検証し、反復

的に各ペアリング方法を無効化し、そのペアリング方法が失敗することを検証しなければ

ならない (shall)。 

 

機能 19 

評価者は、少なくとも機能 21 (訳注：機能 19が正しい) にて選択された情報のカテゴリそ

れぞれについて、ロック状態でその種別の情報について、情報の表示を有効化及び無効化す

る方法が特定されていることを決定するため、AGD ガイダンスを検査しなければならない 

(shall)。 

 

テスト 19：AGD ガイダンスに列挙された情報の各カテゴリについて、評価者は、TSF が

AGD に従い情報を制限するよう設定されている時、ロック状態において情報がもはや表示

されないことを検証しなければならない (shall)。 

 

以下の機能がオプションの機能であり、その機能が実装されている場合、以下の保証アクテ
ィビティは実行されなければならない (shall) ことに注意すべきである (should)。 機能番
号の隣の [条件付き] という表記は、その機能が ST に含まれない場合、その保証アクティ
ビティが実行されると期待されないことを示している。 

 

機能 20 

テスト 20：評価者は、AGDガイダンスに従いシステムワイドの保存データ保護を有効化す

るため、利用者及び管理者の両方として TSF 設定を行使しなければならない (shall)。 評
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価者は、DAR (訳注：Data at Rest、保存データ) に関するすべての保証アクティビティ (セ

クション 5.4.2参照) が、本設定のデバイスを用いて実行されることを保証しなければなら

ない (shall)。 

 

機能 21 

テスト 21： 評価者は、AGD ガイダンスに従いリムーバブルメディアの保存データ保

護を有効化するため、利用者及び管理者の両方として TSF 設定を行使しなければならない 

(shall)。 評価者は、DARに関するすべての保証アクティビティ (セクション 5.4.2参照) が、

本設定のデバイスを用いて実行されることを保証しなければならない (shall)。 

 

機能 22 

テスト22： 評価者は、以下のテストを実行しなければならない(shall)。 

 

テスト22a： 評価者は、位置情報サービスをデバイス全体で有効化しなければならな

い(shall)、またアプリケーション (地図アプリケーション等) がTOEの位置情報へアクセス

できることを検証しなければならない(shall)。評価者は、位置情報サービスをデバイス全

体で無効化しなければならない(shall)、またアプリケーション (地図アプリケーション等) 

がTOEの位置情報へアクセスできないことを検証しなければならない(shall)。  

 

テスト22b： [条件付き] もし、「アプリ毎ベースで」が選択される場合、評価

者は、2つのアプリケーションを作成し、一つは位置情報サービスへのアクセスの

利用を有効化し、その他は位置情報サービスへのアクセスを利用しないようにし

なければならない(shall)。評価者は、それぞれのアプリケーションが別々に位置情

報サービスへアクセスを試行するようにそれぞれのアプリケーションを行使しな

ければならない(shall)。評価者は、有効化されたアプリケーションが位置情報サー

ビスへアクセスできること、及び無効化されたアプリケーションが位置情報サー

ビスへアクセスできないことを検証しなければならない(shall)。  

 

機能 23 

テスト23： 評価者は、TOEがバイオメトリック指紋及び／またはハイブリッド認証

をサポートするかどうかTSSに述べていることを検証しなければならない(shall)。  

 

テスト23a： [条件付き]「バイオメトリック指紋」が選択される場合、評価者は、バ

イオメトリック指紋を有効化／無効化する手順についてTSSに記述されていることを検証

しなければならない(shall)。評価者は、認証するためにバイオメトリック指紋を許可する

ようTOEを設定し、バイオメトリック指紋を用いて認証成功が達成できることを検証しな

ければならない(shall)。評価者は、T認証のためバイオメトリック指紋の利用を無効化する

ようにTOEを設定し、バイオメトリック指紋が認証のために利用できないことを確認しな

ければならない(shall)。  

 

テスト23b： [条件付き]「ハイブリッド」が選択される場合、評価者は、ハイブリッ

ド (バイオメトリッククレデンシャルとPINによる) 認証を有効化／無効化する手順につい

てTSSに記述されていることを検証しなければならない(shall)。評価者は、認証するため

にハイブリッド認証を許可するようにTOEを設定し、ハイブリッド認証を用いて認証成功

が達成できることを確認しなければならない(shall)。評価者は、ハイブリッド認証を無効

化するようにTOEを設定し、ハイブリッド認証が認証するために使用できないことを確認

しなければならない(shall)。  
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機能 24 [条件付き] 

評価者は、外部アクセス可能な各ハードウェアポートのリスト、及びそのポート上のデータ

転送が有効化／無効化できるかどうかの表示が、TSS に含まれることを検証しなければな

らない (shall)。 AGD ガイダンスには、有効化／無効化機能を実行する方法を記述するこ

と。 

 

テスト 24： 評価者は、ST作成者により列挙された、外部アクセス可能な各ハードウ

ェアポート (例、USB、SDカード、HDMI) のデータ転送機能を有効化及び無効化するため

に、TSF設定を行使しなければならない (shall)。 評価者は、無効化されている時、データ

転送用のすべてのピンで低レベルのシグナリングが発生していないことを保証するため、

特定のインタフェースのテスト装置を使用しなければならない (shall)。 無効化された各デ

ータ転送機能について、評価者は、デバイスを通常の動作モードでリブートし、ブート中及

びデバイスの初期実行段階を通してその機能が無効化されていることを検証することによ

り、本テストを繰り返さなければならない (shall)。 

 

機能 25 [条件付き] 

評価者は、ST に列挙した各プロトコルにおいて TSF がサーバとしてどのようにふるまう

か、及びサーバとしてふるまう理由について、TSS に記述されていることを検証しなけれ

ばならない (shall)。 

 

テスト 25： 評価者は、割付で列挙された各プロトコルの無効化を試行しなければな

らない (shall)。 評価者は、リモートデバイスが、あらゆる無効化されたプロトコルを用い

て、TOEまたは TOEリソースへアクセスすることが、もはやできないことを検証しなけれ

ばならない (shall)。 

 

機能 26 [条件付き] 

テスト 26： 評価者は、あらゆる開発者モードを有効化及び無効化するために、利用者

及び管理者の両方として TSF設定を行使しなければならない(shall)。 評価者は、開発者モ

ードの設定が無効化されている時、開発者モードアクセスが利用できないことをテストし

なければならない (shall)。 評価者は、デバイスのリブート中に、開発者モードが無効化さ

れたままであることを検証しなければならない (shall)。 

 

機能 27 [条件付き] 

評価者は、任意の「パスワードを忘れた場合」、パスワードのヒント、または (ローカルな

認証メカニズムをバイパスするための) リモート認証機能を有効化及び無効化する方法が

記述されていることを決定するため、AGD ガイダンスを検査しなければならない (shall)。
  

テスト 27： 「パスワードを忘れた場合」機能またはローカル認証プロセスがバイパ

ス可能となるようなその他の手段を提供するようなAGDガイダンスに列挙されている各メ

カニズムについて、評価者は、その機能を無効化し、それらがローカル認証プロセスをバイ

パスすることができないことを保証しなければならない (shall)。 

 

機能 28 [条件付き] 

テスト 28： 評価者は、管理者ガイダンスに従いデバイス上に残存する企業データの

ワイプを試行しなければならない (shall)。 評価者は、そのデータがもはや利用者によって

アクセスできないことを検証しなければならない (shall)。 

 

機能 29 [条件付き] 

評価者は、トラストアンカーデータベースにおける証明書に関する選択されたアクション 
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(インポート、削除) をアプリケーションが実行するための承認が達成される方法 (例えば、

ポップアップ、ポリシー設定等) について TSS に記述されていることを検証しなければな

らない (shall)。 

 

評価者は、アプリケーションにより許容されるセキュリティ機能 (トラストアンカーデータ

ベースのインポート、改変、または破棄) について、セクション 6.2.1に従って提供される

API証拠資料に含まれることについても検証しなければならない (shall)。 

 

テスト 29： 評価者は、以下のテストの 1つを実行しなければならない (shall)： 

 

テスト 29a： [条件付き] アプリケーションがトラストアンカーデータベースへ証明書

をインポートできる場合、評価者は、証明書をトラストアンカーデータベースへインポート

するアプリケーションを書くか、または開発者がそのようなアプリケーションへのアクセ

スを提供しなければならない (shall)。 評価者は、アプリケーションが証明書をインポート

することを許可する前に、TOE が承認を要求することを検証しなければならない (shall)。 

 評価者は、アプリケーションが証明書をインポートできないことを検証するため、

承認を拒否しなければならない (shall)。 インポートの失敗は、インポートが試行

された証明書へチェインする証明書の有効性確認を試行することによりテストさ

れなければならない (FIA_X509_EXT.1 の保証アクティビティに記述されている

とおり) (shall)。 

 評価者は、アプリケーションが証明書をインポートできること、及び有効性確認が

発生することを検証するため、承認を許可することでテストを繰り返さなければ

ならない (shall)。 

 

テスト 29b： [条件付き] アプリケーションがトラストアンカーデータベースの証明書

を削除できる場合、評価者は、トラストアンカーデータベースから証明書を削除するアプリ

ケーションを書かくか、または開発者がそのようなアプリケーションへのアクセスを提供

しなければならない (shall)。 評価者は、証明書を削除するアプリケーションを許可する前

に、TOEが承認を要求することを検証しなければならない (shall)。 

 評価者は、アプリケーションが証明書を削除できないことを検証するため、承認を

拒否しなければならない (shall)。 削除の失敗は、削除が試行された証明書へチェ

インする証明書の有効性確認を試行することによりテストされなければならない 

(FIA_X509_EXT.1の保証アクティビティに記述されているとおり) (shall)。 

 

評価者は、アプリケーションが証明書を削除／改変することができ、もはや有効性確認が行

われないことを検証するため、承認を許可することによりこのテストを繰り返さなければ

ならない (shall)。 

 

機能 30 [条件付き] 

テスト 30： この機能のテストは、FIA_X509_EXT.2.2と組み合わせて実行される。 

 

機能 31 [条件付き] 

評価者は、どの携帯電話プロトコルが無効化できるかについて TSS に記述されていること

を保証しなければならない (shall)。 評価者は、TSSで識別された各携帯電話プロトコルを

無効化するための手続きについてAGDガイダンスに記述されていることを確認しなければ

ならない (shall)。 

 

テスト 31： 評価者は、管理ガイダンスに従い各携帯電話プロトコルの無効化を試行

しなければならない (shall)。 評価者は、デバイスを携帯電話ネットワークへ接続すること
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を試行し、ネットワーク解析ツールを用いて、そのデバイスが無効化されたプロトコルのネ

ゴシエーションを許可しないことを検証しなければならない (shall)。 

 

機能 32 [条件付き] 

テスト 32： 評価者は、管理者ガイダンスに従い任意のデバイス監査ログの読み出し

を試行し、そのログが読み出し可能であることを検証しなければならない (shall)。 本テス

トは、FAU_GEN.1の保証アクティビティと組み合わせて実行してもよい。 

 

機能 33 [条件付き] 

テスト 33： この機能のテストは、FPT_TUD_EXT.2.5と組み合わせて実行される。 

 

機能 34 [条件付き] 

評価者は、複数アプリケーションによる鍵／秘密の共有された利用についての例外の承認

がどのように達成されるか (例、ポップアップ、ポリシー設定等) について TSS に記述さ

れていることを検証しなければならない (shall)。 

 

テスト 34： 本機能のテストは、FCS_STG_EXT.1と組み合わせて実行される。 

 

機能 35 [条件付き] 

評価者は、鍵／秘密をインポートしなかったアプリケーションによるその鍵／秘密の破棄

についての例外の承認がどのように達成されるか (例、ポップアップ、ポリシー設定等) に

ついて TSSに記述されていることを検証しなければならない (shall)。 

 

テスト 35： 本機能のテストは、FCS_STG_EXT.1と組み合わせて実行される。 

 

機能 36 [条件付き] 

評価者は、バナー設定における任意の制約 (例、文字の制限) について TSS に記述されて

いることを検証しなければならない (shall)。 

 

テスト 36： 本機能のテストは、FTA_TAB.1と組み合わせて実行される。 

 

機能 37 [条件付き] 

テスト 37： 本機能のテストは、FAU_SEL.1と組み合わせて実行される。 

 

機能 38 [条件付き] 

テスト 38： 本機能のテストは、FPT_NOT_EXT.1.2と組み合わせて実行される。 

 

機能 39 [条件付き] 

評価者は、USB上のデータ転送が管理される方法についての記述が TSSに含まれることを

検証しなければならない (shall)。 

 

テスト 39： 評価者は、表でなされた選択に基づいて以下のテストを実行しなければ

ならない (shall)： 

 

テスト 39a：  [条件付き] 評価者は、USB マスストレージモードを無効化し、デバイス

をコンピュータへ接続し、そしてコンピュータが TOEをデバイスとしてマウントできない

ことを検証しなければならない (shall)。 評価者は TOE をリブートし、その他のサポート

されている補助ブートモードでこのテストを繰り返さなければならない (shall)。 
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テスト 39b： [条件付き] 評価者は、利用者認証なしでの USB データ転送を無効化し、

デバイスをコンピュータへ接続し、そしてコンピュータが TOEデータへアクセスできるよ

うになる前に TOE が利用者認証を要求することを検証しなければならない (shall)。 評価

者は、TOE をリブートし、その他のサポートされている補助ブートモードでこのテストを

繰り返さなければならない (shall)。 

 

テスト 39c：  [条件付き] 評価者は、接続システム認証なしでの USBデータ転送を無効

化し、デバイスをコンピュータへ接続し、そしてコンピュータが TOEデータへアクセスで

きるようになる前に TOE が接続システム認証を要求することを検証しなければならない 

(shall)。次に評価者は、TOEを別のコンピュータへ接続し、そのコンピュータが TOEデー

タへアクセスできないことを検証しなければならない (shall)。 次に評価者は、TOEを元の

コンピュータへ接続し、そのコンピュータが TOEデータへアクセスできることを検証しな

ければならない (shall)。 

 

機能 40 [条件付き] 

評価者は、有効化／無効化が可能で、利用可能なバックアップ方法についての記述が TSS

に含まれることを検証しなければならない (shall)。「選択されたアプリケーション」または

「選択されたアプリケーションのグループ」が選択される場合、TSS には、度のアプリケ

ーションまたはアプリケーションのグループのバックアップが有効化／無効化が可能であ

るかについて含まれなければならない(shall)。 

 

テスト 40： もし、「すべてのアプリケーション」が選択される場合、評価者は、それ

ぞれの選択されたバックアップロケーションを順番に無効化し、TOE がバックアップを完

了できないことを検証しなければならない (shall)。 次に、評価者は、それぞれの選択され

たバックアップロケーションを順番に有効化し、TOE がバックアップを完了できることを

検証しなければならない (shall)。 

 

  もし、「選択されたアプリケーション」が選択される場合、評価者は、そ

れぞれの選択されたバックアップロケーションを順番に無効化し、選択されたアプリケー

ションについて TOE がバックアップの発生を防止することを検証しなければならない 

(shall)。 次に、評価者は、それぞれの選択されたバックアップロケーションを順番に有効

化し、選択されたアプリケーションについて TOEがバックアップを実行できることを検証

しなければならない (shall)。 

 

  もし、「選択されたアプリケーションのグループ」が選択される場合、評

価者は、それぞれの選択されたバックアップロケーションを順番に無効化し、アプリケーシ

ョングループについて、TOE がバックアップの発生を防止することを検証しなければなら

ない (shall)。 次に、評価者は、それぞれの選択されたバックアップロケーションを順番に

有効化し、選択されたアプリケーションのグループについて TOEがバックアップを実行で

きることを検証しなければならない (shall)。 

 

  もし、「設定データ」が選択される場合、評価者は、それぞれの選択され

たバックアップロケーションを順番に無効化し、TOE が設定データのバックアップの発生

を防止することを検証しなければならない (shall)。 次に、評価者は、それぞれの選択され

たバックアップロケーションを順番に有効化し、TOE が設定データのバックアップを実行

できることを検証しなければならない (shall)。 

 

機能 41 [条件付き] 

評価者は、ホットスポット機能及び USBテザリングの記述が、これらの認証を含めて TSS
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に含まれることを検証しなければならない (shall)。 

 

テスト 41： 評価者は、0における選択に基づいて以下のテストを実行しなければなら

ない (shall)。 

 

テスト 41a：  [条件付き] 評価者は、サポートされている認証方法のそれぞれと共に、ホ

ットスポット機能を有効化しなければならない (shall)。 評価者は、別のデバイスを用いて

ホットスポットへ接続し、ホットスポット機能が設定された認証方法を必要とすることを

検証しなければならない (shall)。 

 

テスト 41b：  [条件付き] 評価者は、サポートされている認証方法のそれぞれと共に、

USBテザリング機能を有効化しなければならない (shall)。 評価者は、別のデバイスを用い

て USB 経由で TOE へ接続し、テザリング機能が設定された認証方法を必要とすることを

検証しなければならない (shall)。 

 

機能 42 [条件付き] 

テスト 42：  本機能のテストは、FDP_ACF_EXT.1.2と組み合わせて実行される。 

 

機能 43 [条件付き] 

テスト43：  評価者は、指定されたアプリケーションが特定のアプリケーショングル

ープに配置されるようにさせるようなポリシーを設定しなければならない(shall)。次に、

評価者は、指定されたアプリケーションをインスト―して、それが正しいグループに配置

されたことを検証しなければならない(shall)。 

 

機能 44 [条件付き] 

テスト44： 評価者は、デバイスを管理からの登録抹消を試行しなければならず

(shall)、FMT_SMF_EXT.2.1で記述されたステップが実行されることを検証しなければな

らない (shall)。このテストは、FMT_SMF_EXT.2.1保証アクティビティと併せて実行され

るべきである(should)。 

 
機能 45 [条件付き] 

テスト45：  評価者は、常時ONとしてVPNを設定するガイダンスがTSSに含まれる

ことを検証しなければならない(shall)。評価者は、常時ONとしてVPNを設定し、以下のテ

ストを実行しなければならない(shall)。 

 

テスト45a：  評価者は、いつVPNが接続されるときすべてのトラフィクがVPNを経

由して贈られることを検証しなければならない(shall)。このテストは、FDP_IFC_EXT.1.1

と併せて実行されること。 

 
テスト45b：  評価者は、VPNが確立されないとき、一切のトラフィクがデバイスか

ら送出されないことを検証しなければならない(shall)。評価者は、TOEがネットワーク接

続性を有し、VPNが確立されることを検証しなければならない(shall)。評価者は、TOEか

ら送出されるパケットをキャプチャするため、パケットスニフィングツールを利用しなけ

ればならない(shall)。評価者は、サーバ側でVPN接続を無効化しなければならない

(shall)。評価者は、デバイスを用いて、ウェブサイトへのナビゲーション、提供されたア

プリケーションの利用、インターネット資源へのアクセス等のアクションを実行し、一切

のトラフィクがデバイスから送出されないことを検証しなければならない(shall)。  

 
テスト45c：  評価者は、TOEがネットワーク接続性を有していること、及びVPNが
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確立されることを検証しなければならない(shall)。評価者は、ネットワーク接続性を無効

化し (即ち、機内モード)、VPNが切断されることを検証しなければならない(shall)。評価

者は、ネットワーク接続性を再確立し、VPNが自動的に再接続されることを検証しなけれ

ばならない(shall)。  

 
機能 46 [条件付き]  

テスト46：  評価者は、TOE上に格納されたバイオメトリッククレデンシャルを失

効させるための手順がTSSに記述されていることを検証しなければならない(shall)。評価

者は、バイオメトリック指紋を利用するようTOEを設定し、バイオメトリックがデバイス

への認証のために利用できることを確認しなければならない(shall)。評価者は、TOEへ認

証するためのバイオメトリッククレデンシャルの能力を失効させ、同じバイオメトリック

指紋がデバイスへの認証のために利用できないことを確認しなければならない(shall)。  

 

機能47 

評価者は、すべての割付けられたセキュリティ管理機能及びそれらの意図されたふるまい

が TSSに記述されていることを検証しなければならない (shall)。 

 

テスト 47：評価者は、その機能が設定されること、及びその機能の意図されたふるまいが
TOE により遂行されることを実証するためのテストを設計し実行しなければならない 

(shall)。 

 

5.6.2.2 修正アクションの特定 

FMT_SMF_EXT.2 拡張：修正アクションの特定 

FMT_SMF_EXT.2.1  TSFは、[選択：保護データのワイプ、機微なデータのワイプ、管理者
への警報、企業アプリケーションの削除、すべてのデバイス保存の企業資源データの削除、
企業のセカンダリ認証データ、 [割付：その他の利用可能な修正アクションのリスト] ] を、

登録解除及び [選択： [割付：その他の管理者によって設定されたトリガー]、その他のトリ
ガーなし] の際に、提供しなければならない (shall)。 

 

適用上の注釈：登録解除は、MDMエージェントの削除、または管理者のポリシーの削除に
より構成してよい。選択における機能は、TOE が (おそらく MDM エージェントを介して) 

管理者へ (おそらく APIを介して) 提供する修正アクションであり、登録解除の際に行われ
るものである。「企業アプリケーション」は、企業アプリケーショングループにあるような
アプリケーションを指す。「企業資源データ」は、すべての保存された企業データおよび
FDP_ACF_EXT.1.4 ごとに企業アプリケーショングループに利用可能であるようなそれぞ
れの資源を指す。FDP_ACF_EXT.1.4 は、ST に含まれ、次に「すべてのデバイス保存の企
業資源データを削除」が選択されなければならない(must)、また FDP_ACF_EXT.1.4で選択
されたすべての資源であるよう定義される。FIA_UAU_EXT.4.1 が ST に含まれない場合、
「企業のセカンダリ認証データを削除」が選択されることができない。企業のセカンダリ認
証データは、企業アプリケーションと共有資源へのアクセスを認証するセカンダリ認証メ
カニズムの一部として特に利用される TOE上に保存された任意のデータのみを指す。TOE

のプライマリ認証メカニズムまたは認証、または企業アプリケーションの保護、または共有
資源に関連しないようなその他の目的で利用される材料は、削除されるべきではない
(should not)。 

 

「保護データのワイプ」または「機微なデータのワイプ」が選択される場合、ワイプは、
FCS_CKM.5.1 に従っていなければならない(shall)。ゆえに、デバイスを暗号学的ワイプす
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ることは受け入れ可能な修正アクションである。 

 

保証アクティビティ： 

 

評価者は、すべての利用できる修正アクション、いつそれらが利用できるか、そして任意の

その他の管理者により設定されたトリガーについて、TSS に記述されていることを検証し

なければならない (shall)。評価者は、修正アクションが管理者に提供される方法について

TSSに記述されていることを検証しなければならない(shall)。評価者は、選択におけるそれ

ぞれの修正アクションを実行するため、デバイスを繰り返し設定するためにテスト環境を

使用しなければならない(shall)。評価者は、修正アクションを TSS がかい離者に提供して

いることを述べている方法ごとに構成しなければならない(shall)。テスト環境は、MDM エ

ージェントアプリケーションであるかもしれないが、管理者アクセスを持つアプリケーシ

ョンである可能性もある。 

 

5.7 クラス：TSFの保護 (FPT) 

5.7.1 悪用防止 (Anti-Exploitation) サービス (FPT_AEX) 

5.7.1.1 アドレス空間配置ランダム化 

FPT_AEX_EXT.1 拡張：悪用防止サービス (ASLR) 

FPT_AEX_EXT.1.1 TSF は、アドレス空間配置ランダム化 (ASLR) をアプリケーションへ

提供しなければならない (shall)。 

FPT_AEX_EXT.1.2 任意の利用者空間メモリマッピングのベースアドレスは、少なくとも 8

個の予測不可能なビットから構成されること。 

適用上の注釈：この 8個の予測不可能なビットは、TSF RBGによって (FCS_RBG_EXT.1

に特定されるように) 提供されてもよいが、要求はされない。 

保証アクティビティ： 

評価者は、ST の TSS セクションに 8 ビットが生成される方法が記述され、これらのビッ

トが予測不可能である理由の正当化が提供されていることを保証しなければならない 

(shall)。 

保証アクティビティの注釈：以下のテストでは、開発者に対して、消費者向けのモバイルデ
バイス製品には通常含まれないようなツールを評価者へ提供するような、テストプラット
フォームへのアクセスを提供することを要求している。 

テスト 1：評価者は、TSFに含まれる 3つのアプリを選択しなければならない (shall)。 こ

れらは、TSF に含まれるウェブブラウザまたはメールクライアントが含まれなければなら

ない (must)。 これらの各アプリについて、評価者は、同じ種別の 2つの別個のモバイルデ

バイス上で同じアプリを起動し、すべてのメモリマップ上のロケーションを比較する。 評

価者は、両方のデバイス上で、どのメモリマッップも同じロケーションに配置されていない

ことを保証しなければならない (must)。 

2 つのマッピングが 1 つのアプリについて同一となり、他の 2 つのアプリでは同一でない

というまれな (たかだか 1/256) 事象が発生した場合、評価者は、そのアプリについてテス

トを繰り返し、2回目のテストでマッピングが異なることを検証しなければならない (shall)。 

5.7.1.2 メモリページのパーミッション 

FPT_AEX_EXT.2 拡張：悪用防止サービス (メモリページのパーミッション) 
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FPT_AEX_EXT.2.1 TSFは、物理メモリの毎ページにおける読み出し、書き込み、及び実行

パーミッションを実施できなければならない (shall)。 

保証アクティビティ： 

評価者は、TSS にメモリ管理ユニット (MMU) の記述があることを保証し、本記述に仮想

メモリのすべてのページにおける読み出し、書き込み、及び実行パーミッションを実施する

MMUの能力について文書化されていることを保証しなければならない (shall)。 

5.7.1.3 オーバーフロー保護 

FPT_AEX_EXT.3 拡張：悪用防止サービス (オーバーフロー保護) 

FPT_AEX_EXT.3.1  アプリケーションプロセッサ上の非特権実行ドメインで実行する

TSF プロセスは、スタックベースのバッファオーバーフロー保護を実装しなければならな

い (shall)。 

適用上の注釈： 

「非特権実行ドメイン」とは、プロセッサのユーザモード (例えば、カーネルモードとの対
語として) を指す。すべての TSF プロセスがこのような保護を実装しなければならない 

(must) わけではないが、大部分のプロセス (TSF プロセスによって利用されるライブラリ
を含む) がバッファオーバーフロー保護を実装すると期待されている。 

保証アクティビティ： 

評価者は、アプリケーションプロセッサの非特権実行モードで実行される TSF ソフトウェ

アに実装されるスタックベースのバッファオーバーフロー保護の記述が TSS に含まれるこ

とを決定しなければならない (shall)。 スタックベースのバッファオーバーフロー保護の正

確な実装は、プラットフォームにより異なる。 実装の例としては、"-fstack-protector-all"、

“-fstack-protector”、及び“/GS”フラグ等のコンパイラオプションを通してアクティベー

トされる。 

評価者は、スタックベースのバッファオーバーフロー保護を実装しているものとしていな

いものを示す、TSFバイナリ及びライブラリのインベントリが TSSに含まれることを保証

しなければならない (shall)。TSS には、この方法で保護されないバイナリ及びライブラリ

の根拠が提供されなければならない (must)。 

5.7.1.4 ドメイン分離 

FPT_AEX_EXT.4 拡張：ドメイン分離 

FPT_AEX_EXT.4.1 TSF は、信頼されないサブジェクトによる改変から自分自身を保護し

なければならない (shall)。 

FPT_AEX_EXT.4.2 TSF は、アプリケーション間のアドレス空間の分離を実施しなければ

ならない (shall)。 

適用上の注釈：ストレージ中に常駐する TSF ソフトウェア (例えば、カーネルイメージ、
デバイスドライバ、高信頼アプリケーション) に加えて、プロセッサの特権モードで動作す
るソフトウェア (例えば、カーネル) の実行コンテキスト (例えば、アドレス空間、プロセ
ッサのレジスタ、プロセス毎の環境変数)、及び高信頼アプリケーションのコンテキストが
保護される。 ソフトウェアに加えて、TSFのふるまいをコントロールする、またはそれへ
影響を与える設定情報があれば、それもまた信頼できないサブジェクトによる改変から保
護される。 

設定情報には、利用者及び管理者の管理機能の設定、WLANプロファイル、及びサービスレ



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 130 

ベルセキュリティ要件データベース等の Bluetoothデータが含まれるが、これらに限定され
ない。 

信頼されないサブジェクトとして、以下を含む、信頼されないアプリケーション；電源オフ、
画面ロック状態の間、または補助ブートモードへのブート時にデバイスへアクセスする不
許可利用者；及び、不許可利用者または信頼されないソフトウェアまたはハードウェアで、
デバイスが画面ロック状態か、または補助ブートモードへブートされるかのいずれかの時
に、有線インタフェースを介してデバイスへのアクセスを有するもの。 

保証アクティビティ： 

評価者は、非 TSFソフトウェアが TSFのふるまいを管理する TSFソフトウェアまたは TSF

データを改変から防止するために用意されているメカニズムが TSS に記述されていること

を保証しなければならない (shall)。 これらのメカニズムが網羅する範囲は、ハードウェア

ベースの手段 (例えば「実行リング」及びメモリ管理機能) から；ソフトウェアベースの手

段 (例えば API への入力に対する境界値チェック) まである。 評価者は、記述されたメカ

ニズムが TSFを改変から保護するために妥当とみなされることを決定する。 

評価者は、TSF がどのようにアプリケーションのアドレス空間が互いに分離を保っている

かについて TSSに記述されていることを保証しなければならない (shall)。 

評価者は、ロック状態において、または TSF のふるまいを改変できるような補助ブートモ

ード中に、ダイアラから利用可能な USSD 及び MMI コードが TSS に詳述されていること

を保証しなければならない (shall)。 評価者は、コード、TSFにより実行される行われるア

クション、及び実行されるアクションが利用者または TSF データを改変しないという正当

化が本記述に含まれることを保証しなければならない (shall)。 USSD も MMI コードも利

用可能でない場合、評価者は、これらのコードにより規定されたアクションが防止される方

法についての記述を TSSが提供することを保証しなければならない (shall)。 

評価者は、補助ブートモードにおいて有線インタフェースを介してアクセス及び改変でき

るような TSFデータ (ソフトウェア、実行コンテキスト、設定情報、及び監査ログを含む) 

について TSS に文書化されることを保証しなければならない (shall)。 評価者は、デバイ

スのアップデートまたはリストアをサポートするために改変されるデータがこの記述に含

まれていることを保証しなければならない (shall)。 評価者は、データが改変され得る補助

ブートモード、補助ブートモードへ入る方法、データのロケーション、データがどのように

改変されるか、改変をサポートするために必要なデータのフォーマット及びパッケージン

グ、ならびに (もしあれば) データの改変に必要なソフトウェアまたはハードウェアあるい

はその両方のツールが、この文書に含まれることを保証しなければならない (shall)。 

評価者は、補助ブートモードにおける有線インタフェースを介した TSF データの不正かつ

未検出の改変 (すなわち、FPT_TUD_EXT.2による暗号技術的に検証済みのアップデートは

除外される) が防止される手段の記述を TSS が提供することを保証しなければならない 

(shall)。 (公的に入手可能なツールの欠如は十分な正当化ではない。十分な正当化の例とし

ては、改変の監査、ディジタル署名またはハッシュの形態での暗号技術的検証、補助ブート

モードの無効化、及びファイルへの書き込みまたはパーティションのフラッシングを防止

するアクセス制御メカニズムなどが挙げられる。) 

保証アクティビティの注釈：以下のテストでは、ベンダに対して、消費者向けのモバイルデ
バイス製品には通常含まれないようなツールを評価者へ提供するような、テストプラット
フォームへのアクセスを提供することを要求している。 加えて、ベンダは TSFを構成する
ファイル (例えば、システムファイル、ライブラリ、設定ファイル、監査ログ) のリストを
提供する。このリストは、フォルダ／ディレクトリ (例えば、/usr/sbin、/etc) と、特定され
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たディレクトリの外部に存在するかもしれない個別ファイルによって分類されてもよい。 

テスト 1：評価者は、ベンダの提供した TSF を構成するファイルのリストの中の各ファイ

ルについて「パーミッション設定」をチェックして、信頼されないアプリケーションによる

書き込みを防止するための設定が適切であることを保証しなければならない (shall)。評価

者は、彼らの選んだファイルの改変を試行し、メカニズムによってパーミッション設定が実

施され、改変が防止されることを保証しなければならない (shall)。 

テスト 2：評価者は、アプリを作成し、モバイルデバイスへロードしなければならない (shall)。

本アプリは、全ファイルシステムに対するトラバースを試行し、データが書き込みまたは上

書きできるロケーションがあればそれを報告しなければならない (shall)。 評価者は、これ

らのロケーションはいずれも、OSソフトウェア、デバイスドライバ、システム及びセキュ

リティ設定ファイル、鍵材料、または他のアプリケーションのイメージ／データの一部でな

いことを保証しなければならない (must)。 

テスト 3：利用可能な各補助ブートモードについて、評価者は TSS に記述されるソフトウ

ェアまたはハードウェアあるいはその両方のツールを用いて彼らの選んだ TSF ファイルの

改変を試行しなければならない (shall)。評価者は、TSS における記述に従い期待されると

おり、改変が失敗すること、または TSF が変更を監査することを検証しなければならない

(shall)。 

5.7.2 JTAG無効化 (FPT_JTA) 

FPT_JTA_EXT.1 拡張：JTAG無効化 

FPT_JTA_EXT.1.1 TSFは、JTAGに対して、[選択：ハードウェアを通してアクセス無効化、

署名鍵によるアクセスを制御 ] しなければならない(shall)。 

 

適用上の注釈：本要件は、JTAGへのアクセスがハードウェアを通して、及び／またはソフ
トウェアを通しての制限のいずれかで無効化されなければならない(shall)ことを意味する。 
 

保証アクティビティ： 

 

「ハードウェアを通したアクセスを無効化」が選択される場合、評価者は、以下のテストを

実行しなければならない (shall)： 

評価者は、TSF 上の JTAG ポートの位置を決定し、ポートの順序(即ち、入力データ、出力

データ、クロック、等)を含めるため、TSSを検査しなければならない。評価者は、JTAGポ

ートにパケットアナライザを接続しなければならない(shall)。評価者は、そのデバイス IDの

JTAG ポートを問い合わせ、デバイス ID が検索できないことを確認しなければならない

(shall)。「署名鍵によるアクセス制御」が選択される場合、評価者は、以下のテストを実行し

なければならない(shall)： 

 

評価者は、JTAG へのアクセスが署名鍵によって制御される方法について TSS を検査しな

ければならない(shall)。評価者は、JTAG にアクセスすることを承認されないようなアプリ

ケーションで、アクセスが達成できないことを検証して、テストしなければならない(shall)。 
 

5.7.3 鍵の格納 (FPT_KST) 

5.7.3.1 平文鍵格納 

FPT_KST_EXT.1 拡張：鍵の格納 

FPT_KST_EXT.1.1 TSFは、いかなる平文の鍵材料も読み出し可能な不揮発性メモリへ格納
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してはならない (shall not)。 

適用上の注釈：本要件の意図は、TOE が平文の鍵材料を永続的ストレージへ書き込まない
ことである。本要件の目的に関して、平文の鍵材料とは、認証データ、パスワード、秘密／
プライベート対称鍵、プライベート非対称鍵、鍵の導出に使用したデータ等を指す。 これ
らの値は、暗号化されて格納されなければならない (must)。 

 

本要件は、パスワードから導出されるあらゆる値にも適用されることになる。つまり、TOE

は、比較の目的で平文のパスワードハッシュを保護データが復号される前に格納すること
はできず、TOE は、パスワード認証要素を検証するため、鍵の導出及び復号を使用すべき
である (should)。 

 

「バイオメトリック指紋」が FIA_UAU.5.1 で選択される場合、鍵材料もバイオメトリック
データ(即ち、指紋)、登録及び認証テンプレート、登録または照合のためのバイオメトリッ
ク認証を実行するためにアルゴリズムが使用する機能(即ち、指紋の特徴点の位置)、照合決
定を行う際に使用されるしきい値、登録または認証テンプレートを構築するときに生成さ
れる中間計算値(即ち、方向マップ、特徴点カウント、摩擦隆線パタンの 2 値化されてスケ
ルトン化された表現、等)、及び最終照合スコアについても指す。認証のために利用者を識
別するような任意の画像またはメタデータは、暗号化されて保存されなければならない
(shall)。 

 

保証アクティビティ： 

 

評価者は、本要件の保証アクティビティを実行するにあたり、STの TSSセクションを調べ

なければならない (shall)。 

 

それらのレビューを実行するにあたり、評価者は、DEK、格納された鍵、及びデータの復号

に関連するパスワード認証及び電源投入の際に発生するアクティビティの記述を TSS が含

んでいることを決定しなければならない (shall)。 

 

評価者は、平文が不揮発性ストレージへ書き込まれることを防止するために、KEK、DEK、

及び格納された鍵が TOEによりアンラップされ、保存され、利用される方法を含め、暗号

化機能を実行するために FCS要件における暗号化機能が利用される方法についても記述が

網羅していることを保証しなければならない (shall)。 評価者は、電源断の各シナリオにつ

いて、不揮発性ストレージにおけるすべての鍵が KEK でラップされることをどのように

TOEが保証するかについて TSSが記述していることを保証しなければならない (shall)。 

 

評価者は、システムで利用可能なその他の機能 (例えば、鍵の再生成) が永続的ストレージ

において暗号化されてない鍵材料が存在しないことをどのように保証するのかについて

TSSが記述していることを保証しなければならない (shall)。 

 

評価者は、鍵材料が暗号化されずに永続的ストレージへ書き込まれることがないことを

TSSが論証していることを決定するため、TSSをレビューしなければならない (shall)。 

 

FIA_UAU.5.1で「バイオメトリック指紋」が選択される場合： 

 

評価者は、TSS には、バイオメトリック認証において発生するような、DEK、保存された

鍵、及びデータの復号に関連する、アクティビティの記述も含まれることを決定しなければ

ならない(shall)。さらに、バイオメトリック鍵材料が永続的なストレージに暗号化されずに
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保存されないことをシステムがどのように保証するか、についても含まれる。 

 

5.7.3.2 鍵の送信禁止 

FPT_KST_EXT.2 拡張：鍵の送信禁止 

FPT_KST_EXT.2.1 TSFは、いかなる平文の鍵材料も TOEのセキュリティ境界の外へ送信

してはならない (shall not)。 

適用上の注釈：本要件の目的において、鍵材料は、鍵、パスワード、及び鍵の導出に使用さ
れるその他の材料を指す。本要件の意図は、デバイス外部へ情報を送信するサービスへの平
文の鍵情報のログ出力を防止することである。 

 

FIA_UAU.5.1で「バイオメトリック指紋」が選択される場合、鍵材料は、バイオメトリック
データ(即ち、指紋)、登録及び認証テンプレート、登録または照合のためのバイオメトリッ
ク認証を実行するためにアルゴリズムが使用する機能(即ち、指紋の特徴点の位置)、照合決
定を行う際に使用されるしきい値、登録または認証テンプレートを構築する間に生成され
る中間計算値(即ち、方向マップ、特徴点カウント、摩擦隆線パタンの 2 値化され及び骨格
だけにされた表現、等)、及び最終照合スコアについても指す。認証のために利用者を識別
するような任意の画像またはメタデータは、暗号化されて保存されなければならない(shall)。 
 

FIA_UAU.5.1で「ハイブリッド」が選択される場合、バイオメトリック指紋について含まれ
る鍵材料として、前のパラグラフで記述されたものに追加して、鍵材料には、ハイブリッド
認証一部として使用される PINについても指す。 

 

将来、本要件は、アプリケーションが TOEの境界の外にある状況で、TOEのセキュアな鍵
ストレージに格納される対称鍵及びプライベート非対称鍵に適用される。つまり、TSFは、
それらの鍵へのアクセスを有するアプリケーションを代行して暗号鍵操作 (署名、暗号化、
及び復号) を提供すること (FCS_SRV_EXT.1.2) が要求される。 

 

保証アクティビティ： 

 

評価者は、本要件の保証アクティビティを実行するにあたり、STの TSSセクションを調べ

なければならない (shall)。 評価者は、TSS が TOE のセキュリティ境界について記述して

いることを保証しなければならない (shall)。 暗号モジュールは、特定のカーネルモジュー

ル、オペレーティングシステム、アプリケーションプロセッサ、またはモバイルデバイス全

体まで含まれるかもしれない。 

 

レビューを実行にあたり、評価者は、DEK、保存された鍵、及びデータの復号に関連するパ

スワード認証及び電源投入の際に発生するアクティビティの記述が TSS に含まれているこ

とを決定しなければならない (shall)。 

 

評価者は、システムで利用可能なその他の機能 (例えば、鍵の再生成) が、暗号化されてな

い鍵材料がセキュリティ境界の外部へ送信されないことをどのように保証するかについて

TSSに記述されていることを保証しなければならない (shall)。 

 

評価者は、鍵材料が TOEのセキュリティ境界の外部へ送信されないことを論証しているこ

とを決定するため、TSSをレビューしなければならない (shall)。 

 

FIA_UAU.5.1で「バイオメトリック指紋」が選択される場合： 
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それらのレビューの実行において、評価者は、クリティカルセキュリティパラメタ及びバイ

オメトリックアルゴリズムの結果を含めた、任意の平文材料がどのように保護され、アクセ

スされるかを含めて、バイオメトリック認証で発生するアクティビティの記述が TSS に含

まれることを決定しなければならない(shall)。 

 

評価者は、どのように、バイオメトリックアルゴリズムで利用可能な機能が、クリティカル

セキュリティパラメタ及び中間結果を含めて、暗号化されていない平文の材料が TOEのセ

キュリティ境界の外に、または TOEのセキュリティ協会の外に情報を送信するようなその

他の機能またはシステムへ一切送信しないかについて、TSS に記述されていることを保証

しなければならない(shall)。 

 

5.7.3.3 平文での鍵のエクスポート禁止 

FPT_KST_EXT.3 拡張：平文での鍵のエクスポート禁止 

FPT_KST_EXT.3.1 TSF は、TOE の利用者が平文の鍵をエクスポートすることが不可能で

あることを保証しなければならない (shall)。 

適用上の注釈：平文の鍵には、DEK、KEK、及びセキュアな鍵ストレージに格納されたすべ
ての鍵が含まれる (FCS_STG_EXT.1)。 本要件の意図は、TOEの利用者または管理者によ
り許可されたバックアップの最中に平文の鍵のエクスポートを防止することである。 

 

保証アクティビティ： 

 

ST作成者は、鍵の取り扱いと保護に関する自身のポリシーステートメントを提供すること。

評価者は、平文の DEK、KEK、またはセキュアな鍵ストレージに格納された鍵のいずれか

をエクスポートしないというポリシーについて TSS に記述されていることを保証するため、

チェックしなければならない (shall)。 

 

5.7.4 自己テスト通知 (FPT_NOT) 

FPT_NOT_EXT.1 拡張：自己テスト通知 

FPT_NOT_EXT.1.1  TSFは、以下の種別の失敗が発生した時、非動作モードへの移行及び 

[選択：監査記録への失敗のロギング、管理者への通知、 [割付：その他のアクション]、そ
の他のアクションなし] を実行しなければならない (shall)： 

 自己テストの失敗 

 TSFソフトウェア完全性検証の失敗 

 [選択：その他の失敗なし、 [割付：その他の失敗]]。 

 

保証アクティビティ： 

 

評価者は、起こり得る重要な失敗と、これらの重要な失敗の際に取られるべきアクションに

ついて TSSに記述されていることを検証しなければならない (shall)。 

保証アクティビティの注釈：以下のテストには、開発者に対して、消費者向けのモバイルデ
バイス製品には通常含まれないようなツールを評価者へ提供するような、テストプラット
フォームへのアクセスを提供することを要求している。 

 

テスト 1：評価者は、2番目のリストに特定される重要な失敗に対応するシステム中のファ

イル及びプロセスを改変するため、開発者により提供されるツールを利用しなければなら

ない (shall)。 評価者は、それらの重要な失敗を作成することが、デバイスに最初のリスト
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で特定される修正アクションを取らせる結果となることを検証しなければならない (shall)。 
 

5.7.5 高信頼タイムスタンプ (FPT_STM) 

FPT_STM.1 高信頼タイムスタンプ 

FPT_STM.1.1  TSF は、自分自身で使用するために高信頼タイムスタンプを提供できなけ

ればならない (shall)。 

 

保証アクティビティ： 

 

評価者は、時刻を利用させる各セキュリティ機能が列挙されていることを保証するため、

TSSを検査しなければならない (shall)。 TSSは、時刻に関連する各機能の文脈において、

どのように時刻が維持管理され信頼性があるとみなされるかについての記述を提供する。

本文書は、TSFが NTPサーバまたはキャリアのネットワーク時刻を主要な時刻のソースと

して利用するかどうか識別しなければならない (must)。 

評価者は、時刻を設定する方法が操作ガイダンスに記述されていることを保証するため、操

作ガイダンスを検査する。 

 

テスト 1：評価者は、操作ガイドを用いて時刻を設定する。次に評価者は、時刻が正しく設
定されたことを観測するため、利用可能なインタフェースを利用しなければならない 

(shall)。 

 

5.7.6 TSF機能テスト (FPT_TST) 

5.7.6.1 TSF暗号機能テスト 

FPT_TST_EXT.1 拡張：TSF暗号機能テスト 

FPT_TST_EXT.1.1  TSFは、すべての暗号機能の正しい動作を実証するため、初期の起動

中 (電源投入時) に一連の自己テストを実行しなければならない (shall)。 

 

適用上の注釈：本要件は、既知解テスト及び／または鍵ペア整合性テスト (pair-wise 

consistency tests)を実行することにより満たされてもよい。 自己テストは、暗号機能が行
使される前に (例えば、その機能を利用するプロセスの初期化中に) 実行されなければなら
ない (must)。 

 

暗号機能には、FCS_COPの暗号操作、FCS_CKMの鍵生成機能、及び FCS_RBG_EXTの
乱数ビット生成が含まれる。 

 

保証アクティビティ： 

 

評価者は、起動時に行われる自己テストを TSSが特定されていることを保証するため、TSS

を検査しなければならない (shall)。本記述には、TSF により実施されるテスト手続の概要 

(例えば、「メモリがテストされる」と言うだけではなく、「各メモリロケーションに値を書

き込み、それを読み出して書き込んだ値と同一であることを保証することによりメモリが

テストされる」のような記述が使用されなければならない (shall)) が含まれなければなら

ない (must)。 TSS には、自己テスト失敗の際に TSF が入り得る任意のエラー状態、及び

そのエラー状態を抜けて通常動作を再開するために必要な条件とアクションが含まれなけ

ればならない (must)。 評価者は、これらの自己テストが起動時に自動的に実行されること、

そして利用者またはオペレータからの入力やアクションは一切必要とされないことが TSS
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に示されていることを検証しなければならない (shall)。 

 

評価者は、TSS 中の自己テストのリストを検査して、これにアルゴリズム自己テストが含

まれることを検証しなければならない (shall)。アルゴリズム自己テストは、通常、既知解

テストを用いて実施されることになる。 

 

5.7.6.2 TSF完全性テスト 

FPT_TST_EXT.2 拡張：TSF完全性テスト 

FPT_TST_EXT.2.1  TSFは、可換 (mutable) メディアに保存された、アプリケーションプ

ロセッサ OS カーネル、及び [選択：可換メディアに保存されたすべての実行可能コード、 
[割付：その他の実行可能コードのリスト]、その他の実行可能コードなし] でのブートチェ

インの完全性を、 [選択：ハードウェア保護された非対称鍵を用いたディジタル署名、ハー
ドウェア保護されたハッシュ] を用いて実行する前に、検証しなければならない (shall)。 

 

適用上の注釈：TSFのブートチェインは、ROM、ブートローダ、及びカーネルを含むファ
ームウェア及びソフトウェアのシーケンスであって、どのプロセッサがそのコードを実行
するかに関わらず、最終的にアプリケーションプロセッサ上のカーネルのロードに帰結す
るものである。 

 

本要件を満たすために、ハードウェア保護は元来過渡的なものであってもよく：ハードウェ
ア保護された公開鍵またはハッシュは、可換ブートローダコードを検証するために使用さ
れ、そのブートローダコードには可換 OS カーネルコードを検証するためにブートローダ
によって使用される鍵またはハッシュが含まれ、その可換 OS カーネルコードには次のレ
イヤーの実行可能コードを検証するための鍵またはハッシュが含まれる、などとなってい
てもよい。 

 

(最初の) 可換実行可能コードを検証するために使用される暗号メカニズムは、ハードウェ
アまたは読み出し専用メモリ (ROM) に実装されるなどして、保護されなければならない 

(must)。「可換メディア内のすべての実行可能コード」が検証される場合、ハードウェア内
または読み出し専用メモリ内の実装は、当然の論理的帰結である。 

 

現時点では、可換メディアに保存された、他のプロセッサ上で実行されるソフトウェアの検
証は、要求されない；しかし、最初の割付で追加されてもよい。すべての実行可能コード (ブ
ートローダ、カーネル、デバイスドライバ、プリロードされたアプリケーション、利用者に
よってロードされたアプリケーション、及びライブラリを含む) が検証される場合、「可換
メディアに保存されたすべての実行可能コード」が選択されるべきである (should)。 

 

保証アクティビティ： 

 

評価者は、ST の TSS セクションに、TSF のアプリケーションプロセッサ用のソフトウェ

アの、ブートチェイン全体の記述を含め、ブート手続きの記述が含まれていることを検証し

なければならない (shall)。 評価者は、オペレーティングシステム及びカーネル用のブート

ローダ及びカーネルをロードする前に、すべてのブートローダ及びカーネルソフトウェア

そのものが暗号技術的に検証されることを保証しなければならない (shall)。 実行前に検証

される追加の各カテゴリの実行可能コードについて、評価者は、TSS における記述が、そ

のソフトウェアが暗号学的に検証される方法について記述していることを検証しなければ

ならない (shall)。 
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評価者は、検証されていない、または許可されていないソフトウェアによる改変を防止する

暗号鍵またはハッシュの保護に対する正当化が TSS に含まれていることを検証しなければ

ならない (shall)。 評価者は、暗号技術的な検証を行うメカニズムに与えられる保護の記述

が TSSに含まれていることを検証しなければならない (shall)。 

 

評価者は、ブート手順中に TOE 上で利用可能な補助ブートの各モードが TSS に記述され

ていることを検証しなければならない (shall)。 評価者は、補助ブートの各モードについて、

カーネル経由で実行されるコードの暗号技術的な完全性がそれぞれ実行前に検証されるこ

との記述を検証しなければならない (shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、TSFソフトウェアをロードさせるアクションを実行し、完全性メカニ

ズムがいずれの実行可能形式も完全性エラーを含むフラグを立てず、TOE が正しくブート

することを観測しなければならない (shall)。 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイルデバイス製品には通常含
まれないツールを評価者へ提供するようなテストプラットフォームへのアクセスをベンダ
が提供することが必要とされる。 

 

テスト 2： 評価者は、完全性保護された TSF実行可能形式を改変し、その実行可能形式の

TSFによるロードを成功させようしなければならない (shall)。 評価者は、完全性違反が引

き起こされ、TOEがブートしないことを観測する。(完全性違反が、そのモジュールが改変

されたことでフォーマットが破損したために実行不可能となった事実によるものではなく、

モジュールのロード失敗が原因であることを決定するために、十分に注意しなければなら

ない (must))。 

 

[条件付き] テスト 3： ST作成者が、完全性検証が公開鍵を用いて実行されると示している

場合、評価者は、アップデートメカニズムが FIA_X509_EXT.1 に従い証明書の有効性確認

を含むことを検証しなければならない (shall)。 評価者は、extendedKeyUsageフィールド

にコード署名目的を持たない証明書を用いて TSF 実行可能形式をディジタル署名しなけれ

ばならず、完全性違反が引き起こされることを検証しなければならない (shall)。 評価者は、

コード署名目的を含む証明書を用いてテストを繰り返さなければならず、完全性検証が成

功することを検証しなければならない  (shall)。理想的には、その 2 つの証明書は、

extendedKeyUsageフィールド以外は同一であるべきである (should)。 

 

5.7.7 高信頼アップデート (FPT_TUD) 

5.7.7.1 高信頼アップデート：TSFバージョン問い合わせ 

FPT_TUD_EXT.1 拡張：高信頼アップデート：TSFバージョン問い合わせ 

FPT_TUD_EXT.1.1 TSF は、TOE ファームウェア／ソフトウェアの現在のバージョンを問

い合わせる能力を許可利用者へ提供しなければならない (shall)。 

 

FPT_TUD_EXT.1.2 TSF は、デバイスのハードウェアモデルの現在のバージョンを問い合

わせる能力を許可利用者へ提供しなければならない (shall)。 
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適用上の注釈：デバイスのハードウェアモデルの現在のバージョンは、デバイスを構成する
ハードウェアを (製造業者の文書と連携して) 示すために十分な識別子である。 

 

FPT_TUD_EXT.1.3 TSF は、インストールされたモバイルアプリケーションの現在のバー

ジョンを問い合わせる能力を許可利用者へ提供しなければならない (shall)。 

 

適用上の注釈：モバイルアプリケーションの現在のバージョンは、インストールされた各モ
バイルアプリケーションの名称と公開されたバージョン番号である。 

 

保証アクティビティ： 

 

評価者は、モバイルデバイス、及び管理機能の利用方法を示す任意の支援ソフトウェアから

構成されるテスト環境を確立しなければはならない (shall)。 これは、開発者からのテスト

ソフトウェア、開発者からの管理ソフトウェアの参照実装、または他の商用ソフトウェアで

あってもよい。 評価者は、提供されたガイダンス文書に従い管理機能を行使するためモバ

イルデバイスとその他のソフトウェアを設定しなければならない (shall)。 

 

テスト 1：提供された AGDガイダンスを用いて、評価者は、管理者及び利用者が以下を問

い合わせることができることをテストしなければならない (shall)： 

 TSF オペレーティングシステム及び個別にアップデート可能なファームウェアの

現在のバージョン 

 TSFのハードウェアモデル 

 すべてのインストールされたモバイルアプリケーションの現在バージョン 

 

評価者は、ハードウェアモデルの識別子がデバイスを構成するハードウェアを特定するた

めに十分であることを保証するため、製造業者の文書をレビューしなければならない 

(must)。 

 

5.7.7.2 高信頼アップデート検証 

FPT_TUD_EXT.2 拡張：高信頼アップデート検証 

FPT_TUD_EXT.2.1  TSF は、アプリケーションプロセッサのシステムソフトウェア及び 

[選択： [割付：その他のプロセッサのシステムソフトウェア]、その他のプロセッサのシス
テムソフトウェアなし] へのアップデートを、それらのアップデートのインストール前に、

製造業者によるディジタル署名を用いて、検証しなければならない (shall)。 

 

適用上の注釈：ディジタル署名メカニズムは、FCS_COP.1.1(3) に従い実装される。 

 

現時点では、本要件は、アプリケーションプロセッサの外部で動作するソフトウェアへのソ
フトウェアアップデートの検証を要求していない。 

 

サポートされるメカニズムを介した、不揮発性ストレージに常駐するソフトウェアへの任
意の変更は、ソフトウェアアップデートとみなされる。つまり、ソフトウェアがデバイスへ
届く方法または配付される方法に関わらず、本要件は TSF ソフトウェアアップデートに適
用される。 これには、有線インタフェース経由でデバイスへ配付され得るソフトウェアを
含むパーティションイメージと同様に無線経由 (OTA) のアップデートも含まれる。 

 

FPT_TUD_EXT.2.2  TSFは、TSFブート完全性 [選択：鍵、ハッシュ] を [選択：絶対にア
ップデートしない、検証済みソフトウェアによってのみアップデートする ]ようにしなけれ
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ばならない(shall)。 

 

適用上の注釈： 本要件によるアップデートされた鍵またはハッシュは、FPT_TST_EXT.2

での実行前にソフトウェアを検証するために使用される。 鍵またはハッシュは、アップデ
ートにおけるディジタル署名の一部として検証され、また鍵またはハッシュのアップデー
トを実行するソフトウェアは FPT_TST_EXT.2により検証される。 

 

FPT_TUD_EXT.2.3  TSFは、TSFアップデート用に使用されるディジタル署名検証の鍵が 

[選択：トラストアンカーデータベースにおける公開鍵に対して検証される、ハードウェア
保護された公開鍵と一致する] ことを検証しなければならない (shall)。 

 

適用上の注釈：ST作成者は、システムソフトウェアのアップデート用署名鍵が制限される
方法を示さなければならず (shall)、また FPT_TUD_EXT.2.3 で選択されている場合、この
署名鍵がハードウェアでどのように保護されるかを示さなければならない (shall)。 

 

証明書が使用される場合、証明書は、FIA_X509_EXT.1に従いソフトウェアアップデートの
目的のために検証され、また FIA_X509_EXT.2.1 で選択されるべきである (should)。さら
に、FPT_TUD_EXT.2.6が STに含まれなければならない (must)。 

 

保証アクティビティ： 

 

評価者は、システムソフトウェアをアップデートするための TSF ソフトウェアアップデー

トメカニズムが ST の TSS セクションに記述されていることを検証しなければならない 

(shall)。 評価者は、その記述にインストール前のソフトウェアのディジタル署名検証が含

まれることと、検証が失敗した場合にインストールが失敗することを検証しなければなら

ない (shall)。 評価者は、TSFのアップデートに関わるすべてのソフトウェア及びファーム

ウェアが記述されていること、また複数の段階とソフトウェアが示されている場合、各段階

に関与するソフトウェア／ファームウェアが示され、アップデートの署名検証を実行する

段階が識別されていることを検証しなければならない (shall)。 

 

評価者は、ディジタル署名が検証される方法と、署名の検証に使用される公開鍵がハードウ

ェア保護されたものであるか、またはトラストアンカーデータベースの公開鍵へのチェイ

ンに対して検証されるものかいずれかであることが TSS に記述されていることを検証しな

ければならない (shall)。 ハードウェア保護が選択された場合、評価者は、ハードウェア保

護の方法が記述され、ST作成者が不許可者により公開鍵が改変されない理由について正当

化していることを検証しなければならない (shall)。 

 

[条件付き] ST作成者が、その他のプロセッサ上で実行中のシステムソフトウェアへのソフ

トウェアアップデートが検証されることを示している場合、評価者は、これらの他のプロセ

ッサが TSS に列挙されていること、及びその記述が、アプリケーションプロセッサ上で実

行中のソフトウェア用のアップデートメカニズムと異なる場合、これらのプロセッサ用の

ソフトウェアアップデートメカニズムを含むことを検証しなければならない (shall)。 

 

[条件付き] ST作成者が、ソフトウェアアップデートのディジタル署名検証用に公開鍵が使

用されることを示している場合、評価者は、アップデートメカニズムが FIA_X509_EXT.1に

従い証明書の有効性確認を含み、extendedKeyUsage のコード署名目的のチェックを含む

ことを検証しなければならない (shall)。 

 

評価者は、利用可能な各アップデートメカニズムについて以下のテストが実行された証拠
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資料を開発者が提供したことを検証しなければならない (shall)： 

 

テスト 1：試験者は、ディジタル署名のないアップデートのインストールを試行しなければ
ならず (shall)、またインストールが失敗することを検証しなければならない (shall)。 試験

者は、ディジタル署名のあるアップデートのインストールを試行しなければならず、またイ

ンストールが成功することを検証しなければならない (shall)。 

 

テスト 2：試験者は、デバイスにより許可されない鍵でアップデートに対してディジタル署
名し、インストールが失敗することを検証しなければならない (shall)。 試験者は、許可さ

れた鍵でアップデートに対してディジタル署名し、インストールが成功することを検証し

なければならない (shall)。 

 

テスト 3: [条件付き] 試験者は、無効な証明書を用いてアップデートに対してディジタル署

名しなければならず(shall)、アップデートのインストールが失敗することを検証しなければ

ならない (shall)。 試験者は、コード署名目的を持たない証明書でアップデートに対してデ

ィジタル署名し、アプリケーションのインストールが失敗することを検証しなければなら

ない (shall)。 試験者は、有効な証明書とコード署名目的を含む証明書を用いてテストを繰

り返し、アプリケーションのインストールが成功することを検証しなければならない 

(shall)。 

 

テスト 4：[条件付き] 試験者は、コード署名目的を持たない証明書を用いてアプリケーショ

ンにディジタル署名し、アプリケーションインストールが失敗することを検証しなければ

ならない(shall)。試験者は、有効な証明書及びコード署名目的を含む証明書を用いてテスト

を繰り返し、そのアプリケーションのインストールが成功することを検証しなければなら

ない(shall)。 

 

テスト 5：[条件付き] 試験者は、最初の選択中に列挙された各プロセッサの上で実行される

ソフトウェアについてこのテストを繰り返さなければならない (shall)。 試験者は、ディジ

タル署名のないアップデートのインストールを試行しなければならず (shall)、そしてイン

ストールが失敗することを検証しなければならない (shall)。 試験者は、ディジタル署名の

あるアップデートのインストールを試行し、インストールが成功することを検証しなけれ

ばならない (shall)。 

 

FPT_TUD_EXT.2.4  TSFは、モバイルアプリケーションソフトウェアをインストール前に

ディジタル署名メカニズムを用いて検証しなければならない (shall)。 

 

適用上の注釈：本要件は、X.509v3 証明書または証明書の有効性確認を強制はしない。
X.509v3証明書と証明書有効性確認は、FPT_TUD_EXT.2.5において対処される。 

 

保証アクティビティ： 

 

保証アクティビティの注釈：本要件は、X.509v3 証明書または証明書検証を必須とはしな
い。X.509v3証明書及び証明書検証は、FPT_TUD_EXT.2.5で対処される。 

 

評価者は、モバイルアプリケーションソフトウェアがインストール時に検証される方法に

ついて TSS が記述していることを検証しなければならない (shall)。 評価者は、この方法

がディジタル署名を使用していることを保証しなければならない (shall)。 

 

テスト 1：評価者は、アプリケーションを書かくか、または開発者がアプリケーションを提
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供しなければならない (shall)。 評価者は、ディジタル署名を持たないこのアプリケーショ

ンのインストールを試行し、インストールが失敗することを検証しなければならない 

(shall)。 評価者は、ディジタル署名されたアプリケーションのインストールを試行し、イ

ンストールが成功することを検証しなければならない (shall)。 

 

5.8 クラス：TOEアクセス (FTA) 

5.8.1 セションロック (FTA_SSL) 

5.8.1.1 TSF及び利用者起動によるロックされた状態 

FTA_SSL_EXT.1 拡張：TSF及び利用者起動によるロックされた状態 

FTA_SSL_EXT.1.1  TSFは、非アクティブ時間間隔の後、ロックされた状態へ遷移しなけ

ればならない (shall)。 

 

FTA_SSL_EXT.1.2  TSFは、利用者または管理者のいずれかによる起動の後、ロックされ

た状態へ遷移しなければならない (shall)。 

 

FTA_SSL_EXT.1.3  TSFは、ロックされた状態への遷移に際して、以下の操作を実行しな

ければならない (shall)： 

a) 表示デバイスの消去または上書きを行い、直前の内容を不可視化すること、 

b) [割付：ロックされた状態への遷移の際に実行されるその他のアクション]。 

 

適用上の注釈：非アクティブ時間間隔は、FMT_SMF_EXT.1 の機能 2.b を用いて設定され
る。 利用者／管理者起動によるロックは、FMT_SMF_EXT.1の機能 8で特定される。 

 

保証アクティビティ： 

 

評価者は、ロックされた状態への遷移の際に実行されるアクションについて TSS が記述し

ていることを検証しなければならない (shall)。 評価者は、非アクティブ時間間隔の設定方

法及びロックの指示方法についてAGDガイダンスが記述していることを検証しなければな

らない (shall)。 評価者は、不許可利用者に対して表示が許可されている情報について TSS

が記述していることを検証しなければならない (shall)。 

 

テスト 1：評価者は、AGDガイダンスに従い、非アクティブ時間 (FMT_SMF_EXT.1) の経

過後にロックされた状態へ遷移するよう TSF を設定しなければならない (shall)。 評価者

は、TSFがロックするまで待ち、表示が消去または上書きされること、またロックされた状

態で許可されるアクションのみがセションのロック解除されており、それらのアクション

が FIA_UAU_EXT.2に特定されていることを検証しなければならない (shall)。 

 

テスト 2：評価者は、利用者と管理者の両方として、AGDガイダンスに従い、TSFがロッ

クされた状態への遷移するよう指示しなければならない (shall)。 評価者は、TSFがロッ

クするまで待ち、表示が消去または上書きされること、ロックされた状態で許可されるア

クションのみがセションのロック解除されており、それらのアクションが

FIA_UAU_EXT.2に特定されていることを検証しなければならない (shall)。  
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5.9 クラス：高信頼パス／チャネル (FTP) 

5.9.1 高信頼チャネル通信 (FTP_ITC) 

FTP_ITC_EXT.1 拡張：高信頼チャネル通信 

FTP_ITC_EXT.1.1  TSF は、他の通信チャネルと論理的に分離され、そのエンドポイント

の保証された識別を提供し、チャネルデータを暴露から保護し、チャネルデータの改変を検

出するような、自身と他の高信頼 IT製品との間の通信チャネルを提供するために、802.11-

2012、802.1X、及び EAP-TLS、ならびに [選択、少なくとも 1つを選択： IPsec、TLS、
DTLS、HTTPSプロトコル] を利用しなければならない (shall)。 

 

適用上の注釈：上記要件の必須部分の意図は、TOEとアクセスポイント、VPNゲートウェ
イ、または他の高信頼 IT 製品との間の高信頼チャネルを確立し維持するため、要件で特定
された暗号プロトコルを用いることである。 

ST作成者は、どの高信頼チャネルプロトコルがモバイルデバイスによって実装されている
のかを列挙しなければならない (shall)。 ST作成者が IPsecを選択した場合、TSFは「IPsec

仮想プライベートネットワーク (VPN) クライアントのプロテクションプロファイル」に適
合して認証されなければならない (shall)。附属書 B (訳注：「附属書 C 選択ベースの要件」
が正しい。) には、その他のオプションの高信頼チャネルプロトコルのそれぞれを実装する
ための要件が含まれている。ST 作成者は、FTP_ITC_EXT.1 において選択された高信頼チ
ャネルプロトコルのセキュリティ機能要件をSTの本文中に含めなければならない (must)。 
 

エンドポイントの保証された識別は、列挙された高信頼チャネルプロトコルによって使用
される認証メカニズムに従って行われる。 

 

FTP_ITC_EXT.1.2  TSF は、TSF が高信頼チャネルを介して通信を起動することを許可し

なければならない (shall)。 

 

FTP_ITC_EXT.1.3  TSF は、無線アクセスポイントへの接続、管理者としての通信、設定

済みの企業接続、及び [選択：OTAアップデート、その他の接続なし] について、高信頼チ

ャネルを介した通信を起動しなければならない (shall)。 

 

適用上の注釈：将来的に、OTA アップデートについて高信頼チャネルが要求されることに
なる。 

 

保証アクティビティ： 

 

評価者は、要件で特定された暗号プロトコルの観点から、アクセスポイント、VPN ゲート

ウェイ、及び他の高信頼 IT製品へ接続する TOEの詳細と、仕様に反映されていないかもし

れない TOE特有のオプションまたは手続きが記述されていることを決定するため、TSSを

検査しなければならない (shall)。 評価者は、TSS に列挙されたすべてのプロトコルが ST

の要件において特定され、含まれていることについても確認しなければならない (shall)。 

評価者は、アクセスポイント、VPNゲートウェイ、及び他の高信頼 IT製品への接続を確立

するための指示が操作ガイダンスに含まれていることを確認しなければならない (shall)。 

 

OTAアップデートが選択される場合、TSSは、どの高信頼チャネルプロトコルが TOEによ

って開始されアップデートに利用されるかについて記述しなければならない (shall)。 

 

また評価者は、列挙された各プロトコルについて以下のテストを実行しなければならない 
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(shall)： 

 

テスト 1：[条件付き] IPsec が選択される (及び TSF にネイティブな VPN クライアントが

含まれる) 場合、評価者は、操作ガイダンスに記述されるように接続を設定し、通信が成功

することを保証することにより、TOEが VPNゲートウェイとの通信を起動できることを保

証しなければならない (shall)。 

 

テスト 2：その他の任意の選択されたプロトコル (かつ、テスト 1、2、または 3でテストさ

れていないもの) について、評価者は、操作ガイダンスに記述されるように接続を設定し、

通信が成功することを保証することにより、TOEがそのプロトコルを用いて高信頼 IT製品

との通信を起動できることを保証しなければならない (shall)。 

 

テスト 3：OTAアップデートが選択される場合、評価者は、操作ガイダンスに従いアップデ

ート要求を引き起こさなければならず (shall)、そしてその通信が成功することを保証しな

ければならない (shall)。 

 

テスト 4：評価者は、正当な IT エンティティとの各通信チャネルについて、チャネルデー

タが平文では送信されないこと、そしてテスト対象のトラフィックとしてそのトラフィッ

クをプロトコルアナライザが特定することを保証しなければならない (shall)。 
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6. セキュリティ保証要件 

セクション 4の TOEのセキュリティ対策方針は、セクション 0で識別された脅威に対抗す

るために構築された。セクション 5のセキュリティ機能要件 (SFR) は、セキュリティ対策

方針の形式的な実体化である。PPは、評価者が評価のために適用可能な文書を評定し、独

立テストを実行する範囲を設定するため、セキュリティ保証要件 (SAR) を特定する。 

本セクションには、本 PP に対する評価に必要とされる CC パート 3 の SAR 一式が列挙さ

れている。 実行すべき個別の保証アクティビティ (保証アクティビティ) は、本セクショ

ンとセクション 5の両方に特定されている。 

本 PPに適合するよう作成された STに対して、TOEの評価のための一般的モデルは、以下

のとおりである： 

評価用にとして ST が承認された後、ITSEF は、TOE と支援 IT 環境、及び TOE の管理者

／利用者ガイドを取得する。 ITSEF は、ASE 及び ALC の SAR に関して共通評価方法 

(CEM) により義務付けられたアクションを実行すると期待されている。 ITSEFは、TOEに

おいて具体化される特定の技術に適用するため、他の CEM保証要件の解釈として意図され

た、セクション 5に含まれる保証アクティビティについても実行する。 セクション 5で取

り上げられた保証アクティビティは、TOE が PP に適合していることを実証するために開

発者が何を提供する必要があるかについての明確化も提供している。 

TOEのセキュリティ保証要件は、表 5に識別される。 

 

保証クラス 保証コンポーネント 

セキュリティターゲット 

(ASE) 

適合主張 (ASE_CCL.1) 

拡張コンポーネント定義 (ASE_ECD.1) 

ST概説 (ASE_INT.1) 

運用環境のセキュリティ対策方針 (ASE_OBJ.1) 

主張されたセキュリティ要件 (ASE_REQ.1) 

セキュリティ課題定義 (ASE_SPD.1) 

TOE要約仕様 (ASE_TSS.1) 

開発 (ADV) 基本機能仕様 (ADV_FSP.1) 

ガイダンス文書 (AGD) 利用者操作ガイダンス (AGD_OPE.1) 

準備手続き (AGD_PRE.1) 

ライフサイクルサポート 

(ALC) 

TOEのラベル付け (ALC_CMC.1) 

TOE CM範囲 (ALC_CMS.1) 

タイムリーなセキュリティアップデート (ALC_TSU_EXT) 

テスト (ATE) 独立テスト-サンプル(訳注：「独立テスト-適合」) (ATE_IND.1) 

脆弱性評定 (AVA) 脆弱性調査 (AVA_VAN.1) 

表 5：セキュリティ保証要件 
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6.1 ASE：セキュリティターゲット 

STは、CEMで定義される ASEアクティビティごとに評価される。さらに、TSSに含める

べき TOEの技術種別に特有の必要な記述を要求するような保証アクティビティがセクショ

ン 5にて特定されているかもしれない。 

6.2 ADV：開発 

TOE に関する設計情報は、ST の TSS 部分、及び本 PP により要求される追加の情報であ

り公知とするべきでないもの (例えば、Entropy Essay) と同様に、エンドユーザに利用可能

なガイダンス文書に含まれる。 

6.2.1 基本機能仕様 (ADV_FSP) 

機能仕様は、TOE のセキュリティ機能インタフェース (TSFI) を記述するものである。こ

れらのインタフェースの形式的または完全な仕様は必要とされない。さらに、本 PPに適合

する TOE は必然的に TOE の利用者により直接呼び出すことのできない運用環境へのイン

タフェースを持つことになるため、そのようなインタフェースは間接的なテストしかでき

ないことから、そのようなインタフェース自体を特定することにはあまり意味がない。本

PP では、このファミリに関するアクティビティは、機能仕様へ対応した形で TSS に提示

されるインタフェースと、AGD 文書に提示されるインタフェースを理解することに焦点を

絞る。セクション 5に特定された保証アクティビティを満たすために、追加の「機能仕様」

文書は必要とされない。 

評価される必要のあるインタフェースは、独立した抽象的なリストよりむしろ、列挙された

保証アクティビティを実行するために必要な情報を通して特徴づけされる。 

開発者アクションエレメント： 

ADV_FSP.1.1D 開発者は、機能仕様を提供しなければならない (shall)。 

ADV_FSP.1.2D 開発者は、機能仕様から SFRへの追跡を提供しなければならない (shall)。 

適用上の注釈：本セクションの概論で述べたように、機能仕様は AGD_OPE、AGD_PRE、

及び起動に特権が要求されるような APIを含め、アプリケーション開発者へ提供される API

情報から構成される。 

開発者は、アプリケーション開発者及び評価者がアクセス可能なウェブサイトを参照して

もよい。 

API証拠資料には、本プロファイルで要求されるそれらのインタフェースが含まれなければ

ならない (shall)。 

API証拠資料には、利用可能な各機能がどの製品とバージョンに適用されるかを明示されな

ければならない (shall)。 

機能要件における保証アクティビティは、文書及び TSSセクションに存在すべき (should) 

証拠を示している；これらは、SFR と直接関連付けられているため、エレメント

ADV_FSP.1.2Dの追跡は、暗黙的にすでになされており、追加の文書は必要とされない。 

内容・提示エレメント： 

ADV_FSP.1.1C 機能仕様は、SFR実施及び SFR支援の各 TSFIの目的と使用方法を記述し

なければならない (shall)。 

ADV_FSP.1.2C 機能仕様は、SFR実施及び SFR支援の各 TSFIに関連するすべてのパラメ
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タを識別しなければなければならない (shall)。 

ADV_FSP.1.3C 機能仕様は、暗黙的に SFR非干渉として分類されているインタフェースに

ついて、その分類の根拠を提供しなければならない (shall)。 

ADV_FSP.1.4C 追跡は、機能仕様での TSFIに対する SFRの追跡を実証するものでなけれ

ばならない (shall)。 

評価者アクションエレメント： 

ADV_FSP.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

ADV_FSP.1.2E 評価者は、機能仕様が、SFRの正確かつ完全な具体化であることを決定し

なければならない (shall)。 

保証アクティビティ： 

情報が提供されていることを保証すること以外に、これらの SARに関連付けられた特定の

保証アクティビティはない。 機能仕様書は、セクション 5に記述された保証アクティビテ

ィ、及び AGD、ATE、及び AVA の SAR について記述されたその他のアクティビティを支

援するために提供される。 機能仕様情報の内容に関する要件は、実施されるその他の保証

アクティビティに基づいて暗黙的に評価される；評価者が、不十分なインタフェース情報の

ためにアクティビティを実施できない場合、適切な機能仕様が提供されなかったことにな

る。 

6.3 AGD：ガイダンス文書 

ガイダンス文書は、STと共に提供される。 ガイダンスは、その運用環境がセキュリティ機

能に関する役割を満たすことができることを IT 要員が検証する方法の記述が含まれなけれ

ばならない (must)。 その文書は、非形式的なスタイルかつ IT 要員によって読解可能であ

るべきである (should)。 

ガイダンスは、STで主張されたとおり製品がサポートしているすべての運用環境に関して

提供されなければならない (must)。このガイダンスには、以下が含まれる： 

 その環境において TSFを正常にインストールするための指示；及び 

 製品として、かつより大規模な運用環境のコンポーネントとして、TSF のセキュ

リティを管理するための指示；及び 

 保護された管理者機能を提供するための指示。 

特定のセキュリティ機能に関するガイダンスもまた、提供されなければならない (must)；

そのようなガイダンスに関する要件は、各要件において特定された保証アクティビティに

含まれている。 

6.3.1 利用者操作ガイダンス (AGD_OPE) 

開発者アクションエレメント： 

AGD_OPE.1.1D 開発者は、利用者操作ガイダンスを提供しなければならない (shall)。 

適用上の注釈：利用者操作ガイダンスは、単一の文書である必要はない。利用者、管理者及

びアプリケーション開発者のためのガイダンスは、複数の文書またはウェブページに分散

していてもよい。 必要に応じて、ガイダンス文書はセキュリティ自動化（訳注：SCAP）を

サポートするためのセキュリティ設定チェックリスト記述形式  (XCCDF：eXtensible 
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Configuration Checklist Description Format) で表現される。 

ここで情報を繰り返すのではなく、開発者は、評価者がチェックすることになるガイダンス

の詳細を確認するため、本コンポーネントに関する保証アクティビティをレビューするべ

きである (should)。これによって、受け入れ可能なガイダンスの準備に必要な情報が提供さ

れることになる。 

内容・提示エレメント： 

AGD_OPE.1.1C 利用者操作ガイダンスは、適切な警告を含め、セキュアな処理環境で管理

するべき、利用者がアクセス可能な機能と権限について、利用者の役割ごとに記述しなけれ

ばならない (shall)。 

適用上の注釈：利用者、管理者（例えば、MDM エージェント）、アプリケーション開発者

が、利用者役割の定義において考慮されるべきである。 

AGD_OPE.1.2C 利用者操作ガイダンスは、TOE により提供された利用可能なインタフェ

ースをセキュアな方法でどのように使用するかを利用者の役割ごとに記述しなければなら

ない (shall)。 

AGD_OPE.1.3C 利用者操作ガイダンスは、利用可能な機能とインタフェース、特に利用者

の管理下にあるすべてのセキュリティパラメタを、必要に応じてセキュアな値を示し、利用

者の役割ごとに記述しなければならない (shall)。 

AGD_OPE.1.4C 利用者操作ガイダンスは、TSFの制御下にあるエンティティのセキュリテ

ィ特性の変更を含む、利用者がアクセス可能で実行が必要な機能に関連するセキュリティ

関連事象の各タイプについて、利用者の役割ごとに明確に提示しなければならない (shall)。 

AGD_OPE.1.5C 利用者操作ガイダンスは、TOEの操作のすべての可能なモード (障害や操

作誤りの後の操作を含む)、それらの結果、及びセキュアな運用を維持するために必要なこ

とを識別しなければならない (shall)。 

AGD_OPE.1.6C 利用者操作ガイダンスは、ST に記述された運用環境のセキュリティ対策

方針を満たすために従うべきセキュリティ手段を、利用者の役割ごとに記述しなければな

らない (shall)。 

AGD_OPE.1.7C 利用者操作ガイダンスは、明確で、合理的なものでなければならない 

(shall)。 

評価者アクションエレメント： 

AGD_OPE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

操作ガイダンスの内容の一部は、セクション 5の保証アクティビティ、及び CEMにしたが

った TOE の評価により検証されることになる。以下の追加の情報についても必要となる。 

操作ガイダンスには、最初からインストールされているアプリケーションと任意の関連す

るバージョン番号のリストが含まれなければならない (shall)。 任意のサードパーティベン

ダが、エンドユーザまたは企業による購入前にアプリケーションをインストールすること

が許可されるならば、このようなアプリケーションもまた列挙されなければならない 

(shall)。 

操作ガイダンスには、TOE の評価された構成と関連付けられた暗号エンジンを設定するた

めの指示が含まれなければならない (shall)。TOE の CC 評価中に、評価もテストもされな
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かった他の暗号エンジンの使用という警告が、管理者へ提供されなければならない (shall)。 

その文書には、ディジタル署名の検証により TOEへのアップデートを検証するためのプロ

セスが記述されていなければならない (must)。 評価者は、このプロセスに以下の手順が含

まれることを検証しなければならない (shall)： 

 アップデートそのものを取得するための指示。これには、アップデートが TOEへア

クセス可能とするための指示 (例えば、特定のディレクトリへの格納) が含まれる

べきである (should)。 

 アップデートプロセスを起動するための指示、そのプロセスが成功したか失敗した

かを判別するための指示と同様。これには、ハッシュ／ディジタル署名の生成が含

まれる。 

TOE が、本 PP での評価の適用範囲に含まれないセキュリティ機能を含むこともあるだろ

う。操作ガイダンスは、どのセキュリティ機能が保証アクティビティにより網羅されている

かを管理者に対して明確にしなければならない (shall)。 

6.3.2 準備手続き (AGD_PRE) 

開発者アクションエレメント： 

AGD_PRE.1.1D 開発者は、準備手続きを含めて TOEを提供しなければならない (shall)。 

適用上の注釈：操作ガイダンスと同様に、開発者は、準備手続きに関して必要とされる内容

を決定するために保証アクティビティを検査するべきである (should)。 

内容・提示エレメント： 

AGD_ PRE.1.1C 準備手続きは、開発者の配付手続きに従って配付された TOEのセキュア

な受入れに必要なすべてのステップを記述しなければならない (shall)。 

AGD_ PRE.1.2C 準備手続きには、TOE のセキュアな設置、及び ST に記述された運用環

境のセキュリティ対策方針に従った運用環境のセキュアな準備に必要なすべてのステップ

を記述しなければならない (shall)。 

評価者アクションエレメント： 

AGD_ PRE.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

AGD_ PRE.1.2E 評価者は、TOE が運用に向けてセキュアに準備されることを確認するた

めに、準備手続きを適用しなければならない (shall)。 

保証アクティビティ： 

上記概論で述べたように、特に TOEの機能要件を支援する運用環境の設定にあたり、その

文書に関して多大な期待が存在する。 評価者は、TOE に関して提供されたガイダンスが、

ST における TOE について主張されたすべてのプラットフォームに適切に対処しているこ

とを保証するため、チェックしなければならない (shall)。 
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6.4 ALCクラス：ライフサイクルサポート 

本 PP に適合する TOE に関して提供される保証レベルにおいて、ライフサイクルサポート

は、TOE ベンダの開発及び構成管理プロセスの検査よりもむしろ、ライフサイクルのエン

ドユーザの目に映る観点に限定される。 これは、製品の全般的な信頼度に寄与する開発者

の実践が果たす重要な役割を軽減しようとするものではない；むしろ、この保証レベルにお

ける評価に関して利用可能とされるべき情報へ反映したものである。 

6.4.1 TOEのラベル付け (ALC_CMC) 

本コンポーネントは、TOE を同一ベンダの他の製品またはバージョンから区別でき、また

エンドユーザにより調達される際に容易に指定できるように、TOE を識別することを目標

としている。 

開発者アクションエレメント： 

ALC_CMC.1.1D 開発者は、TOE及び TOEの参照を提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_CMC.1.1C TOEは、その一意の参照でラベル付けされなければならない (shall)。 

評価者アクションエレメント： 

ALC_CMC.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

評価者は、ST の要件を満たすバージョンを具体的に識別する識別情報 (製品名／バージョ

ン番号等) が ST に含まれていることを保証するため、ST をチェックしなければならない 

(shall)。 さらに、評価者は、バージョン番号が STのものと一貫していることを保証するた

め AGD ガイダンス及びテスト用に受け取った TOE サンプルをチェックしなければならな

い (shall)。 ベンダが TOEの宣伝用ウェブサイトを維持管理している場合、評価者は、ST

の情報がその製品を区別するのに十分であることを保証するため、そのウェブサイト上の

情報を検査しなければならない (shall)。 
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6.4.2 TOE の CM範囲 (ALC_CMS) 

TOE の適用範囲とそれに関連した評価証拠の要件を考慮して、本コンポーネントの保証ア

クティビティは ALC_CMC.1に関して列挙された保証アクティビティにより網羅される。 

開発者アクションエレメント： 

ALC_CMS.1.1D 開発者は、TOEの構成リストを提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_CMS.1.1C 構成リストは、TOE自体、及び SARが要求する評価証拠を含まなければ

ならない (shall)。 

ALC_CMS.1.2C 構成リストは、構成要素を一意に識別しなければならない (shall)。 

評価者アクションエレメント： 

ALC_CMS.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

本 PPにおいて「SARが要求する評価証拠」は、AGD要件の下で管理者及び利用者に提供

されるガイダンスと ST の情報との組み合わせに限定される。 TOE が具体的に識別され、

その識別情報が ST 及び AGD ガイダンスの内容と一貫していることを (ALC_CMC.1 の保

証アクティビティで行われるように) 保証することにより、評価者は、本コンポーネントに

より要求される情報を暗黙的に確認する。 

ライフサイクルサポートは、TSF 製造業者の開発及び構成管理プロセスの徹底した検査よ

りもむしろ、開発者のライフサイクルの側面と開発者のデバイス向けアプリケーションの

提供者への指示を対象としている。 これは、製品の全般的な信頼度寄与する開発者の実践

が果たす重要な役割を軽減しようとするものではない；むしろ、評価に関して利用可能とさ

れるべき情報を反映したものである。 

保証アクティビティ： 

評価者は、開発者が (彼らのプラットフォーム用の公開の開発文書において) 開発者のプラ

ットフォーム用アプリケーションの開発において利用に適した 1 つ以上の開発環境を識別

していることを保証しなければならない (shall)。 これらの各開発環境について、開発者は、

環境におけるバッファオーバーフロー保護メカニズムが確実に起動されることを保証する

ため、環境を設定する方法 (例えば、コンパイラのフラグ) に関する情報を提供しなければ

ならない (shall)。 評価者は、そのような保護がデフォルトでオンとなっているか、または

明確に有効化されなければならないかについての指示についても本文書に含まれているこ

とを保証しなければならない (shall)。 

評価者は、TSFが一意に認識されること (その TSFベンダからの他の製品との関連で)、及

び ST の要件と関連して開発者から提供される文書が、この一意の識別情報を用いて TSF

と関連付けられることを保証しなければならない (shall)。 
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6.4.3 タイムリーなセキュリティアップデート (ALC_TSU_EXT) 

本コンポーネントは、タイムリーな形でセキュリティ上の課題に対処するためエンドユー

ザデバイスがアップデートされる方法について、TOE 開発者が、他の必要な人々と協力し

て、情報を提供する必要がある。 その文書には、セキュリティ欠陥が報告／発見された時

点からアップデートがリリースされる時点までのアップデートを公開提供するプロセスを

記述する。 本記述には、関係者 (例えば、開発者、通信事業者) 、及びワーストケースの時

間の長さを含めて、アップデートが公的に利用できる前に、実行される手順 (例えば、開発

者のテスト、通信事業者のテスト) が含まれる。 

開発者アクションエレメント： 

ALC_TSU_EXT.1.1D 開発者は、TOE に対してタイムリーにセキュリティアップデートが

行われる方法について、TSSに記述を提供しなければならない (shall)。 

内容・提示エレメント： 

ALC_TSU_EXT.1.1C 記述には、TOE ソフトウェア／ファームウェアに対するセキュリテ

ィアップデートを作成し、展開するためのプロセスが含まれなければならない (shall)。 

適用上の注釈：記述されるべきソフトウェアには、アプリケーションプロセッサ及びベース
バンドプロセッサのオペレーティングシステム、並びに任意のファームウェア及びアプリ
ケーションが含まれる。 プロセス記述には、TOE開発者のプロセスとともに、任意のサー
ドパーティ (通信事業者) のプロセスが含まれる。 プロセス記述には、各展開メカニズム 

(例えば、無線経由のアップデート、通信事業者ごとのアップデート、ダウンロードされた
アップデート) が含まれる。 

ALC_TSU_EXT.1.2C 記述には、脆弱性の公開から TOE へのセキュリティアップデートの

公開までの間の、日単位の時間の長さの期間を表明しなければならない (shall)。 

適用上の注釈：全体の時間の長さは、クリティカルパス上の各当事者 (例えば、TOE 開発
者、モバイル通信事業者) が消費する時間の長さの合計として提示されてもよい。 展開メ
カニズムごとに公的に利用可能となるまでの時間の長さは、異なるかもしれない；その場合、
それぞれについて記述されること。 

ALC_TSU_EXT.1.3C その記述には、TOE に関連するセキュリティ問題を報告するため公

的に利用可能なメカニズムが含まれなければならない (shall)。 

適用上の注釈：報告メカニズムには、ウェブサイト、電子メールアドレス、そして報告の機
密性のある性質を保護するための手段（例えば、概念を実証するためだけのエクスプロイト
（訳注：脆弱性を突いた攻撃プログラム））の詳細を暗号化するために用いることができる
公開鍵) が含まれてもよい。 

評価者アクションエレメント： 

ALC_TSU_EXT.2.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要

件を満たしていることを確認しなければならない (shall)。 

保証アクティビティ： 

評価者は、セキュリティアップデートを作成し、展開するため、開発者により利用されるタ

イムリーなセキュリティアップデートプロセスの記述が TSS に含まれることを検証しなけ

ればならない (shall)。 評価者は、本記述が TOE の OS、ファームウェア、及びバンドル

されたアプリケーションのそれぞれに対応していることを検証しなければならない (shall)。 

評価者は、また、TOE 開発者のプロセスに加えて、任意のキャリアまたはその他のサード
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パーティのプロセスが記述の中で対応されていることも検証しなければならない (shall)。 

評価者は、セキュリティアップデートの展開のための各メカニズムが記述されていること

についても検証しなければならない (shall)。 

評価者は、アップデートプロセスのために記述された各展開メカニズムについて、TSSが、

脆弱性の公開から本脆弱性にパッチを当てる TOEへのセキュリティアップデートの公開利

用可能までの時間を列挙していることを検証しなければならない(shall)。 評価者は、この

時間が日数または日数の範囲として表明されていることを検証しなければならない (shall)。 

評価者は、本記述に、TOE に関連するセキュリティ上の課題を報告するための公的に利用

可能なメカニズム (電子メールアドレスまたはウェブサイトのいずれかを含む) が含まれ

ることを検証しなければならない (shall)。 評価者は、本メカニズムの記述に、電子メール

を暗号化するための公開鍵またはウェブサイト用の高信頼チャネルのいずれかを使用して

報告を保護するための方法が含まれることを検証しなければならない (shall)。 

6.5 ATEクラス：テスト 

テストは、システムの機能的側面、及び設計または実装の弱点を利用する側面について特定

される。 前者は、ATE_INDファミリにより行われるが、後者は、AVA_VANファミリによ

り行われる。 本 PP で指定された保証レベルにおいては、テストは宣伝された機能及びイ

ンタフェースに基づき、設計情報の可用性に依存して行われる。 評価プロセスの主要なア

ウトプットのひとつは、以下の要件において特定されるようなテスト報告書である。 

APIの多くは利用者インタフェース (例えば、タッチスクリーン) に露出されないため、必

要なインタフェースを刺激する能力として、開発者のテスト環境が要求される。本テスト環

境は、評価者が、例えば、APIへアクセスし、消費者向けモバイルデバイス上では利用不可

能なファイルシステム情報の閲覧を許可するものとなる。 

6.5.1 独立テスト―適合 (ATE_IND) 

テストは、TSS に記述された機能と提供された管理者文書 (設定及び操作を含む)に記述さ

れた機能とを確認するために実行される。 テストの焦点は、セクション 5で特定された要

件が満たされていることの確認であるが、いくつかの追加のテストがセクション 6 の SAR

において特定されている。 保証アクティビティは、これらのコンポーネントに関連する追

加のテストアクティビティを特定する。 評価者は、テスト計画及びテスト結果、ならびに

本 PP への適合を主張するプラットフォーム／TOE の組み合わせに焦点を絞った範囲の論

拠を文書化したテスト報告書を作成する。 

開発者アクションエレメント： 

ATE_IND.1.1D 開発者は、テストのための TOEを提供しなければならない (shall)。 

内容・提示エレメント： 

ATE_IND.1.1C TOEは、テストに適していなければならない (shall)。 

評価者アクションエレメント： 

ATE_IND.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を満

たしていることを確認しなければならない (shall)。 

ATE_IND.1.2E 評価者は、TSF が仕様どおりに動作することを確認するために、TSF のサ

ブセットをテストしなければならない (shall)。 

保証アクティビティ： 
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評価者は、システムのテストの側面を文書化したテスト計画書とテスト報告書を作成しな

ければならない (shall)。 テスト計画書は、CEM と本 PP の保証アクティビティ部分に含

まれるすべてのテストアクションを網羅すること。保証アクティビティに列挙されたテス

トごとに 1つのテストケースを用意する必要はないが、評価者は、STにおいて該当する各

テスト要件が網羅されていることをテスト計画書において文書化しなければならない 

(must)。 

テスト計画書は、テストされるプラットフォームが識別し、テスト計画書に含まれないが

STに含まれているプラットフォームについては、そのプラットフォームをテストしないこ

とについての正当化をテスト計画書が提供すること。この正当化には、テストされるプラッ

トフォームとテストされないプラットフォームとの違いを取り上げ、行われるべきテスト

にその違いが影響しないという論拠を示さなければならない (must)。 単にその違いが影響

しないと主張するだけでは十分ではなく、根拠が提供されなければならない (must)。 ST

で主張されるすべてのプラットフォームがテストされる場合、根拠は必要とされない。 

テスト計画書には、テストされるべき各プラットフォームの構成が記述され、また AGD文

書に含まれるもの以外に必要な設定があれば、それも記述されること。テストの一部として、

または標準的なテスト前の条件のいずれかとして、各プラットフォームのインストレーシ

ョン及び設定を評価者がAGD文書に従って行うことが期待されていることに注意すべきで

ある (should)。 これには、特別なテストドライバまたはツールが含まれてもよい。 各ドラ

イバまたはツールについて、そのドライバまたはツールが、TOE 及びそのプラットフォー

ムによる機能の実行に悪影響を与えないという論拠（単なる主張ではなく）が提供されるべ

きである (should)。 また、これには、使用されるべき暗号エンジンの設定が含まれる。 こ

のエンジンによって実装される暗号アルゴリズムは、本 PPによって特定され、評価される

暗号プロトコル (IPsec, TLS/HTTPS, SSH) によって使用されるものである。 

テスト計画書には、高レベルのテスト目的とそれらの目的を達成するために行われるべき

テスト手順も特定される。 これらの手順には、期待される結果も含まれる。 テスト報告書

（テスト計画書へ単に注釈を加えたバージョンであってもよい）には、テスト手順が実行さ

れた際に行われたアクティビティが詳述され、また実際のテスト結果が含まれること。これ

は、累積的な記述でなければならず (shall)、したがって結果が失敗となったテスト実行が

あった場合；修正版がインストールされ；次に、テストの再実行が成功し、報告書には、単

なる「成功」結果だけではなく、「失敗」と「成功」の結果 (及びその詳細説明) が示される

ことになる。 

6.6 AVAクラス：脆弱性評定 

本プロテクションプロファイルの第一世代については、評価機関は、これらの種別の製品に

どのような脆弱性が発見されているのかを見付けるために公知の情報源を探索することを

期待されている。 多くの場合、これらの脆弱性は、基本的な攻撃者を超えた高度な知識が

要求される。 侵入テストツールが作成され、評価機関へ広く配付されるまでは、評価者は、

TOEのこれらの脆弱性についてテストすることは期待されない。 評価機関は、ベンダが提

供した文書から得られたこれらの脆弱性の可能性についてコメントすることを期待される。 

この情報は、侵入テストツールの開発において、将来のプロテクションプロファイルの開発

用に使用されることになる。 

6.6.1 脆弱性調査 (AVA_VAN) 

開発者アクションエレメント： 

AVA_VAN.1.1D 開発者は、テストのための TOEを提供しなければならない (shall)。 
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内容・提示エレメント： 

AVA_VAN.1.1C TOEは、テストに適していなければならない (shall)。 

評価者アクションエレメント： 

AVA_VAN.1.1E 評価者は、提供された情報が、証拠の内容・提示に対するすべての要件を

満たしていることを確認しなければならない (shall)。 

AVA_VAN.1.2E 評価者は、TOEの潜在的脆弱性を識別するために、公知の情報源の探索を

実行しなければならない (shall)。 

AVA_VAN.1.3E 評価者は、基本的な攻撃能力を持つ攻撃者からの攻撃に TOEが耐えられる

ことを決定するために、識別された潜在的脆弱性に基づいて侵入テストを実施しなければ
ならない (shall)。 

保証アクティビティ： 

ATE_IND と同様に、評価者は、本要件に関連する所見を文書化した報告書を作成しなけれ

ばならない (shall)。 本報告書は、物理的に ATE_IND で言及された全般的なテスト報告書

の一部であってもよいし、別文書であってもよい。 評価者は、ネットワーク基盤デバイス

及び実装された一般的な通信プロトコルで発見されている脆弱性と、特定の TOEに関する

脆弱性を決定するために公知の情報源の探索を実行する。 評価者は、報告書において、調

べた情報源と発見された脆弱性を文書化する。 発見された各脆弱性について、評価者は、

それが適用されないことを示す根拠を提供するか、または評価者が脆弱性を確認するため

のテストを考案する（ATE_IND で提供されたガイドラインを利用）かのいずれか、適切な

方を実行する。 適切さは、その脆弱性を利用するために必要とされる攻撃ベクトルを評定

して決定される。 例えば、脆弱性の悪用が、専門的なスキル及び電子顕微鏡を必要とする

場合、テストは適当ではなく、適切な正当化が系統的に説明されることになる。 

 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 155 

A. 根拠 

本 PPにおいて、本文書の最初のセクションでは、モバイルデバイスによって対処される脅

威；それらの脅威を緩和するために用いられる方法；及び適合 TOEにより達成される軽減

の程度についての全般的な理解の向上を達成しようとして、物語調での説明を用いている。

この説明のスタイルは、形式化された評価アクティビティにはそのまま適用できないため、

本セクションでは表形式に加工して、本文書に関連付けられる保証アクティビティを説明

する。 

A.1 セキュリティ課題記述 

A.1.1 前提条件  

以下に列挙する具体的な条件が、TOE の運用環境に存在することが前提となる。これらに

は、TOEセキュリティ要件の開発における実質的な事実と TOEの使用における基本的環境

条件の両方が含まれている。 

前提条件の名称 前提条件の定義 

A.CONFIG 接続されたネットワーク間を流れるすべての該当するネットワーク

トラフィックに TOE セキュリティポリシーが実施されるように、

TOEのセキュリティ機能が正しく設定されることが前提となる。 

A.NOTIFY モバイル利用者は、モバイルデバイスが紛失または盗難にあった場

合、即ちに管理者へ通知することが前提となる。 

A.PRECAUTION モバイル利用者は、モバイルデバイスの紛失または盗難のリスクを

軽減するための予防措置を講ずることが前提となる。 

表 6：TOEの前提条件 

 

A.1.2 脅威 

以下に列挙する脅威はモバイルデバイスによって対処され、またすべてのモバイルデバイ

スへ適用される。 

脅威の名称 脅威の定義 

T.EAVESDROP 無線通信チャネル上やネットワーク上のどこかに位置する場合、攻撃

者は、モバイルデバイスと他のエンドポイントとの間で交換されるデ

ータの監視やアクセスの取得ができるかもしれない 

T.NETWORK 攻撃者は、モバイルデバイスを用いて通信を起動し、またはモバイル

デバイスと他のエンドポイントとの間の通信を改変できるかもしれ

ない。 

T.PHYSICAL 利用者データ及びクレデンシャルの機密性の喪失は、攻撃者がモバイ

ルデバイスへの物理的なアクセスを取得した結果として生じるかも

しれない。 

T.FLAWAPP 悪意のある、または悪用可能なコードが、開発者により意図的または

意図せずに使用され、プラットフォームのシステムソフトウェアに対

する攻撃の可能性を生じさせてしまうかもしれない。 

T.PERSISTENT 攻撃者がデバイスへのアクセスを獲得し、持ち続けることによって、

完全性の喪失と、敵対者と正当な所有者の両方による管理の可能性が

生じる。 

表 7：脅威 
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A.1.3 組織のセキュリティ方針 

モバイルデバイスに特有の組織のセキュリティ方針は特定されていない。 

A.1.4 セキュリティ課題定義の対応付け 

以下の表は、本 PPで定義された脅威及び前提条件を、本 PPで定義または識別されたセキ

ュリティ対策方針へマッピングしている。 

 

脅威または前提条件 セキュリティ対策方針 

A.CONFIG OE.CONFIG 

A.NOTIFY OE.NOTIFY 

A.PRECAUTION OE.PRECAUTION 

T.EAVESDROP O.COMMS, O.CONFIG, O.AUTH 

T.NETWORK O.COMMS, O.CONFIG, O.AUTH 

T.PHYSICAL O.STORAGE, O.AUTH 

T.FLAWAPP O.COMMS, O.CONFIG, O.AUTH, O.INTEGRITY, O.PRIVACY 

T.PERSISTENT O.INTEGRITY, O.PRIVACY 

表 8：セキュリティ課題定義の対応付け 

 

A.2 セキュリティ対策方針 

A.2.1 TOEのセキュリティ対策方針 

以下の表には、モバイルデバイスに特有のセキュリティ対策方針が含まれている。 

 

セキュリティ対策方針の名称 セキュリティ対策方針の定義 

O.COMMS TOEは、TOEの外部へ送信されるデータの機密性を保つ

手段として、1つ (または複数) の標準プロトコルを用い

て通信を行う能力を提供する。 

O.STORAGE TOE は、TOE が保存するデータの機密性を保証するた

め、すべての利用者データ、企業データ及び認証鍵を暗

号化する能力を提供する。 

O.CONFIG TOEは、セキュリティポリシーを設定し、適用する能力

を提供する。これにより、モバイルデバイスが保存また

は処理するであろう利用者データ及び企業データを保護

できることを保証する。 

O.AUTH TOEは、適切な特権を持つ許可されたエンティティと通

信していることを保証するため、利用者及び高信頼パス

のエンドポイントを認証する能力を提供する。 

O.INTEGRITY TOEは、重要な機能、ソフトウェア／ファームウェア及

びデータの完全性が保たれていることを保証するため、

自己テストを実行する能力を提供する。TOEは、ダウン

ロードされたアップデートの完全性を検証する手段につ

いても提供する。 

O.PRIVACY TOEは、BYOD使用事例のために利用者アクティビティ

と企業データの間の分離とプライバシーを提供する。 

表 9：TOEのセキュリティ対策方針 
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A.2.2 運用環境のセキュリティ対策方針 

以下の表には、モバイルデバイスの運用環境に特有のセキュリティ対策方針が含まれてい

る。 

 

セキュリティ対策方針の名称 セキュリティ対策方針の定義 

OE.CONFIG TOE管理者は、意図されたセキュリティポリシーを作成

するため、モバイルデバイスのセキュリティ機能を正し

く設定する。 

OE.NOTIFY モバイル利用者は、モバイルデバイスが紛失または盗難

にあった場合、即ちに管理者へ通知する。 

OE.PRECAUTION モバイル利用者は、モバイルデバイスの紛失または盗難

のリスクを軽減するための予防措置を講じる。 

表 10：運用環境のセキュリティ対策方針 

 

A.2.3 セキュリティ対策方針の対応付け 

本 PPで特定または定義されたセキュリティ機能要件 (SFR) とセキュリティ対策方針との

対応付けは、セクション 4で提供される。 
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B. オプションの要件 

本 PP の概論で示したように、ベースライン要件（TOE またはその基盤となるプラットフ

ォームにより実施されなければならない (must) もの）が本 PPの本文に含まれている。さ

らに、これ以外に 3つの種別の要件が、附属書 B、C、及び Dに特定されている。 

最初の種別（本附属書）は、STに含むことのできる要件であるが、TOEが本 PPへの適合

を主張するためには必須ではないものである。2 番目の種別（附属書 C）は、PP の本文の

選択に基づく要件である； 特定の選択がなされた場合、当該附属書の追加の要件が含まれ

ることが必須となる。3番目の種別（附属書 D）は、本 PPへ適合するためには要求されな

いが、本 PPの将来のバージョンでのベースライン要件に含まれるであろうコンポーネント

であり、モバイルデバイスのベンダによる採用が推奨される。 ST 作成者には、附属書 B、

附属書 C、及び／または附属書 D に含まれる要件と関連するかもしれないが、列挙されて

いない要件（例えば、FMT種別の要件）についても STへ含まれることを保証する責任があ

ることに注意されたい。 

現時点では、ST作成者の自由裁量の基づく厳密にオプションであるような要件は一切ない。
これらの附属書で示されるすべての要件は、条件付きでオプションであり、それらは特定の
選択が必須の SFR でなされる事象に含まれるので、または TOE がそれらの 1 つ以上を義
務付けるような特定の使用事例をサポートしていることを主張しているので、のいずれか
である。 

B.1 クラス：識別と認証 (FIA) 

B.1.1 利用者認証(FIA_UAU) 

B.1.1.1 セカンダリ利用者認証 

FIA_UAU_EXT.4 拡張：セカンダリ利用者認証 

FIA_UAU_EXT.4.1 TSFは、企業のアプリケーション及び資源にアクセスするために、セカ

ンダリ認証メカニズムを提供しなければならない(shall)。セカンダリ認証メカニズムは、企

業のアプリケーションおよび共有資源へのアクセスを制御しなければならない(shall)、また

企業のアプリケーションおよび共有される資源に属している保護された機微なデータの暗

号化に組み込まれなければならない(shall)。 

 

適用上の注釈：BYOD使用事例のため、企業のアプリケーション及びデータは、設定されて
いる場合、個人のアプリケーションおよびデータへアクセスを得るための利用者認証とは
異なるパスワードを用いて保護されなければならない(shall)。 

 

本要件は、TOE に、利用者と企業のアプリケーション及び資源を分離するため、別々の認
証があるような、コンテナソリューションを実装している場合、STに含まれなければなら
ない(shall)。 

 

保証アクティビティ： 

 

デバイス認証に関連する任意の選択された要件についての保証アクティビティは、セカン

ダリ認証メカニズム(プライマリ認証メカニズムのために実行されるアクティビティに追加

して )のため、別々に実行されなければならない (must)。その要件は：FIA_UAU.6, 

FIA_PMG_EXT.1, FIA_TRT_EXT.1, FIA_UAU_EXT.2, FTA_SSL_EXT.1, FCS_STG_EXT.2, 

FMT_SMF_EXT.1/FMT_MOF_EXT.1 #1, #2, #8, #21 及び#36。 
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追加で、FIA_AFL_EXT.1は、FIA_AFL_EXT.1.2で別々のテストが「すべての保護データの

ワイプ」という文章を「すべての企業のアプリケーションデータ及びすべての企業の共有さ

れる資源データのワイプ」に変更して実行されることを除いて、満たされなければならない

(must)。 

 

FIA_UAU_EXT.4.2 TSFは、企業のアプリケーションデータ及び共有される資源データの復

号の前に、利用者がセカンダリ認証要素を提示するよう要求しなければならない(shall)。 

 

適用上の注釈：FIA_UAU_EXT.4.1が選択される場合、本要件が選択されなければならない
(must)。本要件の意図は、利用者がセカンダリ認証要素を用いて利用者がデバイスに対して
認証される前に、保護された企業アプリケーションデータ及び企業の共有される資源デー
タの復号を防止することである。企業の共有される資源データは、FDP_ACF_EXT.1.4の選
択から構成される。 

 

保証アクティビティ： 

 

評価者は、企業アプリケーションデータ及び共有される資源データの復号のためのプロセ

スについて、STの TSSセクションに記述されていることを検証しなければならない(shall)。

評価者は、本プロセスが利用者に対して、FCS_CKM_EXT.3 に従ってソフトウェアベース

のセキュアな鍵ストレージを保護するために使用される KEK 及び FCS_STG_EXT.2 に従

って機微なデータのための DEK(オプション)を導出するような、認証要素を入力すること

を要求することを保証しなければならない(shall)。 
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C. 選択に基づく要件 

本 PPの概論で示したように、本 PPの本文にはベースライン要件（TOEまたはその基盤と

なるプラットフォームによって行われなければならない (must) もの）が含まれている。 こ

れ以外にも PP の本文の選択に基づく追加の要件が存在し、特定の選択がなされた場合に

は、以下の追加の要件が含まれることが必須となる。 

C.1 クラス：暗号サービス (FCS) 

C.1.1 暗号鍵サポート(FCS_CKM) 

FCS_CKM_EXT.1 拡張：暗号鍵サポート(REK) 

FCS_CKM_EXT.1.4  REK は、ハードウェアから読み出し、またはエクスポートできたり

してはならない(shall not)。 

 

適用上の注釈：FCS_CKM_EXT.1.1 で「ハードウェア保護された」が選択される場合、
FCS_CKM_EXT.1.4が STに含まれなければならない (must)。 

 

インポートまたはエクスポート用の公開／文書化された API が存在しないことは、プライ
ベートな／文書化されていない APIが存在する場合、本要件を満たすには十分ではない。 

 

保証アクティビティ： 

 

本エレメントの保証アクティビティは、本コンポーネントの他のエレメントの保証アクテ

ィビティと組み合わせて実行される。 

 

C.1.2 DTLSプロトコル (FCS_DTLS) 

FCS_DTLS_EXT.1 DTLSプロトコル 

FCS_DTLS_EXT.1.1  TSFは、DTLS 1.2 (RFC 6347) に従い、DTLSプロトコルを実装し

なければならない (shall)。 

 

FCS_DTLS_EXT.1.2： TSFは、DTLS 1.2 (RFC 6347) に従い、パリエーションが許可され

る場合を除き、DTLSの実装には TLS (FCS_TLSC_EXT.2) の要件を実装しなければならな

い (shall)。 

 

適用上の注釈：DTLS 1.2と TLS 1.2の違いは、RFC 6347に概説されている；それ以外の
点では、これらのプロトコルは同じである。特に、TSFに定義される適用可能なセキュリテ
ィ特性については、2つのプロトコルに違いはない。したがって、TLSに列挙されたすべて
の適用上の注釈と保証アクティビティは、DTLSの実装に適用される。 

 

FCS_DTLS_EXT.1.3 TSFは、ピア証明書が無効とみなされる場合には高信頼チャネルを確

立してはならない (shall not)。 

 

適用上の注釈：有効性は、認証パス、有効期限、及び RFC 5280に従う失効状態により決定
される。 

 

保証アクティビティ： 

 

テスト 1：評価者は、DTLSサーバとの接続を試行し、パケットアナライザでトラフィック
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を観測し、接続が成功しトラフィックが DTLS として識別されることを検証しなければな

らない (shall)。 

 

その他のテストは、FCS_TLSC_EXT.2に列挙された保証アクティビティと組み合わせて実

行される。 

 

証明書の有効性は、FIA_X509_EXT.1のために実行されるテストに従いテストされなければ

ならず (shall)、また評価者は、以下のテストを実行わなければならない (shall)。 

 

テスト 2：評価者は、有効な認証パスのない証明書の利用が当該機能の失敗という結果とな
ることを実証しなければならない (shall)。 管理ガイダンスを用いて、評価者は、次にその

機能で使われる証明書の有効性確認に必要なトラストアンカーデータベースへ 1 つまたは

複数の証明書をロードし、その機能が成功することを実証しなければならない (shall)。 評

価者は、次にこれらの証明書の 1 つを削除して、その機能が失敗することを示さなければ

ならない (shall)。 

 

C.1.3 TLSクライアントプロトコル (FCS_TLSC) 

FCS_TLSC_EXT.1 拡張： TLSプロトコル 

FCS_TLSC_EXT.1.5  TSFは、Client Helloの Supported Elliptic Curves Extension に以下

の NIST曲線を提示しなければならない (shall)： [選択：secp256r1、secp384r1、secp521r1] 

及びその他の曲線なし。 

 

適用上の注釈：本要件は、認証及び鍵共有のために許可される楕円曲線を、FCS_COP.1(3) 

及び FCS_CKM.1(1) 並びに FCS_CKM.2(1) からの NIST曲線に制限する。本拡張は、楕円
曲線暗号スイートをサポートするクライアントについて必須である。 

 

保証アクティビティ： 

 

評価者は、Supported Elliptic Curves Extension、及び要求されるふるまいがデフォルトで実

行されるかまたは設定可能のいずれであるかについて TSS に記述されていることを検証し

なければならない (shall)。 本要件を満たすために Supported Elliptic Curves Extensionが

設定されなければならない (must) ことが TSSに示されている場合、評価者は、AGDガイ

ダンスに Supported Elliptic Curves Extensionの設定が含まれていることを検証しなければ

ならない (shall)。 

 

評価者は、以下のテストについても実行しなければならない (shall)： 

 

テスト 1：評価者は、サポートされない ECDHE曲線（例えば、P-192）を用いて TLS接続

中に ECDHE 鍵交換メッセージを実行するようにサーバを設定しなければならず (shall)、

そして TOEがサーバの鍵交換ハンドシェイクメッセージを受信した後に切断することを検

証しなければならない (shall)。 
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C.2 クラス利用者データ保護(FDP) 

C.2.1 アクセス制御(FDP_ACF) 

FDP_ACF_EXT.1 拡張：セキュリティアクセス制御 

FDP_ACF_EXT.1.4  TSFは、各アプリケーショングループについて、別々の[選択：アドレ
ス帳、カレンダ、鍵ストア、アカウントクレデンシャルデータベース、[割付：追加資源の
リスト] ]を提供し、その資源へアクセスをそのプロセスグループ内のアプリケーションに許

可しなければならない(shall)。例外として、[選択：利用者、管理者、誰もいない]によって共

有されるようなものに明示的に許可を受ける場合のみ可能となる。 

 

適用上の注釈：「アプリケーションのグループ」が FDP_ACF_EXT.1.2 で選択される場合、 
FDP_ACF_EXT.1.4が、STに含まれなければならない(must)。  

 

保証アクティビティ： 

 

それぞれの選択された資源について、評価者は、データがその共有資源の企業グループイン

スタンスへ配置されるようにさせなければならない(shall)。評価者は、共有資源情報をアク

セスしようとする個人のグループへアプリケーションをインストールし、それがその情報

をアクセスできないことを検証しなければならない(shall)。 

 

C.2.2 アプリケーションバックアップ(FDP_BCK) 

FDP_BCK_EXT.1 拡張：アプリケーションバックアップ 

FDP_BCK_EXT.1.4  TSFは、デバイスバックアップから除外されるべき [選択：すべての
アプリケーションデータ、選択されたアプリケーションデータ]をマークするためのメカニ

ズムをアプリケーションに提供しなければならない(shall)。 

 

適用上の注釈：FMT_SMF_EXT.1.1機能 40が選択される場合、FDP_BCK_EXT.1.1は、ST

に含まれなければならない(must)。デバイスバックアップは、格納されたアプリケーション
データが物理的ポート上で抽出され、またはネットワーク上で送信されることを許可する
ような TOEへ構築された任意のメカニズムを含む、しかしそれにはそのアプリケーション
が TOEに含まれない場合具体的なアプリケーション自体によって実装された任意の機能を
含まない。バックアップを実行するための公知の／文書化された API の欠如は、私的な／
文書化されていない APIが存在するとき、本要件を満たすために十分ではない。 

 

保証アクティビティ： 

 

「すべてのアプリケーションデータ」が選択される場合、評価者は、バックアップから除外

されるそのアプリケーションデータのすべてをマークしたようなアプリケーションをイン

ストールしなければならない(shall)。評価者は、データがアプリケーションのストレージ領

域へ配置されるようさせなければならない(shall)。評価者は、アプリケーションデータのバ

ックアップを試行し、バックアップが失敗するか、アプリケーションデータがバックアップ

に含まれなかったことを検証しなければならない(shall)。 

 

「選択されたアプリケーションデータ」が選択される場合、評価者は、バックアップから除

外される選択されたアプリケーションデータをマークしたようなアプリケーションをイン

ストールしなければならない(shall)。評価者、「選択されたアプリケーションデータ」によ

って対象となるデータをアプリケーションのストレージ領域へ配置させなければならない
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(shall)。評価者は、その選択されたアプリケーションデータのバックアップを試行し、その

バックアップが失敗するか、選択されたデータがバックアップから除外されていることを

検証しなければならない(shall)。 

 

C.2.3 クリティカルバイオメトリックパラメタ及びアルゴリズムの保護
(FDP_PBA) 

FDP_PBA_EXT.1 拡張：クリティカルバイオメトリックパラメタの格納 

FDP_PBA_EXT.1.1  TSFは、[選択：追加の要素として PINを用いて、[割付：その他の状
況]]、認証テンプレートを保護しなければならない(shall)。 

 

適用上の注釈：「バイオメトリック指紋」が FIA_UAU.5.1でされる場合、FDP_PBA_EXT.1.1

が STに含まれなければならない(must)。危殆化した認証テンプレートは表現／なりすまし
攻撃で使用可能なので、それらを保護するためのセキュアな方法を活用することは重要で
ある。 

 

保証アクティビティ： 

 

評価者は、バイオメトリック認証の間に発生するアクティビティの記述が TSS に含まれる

ことを決定しなければならない(shall)。 

 

評価者は、ベンダによって規定される通り、PINを用いるか、またはその他の手段によるか

のいずれかで、認証テンプレートが保護されることを保証しなければならない(shall)。 

 

C.3 クラス：識別と認証(FIA) 

C.3.1 バイオメトリック管理(FIA_BMG) 

FIA_BMG_EXT.1 拡張：バイオメトリック認証の正確さ 

FIA_BMG_EXT.1.1 1 回試行 BAF 他人受入率(FAR)は、1 回試行 BAF 本人拒否率が[選択：

10、100、1000] 回に 1回を超えない状況において、[選択：1:100、1:1000、1:10000] を超

過してはならない(shall)。 

 

適用上の注釈：「バイオメトリック指紋」が FIA_UAU.5.1 で選択される場合、
FIA_BMG_EXT.1.1が STに含まれなければならない(must)。 

 

他人受入率 (FAR)は、バイオメトリックが許可されない利用者による認証試行を誤って受
け入れるような可能性の尺度である。システムの FARは通常、他人の身元確認要求の照合
トランザクションにおいて、誤って受理する割合として記述される。 

 

本人拒否率 (FRR)は、バイオメトリックシステムが許可された利用者による認証試行を誤
って拒否してしまう可能性の尺度である。システムの FRRは、通常、本人の身元確認要
求の照合トランザクションにおいて、誤って拒否する割合として記述される。 

 

バイオメトリックテストは、多くの比較からなり、一連のベルヌーイ試行として取り扱われ
ることが可能である。本要件での対象となる所与の目標エラー率を要求された試行回数と
誤差範囲についてのさらに詳細な表と説明は、附属書 I.1 および I.2 で見つけることができ
る；しかし、テストは、最小限試行についての 3 の 3 の規則を用いて実行されなければな
らない。例えば、TOEが 1:100 FARを目標としている場合、301個の標本が使用されなけ
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ればならず(shall)、少なくとも 300の独立した試行が最小限テストで実行されなければなら
ない(shall)。FRRのテストでは、それぞれの利用者に対応する２つの標本が使用されること
が期待されている。即ち、１つの標本は所与の利用者の登録用であり、１つの標本は所与の
利用者の照合用に使用されなければならない(shall)。例えば、TOEが 1:10 FRRを目標とし
ている場合、30 人の利用者がそれぞれの利用者について 2 つの標本 (１つは登録用で、も
う１つは照合用 ) と共に、合計で最小でも 60個の標本が必要となる。 

 

同じ登録者から複数の標本が目標 FARまたは FRRのテストに要求されるかも知れないが、
3の 3の規則が独立した試行の回数について満たされる限り、それで十分である(即ち、1:100

の目標 FARまたは FRRを与えられた 300の独立した試行)。 

ANSI 409.1-2005では、このような試行は、ある偽物が 1回以上使用される(即ち、1人以
上の偽者に対する照合試行)場合、ある登録が 1回以上使用される(即ち、1人以上の偽者
による登録者に対する主張)場合、または完全バッチモードの相互比較が実施される(即
ち、すべての偽者がすべての登録された利用者であると主張する)場合、独立であるとみな
される。このような場合、独立性について説明するため、1:100 FARを目標とするための
例においてそうするためには、301人の利用者が必要とされる。 

統計学的な独立性のすべての条件を満たす FARと FRRの徹底的な評価は CC評価のタイ
ムフレームにおいて実現可能ではないので、バッチモード相互比較が許容され、提供され
たその他の条件が満たされる。  

FIA_BMG_EXT.1.2 総合的なシステム認証他人受入率(SAFAR)は、[選択：10000, 100,000, 

1,000,000] 分の 1 を決して超えてはならない。 

 

適用上の注釈：  「バイオメトリック指紋」が FIA_UAU.5.1 で選択される場合、
FIA_BMG_EXT.1.2は、STに含まれなければならない(must)。 

 

システム認証他人受入率(SAFAR)は、それぞれ認証要素についての個別の誤り率の組み合わ
せ及びデバイス上での単一セションへのアクセスに使用される試行により定義される。単
一のセションのアクセスには、単一の試行のための SAFAR がその認証要素の他人受入率
(SAFAR)と等しく、かつ n回の試行のための SAFARが独立であると仮定する 1-(1-FAR)nで
ある場合における、単一の認証要素が含まれる。 

 

SAFARの計算についての完全な方程式は、附属書 I.3で見つけることができる。SAFARの
計算について附属書 I.3 の方程式を適用した完全に解決された例は、附属書 I.4 で見つける
ことができる。 

 

保証アクティビティ： 

 

評価者は、テストをサポートする証拠及び FAR,FRR及び SAFARを決定するために完了し

た計算が TSSに含まれることを検証しなければならない(shall)。主張された FAR及び FRR

をサポートするためにテストが完了したことを実証するために、適切な証拠資料が要求さ

れる。 

 

評価者は、どの SAFARを TOEが目標としているか、認証要素の度の組み合わせが SAFAR

を満たすために必要とされるか、及び TOEが許容するように設定された各認証要素につい

ての試行回数が TSSに示されていることについても検証しなければならない(shall)。 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 165 

C.4 クラス：TSFの保護(FPT) 

C.4.1 TSF完全性テスト(FPT_TST) 

FPT_TST_EXT.2 拡張：TSF完全性テスト 

FPT_TST_EXT.2.2  TSFは、コード署名証明書が無効とみなされる場合、コードを実行し

てはならない (shall not)。 

 

適用上の注釈：証明書は、オプションとして完全性検証のためのコード署名 

(FPT_TST_EXT.2.1) に利用することができる。「完全性検証のためのコード署名」が
FIA_X509_EXT.2.1 で選択されている場合、FPT_TST_EXT.2.2 が ST へ含まれなければな
らない (must)。 

 

有効性は、RFC 5280に従って、認証パス、有効期限、及び失効状態により決定される。 

 

保証アクティビティ： 

 

本エレメントのテストは、FPT_TST_EXT.2.1の保証アクティビティと組み合わせて実行さ

れる。 

C.4.2 高信頼アップデート(FPT_TUD)  

FPT_TUD_EXT.2 拡張：高信頼アップデート検証 

FPT_TUD_EXT.2.6  TSFは、コード署名証明書が無効とみなされる場合、コードをインス

トールしてはならない (shall not)。 

 

適用上の注釈：証明書は、オプションとしてシステムソフトウェアアップデート 

(FPT_TUD_EXT.2.3) 及びモバイルアプリケーション (FPT_TUD_EXT.2.5) のコード署名
に利用することができる。本エレメントは、いずれかのアップデートエレメントに証明書が
利用される場合、ST に含まれなければならない (must)。 「システムソフトウェアアップ
デートのコード署名」または「モバイルアプリケーションのコード署名」が
FIA_X509_EXT.2.1 で選択されている場合、FPT_TUD_EXT.2.6 が ST へ含まれなければな
らない (must)。 

 

有効性は、RFC 5280に従って、認証パス、有効期限、及び失効状態により決定される。 

 

保証アクティビティ： 

 

本エレメントのテストは、FPT_TUD_EXT.2.3及び FPT_TUD_EXT.2.5の保証アクティビテ

ィと組み合わせて実行される。 
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D. オブジェクティブな要件 

本附属書には、脅威に対抗するセキュリティ機能についても特定する要件が含まれている。

これらの要件は、まだ商用化された技術において広く提供されていないセキュリティ機能

を記述しているため、現時点では本 PPの本体では必須とされない。しかし、これらの要件

は、TOEが依然として本 PPに適合するように STへ含まれてもよいし、またできるだけ早

くそれらが含まれることが期待される。 

D.1 クラス：セキュリティ管理 (FAU) 

D.1.1 セキュリティ監査レビュー (FAU_SAR) 

FAU_SAR.1 監査レビュー 

FAU_SAR.1.1  TSFは、[管理者] が、[すべての監査事象及び記録内容] を監査記録から読

み出せるようにしなければならない (shall)。 

 

適用上の注釈：管理者は、監査記録の読み出しアクセスを有しなければならず (shall)、そ
の読み出しアクセスはおそらく APIを介して、または TOE上に保存されたローカルな記録
を企業の管理者がその記録を閲覧できる MDM サーバへ転送する MDM エージェントを経
由して提供される。 本要件が ST に含まれる場合、FMT_SMF_EXT.1 の選択に機能 32 が
含まれなければならない (shall)。 

 

FAU_SAR.1.2  TSF は、利用者に対し、その情報を解釈するのに適した形式で監査記録を

提供しなければならない (shall)。 

 

保証アクティビティ： 

 

本要件の保証アクティビティは、FMT_SMF_EXT.1 のテスト 32 と組み合わせて実行され

る。 

D.1.2 セキュリティ監査事象選択 (FAU_SEL) 

FAU_SEL.1 選択的監査 

FAU_SEL.1.1  TSF は、以下のような属性に基づいて、すべての監査対象事象のセットか

ら監査されるべき事象のセットを選択できなければならない (shall) [選択： 

a) 事象種別、 

b) 監査対象セキュリティ事象の成功、 

c) 監査対象セキュリティ事象の失敗、及び 

d) [割付：その他の属性] ]。 

 

適用上の注釈：本要件の意図は、監査事象を引き起こすために選択可能なすべての基準を識
別することである。 これは、利用者／管理者が呼び出す TSF上のインタフェースを介して
設定することができる。 ST作成者は、割付を用いて任意の追加基準を列挙するか、または
「なし」とする。 

 

保証アクティビティ： 

 

評価者は、ガイダンスにすべての事象の種別が列挙されていることと、要件に従って選択可

能であるべきすべての属性が、割付に列挙された属性を含め、記述されていることを保証す
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るため、管理者ガイダンスをレビューしなければならない (shall)。 管理ガイダンスには、

事前選択を設定する方法に関する指示についても含まれると共に、（存在する場合） 複数の

値の事前選択を行うための方法が説明されなければならない (shall)。 管理者ガイダンスに

は、現在実施されている選択基準に関わらず、常に記録されるそれらの監査記録についても

識別されなければならない (shall)。 

 

評価者は、以下のテストについても実行しなければならない (shall)： 

 

テスト 1：本要件に列挙される各属性について、評価者は、その属性の選択が、記録される
べき属性を持つ監査事象（または、管理者ガイダンスで識別されるとおり、常に記録される

監査事象）のみを生ずることを示すテストを考案しなければならない (shall)。 

 

テスト 2：[条件付き]  TSFがさらに複雑な監査事前選択基準（例えば、複数の属性、属性

を用いた論理式）をサポートしている場合、評価者は、この機能が正しく実装されているこ

とを示すテストを考案しなければならない (shall)。 評価者は、テスト計画書において、そ

のテストのセットが代表的なものであり、その機能を実行するのに十分であることを正当

化する簡潔な説明を提供しなければならない (shall)。 

D.2 クラス：暗号サービス (FCS) 

D.2.1 暗号鍵生成 (Bluetooth) 

FCS_CKM_EXT.7 拡張：Bluetooth鍵生成 

FCS_CKM_EXT.7.1 TSFは、[割付：新たな鍵ペア生成の頻度及び／またはその基準] ごと

に公開／プライベート ECDH鍵ペアをランダムに生成しなければならない (shall)。 

適用上の注釈：ECDH 鍵ペアを適切にフレッシュに保つための受け入れ可能な方法は、例
えば 24時間を超えて同一の鍵ペアが使われないような時間ベースのアプローチを含め、複
数存在することだろう。あるいは、その基準は合格または失敗した認証試行の回数と関連し
ているかもしれない。合理的な認証試行ベースの置換基準を判断する出発点として、
Bluetooth規格 (v4.1, Vol. 2, 5.1) では、任意の BD_ADDRからの 3回の認証試行失敗後、
任意の BD_ADDR からの 10 回のペアリング成功後、または任意の 3 回のペアリング成功
を 1 回のペアリング失敗と数えてこれらの組み合わせの後にデバイスのプライベート鍵を
変更することによって、認証試行の繰り返しを低減することを推奨している。 

 

本要件は、セクション 5に移動される予定であり、また 2015年の第 3四半期以降に評価に
入る製品については、必須とされることになる。 

 

保証アクティビティ： 

 

評価者は、新たな ECDH 公開／プライベート鍵ペアを生成する頻度を決定するために使用

される基準が TSSに記述されていることを保証しなければならない (shall)。特に、評価者

はその実装が静的な ECDH 鍵ペアの使用を許可しないことを保証しなければならない 

(shall)。 

 

評価者は、以下のテストを実行しなければならない (shall)： 

テスト 1：評価者は、以下の手順を実行しなければならない (shall)： 

ステップ 1 - TOEをリモート Bluetoothデバイスとペアリングし、TOEによって

その時点で使用中の公開鍵を記録する。(この公開鍵は、Bluetoothプロトコルア
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ナライザを用いてペアリング中に交換されるパケットを検査することによって

取得できる。) 

 

ステップ 2 - 新たな ECDH 公開／プライベート鍵ペアを生成するために必要な

アクションを行う。(このテストの手順は、新たな ECDH 公開／プライベート鍵

ペアを生成する頻度を決定するために使用される基準がどのように TSS に記述

されているかに依存することに注意されたい。) 

 

ステップ 3 - TOEをリモート Bluetoothデバイスとペアリングし、TOEによって

その時点で使用中の公開鍵を再び記録する。 

 

ステップ 4 - ステップ 1の公開鍵が、ステップ 3の公開鍵と異なっていることを

検証する。 

D.2.2 乱数ビット生成 (FCS_RBG) 

FCS_RBG_EXT.1 拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.1.4  TSF は、アプリケーションが SP 800-90A に定義される

Personalization Stringを用いて決定論的 RBGへデータを追加することを許可しなければな

らない (shall)。 

適用上の注釈：SP 800-90Aで指定されるように、TSFはアプリケーションから入力された
データを、FCS_RBG_EXT.1 によって要求されるエントロピーにカウントしてはならない 

(shall not)。したがって、TSF は RBG シード値への唯一の入力がアプリケーションからの
ものとなることを許可してはならない (shall not)。 

保証アクティビティ：評価者は、この機能が RBGへのインタフェースとして附属書 Eによ

って要求される文書に含まれていること、及びこのインタフェースの呼び出しに続く RBG

のふるまいが記述されていることを検証しなければならない (shall)。評価者は、SP 800-

90Aが指定する DRBGへの Personalization Stringの入力に関して、利用の条件と取り得る

値が RBGの文書に記述されていることについても検証しなければならない (shall)。評価者

は、以下のテストについても実行しなければならない (shall)。 

テスト 1：評価者は、Personalization Stringを介して RBGへデータを追加するアプリケー

ションを書くか、または、開発者がそのようなアプリケーションへのアクセスを提供しなけ

ればならない (shall)。 評価者は、その要求が成功することを検証しなければならない 

(shall)。 

FCS_RBG_EXT.2 拡張：暗号操作 (乱数ビット生成) 

FCS_RBG_EXT.2.1   TSF は、電源切断時に決定論的 RBG の状態を保存しなければなら

ない(shall)、また電源起動時決定論的 RBG への入力としてこの状態を使用しなければなら

ない(shall)。 

 

適用上の注釈：RBGへの入力として、電源切断時に保存された状態を追加する機能は、 

エントロピーを集めるのが遅いようなRBGが定期的にかつ再起動後に同じ出力を生成する
ことを防止する。状態が保存されるとき提供される保護には一切の保証がないので(または
このような保護の要件)、状態は「既知：であると推定され、ゆえに RBGへのエントロピー
に寄与できないが、初期 RBGの値が予測可能でなく、悪用できないような十分な変動を導
入することができる。 

 

保証アクティビティ： 
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本要件の保証アクティビティは、附属書 Eの RBG証拠資料に取り込まれる。評価者は、次

の起動で利用可能となるようにその状態が生成される方法、DRBG への入力としてその状

態が利用される方法、及び TOEが電源節山中にその状態に対して用いられる任意の保護対

策について、証拠資料に記述されていることを検証しなければならない(shall)。 

 

D.2.3 暗号アルゴリズムサービス (FCS_SRV) 

FCS_SRV_EXT.1 拡張：暗号アルゴリズムサービス 

FCS_SRV_EXT.1.2  TSFは、アプリケーションが、セキュアな鍵ストレージに保存された

鍵によって、TSF が以下の暗号操作を実行するよう要求するメカニズムをアプリケーショ

ンに提供しなければならない(shall)： 

 FCS_COP.1(1) におけるアルゴリズム 

 FCS_COP.1(3) におけるアルゴリズム 

これらは、セキュアな鍵ストレージに格納された鍵によるものとする。 

 

適用上の注釈： TOE は、ゆえに、TOE のセキュアな鍵ストレージに格納された鍵を用い
て、アプリケーションを代行して暗号操作を実行することが要求されることになる。 

 

保証アクティビティ： 

 

評価者は、セキュアな鍵ストレージに関する API 証拠資料に、格納された鍵による暗号操

作が含まれることを検証しなければならない (shall)。 

 

評価者は、TSF による格納された鍵の暗号操作を要求するアプリケーションを書くか、ま

たは、開発者がそのようなアプリケーションへのアクセスを提供しなければならない 

(shall)。 評価者は、操作から得られた結果が API 証拠資料に従って期待される結果と一致

することを検証しなければならない (shall)。 評価者は、FCS_STG_EXT.1の保証アクティ

ビティに従ってセキュアな鍵ストレージの機能をテストするため、これらの API を利用し

なければならない (shall)。 

D.2.4 TLSクライアントプロトコル (FCS_TLSC) 

D.2.4.1 EAP-TLSクライアントプロトコル 

FCS_TLSC_EXT.1 拡張：EAP-TLSプロトコル 

FCS_TLSC_EXT.1.6  TSFは、Client Hello中の signature_algorithms拡張に以下のハッシ

ュアルゴリズムを含む supported_signature_algorithms 値を提示しなければならない 

(shall)： [選択：SHA256、SHA384、SHA512] 及びその他のハッシュアルゴリズムなし。 

 

適用上の注釈：本要件は、クライアントによるディジタル署名検証の目的でサポートされる
ハッシュアルゴリズムを制限すると共に、サーバによるディジタル署名生成の目的でサポ
ートされるハッシュにサーバを制限する。signature_algorithm拡張は、TLS 1.2のみによっ
てサポートされる。 

 

保証アクティビティ： 

 

評価者は、signature_algorithm拡張について、そして要求されるふるまいがデフォルトで実

施されるのか設定され得るのかのどちらであるか、TSS に記述されていることを検証しな

ければならない (shall)。signature_algorithm 拡張が本要件を満たすために設定されなけれ
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ばならない(must) ことが TSS に示されている場合、評価者は、AGD ガイダンスに

signature_algorithm拡張の設定が含まれることを検証しなければならない (shall)。 

また評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、signature_algorithms 拡張のクライアント HashAlgorithm 一覧にした

がってサポートされていない TLS 接続において証明書を送信するようサーバを設定しなけ

ればならない (例えば、SHA-1署名を持つ証明書を送信する)  (shall)。 評価者は、サーバ

の証明書ハンドシェイクメッセージの受信後、TOE が接続を切ることを検証しなければな

らない (shall) 。 

 

FCS_TLSC_EXT.1.7  TSF は、RFC 5746 に従って「renegotiation_info」TLS 拡張を使っ

てセキュアな再ネゴシエーションをサポートしなければならない (shall)。 

 

FCS_TLSC_EXT.1.8  TSF は、ClientHello メッセージで [選択：以下より 1 つのみ選択：

renegotiation_info 拡張、TLS_EMPTY_RENEGOTIATION_INFO_SCSV 暗号スイート] を

含めなければならない (shall)。 

 

適用上の注釈： RFC 5746 は、再ネゴシエーションのハンドシェイクを最初のハンドシェ
イクの暗号にバインドするような TLSへの拡張を定義している。 

 

選択に含まれる暗号スイートは、クライアントがその拡張をサポートしないサーバと互換
性を持つための手段である。 クライアント実装が暗号スイートと拡張の両方をサポートす
ることが推奨されている。 

 

保証アクティビティ： 

 

評価者は、以下のテストを実行しなければならない (shall)： 

 

テスト 1：評価者は、2つの TLS エンドポイント間のトラフィックをキャプチャするため、

ネットワークパケットアナライザ／スニファを利用しなければならない (shall)。 評価者は、

「renegotiation_info」フィールドまたは SCSV 暗号スイートのいずれかが、最初のハンド

シェイク中の ClientHello パケットに含まれていることを検証しなければならない (shall)。 
 

テスト 2：評価者は、「renegotiation_info」拡張を含む最初のハンドシェイク中に受信され

た ServerHello メッセージのクライアントの取り扱いを検証しなければならない (shall)。 

評価者は、ServerHello メッセージ中のこのフィールドの長さ部分を非ゼロとなるように改

変し、クライアントが失敗を送信し接続を終了することを検証しなければならない (shall)。

評価者は、適切にフォーマットされたフィールドにより TLS 接続が成功することを検証し

なければならない (shall)。 

 

テスト 3：評価者は、セキュアな再ネゴシエーション中に受信された ServerHello メッセー

ジに「renegotiation_info」拡張が含まれることを検証しなければならない (shall)。 評価者

は、「client_verify_data」または「server_verify_data」のいずれかの値を改変し、クライア

ントが接続を終了することを検証しなければならない (shall)。 
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D.3 クラス：利用者データ保護 (FDP) 

D.3.1 アクセス制御 (FDP_ACF) 

FDP_ACF_EXT.1 拡張：セキュリティ属性に基づいたアクセス制御 

FDP_ACF_EXT.1.3  TSFは、アプリケーションがデバイス上のファイルへ書き込みと実行

の両方のアクセス権限を与えることを禁止するアクセス制御ポリシーを実施しなければな

らない (shall)。 

 

保証アクティビティ： 

 

保証アクティビティの注釈：以下のテストは、消費者向けモバイルデバイス製品には通常含
まれないツールを評価者へ提供するようなテストプラットフォームへのアクセスを開発者
が提供することを必要としている。 

 

テスト 1：評価者は、書き込みと実行の両方のアクセス権限を持つファイルの保存を試行す
るアプリケーションを書くか、または開発者がそのようなアプリケーションへのアクセス

を提供しなければならない (shall)。評価者は、このアクションが失敗すること、及びファ

イル上のアクセス権限が同時に書き込み及び実行とならないことを検証しなければならな

い (shall)。 

 

テスト 2：評価者は、書き込みと実行の両方のアクセス権限が設定されたファイルが全くな
いことを検証するため、各 TSF ファイル上のアクセス権限を検査して、ファイルシステム

をトラバースしなければならない (shall)。 

D.3.2 アプリケーション Bluetoothデバイスアクセス (FDP_BLT) 

FDP_BLT_EXT.1 拡張：Bluetoothデバイスアクセスの制限 

FDP_BLT_EXT.1.1  TSF は、特定のペアリング済み Bluetooth デバイスとの通信をできる

アプリケーションを制限しなければならない (shall)。 

 

適用上の注釈：Bluetoothを利用する特権を持つすべてのアプリケーションに対して、ペア
リング済みすべての Bluetooth デバイスとの通信を許可すべきではない (should not)。 例
えば、TSF は、現在の接続を開始したアプリケーションのみがそのデバイスとの通信を行
えるか、またはペアリング済みデバイスを最初のペアリングに引き続いてそのデバイスへ
のソケット接続を行った最初のアプリケーションへ厳密に結合させるか、について要求す
るよう選択してもよい。さらに、より柔軟性を増すため、TSFは、そのデバイス上のどのア
プリケーションがペアリング済みの各 Bluetoothデバイスと通信したり、通信を確認したり
できるかを選択する方法を利用者へ提供することを選択してもよい。 

 

保証アクティビティ： 

 

評価者は、TOE 上の Bluetooth システムサービスへのアクセスを有するすべてのアプリケ

ーション (FDP_ACF_EXT.1 に列挙されるように) による、ペアリング済み Bluetooth デバ

イス (またはそれらの通信データあるいはその両方) への無制限のアクセスを防止するメ

カニズムが TSS に記述されることを保証しなければならない (shall)。 評価者は、この方

法が、アクセスを単一のアプリケーションに制約するか、またはペアリング済み Bluetooth

デバイスと通信し得るアプリケーションの明示的なコントロールを提供するかのいずれか

であることを検証しなければならない (shall)。  
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D.4 クラス：識別と認証 (FIA) 

D.4.1 Bluetoothの許可と認証 (FIA_BLT) 

D.4.1.1 Bluetooth利用者許可 

FIA_BLT_EXT.1 拡張：Bluetooth利用者許可 

FIA_BLT_EXT.1.2  TSF は、以下の Bluetooth プロファイル： [割付：Bluetooth プロファ
イルのリスト] と関連付けられたサービスへの高信頼リモートデバイスのアクセスを許可

する前に明示的な利用者許可を要求しなければならず (shall)、また以下の Bluetooth プロ

ファイル： [割付：Bluetoothプロファイルのリスト] と関連付けられたサービスへの信頼で

きないリモートデバイスのアクセスを許可する前に明示的な利用者の許可を要求しなけれ

ばならない (shall)。 

 

適用上の注釈：ペアリングに加えて、特定のリモートデバイスによる特定の Bluetoothサー
ビスへのアクセスを許可する明示的な利用者のアクションを要求することが適切であるか
もしれない。TSFは、この追加のアクションをすべてのデバイスについて要求するか、また
は要求される信頼のレベルを有しないデバイスにのみ要求するか、選んでもよい。 

 

TSFは、特定のデバイスを TOEとの高信頼デバイス関係を持つものとして指定し、それら
にすべてのサービスへの「包括的 (blanket)」アクセスを許可するかもしれない。しかし、
そうではなく、それぞれのサービスについてその特定のサービスを利用することが信頼さ
れたデバイスのリストを TSFが維持管理することが強く推奨される。 

 

さらに、TSF は特定のサービスについてデバイスを、利用者がそのデバイスにそのサービ
スを利用する明示的な許可を与えた後で、信用されないカテゴリから高信頼カテゴリへ移
動させることもあるかもしれない。例えば、初めてオブジェクト転送のためにリモートデバ
イスが OBEX サービスを使う前に、利用者が明示的で手作業での許可を与えるよう要求す
ることが適切であるかもしれない。利用者には、その特定のデバイスによるそのサービスへ
の将来の接続を、毎回明示的な許可を要求せずに許可するオプションが提示されるかもし
れない。 

 

ST作成者は、リモートデバイスがアクセスを取得する前に明示的な利用者の許可が必要と
されるすべての Bluetooth プロファイル及びサービスを列挙しなければならない (shall)。
そのサービスについてデバイスが TOEとの信頼関係を有するかどうかに応じてふるまいの
違いが存在する場合には、それが特定されなければならない (must)。 

 

保証アクティビティ： 

 

評価者は、本要件に従って保護されるサービスのそれぞれについて、以下のテストを実行し

なければならない (shall)： 

 

テスト 1：評価者は、サービスが TOE 上のアプリケーションによってアクティブに使用中

である間に、そのサービスを利用するために要求される信頼のレベルを有さないリモート

デバイスから (要件の 2 番目のリストにある) 「保護された」Bluetooth サービスへのアク

セスの取得を試行しなければならない (shall)。 評価者は、TOEによって利用者へ、その特

定のリモートデバイスにサービスへのアクセスを許すための許可が明示的に求められるこ

とを検証しなければならない (shall)。 評価者は、TOE上で許可を拒否し、サービスへアク

セスするためのリモート試行が許可の欠如のため失敗することを検証しなければならない 
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(shall)。 

 

テスト 2：評価者は、テスト 1を繰り返し、権限付与を許可し、リモートデバイスがサービ

スへのアクセスに成功することを検証しなければならない (shall)。(信頼されないリモート

デバイスが TOEとまだペアリングされたことがない場合、本接続はペアリングを要求して

もよいことに注意されたい。) 

 

テスト 3：利用者の許可が要求されるかどうか決定するにあたり、TSFの実装が信頼された

デバイスと信頼されないデバイスとを区別している場合、要件の 2 番目のリスト中に表れ

る (最初のリストではなく) サービスと、そのサービスを利用するために要求される信頼の

レベルを有するデバイスを用いて、テスト 1を繰り返す。評価者は、利用者が明示的な許可

のためにプロンプト表示されないこと、及びサービスへの接続が成功することを検証しな

ければならない (shall)。 

 

テスト 4：利用者の許可が要求されるかどうか決定するにあたり、TSFの実装が信頼された

デバイスと信頼されないデバイスとを区別している場合、要件の最初のリスト中に表れる

サービスと、そのサービスを利用するために要求される信頼のレベルを有するデバイスを

用いて、テスト 1を繰り返す。 評価者は、利用者がその特定のリモートデバイス用のサー

ビスへのアクセスを許すために、TOE による許可が明示的に求められることを検証しなけ

ればならない (shall)。 評価者は、TOE上で許可を拒否し、許可がないためにサービスへア

クセスするためのリモートからの試行が失敗することを検証しなければならない (shall)。 

 

テスト 5：利用者の許可が要求されるかどうか決定するにあたり、TSFの実装が信頼された

デバイスと信頼されないデバイスとを区別している場合、要件の最初のリスト中に表れる

サービスと、そのサービスを利用するために要求される信頼のレベルを有するデバイスを

用いて、テスト 2を繰り返す。 評価者は、利用者が明示的に許可を提供した場合、そのリ

モートデバイスがサービスへのアクセスに成功することを検証しなければならない (shall)。 

D.4.1.2 Bluetooth認証 

FIA_BLT_EXT.5 拡張：Bluetooth相互認証 ― セキュアコネクションのみ 

FIA_BLT_EXT.5.1   TOEは、BluetoothER/EDRのための Secure Connections Only mode

をサポートしなければならない。  

 

適用上の注釈：  仕様書には、Secure Connections Only Mode、「FIPS Mode」とも呼ばれ
るものが、後方互換性（上位互換性）よりもセキュリティがより重要であるとき、使用され
るべき(should)であることが述べられている。仕様書から、(v4.2, Vol 1, Part A, pp92-93) 「ホ
ストは P-256 楕円曲線がペアリング中に使用されること、セキュア認証シーケンスが使用
され、かつ AES-CCMが暗号化に使用されることを強制すること。」また、「BR/EDR/LEデ
バイスが Secure Connections Only Modeで構成される場合、Secure Connectionsが双方の
デバイスによってサポートされるときトランスポートのみが使用されること。」 

 

このモードは、利用者の制御／メニュー経由で有効化または無効化されることがある。 

 

本要件は、2016年第三四半期以降に評価に入る製品に対して必須となる。 

 

保証アクティビティ： 

 

評価者は、BR/EDRのための Secure Connections Only mode のサポートについて TSSに

記述されていることを保証しなければならない(shall)。 
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評価者は、以下のテストを実行しなければならない(shall)： 

 

テスト 1： 評価者は、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOEを Secure Connections Only mode (BR/EDR) にする。 

 

ステップ 2： Secure Connections Only modeをサポートしないようなリモートデバイ

スへのペアリングを試行する。 

 

ステップ 3： そのペアリングが失敗することを検証する。 

 

テスト 2： 評価者は、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOEを Secure Connections Only mode (BR/EDR) にする。 

 

ステップ 2：Secure Connections Only mode をサポートし、かつ Secure Connections 

Only modeが有効化されたリモートデバイスへのペアリングを試行する。 

 

ステップ 3： ペアリング試行が成功することを検証し、ペアリングと暗号化のパラメタ

が BR/EDR の Secure Connections と整合していることを検証するため、Bluetooth パ

ケットスニファをする。 

 

FIA_BLT_EXT.5.2  TOEは、Secure Connections Only mode for Bluetooth LEをサポート

しなければならない(shall)。 

 

適用上の注釈： 仕様書には、Secure Connections Only Mode、「FIPS Mode」とも呼ばれる
ものが、後方互換性（上位互換性）よりもセキュリティがより重要であるとき、使用される
べき(should)であることが述べられている。仕様書から、(v4.2, Vol 1, Part A, pp92-93) 「ホ
ストは P-256 楕円曲線がペアリング中に使用されること、セキュア認証シーケンスが使用
され、かつ AES-CCMが暗号化に使用されることを強制すること。」暗号化が使用されると
き、AESが LEにおいて常に使用されることに留意されたい。 

 

このモードは、利用者の制御／メニュー経由で有効化または無効化されることがある。 

 

本要件は、2016年第三四半期以降に評価に入る製品に対して必須となる。 

 

保証アクティビティ： 

 

評価者は、Secure Connections Only mode for LE のサポートについて、TSSに記述されて

いることを保証しなければならない(shall)。 

 

評価者は、以下のテストを実行しなければならない(shall)： 

 

テスト 1： 評価者は、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOEを Secure Connections Only mode (LE) にする。 

 

ステップ 2： Secure Connections Only modeをサポートしないようなリモートデバイ

スへのペアリングを試行する。 

 

ステップ 3： そのペアリングが失敗することを検証する。 
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テスト 2： 評価者は、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOEを Secure Connections Only mode (LE) にする。 

 

ステップ 2：Secure Connections Only mode をサポートし、かつ Secure Connections 

Only modeが有効化されたリモートデバイスへのペアリングを試行する。 

 

ステップ 3： ペアリング試行が成功することを検証し、ペアリングと暗号化のパラメタ

が LEの Secure Connectionsと整合していることを検証するため、Bluetoothパケット

スニファをする。 

 

D.4.2 バイオメトリック管理 (FIA_BMG) 

D.4.2.1  バイオメトリック登録 

FIA_BMG_EXT.2  拡張：バイオメトリック登録 

FIA_BMG_EXT.2.1  TSFは、登録のため十分な品質のバイオメトリック標本のみを使用し

なければならない(shall)。そのようなものとして、標本データは、[割付：バイオメトリック
指紋に対応するすべての品質メトリクス]を有していなければならない(shall)。 

 

適用上の注釈： バイオメトリック指紋は、NFIQ標準を活用することができる、ここでは、
1,2,または 3の NFIQスコアがハードウェア PIVでの使用のために要求される、1が最も高
い品質標準である。(訳注：NFIQ は、高品質の 1 から低品質の 5 までの 5 段階で、そのう
ち高品質の 1から 3までが要求される。) 

  

保証アクティビティ： 

 

評価者は、登録時に認証テンプレートを生成するために使用されるその標本がどの程度相

互に整合するか、相互の整合性が検証される方法、及び評価を実行するために検証方法が使

用する品質標準と同様に検証方法の観点について、TSS に記述されていることを保証しな

ければならない(shall)。 

 

評価者は、登録用のデータベースを用いて、バイオメトリック標本を入力し、デバイスが十

分な品質の標本のみを受け入れることを検証しなければならない(shall)。  

 

NFIQ標準がそのバイオメトリックを評価するために使用される場合、評価者は、利用可能

な場合、NFIQが指紋認証の品質標準として、ベンダによって文書化されているかどうかチ

ェックしなければならない(shall)。評価者は、ベンダによって選択されたスコアより低い

NFIQスコアを持つ指紋画像が拒否され、適切な認証試行失敗カウンタがインクリメントさ

れ、最大試行失敗回数を超えていない場合、利用者がもう一度認証を試行するよう要求され

ることを保証しなければならない(shall)。  

 

その他のすべての品質メトリクスについて、評価者は、あらかじめ定められたしきい値より

も悪い品質を持つバイオメトリック標本が拒否され、適切な認証試行失敗カウンタがイン

クリメントされ、最大試行失敗回数を超えていない場合、利用者がもう一度認証を試行する

よう要求されることを保証しなければならない(shall)。 
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D.4.2.2  バイオメトリック照合 

FIA_BMG_EXT.3  拡張：バイオメトリック照合 

FIA_BMG_EXT.3.1   TSF は、照合のために十分な品質のバイオメトリック標本のみを使

用しなければならない(shall)。 そのために、標本データは、[割付：バイオメトリック指紋
に対応するすべての品質メトリクス]を有していなければならない(shall)。 

 

適用上の注釈： 指紋は、1,2,または 3 の NFIQ スコアがハードウェア PIV での使用のため
に要求され、1が最も高い品質標準であるような、NFIQ標準を活用することができる。(訳
注：NFIQは、高品質の 1から低品質の 5までの 5段階で、そのうち高品質の 1から 3まで
が要求される。)  

 

保証アクティビティ： 

 

評価者は、バイオメトリックシステムが本物の標本と偽物の標本の間の識別力を達成する

方法について、TSSに記述されていることを確認しなければならない(shall)。指紋について、

識別要素は、利用可能な特徴点のうち一致する特徴点の数であるかもしれない。  

 

評価者は、登録用のバイオメトリック標本(データベースを用いて、または評価者によって

生成されるかのいずれか)を入力しなければならない(shall)。バイオメトリック標本の入力

に際して、プロンプトで規定されるとおりの固定回数、1つ以上の認証テンプレートが生成

されること。評価者は、次に照合用のバイオメトリック標本を入力し、デバイスがサポート

する環境に応じて、十分な品質の標本のみをデバイスが受け入れることを保証すること。 

 

バイオメトリックを評価するために NFIQ標準が使用される場合、評価者は、利用可能な場

合、指紋認証の標本品質標準として、NFIQがベンダによって文書化されるがどうかをチェ

ックしなければならない(shall)。評価者は、ベンダによって選択されたスコアよりも低い

NFIQスコアを持つ指紋画像が拒否され、適切な認証試行失敗カウンタがインクリメントさ

れること、及び最大試行失敗カウントが超えていない場合、利用者がもう一度認証を試行す

るよう要求されることを保証しなければならない(shall)。 

D.4.2.3  バイオメトリックテンプレート 

FIA_BMG_EXT.4  バイオメトリックテンプレート 

FIA_BMG_EXT.4.1  TSFは、任意の後続の認証機能に対して十分な品質の登録テンプレー

ト及び／または認証テンプレートのみを生成し、使用しなければならない(shall)。  
 

適用上の注釈： ベンダが、複数の登録標本(例、3つの標本)を用いて認証テンプレートを開
発する必要がある場合、それらは、すべて相互に整合しており、一人の利用者及び本人のバ
イオメトリック特徴に対応しているもの(例、同じ人の同じ指)でなければならない(shall)。
本要件の目的について、登録テンプレートは、標本データから構築されたテンプレートであ
る、ここで認証テンプレートは標本データ及び／または登録テンプレートに基づいて生成
され、照合／バイオメトリック照合目的のために保存されるものとする。利用者が何人か知
ることなしに、1つ以上のテンプレートが登録中に生成されることが可能である。 

 

認証テンプレートは、標準的な品質メトリクスを有していないかもしれないが、ベンダ及び
／または評価機関はまだ、このようなテンプレートが求められるアイデンティティ保証レ
ベルを提供するために利用可能な十分な機能セットを持つことを保証する必要がある。例
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には、指紋特徴点の最小数を含む。 

 

保証アクティビティ： 

 

評価者は、登録時に作成するために使用される標本がどのように相互に整合しているか、相

互の整合性が検証される方法、及び評価を実行するために検証法が使用する品質標準と同

様に検証の方法の両方の観点について、TSS に記述されていることを検証しなければなら

ない(shall)。 

 

評価者は、登録用のバイオメトリック標本(データベースを用いて、または評価者によって

生成されるかのいずれか)を入力しなければならない(shall)。そのように実施するにあたり、

評価者は、生成された登録テンプレートが十分な品質であることを検証しなければならな

い(shall)。バイオメトリック標本の入力に際して、プロンプトで規定されるとおりのの固定

回数、評価者は、生成された任意の登録および認証テンプレートが十分な品質であることを

追加で検証しなければならない(shall)。即ち、それらは、すべて整合性があり、一人の利用

者の及び本人のバイオメトリック特徴に対応しているもの(例、同じ人の同じ指)でなければ

ならない(shall)。  

 

技術的なレビューでは、それぞれのバイオメトリックモダリティについて、バイオメトリッ

クシステムが本物の標本と偽物の標本の間の識別力を達成する方法のある程度の理解を要

求される。指紋について、識別要素は、利用可能な特徴点のうち一致する特徴点の数である

かもしれない。 

 

認証テンプレートは、標準的な品質メトリクスを有していないかもしれないが、評価機関は

それらが求められるアイデンティティ保証レベルを提供するために利用可能な十分な機能

セットを持つことを保証しなければならない(shall)。例には、指紋特徴点の最小数を含む。 
 

登録または認証テンプレート品質、環境の厳しさ、及び／または評価期間中のそれぞれのバ

イオメトリックモダリティの特徴の変化のすべての段階のテストを実行することは、評価

機関にとって妥当でないので、ベンダが追加でテストを行い、適切な証拠資料を提供するこ

とが期待される。 

D.4.2.4  異常なバイオメトリックテンプレートの取り扱い 

FIA_BMG_EXT.5  拡張：異常なバイオメトリックテンプレートの取り扱い  

FIA_BMG_EXT.5.1 照合アルゴリズムは、適切にフォーマットされた登録テンプレート及

び／または認証テンプレート、特に異常なデータ特性を持つようなものを適切に取り扱わ

なければならない(shall)。もし、このようなテンプレートが不正なシンタックスを含む場合、

または低品質である場合、または所与のモダリティには非現実的であるような登録データ

を含む場合、それらは、照合アルゴリズムによって拒否されなければならない(shall)、また

エラーコードが報告されなければならない(shall)。 

 

適用上の注釈： 適切にフォーマットされた登録または認証テンプレートを持つことは重要
であるが、照合アルゴリズムが、異常なデータ特性または低品質であるような、登録及び／
または認証テンプレートを正しく取り扱うことは、同等に重要である。照合アルゴリズムが
低品質である、または複雑性のビット数が低い、または異常なデータ特性を維持するような、
テンプレートを検出した場合、なりすましの可能性またはサービス拒否攻撃からシステム
を保護するためにエラーコードまたはその他の表示を返さなければならない(shall)。 
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本要件の目的のため、認証テンプレートは、照合／バイオメトリック照合目的のために保存
されるが、登録テンプレートは標本データから構築されたテンプレートである。  

 

指紋登録テンプレート拒否を引き起こすかもしれないような、異常なデータ特性の例は、特
徴点の数が多すぎるまたは少なすぎるもの、実際の指紋隆線フローマップに対応しないよ
うな方向フィールドマップ、画像領域の淵に集中したすべての検出された特徴点、及び隆線
幅が広すぎたり狭すぎたりするようなものを含むが、それらに限定されない。 

 

結果的に、登録テンプレート及び／または認証テンプレートは、適切なシンタックスなしに
構造化要件を満たし、照合アルゴリズムは同様にエラーコードまたは同様な効果を示すそ
の他の表示を返さなければならない(shall)。 

 

保証アクティビティ： 

 
有効なテンプレートデータ特性はテンプレート及び照合アルゴリズム設計に依存しており、

適切な証拠資料、照合アルゴリズムが異常なデータ特性、不正なシンタックス、または低品

質に対処する方法と共に、それぞれの STごとに異なるかもしれないと理解されている。評

価者は、これらの主張がベンダによって提供されるテストプログラムに基づく適切なテス

トが行われたと思われることを保証しなければならない(shall)。 

 

D.4.2.5  バイオメトクスのなりすまし検知 

FIA_BMG_EXT.6 拡張：バイオメトリクスのなりすまし検知 

FIA_BMG_EXT.6.1 TSF は、検出されたなりすましを拒否しつつ、[割付：バイオメトリッ
クモダリティがサポートされた]それぞれの登録及び認証試行について、提示型攻撃の検知

(Presentation Attack Detection) テスト (生体検知、またはなりすまし検知としても知られ

る)を実行しなければならない(shall) 。所与のバイオメトリックモダリティについて、なり

すましテストがそれぞれの潜在的攻撃能力[割付：バイオメトリックモダリティごとに 1 つ
選択 [選択：基本、中程度、高度]攻撃]まで適切である。認証試行が PADテストゆえに失敗

するとき、TSFは、認証失敗の理由について利用者に示してはならない(shall not)。 

 

適用上の注釈： 提示型攻撃の検知(PAD)が脆弱性テストによく似た終わりのない問題であ
るので、攻撃ベクタの完全なリストを作成すること、および CC評価のタイムフレーム中に
それらのすべてを実行することは、費用効率が高くないし、実行できそうもない。このよう
なリストは、絶え間なく変わるものであり、脆弱性プログラム(CVE)とは異なり、高度に洗
練された攻撃をテストするために要求される装置、スキル、時間、及び費用は、CC評価の
現在のタイムフレームで、評価機関にとってほとんど実行不可能である。それにもかかわら
ず、それらは、長年にわたり研究者によって文書化された既知のリスクである。 

 

従って、ベンダは、TSF が提示型攻撃を低減するために取るような対策を規定する彼ら自
身の証拠資料、及び証拠として実行される適切な侵入テスト(例えば、レッドチームとブル
ーチーム)を提供する責任がある。 
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具体的に言うと、基本的な攻撃(基本及び強化基本を含む4)は、制限された経費上で実行可能
な低いスキルの文献において攻撃することを指す。これには、音声認識のための異なるモバ
イルデバイスを用いて、話された発話のプレイバック攻撃、指紋または顔の写真を撮ってそ
のセンサにそれらを提示すること、その他の例を含むが、それらに限定されない。 

 

中間の(または中程度の5)攻撃には、指紋検知を妨害するためのフォーム・フィンガーの作成
及び生体検知を妨害するための高品質プレイバックデバイスの使用を含むことができるが、
それらに限定されない。 

 

高度な(高レベル及び高レベルを超えたもの6を含む)攻撃には、高価な 3-D プリンタを用い
た所与の指紋を持つ模造の手を作成し、害を加えるかもしれない強制や脅迫(脅迫の検知が
要求されるような)を通して誰かのクレデンシャルをその人に見せるよう強要することを含
むことができるが、それらに限定されない。これらの攻撃手法の多くは、機微であるかまた
は政府機密かもしれない。 

 

保証アクティビティ： 

 

ISO19989 情報技術－バイオメトリクスの提示攻撃検知のセキュリティ評価で規定される
テスト方法は、選択された攻撃能力についての PADの有効性を決定するために使用される。  

 

保証アクティビティの注釈：ISO 19989は、本 PPの公開時点ではドラフト状態である。IS

標準が発行されたなら、本要件の保証を満たすために使用されなければならない(shall)。
Henniger、Scheuermann、及び Kniessは、例を用いて計算した攻撃能力の記述を提供する。
ISO 19989が発行されるときまで、ベンダは、TSFに実装される PAD処理の記述、PADが
うまく動作することを検証するために使用されるテスト手順、及び PAD 検証テストの結果
とテストデータを評価機関に提供しなければならない。評価機関は、ベンダテスト結果を検
証するためにテスト手順とデータを分析するか、またはそれ自体のテストを実行すること。 
 

評価機関がそれ自体のテストを実行する場合、確立された標準外のモダリティのテスト手

順及び容易に実装された手順を評価機関が作成することは期待されないので、ベンダがな

りすましテストツールを提供することが高く推奨される。評価機関は、バイオメトリクスに

特化した試験機関から、適切ななりすましキットや試験方法を購入することによりテスト

プロセスを促進することも可能である。 

                                                  
 
4 Henniger, Scheuermann, 及び Kniess. “On security evaluation of fingerprint recognition 

systems-- IBPC Presentation.” International Biometric Performance Testing Conference 

(IBPC), 2010. 閲覧日 2015年 6月 12日。 

http://biometrics.nist.gov/cs_links/ibpc2010/pdfs/Henniger_Olaf_IBPC-Presentation.pdf 
5 “ISO/IEC NP 19989: Evaluation of presentation attack detection for biometrics.” 
International Organization for Standardization (ISO), 2014. 
http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=66801 
6 Henniger, Scheuermann, 及び Kniess. “On security evaluation of fingerprint recognition 

systems-- IBPC Presentation.” International Biometric Performance Testing Conference 

(IBPC), 2010. 閲覧日 2015年 6月 12日。
http://biometrics.nist.gov/cs_links/ibpc2010/pdfs/Henniger_Olaf_IBPC-Presentation.pdf 
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D.4.3 X509証明書認証 (FIA_X509) 

D.4.3.1 X509証明書認証 

FIA_X509_EXT.2 拡張：X509証明書認証 

FIA_X509_EXT.2.3  TSFは、RFC 2986に指定されるように証明書要求メッセージを生成

し、その要求に以下の情報を提供できなければならない (shall)：公開鍵及び [選択：デバイ

ス固有情報、コモン名 (Common Name)、組織 (Organization)、組織単位 (Organizational 

Unit)、及び国 (Country)]。 

適用上の注釈：FIA_X509_EXT.2.3で参照される公開鍵は、FCS_CKM.1(1) で特定されるよ

うに TOE により生成された公開鍵・プライベート鍵ペアの公開鍵の部分である。 高信頼

チャネルの要件は、証明書要求／応答メッセージ用の CAとの通信には適用されない。 

Enrollment over Secure Transport (EST) は、まだ広く採用されていない新しい規格なので、

本要件は、開発者が証明書要求メッセージを生成する能力を持つがいまだ EST を実装して

いない製品を区別できるように、暫定的なオブジェクティブ（訳注：将来必須となるべき）

要件として含まれる。 

FIA_X509_EXT.2.4  TSF は、CA 証明書応答の受領の際、ルート CA からの証明書のチェ

インの有効性を確認しなければならない (shall)。 

保証アクティビティ： 

ST作成者が「デバイス固有情報」を選択する場合、評価者は、証明書要求で使用されるデ

バイス固有フィールドの記述について TSS に含まれることを検証しなければならない 

(shall)。 

評価者は、操作ガイダンスに証明書要求メッセージの生成に関する指示が含まれているこ

とを保証するためチェックしなければならない (shall)。 ST作成者が「コモン名 (Common 

Name)」、「組織 (Organization)」、「組織単位 (Organizational Unit)」、または「国 (Country)」

を選択する場合、評価者は、本ガイダンスに証明書要求メッセージを作成する前にこれらの

フィールドを確立するための指示が含まれることを保証しなければならない (shall)。 

また評価者は、以下のテストを実行しなければならない (shall)： 

テスト 1：評価者は、TOEに証明書要求メッセージを生成させるため、操作ガイダンスを用

いなければならない (shall)。 評価者は、生成されたメッセージをキャプチャし、指定され

るフォーマットに適合していることを保証しなければならない (shall)。 評価者は、証明書

要求が、任意の必要とされる利用者入力情報を含め、公開鍵やその他の要求される情報を提

供することを確認しなければならない (shall)。 

テスト 2：評価者は、有効な認証パスのない証明書応答メッセージの有効性を確認すると、
その機能が失敗することを実証しなければならない (shall)。 評価者は、次に信頼済み CA

が証明書応答メッセージの有効性確認に必要とする証明書を１つまたは複数をロードし、

その機能が成功することを実証しなければならない (shall)。 評価者は、次に証明書の 1つ

を削除し、その機能が失敗することを示さなければならない (shall)。 

D.4.3.2 X509証明書の登録 

FIA_X509_EXT.4 拡張：X509証明書登録 

FIA_X509_EXT.4.1  TSFは、RFC 7030 Section 4.2に記述されたシンプル登録方法を用い

て、証明書登録を要求するため、RFC 7030 に特定されるような Enrollment over Secure 

Transport (EST) プロトコルを使用しなければならない (shall)。 
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FIA_X509_EXT.4.2  TSFは、RFC 7030 Section 3.3.2により特定されるように、既存の証

明書及びそれに対応するプライベート鍵を用いて、EST 要求の認証ができなければならな

い (shall)。 

FIA_X509_EXT.4.3  TSFは、RFC 7030 Section 3.2.3により特定されるように、利用者名

及びパスワードによる HTTP ベーシック認証を用いて、EST 要求の認証ができなければな

らない (shall)。 

FIA_X509_EXT.4.4  TSFは、RFC 7030, section 3.6.1に記述されたルールに従う Explicit 

Trust Anchorを用いて、ESTサーバの認証を実行しなければならない (shall)。 

適用上の注釈：  EST は、EST サーバへのセキュアな接続を確立するため、
FCS_HTTPS_EXT.1に特定されるように HTTPSも使用する。 EST運用に特化した別個の
トラストアンカーデータベースは、Explicit Trust Anchorsとして RFC 7030に記述されてい
る。 

FIA_X509_EXT.4.5  TSFは、RFC 7030 Section 4.4に特定されるように、サーバが提供す

るプライベート鍵を要求できなければならない (shall)。 

FIA_X509_EXT.4.6  TSFは、RFC 7030 Section 4.1.3に記述された「ルート CA鍵アップ

デート」処理を用いて、その EST 固有トラストアンカーデータベースのアップデートがで

きなければならない (shall)。 

FIA_X509_EXT.4.7  TSFは、RFC 2986で特定されるように、ESTへの証明書要求メッセ

ージを生成し、その要求に以下の情報を提供できなければならない (shall)：公開鍵及び [選

択：デバイス固有情報、コモン名  (Common Name)、組織  (Organization)、組織単位 

(Organizational Unit)、及び国 (Country)]。 

FIA_X509_EXT.4.8  TSF は、CA 証明書応答の受領の際、トラストアンカーデータベース

のルート CA から EST サーバ CA 証明書への証明書のチェインの有効性を確認しなければ

ならない (shall)。 

適用上の注釈：FIA_X509_EXT.4.7で参照される公開鍵は、FCS_CKM.1(1) で特定されるよ
うに TOEにより生成された公開鍵・プライベート鍵ペアの公開鍵の部分である。 

保証アクティビティ： 

評価者は、操作ガイダンスが、証明書要求メッセージの生成を含め、EST サーバから証明

書を要求することに関する指示について含むことを保証するため、チェックしなければな

らない (shall)。 

評価者は、以下のテストについても実行しなければならない (shall)。その他のテストは、

FCS_TLSC_EXT.2用に列挙された保証アクティビティと組み合わせて実行される。 

テスト 1：評価者は、RFC 7030 Section 4.2 に記述されたシンプル登録方法を用い、RFC 

7030 Section 3.3.2により記述されたように既存の証明書及びプライベート鍵を用いて証明

書要求を認証することによって、TOEに対して ESTサーバからの証明書登録を要求させる

ため、操作ガイダンスを使用しなければならない (shall)。 評価者は、証明書の取得が成功

した結果として、TOE の鍵ストアへインストールされることを確認しなければならない 

(shall)。 

テスト 2：評価者は、RFC 7030 Section 4.2に記述されたシンプルな登録方法を用い、RFC 

7030 により記述されたように利用者名及びパスワードを用いて証明書要求を認証すること

によって、TOEに対して ESTサーバからの証明書登録を要求させるため、操作ガイダンス

を使用しなければならない (shall)。 評価者は、証明書の取得が成功した結果として、TOE
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の鍵ストアへインストールされることを確認しなければならない (shall)。 

テスト 3：評価者は、TOE の証明書要求に含まれる鍵とは異なる公開鍵を含む証明書を返

すよう、ESTサーバを改変しなければならない (shall)。 評価者は、TOEに対して ESTサ

ーバからの証明書登録を要求させるため、操作ガイダンスを使用しなければならない 

(shall)。 評価者は、発行された証明書の公開鍵と証明書要求の公開鍵が一致しないため、

結果として得られた証明書を TOE が受け入れないことを確認しなければならない (shall)。 

テスト 4：評価者は、TOE の一般的なトラストアンカーデータベースには存在するがその

EST 固有トラストアンカーデータベースには存在しないサーバ証明書を提示するため、

ESTサーバを設定するか中間者ツールを使用しなければならない (shall)。 評価者は、TOE

に対してその EST サーバからの証明書登録を要求させなければならない (shall)。 評価者

は、この要求が成功しないことを検証しなければならない (shall)。 

テスト 5：評価者は、無効な証明書を提示するため、ESTサーバを設定するか中間者ツール

を使用しなければならない (shall)。 評価者は、TOE に対してその EST サーバからの証明

書登録を要求させなければならない (shall)。 評価者は、この要求が成功しないことを検証

しなければならない (shall) 。 評価者は、CMC RA目的を持たない証明書を提示するため

ESTサーバを設定するか中間者ツールを使用し、その ESTへの要求が失敗することを検証

しなければならない (shall)。 試験者は、有効な証明書及び CMC RA 目的を含む証明書を

用いてテストを繰り返し、その証明書の登録要求が成功することを検証しなければならな

い (shall)。 

テスト 6：評価者は、TOEと ESTサーバとの間でパケットスニフィングツールを使用しな

ければならない (shall)。 評価者は、TOE に対して EST サーバからの証明書登録を要求さ

せるため、パケットスニフィングツールを電源オンにしなければならない (shall)。 評価者

は、ESTプロトコルの対話がトランスポート層セキュリティ (TLS) 保護された接続を介し

て行われることを検証しなければならない (shall)。 評価者は、その接続を復号することは

期待されないが、パケットが TLS プロトコルフォーマットに適合していることを観測する

ことが期待されている。 

テスト 7：評価者は、TOEに対してサーバ提供のプライベート鍵及び証明書を ESTサーバ

から要求させるため、操作ガイダンスを使用しなければならない (shall)。 評価者は、結果

としてプライベート鍵及び証明書の取得が成功すること、そして TOE鍵ストアへインスト

ールされることを確認しなければならない (shall)。 

テスト 8：評価者は、サーバ提供のプライベート鍵及び証明書要求への応答として、返され
る証明書の公開鍵とは対応しないプライベート鍵を返すように EST を改変しなければなら

ない (shall)。 評価者は、TOEに対してサーバ提供のプライベート鍵及び証明書を要求させ

るため、操作ガイダンスを使用しなければならない (shall)。 評価者は、プライベート鍵と

公開鍵が対応しないため、結果として得られたプライベート鍵及び証明書を TOEが受け入

れられないことを確認しなければならない (shall)。 

テスト 9：評価者は、RFC 7030 Section 4.1.3に記述されたとおり「ルート CA鍵アップデ

ート」を提供するよう EST サーバを設定しなければならない (shall)。 評価者は、TOE に

対してその EST サーバから CA 証明書を要求させなければならず (shall)、また EST 固有

トラストアンカーデータベースが新たなトラストアンカーにアップデートされることを確

認しなければならない (shall)。 

テスト 10：評価者は、RFC 7030 Section 4.1.3に記述されたとおり「ルート CA鍵アップ

デート」を提供するよう ESTサーバを設定しなければならない (shall) が、NewWithOld証

明書の生成された署名の部分を改変しなければならない (shall)。 評価者は、TOEに対して
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その ESTサーバから CA証明書を要求させなければならず (shall)、また署名が検証されな

いため EST 固有トラストアンカーデータベースが新たなトラストアンカーにアップデート

されないことを確認しなければならない (shall)。 

テスト 11：評価者は、TOEに対して証明書要求メッセージを生成させるため、操作ガイダ

ンスを使用しなければならない (shall)。 評価者は、生成されたメッセージをキャプチャし

て、RFC 2986により特定されたフォーマットに適合していることを保証しなければならな

い (shall)。 評価者は、証明書要求が、任意の必要とされる利用者入力情報を含め、公開鍵

やその他の要求される情報を提供することを確認しなければならない (shall)。 

D.5 クラス：セキュリティ管理(FMT) 

D.5.1 管理機能の特定 (FMT_SMF) 

D.5.1.1  現在の管理者 

FMT_SMF_EXT.3   拡張：現在の管理者 

FMT_SMF_EXT.3.1  TSFは、利用者に対して、現在の許可された管理者のリスト及びそれ

ぞれの管理者が実行を許可された管理機能を閲覧することを許容するようなメカニズムを

提供しなければならない(shall)。 

 

保証アクティビティ： 

 

評価者は、TOEが管理へ登録されるようにさせなければならない(shall)。評価者は、次に、

このメカニズムを起動し、デバイスが登録されたことを閲覧する能力を検証し、管理者が実

行を許可された管理機能を閲覧し、その管理者から現在実施されている方針の一覧を閲覧

しなければならない(shall)。 

D.6 クラス：TSFの保護 (FPT) 

D.6.1 悪用防止 (Anti-Exploitation) サービス (FPT_AEX) 

D.6.1.1 アドレス空間配置ランダム化 

FPT_AEX_EXT.1 拡張：悪用防止サービス (ASLR) 

FPT_AEX_EXT.1.3  TSFは、 [アドレス空間配置ランダム化 (ASLR) をカーネルへ] 提供

しなければならない (shall)。 

FPT_AEX_EXT.1.4  任意のカーネル空間メモリマッピングのベースアドレスは、少なくと

も 4個の予測不可能なビットから構成されること。 

適用上の注釈：この 4個の予測不可能なビットは、TSF RBG (FCS_RBG_EXT.1で特定さ

れるとおり) により提供されてもよい。 

保証アクティビティ： 

評価者は、STの TSSセクションが、その 4ビットが生成される方法について記述し、それ

らのビットが予測不可能である理由の正当化について提供していることを保証しなければ

ならない (shall)。 

保証アクティビティの注釈：以下のテストは、通常は消費者向けモバイルデバイス製品には
含まれないツールを評価者へ提供するようなテストプラットフォームへのアクセスを提供
することを開発者に要求している。 



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 184 

テスト 1：評価者は、少なくとも 5 回 TOE をリブートしなければならない (shall)。 これ

らの各リブートについて、評価者は、カーネルのメモリマッピングのロケーションを検査し

なければならない (shall)。 評価者は、どのメモリマッピングも両方のデバイス上で同じの

ロケーションに配置されないことを保証しなければならない (must)。 

D.6.1.2 メモリページのパーミション 

FPT_AEX_EXT.2 拡張：悪用防止サービス (メモリページのパーミション) 

FPT_AEX_EXT.2.2  TSFは、 [選択：一切の例外なく、割付：[特定の例外]] 物理メモリの

いかなるページに対しても、書き込みと実行パーミションが同時に与えられることを防止

しなければならない (shall)。 

適用上の注釈：実行時 (JIT：just-in-time) コンパイルに使用されるメモリが、本要件の例外

として予想される；その場合、ST作成者は、この例外がどのように許可されるかについて

対処しなければならない (must)。メモリ管理ユニットには、何らかの違反がカーネルメモ

リ空間で検出された場合、システムを非運用状態へ移行させると期待されている。 

保証アクティビティ： 

評価者は、非特権実行ドメインにおいて実行中のすべてのプロセスが、メモリの任意のペー

ジへの書き込みと実行パーミションを得ることを (特定された例外を除き) アプリケーシ

ョンプロセッサのオペレーティングシステムが、どのように防止するかについて、TSS に

記述されていることを保証しなければならない (shall)。 評価者は、このようなプロセスが

そのようなパーミションを持つメモリのページを要求することを不可能にする方法、また

それらのプロセスへすでに割り当てられた任意のページに書き込みと実行の両方もパーミ

ションを変更できなくする方法について、TSS に記述されていることを保証しなければな

らない (shall)。 

D.6.1.3 オーバーフロー保護 

FPT_AEX_EXT.3 拡張：悪用防止サービス (オーバーフロー保護) 

FPT_AEX_EXT.3.2  TSFは、アプリケーションプロセッサ上で実行するプロセスへ提供す

る実行環境においてヒープベースのバッファオーバーフロー保護を含めなければならない 

(shall)。 

適用上の注釈：これらのヒープベースのバッファオーバーフロー保護は、メモリブロックを

管理するためにヒープの実装により記録されるメモリアドレスまたはオフセット等のヒー

プメタデータの完全性を保証することが期待されている。これには、チャンクヘッダ、ルッ

クアサイドリスト、及びヒープによって管理されるメモリブロックの状態やロケーション

を追跡するために使用されるその他のデータ構造が含まれる。 

保証アクティビティ： 

評価者は、ユーザ空間プロセスへ提供されるヒープの実装が TSS に列挙していることを検

証しなければならない (shall)。 評価者は、TSSがヒープメタデータのすべての種別を列挙

し、またメタデータの各種別について完全性を保証する方法について、識別されていること

を保証しなければならない (shall)。 評価者は、TSSがメタデータの各種別に含まれるすべ

てのメモリアドレスまたはオフセットフィールドを識別し、またこれらのアドレスまたは

フィールドの完全性が保証される方法について識別していることを保証しなければならな

い (shall)。 評価者は、TSFによりヒープオーバーフローが検出されて、その結果としてア

クションが取られた際に、エラー条件に入る方法を TSS が識別していることを検証しなけ

ればならない (shall)。 
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各ヒープ実装について、評価者は、ヒープからメモリを割り当て、その後割り当てられたバ

ッファの終端を大きく超えた場所へ恣意的なデータを書き込むようなアプリケーションを

書くか、または開発者がそのようなアプリケーションへのアクセスを提供しなければなら

ない (shall)。 評価者は、このアプリケーションの実行を試行し、書き込みが許可されない

ことを検証しなければならない (shall)。 

D.6.2 ベースバンドの分離 (FPT_BBD) 

モバイルデバイスは、次第に複雑となり、リッチなオペレーティングシステムとユーザアプ

リケーションを実行するアプリケーションプロセッサと、それとは別に携帯電話やその他
の無線ネットワーク接続性を取り扱うベースバンドプロセッサを 1 つ以上持つようになっ

てきている。 

 最新のモバイルデバイス内のアプリケーションプロセッサは、例えば CPU/GPUコ

アやメモリインタフェースの電子回路を単一の、電力効率のよいパッケージに統

合したシステム・オン・チップ (SoC。訳注：日本では ASIC と呼んでいる) であ

る。 

 ベースバンドプロセッサは、それ自体次第に複雑となっており、複数の CPU や

DSP を含む単一のパッケージで、音声エンコーディングに加えて複数の独立した
無線 (LTE, WiFi, Bluetooth, FM, GPS) を提供するようになってきている。 

したがって、これらの要件におけるベースバンドプロセッサには、このような統合された複

数の SoC が含まれ、かつ、モバイルデバイス上のあらゆる無線プロセッサ (統合またはそ

うでない場合) が含まれる。 

他の全ての要件は、特に注記のない限り、ほとんどがアプリケーションプロセッサ上のファ

ームウェア／ソフトウェアに適用されるが、将来の要件 (特に、すべての完全性、アクセス

制御、及び悪用防止に関する要件) については、アプリケーションプロセッサ及びベースバ

ンドプロセッサに適用されることになる。 

FPT_BBD_EXT.1 アプリケーションプロセッサによる仲介 

FPT_BBD_EXT.1.1  TSFは、アプリケーションプロセッサ (AP) により仲介される場合を

除き、任意のベースバンドプロセッサ (BP) 上で実行されるコードが APのリソースへアク

セスすることを防止しなければならない (shall)。 

適用上の注釈：これらのリソースには、以下のものが含まれる： 

 揮発性及び不揮発性メモリ 

 統合及び非統合の周辺機器 (例えば USB コントローラ、タッチスクリーンコント

ローラ、LCDコントローラ、コーデック) の制御とそれらからのデータ 

 統合及び非統合の入出力センサ (例えばカメラ、ライト、マイクロフォン、GPS、

加速度計、地球磁場センサ) の制御とそれらからのデータ 

保証アクティビティ： 

評価者は、ST の TSSセクションに、モバイルデバイス上のプロセッサが対話する方法が、

どのバスプロトコルを用いて通信するか、そのバス上で動作する他のデバイスが存在する

か (周辺機器及びセンサ)、そして共有リソースがあればその識別情報を含め、高水準 (訳

注：概要レベル) で記述されていることを保証しなければならない (shall)。 評価者は、TSS

に記述されている設計があらゆる BPに、あらゆる周辺機器やセンサへのアクセスも、そし

て APによって使用されるメインメモリ (揮発性及び不揮発性) へのアクセスも許さないこ
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とを検証しなければならない (shall)。 特に、評価者は、その設計が BP による AP の実行

可能メモリの改変を防止することを保証しなければならない (shall)。 

D.6.3 Bluetoothプロファイル制限 (FPT_BLT) 

FPT_BLT_EXT.1 拡張：Bluetoothプロファイルサポートの制限 

FPT_BLT_EXT.1.1  TSFは、現在モバイルデバイス上のアプリケーションにより使用され

ていない [割付：Bluetooth プロファイルのリスト] Bluetooth プロファイルへのサポートを

無効化しなければならず (shall)、またこれらを有効化するためには明示的な利用者アクシ

ョンを要求しなければならない (shall)。 

適用上の注釈： 一部の Bluetooth サービスは、不許可リモートデバイスがそれらへのアク

セスを取得した場合、より深刻な結果を招くことになる。そのようなサービスは、モバイル

デバイス上のアプリケーションによりアクティブに使用されていない限り関連する

Bluetoothプロファイルのサポートを無効化し (Service Discovery Protocol検索による検出

を防止するため)、その後そのサービスを利用するためにそれらのプロファイルを有効化す

るには明示的な利用者アクションを要求する等の手段により、保護されるべきである 

(should)。そのサービスへのリモートデバイスのアクセスを許可する前に、追加の利用者ア

クションを要求することが、さらに適切であるかもしれない (FIA_BLT_EXT.1.2)。 

(例えば、モバイルデバイスの利用者が、オブジェクトの転送の準備ができたことを示すよ

うなアプリケーションにおけるボタンを押すまで、OBEX Push Profileを無効化することが

適切であるかもしれない。オブジェクト転送の完了後、OBEXプロファイルのサポートは、

次回利用者がその使用を要求するまで中断されるべきである(should)) 

ST作成者は、アプリケーションによって利用されていない間に無効化され、かつ有効化さ

れるためには明示的な利用者アクションを必要とする、すべての Bluetoothプロファイルを

列挙しなければならない (shall)。 

保証アクティビティ： 

評価者は、以下のテストを実行しなければならない (shall)： 

テスト1：サービスがTOE上のアプリケーションによりアクティブに利用されていない間、

評価者は、TOE 上で (要件によって特定されるように) 「保護された」Bluetooth プロファ

イルと関連付けられたサービスの検出を Service Discovery Protocol検索により試行しなけ

ればならない (shall)。 評価者は、そのサービスが Service Discovery Protocol 検索結果に

おいて見つからないことを検証しなければならない (shall)。 次に、評価者は、TOEとの高

信頼デバイス関係を現在有していないデバイスからそのサービスへのリモートアクセスの

取得を試行しなければならない (shall)。 評価者は、この試行がサービス及びプロファイル

の利用不可のために失敗することを検証しなければならない (shall)。 

テスト 2：評価者は、TOEとの高信頼デバイス関係を現在有するデバイスを用いて、テスト

1を繰り返し、同じふるまいを示すことを検証しなければならない (shall)。 

D.6.4 自己テスト通知 (FPT_NOT) 

FPT_NOT_EXT.1 拡張：自己テスト通知 

FPT_NOT_EXT.1.2  TSFは、TSFソフトウェア完全性検証の値を [選択：ログ出力、管理
者へ提供] しなければならない (shall)。 

適用上の注釈：これらの通知は、通常リモート証明 (attestation) と呼ばれ、これらの完全

性の値は測定値 (measurements) と呼ばれるのが通常である。 完全性の値は、実行可能コ
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ードを含む、重要なメモリ及び値のハッシュから計算される。ST作成者は、これらの値が

FAU_GEN.1.1の一部としてログ出力されるか、管理者へ提供されるかのいずれかを選択し

なければならない (shall)。 

保証アクティビティ： 

評価者は、どの重要なメモリについてその完全性の値が測定されるか、そして (どの TOE

ソフトウェアがこれらの値の生成を行うか、そのソフトウェアがどのように重要なメモリ

へアクセスするか、及びどのアルゴリズムが使用されるかを含め) どのように測定が行われ

るか、TSSに記述されていることを検証しなければならない (shall)。 

完全性の値が管理者へ提供される場合、評価者は、これらの値を読み出すための指示とそれ

らを解釈するための情報が AGD ガイダンスに含まれることを検証しなければならない 

(shall)。(例えば、複数の測定値が取得される場合、それらの測定値が何であるか、そしてそ

れらの値の変化がデバイス状態の変化とどのように関係するか。) 

保証アクティビティの注釈：以下のテストは、消費者向けモバイルデバイス製品には通常含
まれないツールを評価者へ提供するようなテストプラットフォームへのアクセスをベンダ
が提供することが必要とされる。 

評価者は、各測定値について以下のテストを繰り返さなければならない (shall)： 

テスト：評価者は、承認された状態でデバイスをブートし、(ログから、または管理者ガイ

ダンスを用いて MDM エージェント経由で値を読み出すかのいずれかの方法で) 取得され

た測定値を記録しなければならない (shall)。 評価者は、重要なメモリまたは測定された値

を改変しなければならない (shall)。 評価者は、デバイスをブートし、測定値が変わったこ

とを検証しなければならない (shall)。 

FPT_NOT_EXT.1.3  TSFは、すべての完全性検証の値に暗号技術的に署名しなければなら

ない (shall)。 

適用上の注釈：本要件の意図は、提供された応答が TOEからのものであり、ネットワーク

ベースの敵対者または悪意のある MDMエージェント等の中間者により、改変も詐称もされ

ていないという保証を管理者に提供することである。 

保証アクティビティ： 

評価者は、TSF が問い合わせへの応答に署名するためにどの鍵を使うのか、そしてその鍵

の所有権を証明するために使用される証明書について、TSS に記述されていることを検証

しなければならない (shall)。 評価者は、以下のテストを実行しなければならない (shall)。 

テスト： 評価者は、監査ログまたは測定値のいずれかを問い合わせる管理アプリケーショ

ンを書くか、または開発者がそのようなアプリケーションを提供しなければならない 

(shall)。 評価者は、これらの問い合わせへの返答が署名されていることを検証し、またそ

の署名を TOEの証明書にて検証しなければならない (shall)。 

D.6.5 高信頼アップデート (FPT_TUD) 

FPT_TUD_EXT.2 拡張：高信頼アップデート検証 

FPT_TUD_EXT.2.5  TSFは、デフォルトで [選択：組み込まれた X.509v3証明書、設定さ
れた X.509v3 証明書] により、暗号技術的に検証されたモバイルアプリケーションのみを

インストールしなければならない (shall)。 

適用上の注釈：組み込まれた証明書は、製造時、またはシステムアップデートの一部として、

製造業者によりインストールされる。 署名を検証するために使用される設定された証明書
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は、FMT_SMF_EXT.1の機能 33に従って確定される。 

保証アクティビティ： 

評価者は、TSS に、モバイルアプリケーションソフトウェアがインストール時にどのよう

に検証されるがについて記述されていることを検証しなければならない (shall)。 評価者は、

この方法がコード署名証明書によるディジタル署名を使用することを保証しなければなら

ない (shall)。 

テスト 1：評価者は、アプリケーションを書くか、または開発者がアプリケーションへのア
クセスを提供しなければならない (shall)。 評価者は、このアプリケーションのディジタル

署名なしでのインストールを試行しなければならず (shall)、そしてインストールが失敗す

ることを検証しなければならない (shall)。 評価者は、適切な証明書を用いてディジタル署

名されたアプリケーションのインストールを試行し、インストールが成功することを検証

しなければならない (shall)。 

テスト 2：評価者は、無効な証明書を用いてアプリケーションにディジタル署名し、アプリ
ケーションのインストールが失敗することを検証しなければならない (shall)。 評価者は、

コード署名目的を持たない証明書を用いてアプリケーションにディジタル署名し、アプリ

ケーションのインストールが失敗することを検証しなければならない (shall)。 このテスト

は、FIA_X509_EXT.1の保証アクティビティと組み合わせて実行されてもよい。 

テスト 3：必要な場合、評価者は、AGD ガイダンスに従って、アプリケーションソフトウ

ェアに署名できる公開鍵を制限するようデバイスを設定しなければならない (shall)。 評価

者は、デバイス又は設定により許可されない証明書を用いてアプリケーションにディジタ

ル署名し、アプリケーションのインストールが失敗することを検証しなければならない 

(shall)。 評価者は、正当な証明書を用いてディジタル署名されたアプリケーションのイン

ストールを試行し、アプリケーションのインストールが成功することを検証しなければな

らない (shall)。 

FPT_TUD_EXT.2.7  TSFは、TSFへのソフトウェアアップデートが、TSFの現在のバージ

ョンであるか、または現在のバージョンよりも新しいバージョンであることを検証しなけ

ればならない (shall)。 

適用上の注釈：新しいバージョンは、より大きいバージョン番号を持つ。 新しいソフトウ

ェアバージョンを以前のバージョンと区別する方法は、製造業者によって決定される。 

保証アクティビティ： 

評価者は、TSS に、現在インストールされているバージョンよりも古いバージョンのソフ

トウェアアップデートを TSF がインストールすることを防止するメカニズムについて記述

されていることを検証しなければならない (shall)。 

評価者は、TSS に記述されたとおり、すべての許可されたソフトウェアアップデートメカ

ニズムを網羅するため、以下のテストを繰り返さなければならない (shall)。 例えば、アッ

プデートメカニズムが数多くの別々のコードファイルを含むパーティション全体を置き換

える場合、評価者は、個別の各ファイルについてテストを繰り返す必要はない。 

テスト 1：評価者は、(製造業者により決定されるとおり) 以前のバージョンのソフトウェア

のインストールを試行しなければならない (shall)。 評価者は、特権を持つソフトウェアの

バージョン識別子または暗号ハッシュを以前に記録されたものに対してチェックして、そ

の値が改変されていないことをチェックすることにより、この試行が失敗することを検証

しなければならない (shall)。 

テスト 2：評価者は、現在のバージョンまたはそれよりも新しいバージョンのインストール
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を試行しなければならず (shall)、またそのアップデートが成功することを検証しなければ

ならない (shall)。 

D.7 クラス：TOEアクセス (FTA) 

D.7.1 デフォルト TOEアクセスバナー (FTA_TAB) 

FTA_TAB.1 デフォルト TOEアクセスバナー 

FTA_TAB.1.1  利用者セション確立前に、TSFは、TOEの不正な使用に関する勧告的警告

メッセージを表示しなければならない (shall)。 

適用上の注釈：本要件は、テキストまたは望ましいメッセージのテキストを含む画像のいず

れかの設定によって満たすことができる。 TSFは、最低限、この情報を起動時に表示しな

ければならない (shall) が、ロック解除のたびにこの情報を表示してもよい。バナーは、

FMT_SMF_EXT.1の機能 36に従って設定される。 

保証アクティビティ： 

TSS は、いつバナーが表示されるかについて記述しなければならない (shall)。 評価者は、

以下のテストについても実行しなければならない (shall)： 

テスト 1：評価者は、操作ガイダンスに従って、通知及び同意警告メッセージを設定する。

次に、評価者は、TSFを起動またはロック解除しなければならない (shall)。 評価者は、TSS

に記述された各インスタンスにおいて、通知及び同意警告メッセージが表示されることを

検証しなければならない (shall)。 

D.8 クラス：高信頼パス／チャネル(FTP) 

D.8.1 Bluetooth暗号化 (FTP_BLT) 

FTP_BLT_EXT.1   拡張：Bluetooth暗号化 

FTP_BLT_EXT.1.1  TSF は、Bluetooth 高信頼チャネル上でデータを送信するとき暗号化

の使用を強制しなければならない(shall)。 TSFは、最小限の暗号化鍵長を BR/EDRについ

ては [割付：128 bits以上の鍵長] に、また LEについては[割付：128 bits以上の鍵長] に

設定しなければならない(shall)、そしてより小さい暗号鍵長でのネゴシエーションをしては

ならない(shall not)。 

 

適用上の注釈：双方のデバイスが Secure Simple Pairing(少なくとも仕様書バージョン 2.1) 

をサポートするとき、BR/EDRコネクションについて、暗号化は必須であるが、多くのデバ
イスが後方互換性（上位互換性）のため、暗号化付きまたは暗号化なしのレガシーなペアリ
ングをサポートしている。仕様書は、LEコネクションについて暗号化を必須としていない。
しかし、暗号化は利用者データを保護するために常に使用されなければならない(must)。最
小限の暗号化要件は、それぞれの Bluetoothプロファイル／アプリケーションについて設定
及び検証されなければならない(shall)。 

 

保証アクティビティ： 

 

評価者は、TSS に BR/EDR 及び LE の両方についての最小限の暗号鍵長について規定され

ていることを保証するため、TSSを検査しなければならない(shall)。 

 

評価者は、以下のテストを実行しなければならない(shall)： 
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テスト 1： 評価者は、暗号鍵長に関連するパケットを観測するため、Bluetoothプロトコル

アナライザを用いて、以下のステップを実行しなければならない(shall)： 

ステップ 1： 1 バイトの最大暗号鍵長を持つよう設定されたリモート Bluetooth デ

バイスから TOE とのペアリングを開始する。(これは、商用 Bluetooth コントロー

ラを確認するために適切なコマンドを送信できるような特定の商用ツールを用いて

行われることが可能である。)  

 

ステップ 2： リモートデバイスによって提案された暗号鍵長が TOE によって受け

入れられないこと、及びコネクションが完了しないことを検証する。  

 

テスト 2: 評価者は、暗号鍵長に関連するパケットを観測するため、Bluetooth プロトコル

アナライザを用いて、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOE の最小暗号鍵長以上の長さである最小暗号鍵長を持つよう設定

されたリモート Bluetoothデバイスから TOEとのペアリングを開始する。(これは、

商用 Bluetooth コントローラを確認するために適切なコマンドを送信できるような

特定の商用ツールを用いて行われることが可能である。)  

 

ステップ 2：コネクションについてネゴシエーションされた暗号鍵長が、TOE用の

定義された最小暗号鍵長と少なくとも同じ長さであることを検証するために、

Bluetoothパケットスニファを使用する。 

FTP_BLT_EXT.2.1   拡張：Bluetooth暗号化 

FTP_BLT_EXT.2.1  TSFは、データ送信中に暗号化の使用を常に要求しなければならない

(shall)、またリモートデバイスが接続されている間に暗号化を中止する場合、暗号化を再開

するか、コネクションを切断するかのいずれかをしなければならない(shall)。 

 

適用上の注釈； 利用者データ保護を弱体化させるようなコネクションの中間で暗号化を終
了及び／または再開することをデバイスに許可すること。暗号化を中止するための要求を
含むような、暗号化一時停止要求が一時的に暗号化を停止することに留意されたい。本要件
は、暗号化一時停止機能に対処することを意図したものではない。 

 

保証アクティビティ：  

 

テスト 1： 評価者は、暗号鍵長に関連するパケットを観測するため、Bluetoothプロトコル

アナライザを用いて、以下のステップを実行しなければならない(shall)： 

ステップ 1： TOE の最小暗号鍵長以上の長さである最小暗号鍵長を持つよう設定され

たリモート Bluetoothデバイスから TOEとのペアリングを開始する。  

 

ステップ 2：ペアリングが成功裏に終了した後、及び TOE とリモートデバイス間でコ

ネクションが存在する間、リモートデバイス上で暗号化をオフにする。これは、商用ツ

ールを用いて実施できる。 

 

ステップ 3：TOEがリモートデバイスとの暗号化を再開するか、またはリモートデバイ

スとのコネクションを終了するかのいずれかであることを検証する。 
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E. エントロピーに関する証拠資料と評定 

エントロピー源に関する証拠資料は、それを読んだ後、評価者が完全にエントロピー源を理

解し、それがエントロピーを提供すると信頼できる理由を理解できるように、十分に詳細で

あるべきである (should)。その文書には、設計の記述、エントロピーの正当化、動作条件、

及びヘルステストという、複数の詳細なセクションが含まれるべきである (should)。その文

書は、TSSの一部である必要はない。 

E.1 設計記述 

証拠資料には、すべてのエントロピー源の構成要素の相互作用を含め、エントロピー源の全

体的な設計が含まれなければならない (shall)。これには、エントロピー源がどのように動

作するのか、どのようにエントロピーが作り出されるのか、及びテスト目的で未処理 (生の) 

データをエントロピー源の内部からどのように取り出せるかを含め、エントロピー源の動

作が記述されることになる。証拠資料には、ランダム性がどこに由来し、次にどこへ渡され

るのか、生の出力の後処理 (ハッシュ、XOR等) が存在すれば、それが (どこに) 保存され

るか、そして最後にどのようにエントロピー源から出力されるのかを示しながら、エントロ

ピー源の設計についての概略説明 (ウォークスルー) が行われるべきである (should)。 処

理に課される条件 (例えば、ブロッキング) があれば、それについてもエントロピー源の設

計の中で記述されるべきである (should)。図や例を利用することが推奨される。 

この設計には、エントロピー源のセキュリティ境界の内容の記述、及び境界外部の敵対者が

エントロピー割合に影響を与えることができないことをセキュリティ境界がどのように保

証するかの記述も含まれなければならない (must)。 

サードパーティアプリケーションがRBGへエントロピーを追加できる方法が実装されてい

る場合、設計の記述には、その記述が含まれなければならない (shall)。電源オフから電源

オンまでの間に保存される RBG状態があれば、その記述が含まれなければならない (shall)。 

E.2 エントロピーの正当化 

エントロピー源の予測不可能性がどこに由来し、エントロピー源が確率的なふるまいを示

すことがなぜ確信できるのか (確率分布の説明と、その分布が特定のエントロピー源によっ

て得られるという正当化を行うことは、これを記述する一つの方法である) という、技術的

な議論が存在すべきである (should)。 この議論は、期待されるエントロピー量の記述と、

十分なエントロピーが TOEの攪拌シード生成プロセスへ投入されることをどのように保証

するかを説明することになる。この議論は、エントロピー源がエントロピーを含むビットを

生成すると確信できる理由の正当化の一部となる。 

エントロピーの正当化は、サードパーティアプリケーションからのデータも、再起動の間で

保存される状態から追加データも、一切含めてはならない (shall not)。 

E.3 動作条件 

文書には、エントロピー源が乱数データを生成すると期待される動作条件の範囲も含まれ

ることになる。これには、これらの条件の下でエントロピー源が動作し続けることを保証す

るために、システムの設計に取り入れられた対策が明確に記述されることになる。同様に、

文書にはエントロピー源が動作不良または矛盾した動作となることがわかっている条件も

記述されなければならない (shall)。エントロピー源の故障または機能低下を検出するため

の方法が含まれなければならない (shall)。 
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E.4 ヘルステスト 

さらに具体的には、すべてのエントロピー源のヘルステスト及びそれらの根拠が、文書化さ

れること。これには、ヘルステストの記述、各ヘルステストが行われる頻度及び条件 (例え

ば、起動時、連続的、またはオンデマンド)、各ヘルステストでの期待される結果、及び各

テストがエントロピー源において 1 つ以上の故障を検出するために適切であるという確信

を示す根拠が含まれることになる。 
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F. 略語 

F.1 略語 

略語 意味 

AEAD Authenticated Encryption with Associated Data 

AES Advanced Encryption Standard 

ANSI 米国規格協会(American National Standards Institute) 

AP アプリケーションプロセッサ(Application Processor) 

API アプリケーションプログラミングインタフェース(Application Programming 

Interface) 

ASLR アドレス空間配置ランダム化(Address Space Layout Randomization) 

BP ベースバンドプロセッサ(Baseband Processor) 

BR/EDR (Bluetooth) Basic Rate/Enhanced Data Rate 

CA 認証局(Certificate Authority) 

CBC Cipher Block Chaining 

CCM Counter with CBC-Message Authentication Code 

CCMP CCMプロトコル(CCM Protocol) 

CMC Certificate Management over Cryptographic Message Syntax (CMS) 

CPU 中央処理装置(Central Processing Unit) 

CRL 証明書失効リスト (Certificate Revocation List) 

CSP クリティカルセキュリティパラメタ(Critical Security Parameters) 

DAR 保存データ (Data At Rest) 

DEK データ暗号化鍵(Data Encryption Key) 

DEP データ実行防止(Data Execution Prevention) 

DH Diffie-Hellman 

DNS ドメイン名システム (Domain Name System) 

DSA ディジタル署名アルゴリズム(Digital Signature Algorithm) 

DTLS データグラムトランスポート層セキュリティ (Datagram Transport Layer 

Security) 

EAP 拡張認証プロトコル (Extensible Authentication Protocol) 

EAPOL EAP Over LAN 

ECDH Elliptic Curve Diffie Hellman 

ECDSA 楕円曲線ディジタル署名アルゴリズム(Elliptic Curve Digital Signature Algorithm) 

EEPROM 電気的消去可能プログラマブル読み出し専用メモリ(Electrically Erasable 

Programmable Read-Only Memory) 

EST Enrollment over Secure Transport 

FIPS 連邦情報処理規格(Federal Information Processing Standards) 

FM 周波数変調(Frequency Modulation) 

FQDN 完全修飾ドメイン名 (Fully Qualified Domain Name) 

GCM Galois Counter Mode 

GPS Global Positioning System 

GPU Graphics Processing Unit 

GTK グループ一時鍵 (Group Temporal Key) 

HDMI High Definition Multimedia Interface 

HMAC Keyed-Hash Message Authentication Code 

HTTPS HyperText Transfer Protocol Secure 

IEEE Institute of Electrical and Electronics Engineers 

IP インターネットプロトコル (Internet Protocol) 

IPC プロセス間通信 (Inter-Process Communication) 

IPsec インターネットプロトコルセキュリティ (Internet Protocol Security) 
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略語 意味 

KEK 鍵暗号化鍵 (Key Encryption Key) 

LE (Bluetooth) Low Energy 

LTE Long Term Evolution 

MD モバイルデバイス (Mobile Device) 

MDM モバイルデバイス管理 (Mobile Device Management) 

MMI マンマシンインタフェース (Man-Machine Interface) 

MMS Multimedia Messaging Service 

NFC Near Field Communication 

NIST 国立標準技術研究所(National Institute of Standards and Technology) 

NX 実行禁止 (Never Execute) 

OCSP オンライン証明書状態プロトコル (Online Certificate Status Protocol) 

OID オブジェクト識別子 (Object Identifier) 

OS オペレーティング システム (Operating System) 

OTA 無線経由の (Over the Air) 

PAE ポートアクセスエンティティ (Port Access Entity) 

PBKDF Password-Based Key Derivation Function 

PMK Pairwise Master Key 

PP プロテクションプロファイル (Protection Profile) 

PTK Pairwise Temporal Key 

RA Registration Authority 

RBG 乱数ビット生成器 (Random Bit Generator) 

REK ルート暗号化鍵 (Root Encryption Key) 

ROM 読み出し専用メモリ (Read-only memory) 

RSA Rivest Shamir Adleman 

SHA セキュアハッシュアルゴリズム (Secure Hash Algorithm) 

SMS Short Messaging Service 

SPI Security Parameter Index 

SSH セキュアシェル (Secure Shell) 

SSID Service Set Identifier 

ST セキュリティターゲット(Security Target) 

TLS トランスポート層セキュリティ (Transport Layer Security) 

TOE 評価対象 (Target of Evaluation) 

TSF TOEセキュリティ機能 (TOE Security Functions) 

TSS TOE要約仕様 (TOE Summary Specification) 

URI Uniform Resource Identifier 

USB ユニバーサルシリアルバス (Universal Serial Bus) 

USSD Unstructured Supplementary Service Data 

VPN 仮想プライベートネットワーク (Virtual Private Network) 

WiFi Wireless Fidelity 

XCCDF セキュリティ設定チェックリスト記述形式 (eXtensible Configuration Checklist 

Description Format) 

XTS XEX (XOR Encrypt XOR) Tweakable Block Cipher with Ciphertext Stealing 

表 11：頭字語 
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G. 使用事例テンプレート 

以下の使用事例テンプレートには、本プロテクションプロファイルによって特定された使

用事例を最もよくサポートする選択、割付、及びオブジェクティブな要件が列挙されている。

これらのテンプレートは、そのテンプレートに列挙されたものだけではなく、セクション 5

に列挙されたすべての SFR が ST に含まれることを前提としていることに注意されたい。

これらのテンプレート及びテンプレートからの逸脱は、顧客がリスクに基づいた購入判断

を行うことを助けるため、セキュリティターゲットで特定されるべきである (should)。これ

らのテンプレートを満たさない製品が、本プロテクションプロファイルによって特定され

るシナリオにおける使用から除外されることはない。 

使用事例テンプレートのいくつかには、提示された使用事例に強く望まれるオブジェクテ

ィブな要件が含まれている。読者は、これらの要件が本プロテクションプロファイルの次期

の改訂版では必須とされると期待してよい。また業界は、短期のうちにそのセキュリティ機

能を製品へ含めることを目指すべきである (should)。 

特定の要件についての選択が使用事例テンプレートに特定されていない場合、すべての利

用可能な選択が同等にその使用事例に適用可能である。 

G.1 [使用事例 1] 汎用企業用途の企業所有デバイス 

要件 アクション 

FCS_STG_EXT.1.4 「利用者」を選択しない。 

FMT_MOF_EXT.1.2の機能 4 GPSを割り付ける。 

FMT_MOF_EXT.1.2の機能 23 ST に含める。パーソナルホットスポット接続を割り付

ける。 

FMT_MOF_EXT.1.2の機能 36 STに含める。 

FMT_MOF_EXT.1.2の機能 39 ST に含める。「USB マスストレージモード」を選択す

る。 

FMT_MOF_EXT.1.2の機能 41 選択に含める。「USBテザリング」を選択する。 

FMT_SMF_EXT.1.1の機能 4 GPSを割り付ける。 

FMT_SMF_EXT.1.1の機能 23 ST に含める。パーソナルホットスポット接続を割り付

ける。 

FMT_SMF_EXT.1.1の機能 36 STに含める。 

FMT_SMF_EXT.1.1の機能 39 ST に含める。「USB マスストレージモード」を選択す

る。 

FMT_SMF_EXT.1.1の機能 41 STに含める。両方の選択肢を選択する。 

FPT_BBD_EXT.1.1 STに含める。 

FPT_TST_EXT.2.1 「可換メディアに保存されたすべての実行可能コード」

を選択する。 

FPT_TUD_EXT.2.5 STに含める。 

FTA_TAB.1.1 STに含める。 

表 12：企業所有のテンプレート 

 

  



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 196 

G.2 [使用事例 2] 特化した高セキュリティ用途の企業所有デバイス 

要件 アクション 

FCS_CKM.1.1 3072 の鍵長での RSA、または ECC スキームを選択

する。 

FCS_CKM.2.1(1) ECC スキームが FCS_CKM.1.1 で選択される場合、

ECCスキームを選択する。 

FCS_CKM.2.1(2) 「RSAスキーム」を選択する、または「NIST SP800-

56Aを満たす ECCスキーム」を選択する。 

FCS_CKM_EXT.1.1 「対称」が選択される場合、「256 bits」が選択されな

ければならない(must)。「非対称」が選択され、かつ

RSA スキームが FCS_CKM.1.1 で選択される場合、

「128 bits」が選択可能となる。「非対称」が選択され、

かつ ECC スキームが FCS_CKM.1.1 で選択される場

合、「192 bits」が選択可能となる。 

FCS_CKM_EXT.2.1 256 bitsを選択する。 

FCS_CKM_EXT.3.1 非対称 KEK が選択され、かつ RSA スキームが

FCS_CKM.1.1 で選択される場合、128 bits セキュリ

ティ強度を割り付ける。 

FCS_COP.1.1(1) 256 bitsを選択する。 

FCS_COP.1.1(2) SHA-384を選択する。 

FCS_COP.1.1(3) RSA について 3072 の鍵長を割り付ける、または

ECDSAスキームを選択する。 

FCS_COP.1.1(5) 256 bitsを選択する。 

FCS_RBG_EXT.1.2 256 bitsを選択する。 

FCS_STG_EXT.1.1 変更可能 (mutable) なハードウェアを選択する。 

FCS_TLSC_EXT.1.1 TLS_RSA_WITH_AES_256_GCM_SHA384 または 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3

84を選択する。 

FCS_TLSC_EXT.1.5 FCS_TLSC_EXT.1.5 が ST に 含 ま れ る場 合 、

secp384r1を選択する。 

FDP_DAR_EXT.1.2 256 bitsを選択する。 

FIA_X509_EXT.2.1 少なくとも IPsecを選択する。 

FIA_X509_EXT.2.2 「…を選択することを管理者に許可する」または「証

明書を受容しない」のいずれかを選択する。 

FIA_X509_EXT.2.3 ST に含める。「コモン名（Common Name）」、「組織

（Organization）」、及び「所属（Organization Unit）」

を選択する。 

FIA_X509_EXT.2.4 STに含める。 

FMT_MOF_EXT.1.2の機能 3 STに含める。 

FMT_MOF_EXT.1.2の機能 4 TSFにすべての無線を割り付ける。 

FMT_MOF_EXT.1.2の機能 5 TSF にすべての無線または映像収集デバイスを割り

付ける。 

FMT_MOF_EXT.1.2の機能 20 STに含める。 

FMT_MOF_EXT.1.2の機能 22 STに含める。 

FMT_MOF_EXT.1.2の機能 44 STに含める。 
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要件 アクション 

FMT_MOF_EXT.1.2の機能 45 ST に含める(IPsec が FTP_ITC_EXT.1 で選択される

場合)。 

FMT_SMF_EXT.1.1の機能 12 トラストアンカーデータベース中のすべての X.509v3

証明書を割り付ける。 

FMT_SMF_EXT.1.1の機能 19 「f. すべての通知」を選択する。 

FMT_SMF_EXT.1.1の機能 24 STに含める。少なくとも USBを割り付ける。 

FMT_SMF_EXT.1.1の機能 25 ST に含める。TSF がサーバとしてふるまうすべての

プロトコルを割り付ける。 

FMT_SMF_EXT.1.1の機能 31 STに含める。 

FMT_SMF_EXT.1.1の機能 36 STに含める。 

FMT_SMF_EXT.2.1 「保護データのワイプ」、「機微なデータのワイプ」、

「管理者に警告」を選択する。 

FAU_SAR.1.1 STに含める。 

FAU_SAR.1.2 STに含める。 

FAU_SEL.1.1 STに含める。「事象種別」、「監査対象セキュリティ事

象の成功」及び「監査対象セキュリティ事象の失敗」

を選択する。 

FCS_SRV_EXT.1.2 STに含める。 

FPT_AEX_EXT.1.3 STに含める。 

FPT_AEX_EXT.1.4 STに含める。 

FPT_AEX_EXT.3.2 STに含める。 

FPT_BBD_EXT.1.1 STに含める。 

FTA_TAB.1.1 STに含める。 

表 13：高セキュリティのテンプレート 

 

G.3 [使用事例 3] 個人的及び企業用途の個人所有デバイス 

要件 アクション 

FMT_SMF_EXT.1.1の機能 3 

「b.アプリ毎ベースで (per-app basis)」、

「c.アプリケーションのグループごとに」、

または両方を選択する 

FMT_SMF_EXT.1.1の機能 5 

「b.アプリ毎ベースで (per-app basis)」、

「c.アプリケーションのグループごとに」、

または両方を選択する 

FMT_SMF_EXT.1.1の機能 17 STに含める。 

FMT_SMF_EXT.1.1の機能 28 STに含める。 

FMT_SMF_EXT.1.1の機能 44 STに含める(M－M－) 

FMT_SMF_EXT.2.1 「企業アプリケーションを削除」を選択 

FDP_ACF_EXT.1.2 「アプリケーションのグループ」を選択 

FDP_ACF_EXT.1.4 STに含める。 

表 14：BYOD テンプレート 

G.4  [使用事例 4] 個人的及び制限された企業用途の個人所有デバ

イス 

現時点で、本使用事例に推奨される要件や選択は存在しない。  



モバイルデバイス基盤のプロテクションプロファイル 

  207ページの 198 

H. NIST承認暗号利用モードの初期化ベクタの要件 

 

暗号利用モード 参照情報 IV要件 

Electronic Codebook (ECB) SP 800-38A IVなし 

Counter (CTR) SP 800-38A 「初期カウンタ (Initial Counter)」は、非循

環でなければならない (shall)。いかなるカ

ウンタ値も、同一の秘密鍵が使用される複

数のメッセージにわたって循環してはなら

ない (shall not)。 

Cipher Block Chaining 
(CBC) 

SP 800-38A IV は、予測不可能でなければならない 

(shall)。循環する IV は、2 つのメッセージ

の間で最初の 1 つ以上のブロックが共有さ

れているかどうかという情報を漏らしてし

まうため、そのような状況において IVは非

循環であるべきである (should)。 

Output Feedback (OFB) SP 800-38A IVは非循環でなければならず (shall)、また

別の IVに暗号を適用することによって生成

されたものであってはならない  (shall 

not)。 

Cipher Feedback (CFB) SP 800-38A 循環する IVは、最初の平文ブロックに関す

る情報や、メッセージ間で共有される共通

プリフィックスに関する情報を漏らしてし

まうため、IV は非循環であるべきである 

(should)。 

XEX (XOR Encrypt XOR) 
Tweakable Block Cipher 
with Ciphertext Stealing 
(XTS) 

SP 800-38E IVなし。Tweak値は非負の整数であって、

連続的に割り当てられ、そして任意の非負

の整数からスタートするものでなければな

らない (shall)。 

Cipher-based Message 
Authentication Code 
(CMAC) 

SP 800-38B IVなし 

鍵ラップ及びパディング付

き鍵ラップ 

SP 800-38F IVなし 

Counter with CBC-Message 
Authentication Code (CCM) 

SP 800-38C IV なし。ノンスは非循環でなければならな

い (shall)。 

Galois Counter Mode (GCM) SP 800-38D IV は非循環でなければならない (shall)。

GCM の呼び出し回数は、実装が 96 ビット

の IV (デフォルトの長さ) のみを利用する

場合を除き、所与の秘密鍵について 2^32を

越えてはならない (shall not)。 

表 15：NIST承認暗号利用モードの参照情報と IV要件 
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I. バイオメトリック導出及び標本 

I.1 FAR及び FRRのテストにおける実験準備と誤差範囲 

序論 

 

本 PP の目的について、FIA_BMG_EXT.1.1 は、3 の規則を通して独立した標本と試行を活

用するような FAR と FRR のテストを要求する。例えば、目標 FAR が 1:100 の場合、300

個の標本と 300回の独立した試行が本 FARで要求される。 

 

本附属書は、本テストがどのように実行されうるか、及びさまざまな規則が適用されるとき

(1の規則、3の規則、30の規則、96の規則)にどのような誤差範囲が期待されるかガイドを

提供する。このガイドは、NIAPが必須とするもの、要件または一連の必須または要件とし

てではなく、参考として取り扱われるべきである(should)。 

 

目標 FARと FRRのテストにおける理想的なテスト環境(本 PPでは要求されない) 

 

FAR及び FRRについてのテスト実施に際して、ANSI 409.1-2005は、ベンダまたは試験機

関が合理的に管理可能な最大試験母集団を用いることを推奨している。 

 

一般に、モバイルデバイスのテスト環境は、提示されたバイオメトリック標本が、提示後に

破壊されるものとして、それら自体のローカル認証テンプレート／プロファイルを持つ個

別のデバイスに基づいている。このシナリオにおいて、テストフェーズで活用するバイオメ

トリック標本は一切ないので、評価機関またはベンダは、FARを確立するため、NU 人の利

用者と ND 個のデバイスからの認証テンプレートの解析を親裁する必要がある、ここで、NU

と NDの値は、もし等しくない場合、十分に大きくほぼ同じであることが推奨される。この

分析は、利用者・デバイス B のテンプレート値に対して利用者／デバイス A のようにふる

まうような、テンプレート値をゼロエフォートフォジリ(訳注：すでに認証された登録者に

なりすます攻撃) 試行に基づいていなればならない(shall)。 

 

NU 人の利用者がいる場合、利用可能な個別の独立した比較の回数は、デバイスの数に関係

なく、FAR の見積りとその配付種別を抽出可能であるものから NU*(NU-1)/2 となるだろう。

FRRについて、利用可能な独立した試行／比較の回数は、NUとなる。 

 

FRR の決定について、ベンダにより主張された FRR は、一般的に FAR よりも高くなる。

このように、評価機関またはベンダは、NU 人の利用者のそれぞれから x 個の標本、及びデ

バイスの FRR を決定することが可能であるべきこれらの NU*x 個のデータポイントを取得

し、それをベンダによってなされた主張と比較することができる。 

 

ANSI 409.1-2005によって、偽者が一度以上使用される場合 (即ち、一人以上の登録者に対

する照合試行)、ある登録者が一度以上使用される場合 (即ち、一人以上の偽者による登録

者に対する主張)、または完全バッチモードの相互照合が実行される場合 (即ち、すべての

偽者がすべての登録された利用者であると主張する)7、このような試行は独立とは見なされ

ない。 

 

                                                  
 
7 ANSI/CITS 409.1-2005．Biometrics Performance Testing and Reporting―Part 1: 

Principles and Findings. Annex B. ANSI/CITS, 2005. 
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文書が提供される場合、評価機関またはベンダはこのやり方でテストを実行することが強

く推奨され、実行されたテストの結果を提出するよう要請されなければならない。 

 

FIA_BMG_EXT.1.1を満たすに違いないテスト環境 

 

前のセクション及びANSI 409.1-2005で参照されたテスト環境は、モバイルデバイスのCC

評価のための所与のタイムフレームを満たすには実現不可能であるとみなされた。理想的

なシナリオは、相互比較条件のための3の規則の代わりに、標本数における6の規則を課す

ことである。さらに、新しい人の利用者を毎回、テストされた新しいモバイルデバイス

TOEに登録することは実現可能でないかもしれない、またベンダまたは評価機関がテスト

のために大量のモバイルデバイスをアクセスすることを期待するものではない。従って、

以下に記述された以下の環境はFIA_BMG_EXT.1.1を満たすのに十分である： 

 

評価機関またはベンダは、NU 人の利用者、可能であれば、FARを確立するために、ND 個

のデバイスから認証テンプレートの分析に頼る必要がある。ND は、NU とほぼ等しいも

のである必要はない；しかし、ND個の利用可能なテストデバイスの供給されたも

のがテストに使用されると期待される。NU 人の利用者からの標本は、データベースか

ら抽出されることが可能である；しかし、可能であれば、評価されたどの新しいモバイル

デバイスTOEについて同じものを使用しないように新しい標本が使用されることが推奨さ

れる。要件を満たす目的として、利用者の数の決定で3の規則が満たされなければならな

い(shall)。例えば、目標FARが1:100である場合、少なくとも300人の利用者に対応する標

本が期待される。最終的に、課された独立した要件を適切に満たすために、少なくとも

301人の利用者が、利用者ごとに抽出された１つの標本を最小限持つ必要がある。 

 
NU 人の利用者に対応する標本が一度抽出された場合、これらの標本が FAR のためにテス

ト可能であるという一つの方法は、利用者 2 から NUのそれぞれとペアとなった利用者 1

から NU -1までのそれぞれに対応した認証テンプレートを作成することである。1:100の

FAR を目標とするため、利用者 1 は、登録されるが、利用者 2 からの標本は照合のために

使用される；次に利用者 2 が登録され、利用者 3 の標本が照合のために使用される；次に

利用者 3は利用者 4と、そして以下、利用者 300は、利用者 301に対応する標本を用いた

照合と共に登録される。この場合、300 回の試行が、1:100 の FAR のためのテストにおい

て、少なくとも 301個の標本と利用者に対応して実行された。 

 

3 の規則を用いた FRR のテストについて、600 個の標本(一つは登録用で一つは照合用)に

よって必要とされる 300人の利用者のみが最小限必要とされる。この場合、利用者 1は、1

つの標本を用いて登録され、利用者 1に対応した異なる標本が照合用に使用される。  

 

上記目標 FAR と FRR のテストについて、同じ登録者から複数の標本が登録のために要求

されるかもしれないことが起こりうるが、3の規則が試行回数について満たされる限り、そ

れ (即ち、所与の 1:100の目標 FARまたは目標 FRRの 300回の独立した試行) は、十分で

ある。 

 

なぜ、規則 1(即ち、エラー率 1:100のために 100個の標本をテスト)は、十分でないか 

 

1つの例として、TOEが、本 PPにより必須とされる最小限の要件である、1:100の FAR及

び 1:10 の FRR を目標としていると仮定する。これが行われた場合、規則 1 は、FAR のテ

ストに 100回の試行、及び FRRのテストに 10回の試行を要求する。 
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信頼度 90%が使用される場合、誤差範囲は、エラー率のそれぞれの 164.49% (誤差範囲 

c=16449と対応する)となる。このように、独立したサンプリングと仮定して 90%の信頼度

で、FAR は 2.54%であり、FRR は、26.4%であると結論付けることができる。同様に、信

頼度 95%では、誤差範囲は、エラー率のそれぞれの 196%となる。このように、独立したサ

ンプリングと仮定して 95%の信頼度で、FARは 2.96%であり、FRRは、29.6%であると結

論付けることができる。 

 

誤差範囲が信頼度 90%でのエラー率のそれぞれが 100%以下であることを保証するため、

エラー率のそれぞれの 95%(誤差範囲 c=0.95 に対応する)までに誤差範囲を制限するとい

う、3 の規則が提案された。さらなる議論について、附属書の本セクション及び附属書 I.2

に、後で見つけることができる。 

 

他人受入率の導出 

 

統計的に有効な結果を維持している間に承認を促進するため、3倍の標本数を用いて検定を

実行することが、最小限、ベンダまたは独立した評価機関に要求される、即ち、試行回数に

関する「3 の規則」。例えば、検定されるエラー率が 1:100 の場合、評価機関は、本要件を

満たすため、3個以下の誤差を得るように、少なくとも 301の偽者の標本を用いて、少なく

とも 300回の独立した試行を実行することが要求される。 

 

3倍の標本数は信頼度 90%及び c = 0.95 (四捨五入、最悪の場合)に対応する、ここで、cは、

誤差範囲が計算された意図された誤認識率(FAR または FRR のいずれか)の百分率／割合で

ある。 

 

3の規則に関連するパラメタは、一連のベルヌーイ試行として、多くの比較からなる、バイ

オメトリック検定の処理によって導出される。 

 

以下の表に示される通り、高い誤認識率が宣言される場合、誤差範囲は、大きくなる： 

誤認識率(エラー率) 誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされる試行回数 

1%  (1:100) 1%  ±  0.95%  3 297 

0.1%  (1:1000) 0.1%  ±  0.095% 3 2995 

0.01%  (1:10000) 0.01%  ±  0.0095% 3 29977 

0.001%  (1:100000) 0.001%  ±  0.00095% 3 299797 

0.0001% (1:1000000) 0.0001%  ±  0.000095% 3 2997998 

表 16：3の規則が適用された、誤認識率、エラー数、及び必要とされる試行回数の比較 

 

C = 0.95 を満たすために必要とされる誤差の数は、エラー率が増加しても、少ないかもし

れないことにも留意されるべきである；しかし、より高いエラー数に合わせて調整している

ときは、cはより低くなる、ゆえに誤差範囲は減少する。 

 

高い誤差範囲ゆえに、ANSI 409.1-2005 の、30 の規則(Doddington の規則)または同様な規

則 96などにより、ベンダは、合理的に管理可能な最大試験母集団を用いて、検定において

3の規則よりもより多い数の標本を使用し、より多い回数の試行を実行することを強く推奨

される。 
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試行回数を識別するとき、Doddington8は、c = 0.3及び信頼度 90%を課すような「30の規

則」が使用されるように助言している、ここで、cは、誤差範囲が計算される対象の意図さ

れた誤認識率(FAR または FRR のいずれか)の百分率／割合とする。誤認識率、エラー数、

及び必要とされる試行回数の比較は、以下の表に示される。 

 

誤認識率(エラー率) 誤認識率、信頼度 90%、 

c = 0.3 

エラー数 

(四捨五入) 

必要とされる試行回数 

1%  (1:100) 1%  ±  0.3%  30 2976 

0.1%  (1:1000) 0.1%  ±  0.03% 30 30033 

0.01%  (1:10000) 0.01%  ±  0.003% 30 300603 

0.001%  (1:100000) 0.001%  ±  0.0003% 30 3006299 

0.0001% (1:1000000) 0.0001%  ±  0.00003% 30 30063259 

表 17：30の規則が適用された、誤認識率、エラー数、及び必要とされる試行回数の比較 

 

30 の規則は、一連のベルヌーイ試行のような、多くの比較からなる、バイオメトリックテ

ストの処理によって導出される。完全性のため、導出は附属書 I.2のとおりである。 

 

c = 0.2及び信頼度 = 95% を用いたより強い検定では、同様な「96の規則」が１％以下の

エラー率のために使用可能である。 

 

誤認識率 

(エラー率) 

誤認識率、信頼度 95%、 

c = 0.2 

エラー数 

(四捨五入) 

必要とされる試行回数 

1%  (1:100) 1%  ±  0.2%  95 9507 

0.1%  (1:1000) 0.1%  ±  0.02% 96 95943 

0.01%  (1:10000) 0.01%  ±  0.002% 96 960304 

0.001%  (1:100000) 0.001%  ±  0.0002% 96 9603904 

0.0001% (1:1000000) 0.0001%  ±  0.00002% 96 96039904 

表 18：96の規則が適用された、誤認識率、エラー数、及び必要とされる試行回数の比較 

 

より一般的に、試行回数 n は、以下のとおり、意図された誤認識率、c、標準正規分布の誤

差パーセント点、α、標準正規分布の標準スコア、z、及び意図された誤認識率 p、の百分

率／割合を単位として表現されることが可能であることを示すことができる： 

𝑛 = (
𝑧𝛼/2

𝑐
)

2 (1−𝑝)

𝑝
  . 

 

信頼区間 90%について、zα/2 = 1.6449となるが、信頼区間 95%については zα/2 = 1.96とな

る。 

 

その結果がベンダの FAR 主張(特に非常に低い場合)の有効性を必ず確立することは示唆さ

れないが、可能な場合、評価機関は、ベンダのテストの結果を再現しようとするべきである。 
 

これが現実的でない場合、評価機関は、実現可能な限り多数の独立標本(理想的には、NU)に

基づいてそのテストを行わなければならない(shall)。このやり方で、ベンダが FAR をかな

り低く見積もっている場合、評価機関は、このような主張を修正しなければならない(shall)

                                                  
 
8 Doddington, Przybocki, Martin, and Reynolds. “The NIST Speaker recognition evaluation 

―Overview, methodology, systems, results, perspective.” Speech Communication 31: Elsevier, 

2000, Retrieved June 10, 2015.  
http://www.isca-speech.org/archive_open/archive_papers/odyssey/pres/odys_doddington_p.pdf 
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と、ベンダに通知しなければならない(shall)。 

 

FRR の決定のため、ベンダにより主張された FRR は、一般的に FAR よりも高いものとな

る。このように、評価機関は、N個の利用者／デバイスのそれぞれ及びそのデバイスの FRR

を決定することを可能とするべき(should)これらの N*x 個のデータポイントから x 個の

標本を取ることができ、ベンダによってなされた主張とそれを比較できる。 

 

本人拒否率の導出 

 

他人受入率と共に、評価機関は、最小限 3 倍の標本数、即ち、「3 の規則」を用いてテスト

を実行することが要求される。例えば、テストされているそのエラー率が 1:100 である場

合、評価機関は、この要件を満たすため、最低限 300人の利用者に対応して、3以下の誤差

を得つつ、最低限 600 個の標本(１つは登録用で、もう１つは照合用 )をテストしなければ

ならない(shall)。 

 

3倍の標本数は、信頼度 90%及び c = 0.95 (四捨五入、最悪の場合)に対応する、ここで、c

は誤差範囲が計算される意図された誤認識率(FAR または FRR のいずれか)の百分率／割合

である。 

 

以下の表に示される通り、より高い誤認識率が宣言された場合に、誤差範囲は、大きいかも

しれない： 

誤認識率(エラー率) 誤認識率、信頼度 90%、 

c = 0.95 

エラー数 

(四捨五入) 

必要とされる試行回数 

10%  (1:10) 10%  ±  9.5%  3 27 

5%  (1:20) 5%  ±  4.75% 3 57 

2%  (1:50) 2%  ±  1.9% 3 147 

1%  (1:100) 1%  ±  0.95% 3 297 

表 19：3の規則が適用された、誤認識率、エラー数、及び必要とされる試行回数の比較 

(訳注：正しくは「信頼度 90%及び c=0.95が適用された、誤認識率、エラー率、及び必要
とされる試行回数の比較」) 

 

特に 10% の本人拒否率について、高い誤差範囲ゆえに、ベンダは、テストにおいて、ANSI 

409.1-2005 の下で、30 の規則 (Doddington の規則) または同様の 96 の規則のような、合

理的に管理可能な最大試験母集団を用いる際の 3 の規則より高い数の標本と試行を用いる

ことを推奨される。 

 

Dottington の 30 の規則は、要求されるより低い本人拒否率ゆえに、他人受入率と完全一致

していない。従って、以下の表に従って、上記の nについての式を用いて、以下の試行回数

を用いるほうがよい： 

誤認識率(エラー率) 誤認識率、信頼度 90%、
c = 0.3 

エラー数 

(四捨五入) 

必要とされる試行回数 

10%  (1:10) 10%  ±  3%  27 271 

5%  (1:20) 5%  ±  1.5% 30 571 

2%  (1:50) 2%  ±  0.6% 30 1473 

1%  (1:100) 1%  ±  0.3% 30 2976 

表 20：信頼度 90%及び c = 0.3が適用された、誤認識率、エラー数、及び必要とされる試
行回数の比較 

 

C=0.2を持つ 95% 信頼区間について、以下の表に従って、以下の試行回数が用いられる： 
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誤認識率(エラー率) 誤認識率、信頼度 90%、
c = 0.2 

エラー数 

(四捨五入) 

必要とされる試行回数 

10%  (1:10) 10%  ±  2%  86 864 

5%  (1:20) 5%  ±  1% 91 1825 

2%  (1:50) 2%  ±  0.4% 94 4706 

1%  (1:100) 1%  ±  0.2% 95 9507 

表 21：96の規則が適用された、誤認識率、エラー数、及び必要とされる試行回数の比較 

(訳注：正しくは、「信頼度 90%及び c=0.2が適用された、誤認識率、エラー率、及び必要
とされる試行回数の比較」) 

 

 

I.2 30の規則の導出(及び同様の規則、完全性のため) 

バイオメトリック検定は、成功数と失敗数の二項分布が仮定されるような、一連のベルヌー

イ試行として処理されることが可能である。二項分布が仮定されるようなエラー区間を計

算するとき、幅広く使用されるようなある信頼区間(Iconfと表示される) は、以下の式(1)に表

現される、標準WALD区間となる： 

 

(𝑝 − 𝑧𝛼/2
√

𝑝(1 − 𝑝)

𝑛
)       ≤       𝐼𝑐𝑜𝑛𝑓      ≤      (𝑝 + 𝑧𝛼/2√

𝑝(1 − 𝑝)

𝑛
)     (1) 

 

ここで、p = X/n は、成功の標本出現率(またはこの場合は誤差)であり、zα/2 は、標準

正規分布の 100(1 – α/2) 番目のパーセント点であり、及び nは試行回数とする。 

 

Wilson、Agresti-Coull と Jeffreys 区間のような区間が、Brown ほかにより推奨されている

が、実際のバイオメトリクス検定は、Wald分布9に基づく 30の規則の導出に基礎を置く。 

 

より簡略化すると、これは、表現される誤差 Eを持つ信頼区間を以下の通りとする： 

 

𝐸 = 𝑧𝛼/2
√

𝑝(1 − 𝑝)

𝑛
                (2) 

 

誤差 Eに関して、試行回数 n を表現する式を整理すると、この表現は以下の通りとなる： 

 

𝑛 = (
𝑧𝛼/2

𝐸
)

2

𝑝(1 − 𝑝)              (3)      

 

実際に、Eは、誤差確率の出現率として以下の通り表現される： 

 

E = cp                                                          (4) 
 

従って、nは、最終的に以下の通りとなる： 

 

                                                  
 
9 Brown, Cai, and DasGupta. Interval Estimation for a Binomial Proportion. 
http://projecteuclid.org/download/pdf_1/euclid.ss/1009213286 

http://projecteuclid.org/download/pdf_1/euclid.ss/1009213286
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𝑛 = (
𝑧𝛼/2

𝑐
)

2 (1−𝑝)

𝑝
                     (5)      

 

90%信頼区間について、zα/2 = 1.6449となるが、95%信頼区間については、zα/2 = 1.96とな

る。 

 

従って、c = 0.3を伴う 90%信頼区間についての理解するのは容易である： 

 

(
1.6449

0.3
)

2

= 30.06, 

これは、30の規則に適合し、我々の導出を完了する。 

 

I.3 SAFAR 計算式 

多くの式が SAFARの計算で使用可能である。以下の式を適用するような、十分機能する例

は、附属書 I.4での見つけることができる。 

 

SAFARiを、それぞれの試行が独立であると仮定して、以下のように表現可能な別々の認証

システムとして別個に処理される、所与の要素での ni 回の試行を伴う i 番目の認証要素に

ついての SAFARとする。 

 

𝑆𝐴𝐹𝐴𝑅𝑖 = 1 − (1 − 𝐹𝐴𝑅𝑖)
𝑛𝑖 ,   (1) 

 

複数の認証要素が要求される場合(合格するためにすべてが必要)、即ち、パスワードとバイ

オメトリック要素、1 回の試行についての SAFAR は、それぞれの試行が独立と仮定して、

それぞれの別々の要素の誤認識率の積となる。 

 

従って、m 個のパスワードとバイオメトリック要素の異種結合について nj 回の試行が許容

され、別々の認証システムでの個別の認証要素としてまとめて処理され、それぞれの試行が

独立であると仮定して、SAFARは以下のように表現可能である： 

 

𝑆𝐴𝐹𝐴𝑅𝑖 = 1 − (1 − ∏ 𝐹𝐴𝑅𝑗
𝑚
𝑗=1 )

𝑛𝑖
, (2)   

 

なぜなら、これは、現在、PINとバイオメトリクスと関係しており、この場合に m = 2とな

る。 

 

整理すると、SAFAR(k)を最大 SAFAR の認証要素の SAFAR とし、SAFAR(1)を最小 SAFAR

の認証要素の SAFARとする、 

即ち、SAFAR(1) ≤ SAFAR(2) ≤ …  ≤ SAFAR(k-1)  ≤ SAFAR(k) となる。 

 

このように、複数の要素を活用する SAFARについての以下の式は、以下に従う(最悪SAFAR

を用いて)： 

 

利用者が所与のセションで唯一の認証要素の選択肢を伴う複数の認証要素の選択肢を持つ

場合、全体的な SAFARは、それぞれの試行が独立であると仮定して、SAFAR(k)と等しくな

る。 

 

利用者が所与のセションで複数の認証要素の選択肢を持ち、合格するために任意の要素と

要素事に許容される ni回の試行を要求して首尾よく 1 つ以上の要素を用いて認証の試行を
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選択できる場合、k個の利用可能な認証要素についての SAFARは、それぞれの試行が独立

であると仮定して、以下のようになる。 

 

𝑆𝐴𝐹𝐴𝑅𝑎𝑛𝑦 = 1 − ∏ (1 − 𝑆𝐴𝐹𝐴𝑅𝑖)
𝑘
𝑖=1 ,  (3) 

 

重要な要素がある場合、選択しの最悪の場合に対応する最も高い SAFARが報告されなけれ

ばならない(shall)。 

 

利用者が、許容される要素ごとに n 回の試行で合格しなければならないすべて、m 個の要

素を利用者が選択しなければならない多くの認証要素の選択肢を持つ場合、m 個の要素の

組み合わせについての SAFARは、それぞれの試行が独立であると仮定して、以下の通りで

ある。 

 

𝑆𝐴𝐹𝐴𝑅𝑚 𝑓𝑎𝑐𝑡𝑜𝑟𝑠 = ∏ (𝑆𝐴𝐹𝐴𝑅𝑖)
𝑚
𝑖=1 , (4) 

 

もし m < k 個の利用可能な要素の場合、要素のすべての ( 𝑘
𝑚

) の組み合わせは、全体的な

SAFARとなる。 

 

I.4 SAFAR 計算例 

パスワードと指紋認証の例： 

 

2 つの認証要素からなる総合的な認証システムを想定する：10 回の試行を許容する 4 文字

パスワード要素と5回の試行を許容する1:1000のFARを持つ指紋バイオメトリック要素。 

 

パスワードは、63文字の最小文字セットと追加受入れの 1文字で、64文字を活用する。そ

れぞれの試行は独立と仮定する。 

 

a) 別々に処理される、それぞれの個別の認証要素の SAFARとは、何か？ 

 

b) 利用者が 1つの認証要素だけを用いて認証できる場合、総合的なSAFARはどうなるか？ 

 

c) 利用者が認証セションにおいて任意の認証要素を用いて認証できる場合、総合的な

SAFARはどうなるか？ 

 

d) 条件が c)と同じだが、パスワードは今、デバイスがワイプを起動する重要な認証要素で

ある場合、総合的な SAFARはどうなるか？ 

 

e) パスワード要素と指紋バイオメトリック要素が両方とも要求されて、指紋の試行が 10回

まで増加された場合、総合的な SAFARはどうなりますか？認証フィードバックがそれぞれ

のモダリティについて提供される場合(即ち、指紋が失敗したまたはパスワードが失敗した)、

リスクにはどのようなものがあるか？  

 

f) パスワード要素と指紋バイオメトリック要素が両方の異種要素へ、10 回の試行が許容さ

れた異種要素の入力として組み合わされる場合(両方が使用され、かつ許容される認証フィ

ードバックが有効なログインまたは無効なログインのみである)、総合的な SAFAR はどう

なるか？このシナリオが e) よりもセキュアである理由は何か？ 
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ソリューション： 

 

a) 10 回の試行を許容する、64 個の文字セットを活用する 4 文字パスワードの SAFAR は、

以下の通りである： 

 

𝑆𝐴𝐹𝐴𝑅𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 2−6∗4)10 =  5.960 ∗ 10−7 (四捨五入). 

 

5 回の試行を許容する、1:1000 の FAR を持つ指紋バイオメトリック要素の SAFAR は、以

下の通りである： 

 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡 | 5 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 10−3)5 =  4.990 ∗ 10−3 (四捨五入). 

 
 

b) 利用者が 1 つの要素を取ることのみが許容される場合、総合的な SAFAR は、

SAFARfingerprint | 5 attempts, = 4.990 * 10-3である最も弱いものである。 

 
c) 利用者が認証セションにおいて、任意の認証要素を用いて認証できる場合、総合的な

SAFARは、以下の通りである： 

𝑆𝐴𝐹𝐴𝑅𝑎𝑛𝑦 = 1 − (1 − (5.96 ∗ 10−7)) ∗ (1 − (4.99 ∗ 10−3)) 

= 4.991 * 10-3 (四捨五入). 
 
d) 条件が c)と同じだが、パスワードは今、デバイスがワイプを起動する重要な認証要素で

ある場合、最悪の場合のシナリオは、パスワード要素が最後に取られた場合の c)と同じと

なる、従って以下の通りとなる。 

SAFARany, password critical = 4.991 * 10-3 (四捨五入) 

 
e) パスワードと指紋が今要求される要素である場合、指紋の SAFARは、10回の試行につ

いて再計算されなければならない： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 10−3)10 =  9.955 ∗ 10−3 (四捨五入). 

 
10回の試行を許容するようなパスワードの SAFARが知られているので、次に以下の通り

となる： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡+𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 =  (5.960 ∗ 10−7) ∗ (9.955 ∗ 10−3) = 5.933 ∗ 10−9 (四捨五入). 

 
認証フィードバックを提供するリスクは、認証要素のいずれかが危殆化した場合、同じ標本

が次に敵対者によってその後のすべての認証において使用可能であることである、従って、

その他の認証要素の SAFARまでそのシステムの SAFARを低減する。 

 

f) パスワードと指紋が今 1つの異種要素へ組合されている場合、SAFARは以下の通りとな

る： 

𝑆𝐴𝐹𝐴𝑅𝑓𝑖𝑛𝑔𝑒𝑟𝑝𝑟𝑖𝑛𝑡+𝑝𝑎𝑠𝑠𝑤𝑜𝑟𝑑 | 10 𝑎𝑡𝑡𝑒𝑚𝑝𝑡𝑠 = 1 − (1 − 2−6∗4 ∗ 10−3)10

=  5.960 ∗ 10−10 (四捨五入). 

 
これは、e)よりもセキュアである、なぜなら最大回数が超過する前に全体の試行が少ない(20

回の代わりに 10回)だけでなく、敵対者は、両方の要素の提示が認証成功をもたらすことな

しに、いずれかの要素について提示された標本が、認証をもたらすかどうかを知らないから

である。 
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