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「ワンクリック請求の被害に備えシステム保護の設定を」 

～ Windows 10 向けの復旧手順書を新たに公開 ～ 
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今月の呼びかけ 

 

2015 年 7 月 29 日より、特定の条件を満たすパソコンに対して Windows 10 への無償アップグレ

ードの提供※1が始まりました。そのため、8月以降は Windows 10 の利用者からの相談も寄せられる

ようになりましたが、その中には「パソコンにアダルトサイトへの登録完了や費用請求の画面（以下、

不正画面）が表示されるようになってしまった。どのようにすれば良いか。」という相談も複数含ま

れています※2。 

 

 

図 1：Windows 10 のパソコンでアダルトサイトの不正画面が表示されるイメージ 

 

一般的に OSを新しいものにすると、以前の OSで動いていたプログラムが正常に動作しなくなるこ

とがあります。しかし、前述の相談から Window 10 の環境でもアダルトサイトの不正画面が表示され

るワンクリック請求の被害は発生すると言えます。なお、IPA に寄せられた相談からは、その被害に至

る過程や現象、求められる対策は従来のもの※3と同様でした。 

 

今月の呼びかけでは、Windows10の利用者からアダルトサイトの不正画面が表示されたという相談

が寄せられるようになったことから、不正プログラムを実行してしまった際の復旧方法について紹介

します。 

 

                                                   
1 Windows 10 にアップグレードする方法（無償アップグレードが提供される条件など） 

https://www.microsoft.com/ja-jp/windows/windows-10-upgrade 
2 相談件数：8 月 11 件、9 月 7 件 
3 ワンクリック請求に関する注意喚起 

https://www.ipa.go.jp/security/topics/alert20080909.html 

Windows 10で画面を消去
する方法がわからない…

https://www.microsoft.com/ja-jp/windows/windows-10-upgrade
https://www.ipa.go.jp/security/topics/alert20080909.html
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（１） アダルトサイトの不正画面が表示されてしまったら 

 

IPA では不正プログラムの実行によってアダルトサイトの不正画面が表示された場合の復旧方法と

して、「システムの復元」または「パソコンの初期化」による対応を推奨しており、その方法等につ

いて資料を公開※4しています。 

 

 

図 2：「システムの復元」または「パソコンの初期化」による対応フロー 

 

なお、上図のように「システムの復元」を実施するには、少なくとも「システムの保護」が「有効」

になっていること、安定稼動していた日付で「復元ポイント」が作成されていることの条件が満たされ

ている必要があります。 

 

そのため、Windows 10 にアップグレードした際や同 OSパソコンの新規購入時には、「システム

の保護」が「有効」になっているか、「復元ポイント」が正常に作成されるかについて、あらかじめ

確認しておくことを推奨します。 

 

 

（２） Windows 10 での「システムの保護」の設定方法 

万が一、不正プログラムの実行によってアダルトサイトの不正画面が表示された場合に、「システ

ムの復元」が実施できるよう、Windows 10 での「システムの保護」を「有効」に設定する手順を紹

介します。 

 

Windows 10 のデスクトップ画面から、下図に示す手順で「システムの保護」画面を開いて設定し

ます。 

 

                                                   
4 Windows での「システムの復元」の実施手順 

https://www.ipa.go.jp/security/restore/ 

https://www.ipa.go.jp/security/restore/
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図 3：「システムの保護」を有効にするための手順 

 

「システムの復元」はプログラムのインストールによってパソコンの状態が不安定になってしまっ

た際にも有効な対策となるため、これに限らず「システムの保護」は「有効」に設定しておくことを

推奨します。また、「復元ポイント」は Windows Update 実行時などに自動的に作成されますが、

任意の時点（手動）で作成することもできます。そのため、パソコンが正常な状態にあるときやプロ

グラムをインストールする前等に作成しておくと有事の際に役立ちます。 
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