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1 PP 概論 

1 本プロテクションプロファイル (PP) は、認証されたリモートのエンドポイントまたはゲ

ートウェイへのセキュアなトンネルを提供する、市販 (COTS) の IPsec 仮想プライベート 

(VPN) クライアントの調達をサポートするものである。本 PP では、VPN とその支援環境

の方針、前提条件、脅威、セキュリティ対策方針、セキュリティ機能要件、及びセキュリ

ティ保証要件について詳述する。 

2 ここでの主な意図は、VPN クライアントによって対処されることになる脅威に対抗するた

めに必要とされるセキュリティ機能要件の我々の理解を、明確に開発者へ伝えることであ

る。セキュリティターゲット (ST) の TOE 要約仕様 (TSS) 中の記述には、製品 (評価対象) 

のアーキテクチャ及び重要なセキュリティトランザクションが正しく実装されていること

を確実にするために用いられるメカニズムが文書化されていることが期待される。 

1.1 TOE の PP 概要 

3 この文書は、VPN クライアントのセキュリティ機能要件 (SFR) を規定する。VPN によっ

て、VPN クライアントと VPN ゲートウェイとの間でプライベートなデータの伝送が保護さ

れる。本 PP によって定義される TOE は VPN クライアントであり、これはリモートアクセ

スクライアント上で実行されるコンポーネントである。VPN クライアントは専用ネットワ

ークの外部または内部に位置することが想定されており、VPN ゲートウェイへのセキュア

なトンネルを提供する。このトンネルは、公共ネットワークを通過する情報に機密性、完

全性、及びデータ認証を提供する。本 PP に適合するすべての VPN クライアントは、IPsec

をサポートする。 

1.1.1 TOE の利用方法と主要なセキュリティ機能 

4 VPN クライアントによって、リモートユーザはクライアントコンピュータを使って専用ネ

ットワークへの暗号化された IPsec トンネルを、保護されていない公共ネットワークを通

して確立することが可能となる (図 1 を参照)。TOE は公共ネットワークと、VPN クライア

ントの基盤となる OS 上に常駐するエンティティ (ソフトウェア、利用者など) との間に位

置する。専用ネットワークから公共ネットワークへ通過する IP パケットは、その宛先が発

信元ネットワークと同一の VPN 方針をサポートするリモートアクセス VPN クライアント

である場合、暗号化されることになる。VPN クライアントは自分自身と VPN ゲートウェイ

との間のデータを保護することによって、たとえ公共ネットワークを通過する際であって

も、通過中のデータの機密性、完全性、及び保護を提供する。 

 

 

図 1 ：VPN クライアント 
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5 本 PP のセキュリティ機能要件は、以下の VPN クライアントの基本的な側面に焦点を絞っ

ている。 

 VPN ゲートウェイの認証、 

 通過中のデータの暗号保護、及び 

 サービスの実装。 

6 VPN クライアントは、別の VPNエンドポイントクライアントまたは VPNゲートウェイ (こ

れが VPN 通信の「リモート」エンドポイントである) との VPN 接続を確立することができ

る。VPN エンドポイントは互いに認証を行って、認可された外部 IT エンティティと通信を

行っていることを確証する。VPN ゲートウェイの認証は、インターネット鍵交換 (IKE) ネ

ゴシエーションの一部として行われる。IKE ネゴシエーションは、既存の公開鍵基盤を利用

して認証を行うが、オプションとして事前共有鍵を用いることもできる。IKE が完了すると、

カプセル化されたセキュリティペイロード (ESP) によって保護された IPsecトンネルが確

立される。 

7 VPN クライアントは適切に実装され、重大な設計ミスが含まれないことが前提となる。VPN

クライアントは IT 環境に加えて、監査レビュー、監査ストレージ、識別と認証、セキュリ

ティ管理、及びセッションマネジメントというクライアントマシン保護メカニズムにもそ

の適切な実行を依存している。ベンダは、サポートされているすべての運用環境において

クライアントマシン及び TOE を正しくインストールし管理するための構成ガイダンス 

(AGD_PRE, AGD_OPE) を提供することが求められる。 

1.1.2 暗号 

8 IPsec VPN クライアントは、自分自身とその VPN ゲートウェイとの間を流れるすべての情

報を暗号化することが期待される。VPN クライアントは、IPsec VPN トンネルのエンドポ

イントとして働き、トンネルの確立と維持に関連する数多くの暗号機能を行う。認証、鍵

の生成、及び情報の暗号化に用いられる暗号が十分に堅牢であり、実装に重要な設計ミス

がない場合、敵対者は暗号鍵空間を総当りしてデータを取得することができないことにな

る。IPsec 標準への準拠、適切にシードが供給されたランダムビット生成器 (RBG)、そし

てセキュアな認証ファクタによって、鍵空間の総当りよりも少ない労力で送信された情報

へアクセスすることが不可能であることが確実となる。任意の平文の共通鍵及び秘密鍵、

あるいはその他の暗号セキュリティパラメタは、セキュリティ的に重要なデータの開示を

防止するため、もはや使われなくなった時点でゼロ化される。 

1.1.3 TOE 管理と IT 環境 

9 TOE の支援環境は重要である。ほとんどすべての場合、TOE は汎用オペレーティングシス

テム上で実行される純粋なソフトウェアソリューションである。それゆえ TOE は、その実

行ドメイン及びその適切な使用を TOE 運用環境 (システムハードウェア、ファームウェア、

及びオペレーティングシステム) に全面的に依存しなくてはならない (must)。ベンダには、

運用環境に必要な機能を特定するために十分なインストール及び構成の指示を提供するこ

と、そしてそれを正しく構成する方法に関する指示を提供することが期待される。 

TOE は、TOE の正当な利用者のサブセットによって特定の管理アクティビティ (要件中に

定義される) が行われることを必要とする。本 PP では、これらの管理機能を管理的役割に

制約するために識別と認証の機能を提供するという要件を TOE には課さないが、これは

TOE ベンダが適合できる方法が多数存在することを意味する。以下にその例を挙げる。 

 TOE には、正当な管理者の概念が含まれない。管理ユーティリティを呼び出すこ

とができるものは誰でも、TOE を構成できる。この場合、PP へ適合するためには、
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TOE ベンダは AGD_OPE/PRE ガイダンスの一部として、TOE の正当な利用者の

サブセットのみが管理ユーティリティを実行できるように運用環境を構成するた

めに管理者が用いる手順を詳述する指示を提供しなくてはならない (must) 。その

ガイダンスには例えば、管理者の許可した利用者のみが管理ユーティリティを実

行できるような、運用環境中のアクセス制御メカニズムの構成が記述されること

になるだろう。この例は、本 PP の基本要件を反映している。 

 TOE には正当な管理者 (または管理者のセット) の概念が含まれるが、運用環境に

依存して識別と認証の機能を実行し、その後正当な管理者の TOE 内部表現とマッ

チ可能な何らかの情報が TOE へ渡される。この場合、ST 作成者は (附属書 C に

提供されるテンプレートを用いて) 要件を追加して、TOE によって提供される機

能を規定する必要があるだろう。ベンダは、情報を TOE へ渡すことをサポートす

るために必要な運用環境の構成または設定があれば、それを記述する必要がある

だろう。 

 TOE には、ハードディスクを収容するシステムのどの利用者に、TOE によって提

供される管理機能の利用が認可されているかを判定するために用いられる、それ

独自の識別と認証の機能が含まれる。この場合、ST 作成者は附属書 C に提供され

る I&A を ST 本体に用いて、この機能を規定する必要があるだろう。 

1.1.4 プロトコルへの準拠 

10 本 PP を満たす TOE は、インターネットエンジニアリングタスクフォース (IETF) のイン

ターネットプロトコルセキュリティ (IPsec) 『インターネットプロトコルのためのセキュ

リティアーキテクチャ』RFC 4301 と共に、IPsec のカプセル化されたセキュリティペイロ

ード (ESP) プロトコルを実装する。IPsec ESP は、RFC 2406 及び RFC 4303 に規定され

ている。IPsec VPN クライアントはトンネルモードまたはトランスポートモードのいずれ

かで、あるいはその両方のモードで ESP をサポートする。 

11 IPsec VPN クライアントは、RFC 2407、RFC 2408、RFC 2409、RFC 4109 に定義される

インターネット鍵交換 (IKE)v1 プロトコル、または RFC 5996 (セクション 2.23 に規定さ

れる NAT トラバーサルのサポートが強制される) 及び RFC 4307 に規定される IKEv2 プロ

トコルを用いて、VPN エンティティを認証しセッション鍵を確立する。 

12 TSF が正しく RFC を実装していることを示すために、評価者は本 PP に文書化される保証

アクティビティを実施しなくてはならない (shall)。本 PP の将来のバージョンでは、保証

アクティビティが増補されるか、あるいはこの版に現在記述されているものよりも多くの

面で RFC への準拠を確認する新たな保証アクティビティが導入されるかもしれない。 
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2 セキュリティ課題定義 

13 本 PP は、リモートユーザが公共ネットワークを利用して専用ネットワーク (例えば、利用

者のオフィスネットワーク) へアクセスする状況に対処するために作成された。ネットワー

クパケットは公共ネットワークと専用ネットワーク間の境界を通過することになるため、

その保護が望まれる。通過中のデータを開示や改変から保護するため、VPN が作成されて

セキュアな通信が確立される。このセキュアな VPN トンネルの一端を VPN クライアント

が提供し、VPN クライアントと VPN ゲートウェイとの間でネゴシエーションされた VPN

セキュリティ方針にしたがってネットワークパケットの暗号化及び復号を行う。 

14 VPN クライアントが適切に設置及び構成されることは、その正しい運用に不可欠であり、

管理者による TOE の適切な取扱いもまた対処される。 

15 この章では、以下を特定する。 

 VPN クライアントによって対抗される組織への IT 関連の脅威、 

 十分な保護を提供するためにコントロールが必要とされる環境への脅威、 

 必要に応じて、VPN クライアントの組織のセキュリティ方針、及び 

 VPN クライアントの運用環境に関する重要な前提条件。 

 

2.1 脅威 

16 本 PP には、内部者の脅威に対して保護を提供できる要件は含まれていない。正当な利用者

は敵対的または悪意があるとはみなされず、また適切なガイダンスを遵守すると信頼され

ている。正当な要員のみが、クライアントデバイスへアクセスできるべきである (should)。

したがって、最も重要な脅威エージェントは、保護ネットワークへのアクセスを行おうと

試みる権限のないエンティティである。エンティティは、自分自身を専用ネットワークへ

認証することによって自分自身がネットワークの本物の利用者であることを立証できれば、

権限があるとされる。この状況において、TOE は認証を行わなくてはならない要求側のエ

ンティティである。確立された接続はネットワーク攻撃の対象となるため、開示及び改変

から保護されなくてはならない (must)。同様に TOE は本物の VPN ゲートウェイとの通信

トンネルを確立し、また VPN ゲートウェイが高信頼エンティティに成りすましていないこ

とを確証しなくてはならない (must)。相互認証によって、権限のないエンティティとの接

続は禁止されることになる。TOE は、エラーや悪意のあるアクションによって引き起こさ

れる危殆化から自分自身を保護することになる。 

17 不適切なセキュリティ方針のネゴシエーションや弱いプロトコルオプションを強制して

VPN 接続を確立してしまうことも、利用者データ及び TSF データの開示または改変に結び

つく可能性のある懸念点である。プロトコルの相互運用性や、強い暗号化を要求する相互

に合意されたセキュリティ方針は、VPN 保護を確立するための責務である。 

18 その他の脅威エージェントには、リソースが再割り当てされる際にクリアされないセキュ

リティ関連情報が含まれる。機密性のある値がもはや必要なくなった際、これらのデータ

へのアクセスは禁止されなくてはならない (must)。TOE は、セキュリティ関連情報が使用

された後その他の利用者／プロセスによってアクセスされないよう、残存データが適切に

取り扱われることを確実にしなくてはならない (must)。TSF データの危殆化には、認証デ

ータ、セッション鍵、セキュリティメカニズム、及び TOE が保護するデータが含まれる。

TOE または TSF データは、不適切なアクセスや更新から保護されなくてはならない (must)。 

19 TOE に対して上述したネットワーク攻撃は、不正なアクセスを行い、セキュリティを危殆

化させる唯一の経路ではない。製品を更新することは、脅威環境への変更へ確実に対処す
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るために必要な、通常の機能である。利用される攻撃ベクトルには、欠陥が内在するソフ

トウェアのパッチされていないバージョンへの攻撃が伴うことが多い。パッチをタイムリ

ーに適用することによって、製品がそのセキュリティ方針を維持し強制できる可能性が増

大する。しかし、更新は信頼されたソースからのものでなくてはならない (must)。そうで

なくては、攻撃者がルートキットやボット、あるいはその他のマルウェアなど、自分たち

の選択した悪意のあるコードを含んだ独自の「更新」を作成することができてしまう。 

20 アクセスを得るために用いられたメカニズムにかかわらず (ネットワーク攻撃、悪意のある

コード、構成中のエラーの利用、セッションのハイジャックなど)、敵対者がアクセスでき

るようになったら最後、TOE とそのデータは危殆化してしまう。監査記録の生成を改変し

て、それ以降 TOE に行われた任意の悪質なアクションを隠すことによって、潜在的な問題

がマスクされる可能性があるとともに、その悪意のあるアクションを引き起こした人物の

特定が困難になる。検出されないアクションは TOE のセキュリティに悪影響を及ぼす可能

性があり、また引き起こされた問題を低減することが困難となる可能性がある。監査レビ

ューと監査ストレージは IT 環境によって処理されるため、これらは本 PP の範囲外である

ことに注意されたい。しかし、これが適切に行われセキュアに TOE を保護することは前提

とされる。 

21 以下の表に、VPN クライアントと運用環境によって対処される脅威を列挙した。以下に特

定されるすべての脅威について、前提とされる攻撃者の専門的知識のレベルは、未習熟で

ある。 

 

表 1：脅威 

脅威 脅威の説明 

T.TSF_FAILURE TOE のセキュリティメカニズムが故障し、TSF の危殆化

をもたらすおそれがある。 

T.UNAUTHORIZED_ACCESS 利用者が、TOE データ及び TOE 実行可能形式コードへの

権限のないアクセスを行うおそれがある。悪意のある利用

者、プロセス、または外部 IT エンティティが、データまた

は TOE リソースへアクセスするために正当なエンティテ

ィに成りすますおそれがある。悪意のある利用者、プロセ

ス、または外部 IT エンティティが、自分自身を TOE と偽

って提示し、識別と認証のデータを取得するおそれがあ

る。 

T.UNAUTHORIZED_UPDATE 悪意のある人物が、TOE のセキュリティ機能を危殆化させ

るおそれのある製品への更新をエンドユーザへ供給する

ことを試みるおそれがある。 

T.USER_DATA_REUSE 利用者データが、本来の送信者が意図しない宛先へ不用意

に送信されるおそれがある。 

 

2.2 組織のセキュリティ方針 

22 組織のセキュリティ方針は、専用ネットワークと公共ネットワークとの間の境界を通過す

るネットワークパケットを保護するために適用できることを理由として選択された。手続

きと関連する方針も、前提条件として言明されている。形式的な参照情報を持たない方針

は、方針の説明にしたがって作成され形式化されることが期待される。 
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表 2：組織のセキュリティ方針 

方針 方針の説明 

P.COMPATIBILITY TOE は、同一のプロトコルを用いる他の

ネットワーク機器との相互運用性を高

めるため、実装されたプロトコルの

Request for Comments (RFC) 要件を満

たさなくてはならない (must)。 

P.CONFIGURABILITY TOE は、その運用のセキュリティ関連の

側面を構成できる機能を提供しなくて

はならない (must)。 

 

2.3 前提条件 

23 セキュリティ課題を定義するこのセクションでは、セキュリティ機能を提供可能とするた

めに運用環境に対して課される前提条件を示す。TOE がこれらの前提条件を満たさない運

用環境に配置された場合、もはや TOE はそのセキュリティ機能のすべてを提供することは

できないかもしれない。前提条件は、物理的環境、人的、及び運用環境の接続性に対して

課される可能性がある。 

 

表 3：TOE の前提条件 

前提条件 前提条件の説明 

A.NO_TOE_BYPASS 情報は、TOE を経由せずに VPN クライアントのホストが接続さ

れているネットワーク上へ流出することはできない。 

A.PHYSICAL TOE 及びそれに含まれるデータの価値に対応した物理的セキュ

リティが、環境によって提供されることが前提とされる。 

A.TRUSTED_ADMIN TOE 管理者は、すべての管理ガイダンスを信頼された方法で遵

守し適用すると信頼されている。 
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3 セキュリティ対策方針 

24 セキュリティ対策方針は、評価対象 (TOE) 及び運用環境に関する要件であって、セクショ

ン 2 の脅威、組織のセキュリティ方針、そして前提条件から導出されたものである。セク

ション 3 では、TOE に関するセキュリティ対策方針を SFR として、より形式的に再び述べ

る。TOE は、SFR に対して評価される。 

3.1 TOE のセキュリティ対策方針 

25 表 4 に、TOE のセキュリティ対策方針を特定する。これらのセキュリティ対策方針は、特

定された脅威に対抗する、または特定された任意の組織のセキュリティ方針に準拠する、

あるいはその両方の言明された意図を反映している。TOE は、セキュリティ機能要件を満

たすことによって、これらの対策方針を満たす。 

 

表 4：TOE のセキュリティ対策方針 

対策方針 対策方針の説明 

O.AUTH_COMM TOE は、TOE であるふりをした別のエンテ

ィティと利用者が通信していないことを確

実にするとともに、TOE が正当な IT エンテ

ィティのふりをしている別のエンティティ

ではなく正当な IT エンティティと通信を行

っていることを確実にする手段を提供する。 

O.CRYPTOGRAPHIC_FUNCTIONS TOE は、暗号機能 (すなわち、暗号化／復号

及びデジタル署名操作) を提供することに

よって機密性を維持し、また TOE 及びその

ホスト環境の外部へ送信されるデータの改

変を検出することを可能としなくてはなら

ない (shall)。 

O.GW_AUTHENTICATION TOE は、セキュリティアソシエーションを

確立しようと試みる VPN ゲートウェイを認

証する。 

O.PROTOCOLS TOE は、相互運用性を確実にするために、

RFC または業界規格あるいはその両方に準

拠した標準化されたプロトコルが TOE に実

装されていることを確実にする。 

O.RESIDUAL_INFORMATION_CLEARING TOE は、保護されたリソースに含まれるい

かなるデータも、そのリソースが再割り当て

された際に利用できないことを確実にする。 

O.TOE_ADMINISTRATION TOE は、管理者が TOE を構成できるメカニ

ズムを提供する。 

O.TSF_SELF_TEST TOE は、TOE が適切に動作していることを

確実にするため、TOE のセキュリティ機能

の何らかのサブセットをテストする機能を

提供する。 

O.VERIFIABLE_UPDATES TOE は、TOE へのいかなる更新も改変され

ておらず、また (オプションとして) 信頼さ

れたソースからのものであることが管理者

によって検証できることを確実にするため

の機能を提供する。 
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3.2 運用環境のセキュリティ対策方針 

26 TOE の運用環境は、TOE がそのセキュリティ機能 (これは、TOE のセキュリティ対策方針

によって定義される) を正しく提供できるように支援する、技術的及び手続的手段を実装す

る。このパートごとのソリューションは、運用環境のセキュリティ対策方針と呼ばれ、ま

た運用環境が達成すべき目標を記述する一連の言明によって構成される。 

27 このセクションでは、IT ドメインによって、もしくは非技術的または手続き的手段によっ

て対処されるべきセキュリティ対策方針を定義する。セクション 2.3 中に特定された前提条

件は、運用環境のセキュリティ対策方針として組み込まれている。これによって環境に対

する追加的な要件が課されるが、これらは主に手続き的または管理的手段によって満たさ

れる。表 5 に、環境のセキュリティ対策方針を特定する。 

 

表 5：運用環境のセキュリティ対策方針 

対策方針 対策方針の説明 

OE.NO_TOE_BYPASS 情報は、TOE を経由せずに VPN クライアントのホストが接続さ

れているネットワーク上へ流出することはできない。 

OE.PHYSICAL TOE 及びそれに含まれるデータの価値に対応した物理的セキュ

リティが、運用環境によって提供されることが前提とされる。 

OE.TRUSTED_ADMIN TOE 管理者は、すべての管理ガイダンスを信頼された方法で遵

守し適用すると信頼されている。 
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3.3 セキュリティ対策方針の根拠 

28 このセクションでは、セクション 3 で定義されるセキュリティ対策方針の根拠を記述する。

表 6 に、セキュリティ対策方針から脅威及び方針への対応付けを示す。 

 

表 6：セキュリティ対策方針から脅威及び方針への対応付け 

脅威／方針 脅威及び方針に対処する対策方

針 

根拠 

T.TSF_FAILURE 

TOE のセキュリティ

メカニズムが故障し、

TSF の危殆化をもた

らすおそれがある。 

O.TSF_SELF_TEST 

TOE は、TOE が適切に動作して

いることを確実にするため、

TOE のセキュリティ機能の何ら

かのサブセットをテストする機

能を提供する。 

O. TSF_SELF_TEST は、TSF

がセルフテストスイートを実行

してTSFの正しい運用の例証に

成功することを確実にすること

によって、この脅威へ対抗する。 

T.UNAUTHORIZED_
ACCESS 

利用者が、TOE データ

及び TOE 実行可能形

式コードへの権限の

ないアクセスを行う

おそれがある。悪意の

ある利用者、プロセ

ス、または外部 IT エン

ティティが、データま

たは TOE リソースへ

アクセスするために

正当なエンティティ

に成りすますおそれ

がある。悪意のある利

用者、プロセス、また

は外部 IT エンティテ

ィが、自分自身を TOE

と偽って提示し、識別

と認証のデータを取

得するおそれがある。 

O.AUTH_COMM 

TOE は、TOE であるふりをした

別のエンティティと利用者が通

信していないことを確実にする

とともに、TOE が正当な IT エン

ティティのふりをしている別の

エンティティではなく正当な IT

エンティティと通信を行ってい

ることを確実にする手段を提供

する。 

O.CRYPTOGRAPHIC_FUNCTI
ONS 

TOE は、暗号機能 (すなわち、

暗号化／復号及びデジタル署名

操作) を提供することによって

機密性を維持し、また TOE の物

理的に分離した部分間で送信さ

れる、または TOE 外部に保存さ

れる、データの改変を検出する

ことを可能としなくてはならな

い (shall)。 

O.GW_AUTHENTICATION 

TOE は、セキュリティアソシエ

ーションを確立しようと試みる

VPN ゲートウェイを認証する。 

O.TOE_ADMINISTRATION 

TOE は、管理者が TOE を構成

できるメカニズムを提供する。 

O.AUTH_COMM 及び

O.GW_AUTHENTICATION は、

TOE がそのエンティティとの通

信に先立って VPN ゲートウェ

イの識別と認証を行うことを確

実にすることによって、この脅

威を低減するために役立つ。ま

た TOE は、通信に先立って相互

認証を確実にするために、自分

自身の資格情報を VPN ゲート

ウェイへ送信できなくてはなら

ない (must)。 

O.CRYPTOGRAPHIC_FUNCTI

ONS は、他の保護メカニズムに

必要とされる基盤となる暗号機

能を提供することによって、こ

の脅威の低減に貢献する。 

O.TOE_ADMINISTRATION は、

TOE がセキュアな方法で構成さ

れることを可能とするメカニズ

ムの提供を TOE に要求する。 
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脅威／方針 脅威及び方針に対処する対策方

針 

根拠 

T.UNAUTHORIZED_
UPDATE 

悪意のある人物が、

TOE のセキュリティ

機能を危殆化させる

おそれのある製品へ

の更新をエンドユー

ザへ供給することを

試みるおそれがある。 

O.VERIFIABLE_UPDATES 

TOE は、TOE へのいかなる更新

も改変されておらず、また (オ

プションとして) 信頼されたソ

ースからのものであることが管

理者によって検証できることを

確実にするための機能を提供す

る。 

O.VERIFIABLE_UPDATES は、

管理者が更新を確認できること

を確実にする。 

T.USER_DATA_REU
SE 

利用者データが、本来

の送信者が意図しな

い宛先へ不用意に送

信されるおそれがあ

る。 

O.RESIDUAL_INFORMATION_
CLEARING 

TOE は、保護されたリソースに

含まれるいかなるデータも、そ

のリソースが再割り当てされた

際に利用できないことを確実に

する。 

O.RESIDUAL_INFORMATION_

CLEARING は、ある利用者／プ

ロセスによって解放されたリソ

ースが別の利用者／プロセスへ

割付けられた際に TSFデータ及

び利用者データが永続的でない

ことを確実にすることによっ

て、この脅威へ対抗する。 

P.COMPATIBILITY 

TOE は、同一のプロト

コルを用いる他のネ

ットワーク機器との

相互運用を促進する

ため、実装されたプロ

トコルの Request for 

Comments (RFC) 要

件を満たさなくては

ならない (must)。 

O.PROTOCOLS 

TOE は、相互運用性を確実にす

るために、RFC または業界規格

あるいはその両方に準拠した標

準化されたプロトコルが TOE

に実装されていることを確実に

するとともに、集中型の監査サ

ーバ及び RADIUS 認証サーバと

の通信をサポートすることをも

確実にする。 

O.PROTOCOLS は、標準化され

たプロトコルが TOE に実装さ

れていることを要求し、同一の

プロトコルを利用する ITエンテ

ィティ間での相互運用性を確実

にすることによって、この方針

を満たす。 

P.CONFIGURABILITY 

TOE は、その運用のセ

キュリティ関連の側

面を構成できる機能

を提供しなくてはな

らない (must)。 

O.TOE_ADMINISTRATION 

TOE は、管理者が TOE を構成

できるメカニズムを提供する。 

O.TOE_ADMINISTRATION は、

TOE をセキュアに構成するため

に必要とされるメカニズムを

TOE が提供することを確実にす

ることによって、この方針を満

たす。 

 

29 表 7 に、セキュリティ対策方針から前提条件への対応付けを示す。 

 

表 7：セキュリティ対策方針から前提への対応付け 

前提条件 前提条件に対処する対策方針 根拠 

A.NO_TOE_BYPASS 

情報は、TOE を経由せ

ずに VPN クライアン

トのホストが接続され

ているネットワーク上

OE.NO_TOE_BYPASS 

情報は、TOEを経由せずに VPN

クライアントのホストが接続さ

れているネットワーク上へ流出

することはできない。 

OE.NO_TOE_BYPASS は、ネッ

トワーク上へ流れるすべての情

報が TOE を経由することを確

実にする。 
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前提条件 前提条件に対処する対策方針 根拠 

へ流出することはでき

ない。 

A.PHYSICAL 

TOE 及びそれに含まれ

るデータの価値に対応

した物理的セキュリテ

ィが、環境によって提

供されることが前提と

される。 

OE.PHYSICAL 

TOE 及びそれに含まれるデー

タの価値に対応した物理的セキ

ュリティが、運用環境によって

提供されることが前提とされ

る。 

OE.PHYSICAL は、TOE、TSF

データ、及び保護された利用者

データが物理的攻撃 (例えば、

窃盗、破壊、あるいは傍受など) 

から保護されることを確実にす

る。物理的攻撃には、TOE 環境

への権限のない侵入者が含まれ

るかもしれないが、TOE 環境へ

のアクセス権限を与えられてい

る個人によって行われるかもし

れない物理的な破壊アクション

は含まれない。 

A.TRUSTED_ADMIN 

TOE 管理者は、すべて

の管理ガイダンスを信

頼された方法で遵守し

適用すると信頼されて

いる。 

OE.TRUSTED_ADMIN 

TOE 管理者は、すべての管理ガ

イダンスを信頼された方法で遵

守し適用すると信頼されてい

る。 

OE.TRUSTED_ADMIN は、管理

者が適切に教育されているこ

と、そして管理ガイダンスでミ

スなしに適切に環境を構成する

方法が管理者に指示されている

ことが確実にする。 
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4 セキュリティ要件と根拠 

30 セキュリティ要件は、機能要件と保証要件に大別される。SFR は、セキュリティ対策方針

の形式的な具体化であり、適用上の注意と共にセクション 4.1 で提供される。これらは通常、

抽象概念よりも詳細なレベルで行われるが、完全な変換である必要がある (セキュリティ対

策方針は完全に対処されなくてはならない (must))。CC ではいくつかの理由から、この標

準化された言語への変換が要求されている。 

 何が評価されるべきかについて、正確な記述を提供するため。TOE のセキュリテ

ィ対策方針は通常自然言語で形式化されるが、標準化された言語への変換によっ

てより正確な TOE の機能の記述が強制される。 

 2 件の ST 間の比較を可能とするため。異なる ST 作成者は自分のセキュリティ対

策方針の記述に異なる専門用語を使っているかもしれないが、標準化された言語

によって同一の専門用語と概念の使用が強制される。これによって容易な比較が

可能となる。 

31 セキュリティ保証要件 (SAR) は、典型的には SFR とは独立して挿入され列挙される定型

文である。そして選択された SAR に基づいた評価中に、共通評価方法 (CEM) が参照され

る。本 PP では、標準プロテクションプロファイルの新しいモデルに基づいた、よりカスタ

ム化されたアプローチが取られている。本 PP でも SAR は文脈と完全性に応じてセクショ

ン 4.3 に列挙されているが、SFR と SAR のそれぞれについて評価者がこの TOE に行う必

要のあるアクティビティは「保証アクティビティ」のパラグラフに詳述されている。保証

アクティビティは、評価を完全なものとするために行われなくてはならないアクティビテ

ィの規範的な記述である。保証アクティビティは本 PP の 2 か所に配置されている。具体的

な SFR と関連付けられたものはセクション 4.1 に配置され、SFR と独立したものはセクシ

ョン 4.3 に詳述されている。 

32 SFR と直接関連付けられるアクティビティについては、各 SFR の後に 1 つ以上の保証アク

ティビティが列挙され、この技術に提供される保証を実現するために行われる必要のある

アクティビティが詳述される。 

33 SFR とは独立したアクティビティを必要とする SAR については、実現される必要のある追

加的保証アクティビティが、その SAR と関連付けられた特定の保証アクティビティが書か

れる対象となった SFR への参照とともに、セクション 4.3 に示されている。 

34 このプロテクションプロファイルの将来の世代では、実際の製品評価から得られた教訓に

基づいた、より詳細な保証アクティビティを提供することになるかもしれない。 

 

4.1 セキュリティ機能要件 

35 このセクションでは、TOE によって提供されるセキュリティ機能に特有であり、また VPN

クライアントを他の TOE から差異化する TOE の SFR を特定する。SFR の焦点となる分野

は、監査、暗号、セキュリティ管理、セルフテスト、及び正当な外部 IT エンティティ (例

えば、VPN ゲートウェイ) との通信に関連したものである。 
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表 8：TOE セキュリティ機能要件 

機能クラス 機能コンポーネント 

暗号サポートクラス (FCS) 

FCS_CKM.1(1) 暗号鍵生成 (非対称鍵) 

FCS_CKM.1(2) 暗号鍵生成 (非対称鍵―IKE) 

FCS_CKM_EXT.4 暗号鍵のゼロ化 

FCS_COP.1(1) 暗号操作 (データの暗号化／復号) 

FCS_COP.1(2) 暗号操作 (暗号署名) 

FCS_COP.1(3) 暗号操作 (暗号ハッシュ) 

FCS_COP.1(4) 暗号操作 (鍵付きハッシュによるメッセ

ージ認証) 

FCS_IPSEC_EXT 拡張：インターネットプロトコルセキ

ュリティ (IPsec) 通信 

FCS_RBG_EXT.1 拡張：暗号操作 (ランダムビット生成) 

利用者データ保護クラス 

(FDP) 
FDP_RIP.2 十分な残存情報の保護 

識別と認証クラス (FIA) FIA_X509_EXT.1 拡張：X.509 証明書 

セキュリティ管理クラス 

(FMT) 
FMT_SMF.1 管理機能の仕様 

TSF の保護 (FPT) 
FPT_TST_EXT.1 拡張：TSF のテスト 

FPT_TUD_EXT.1 拡張：高信頼更新 

高信頼パス／チャネル (FTP) FTP_ITC.1 TSF 間高信頼チャネル 

 

 

4.1.1 クラス：暗号サポート (FCS) 

FCS_CKM.1 暗号鍵生成 (非対称鍵) 

FCS_CKM.1.1 詳細化：TSF は、以下にしたがって鍵確立に用いられる非対称鍵を生成し

なくてはならない (shall)。 

 有限体ベースの鍵確立スキームについては、NIST Special Publication 800-56A, 

“Recommendation for Pair-Wise Key Establishment Schemes Using Discrete 

Logarithm Cryptography” 

 楕円曲線ベースの鍵確立スキーム及び 「NIST曲線」 P-256、P-384及び [selection: 

P-521、その他の曲線なし] (FIPS PUB 186-3, “Digital Signature Standard” の定
義 に よ る ) の 実 装 に つ い て は 、 NIST Special Publication 800-56A, 

“Recommendation for Pair-Wise Key Establishment Schemes Using Discrete 

Logarithm Cryptography” 

 選択：RSA ベースの鍵確立スキームについては、NIST Special Publication 800-56B, 

“Recommendation for Pair-Wise Key Establishment Schemes Using Integer 

Factorization Cryptography” for RSA-based key establishment schemes、その他
なし] 

また、規定された暗号鍵サイズは 112 ビットの強度を持つ対称鍵と同等、またはそれより
も大きくなくてはならない。 

適用上の注意： 

36 このコンポーネントは、TOE によって利用されるさまざまな暗号プロトコルの鍵確立の目
的に用いられる公開鍵／秘密鍵ペアを TOE が生成できることを要求している。 
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37 用いられるべきドメインパラメタは本 PP のプロトコル要件によって規定されているため、
TOE がドメインパラメタを生成することは期待されておらず、したがって本 PP に規定さ
れたプロトコルに TOE が準拠する際には追加的なドメインパラメタの検証は必要とされな
い。 

保証アクティビティ： 

38 評価者は、ST 作成者によって行われた選択に応じて、上記の要件を試験する際のガイドと
して"The FIPS 186-3 Digital Signature Algorithm Validation System (DSA2VS)"、"The FIPS 

186-3 Elliptic Curve Digital Signature Algorithm Validation System (ECDSA2VS)"、及び"The 

RSA Validation System (RSA2VS)"の鍵ペア生成部分を用いなくてはならない (shall)。この
ためには、テスト中に検証可能なテストベクトルを作成できるアルゴリズムの信頼できる
参照実装を評価者が有していることが必要となる。 

39 行われた選択に応じて TSFが 800-56Aまたは 800-56Bあるいはその両方に適合しているこ
とを示すため、評価者は TSS に以下の情報が含まれることを確証しなくてはならない 

(shall)。 

 TSS には、TOE が適合する適切な 800-56 標準のすべての選択が列挙されていな
くてはならない (shall)。 

 TSS に列挙された該当するセクションのそれぞれについて、「しなくてはならない 

(shall)」でない言明（すなわち、「してはならない (shall not)」、「すべきである 

(should)」、及び「すべきでない (should not)」）のすべてにおいて、そのようなオ
プションを TOE が実装している場合には、それが TSS に記述されなくてはならな
い (shall)。含まれる機能が標準においては「してはならない (shall not)」または
「すべきでない (should not)」とされている場合には、TOE によって実装された
セキュリティ方針に対してこれが悪影響を与えない理由の根拠を TSS は提供しな
くてはならない (shall)。 

 800-56A 及び 800-56B (選択に応じて) の該当するセクションのそれぞれにおいて、
「しなくてはならない (shall)」または「すべきである (should)」との言明に関連
した機能が欠けている場合には、それを記述しなくてはならない (shall)。 

TOE が強制すべきセキュリティ要件に影響する可能性のある TOE に特有の拡張、文書に含
まれていない処理、または文書によって許可された代案の実装が存在する場合には、それ
を記述しなくてはならない (shall)。 

FCS_CKM.1(2) 暗号鍵生成 (非対称鍵―IKE) 

FCS_CKM.1.1(2) 詳細化：TSF は、以下にしたがって IKE ピア認証に用いられる非対称鍵

を生成しなくてはならない (shall)。 

[選択、少なくとも 1 つを選択： 

 RSA 方式については、FIPS PUB 186-3, “Digital Signature Standard (DSS)”の

附属書 B.3、 

 ECDSA スキームについては、FIPS PUB 186-3, “Digital Signature Standard 

(DSS)”の附属書 B.4 ならびに「NIST 曲線」P-256、P-384 及び [選択：P-521、

その他の曲線なし] の実装、 

 AES を使用した RSA スキームについて ANSI X9.31-1998 の附属書 A.2.4] 

また、規定された暗号鍵サイズは 112 ビットの強度を持つ対称鍵と同等、またはそれより
も大きくなくてはならない。 
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適用上の注意：ANSI X9.31-1998 のオプションは、この文書の将来の版では選択から削除
されることになる。現時点では、業界がモダンな FIPS PUB 186-3 標準への移行を完了する
までに多少の時間を許可するため、この選択は FIPS PUB 186-3 のみに限定されてはいない。 

この要件が TOE に生成を求める鍵は、IKE (v1 または v2 のいずれか) 鍵交換中に VPN エ
ンティティの認証に用いられることが意図されている。公開鍵は X509v3 証明書中の識別情
報との関連付けが求められる一方で、この関連付けは TOE によって実施されることは求め
られておらず、運用環境中の認証局による実施が期待されている。 

FCS_IPSEC_EXT.1 に示した通り、TOE には認証をサポートする RSA または ECDSA (あ
るいはその両方) の実装が求められる。 

生成された 2048 ビット RSA 鍵の強度は、112 ビットの対称鍵強度と同等、またはそれよ
りも大きい必要がある。鍵強度の同等性については、NIST Special Publication 800-57, 

“Recommendation for Key Management” を参照されたい。 

保証アクティビティ： 

評価者は、ST 作成者によって実施された選択に応じて、"The FIPS 186-3 Elliptic Curve 

Digital Signature Algorithm Validation System (ECDSA2VS)" 及び "The RSA Validation 

System (RSA2VS)" の鍵ペア生成の部分を、上記の要件をテストする際のガイドとして利
用しなくてはならない (shall)。このためには、テスト中に検証可能なテストベクトルを作
成できるアルゴリズムの信頼できる参照実装を評価者が有していることが必要となる。 

評価者は、TSS に鍵ペアの生成される方法が記述されていることをチェックし確証しなく
てはならない (shall)。TSF の実装が FIPS PUB 186-3 に準拠していることを示すために、
評価者は TSS に下記の情報が含まれることを確証しなくてはならない (shall)。 

 TSS には、TOE が準拠する附属書 B のすべてのセクションが列挙されていなくて
はならない (shall)。 

 TSS に列挙された該当するセクションのそれぞれについて、「しなくてはならない 

(shall)」でない言明（すなわち、「してはならない (shall not)」、「すべきである 

(should)」、及び「すべきでない (should not)」）のすべてにおいて、そのようなオ
プションを TOE が実装している場合には、それが TSS に記述されなくてはならな
い (shall)。含まれる機能が標準においては「してはならない (shall not)」または
「すべきでない (should not)」とされている場合には、TOE によって実装された
セキュリティ方針に対してこれが悪影響を与えない理由の根拠を TSS は提供しな
くてはならない (shall)。 

 附属書 B の該当するセクションのそれぞれにおいて、「しなくてはならない 

(shall)」または「すべきである (should)」との言明に関連した機能が欠けている場
合には、それを記述しなくてはならない (shall)。 

TOE に特有の拡張、附属書に含まれていない処理、または附属書によって許可された代案
の実装であって TOE が強制すべきセキュリティ要件に影響するかもしれないものが存在す
る場合には、それを記述しなくてはならない (shall)。 

FCS_CKM_EXT.4 暗号鍵のゼロ化 

FCS_CKM_EXT.4.1 詳細化：TSF は、すべての平文の共通暗号鍵及び秘密暗号鍵な

らびに CSP を、もはや必要とされなくなった際にゼロ化しなく

てはならない (shall)。 

適用上の注意： 

40 あらゆるセキュリティ関連情報 (鍵や認証データ、そしてパスワードなど) は、セキュリテ
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ィ上重要なデータの開示または改変を防止するため、もはや使われなくなった際にはゼロ
化されなくてはならない (must)。 

41 上記のゼロ化は、平文鍵／CSP のすべての中間ストレージ領域 (例えば、メモリバッファ
などの任意のストレージであって、そのようなデータのパス中に含まれるもの) へ、そこか
ら別の場所へ鍵／CSP が転送された直後に適用される。 

42 TOE には必ずしもホスト IT 環境が含まれるとは限らないので、この機能の範囲は必然的に
ある程度制約される。この要件の目的においては、TOE がホストの基盤となる正しい機能
を呼び出してゼロ化を行うことで十分である (これは、データがゼロ化されることを確実に
するため TOE にカーネルモードメモリドライバが含まれる必要があることは意味しない)。 

保証アクティビティ： 

43 評価者は、共通鍵 (共通鍵暗号化に用いられる鍵)、秘密鍵、及び鍵の生成に用いられる CSP

のそれぞれについて、それらがゼロ化される時点 (例えば、使用直後、システムのシャット
ダウン時、など)、及び行われるゼロ化手続きの種類 (ゼロで上書き、ランダムパターンで 3

度上書き、など) が TSS に記述されていることをチェックして確証しなくてはならない 

(shall)。保護されるべきマテリアルの保存に異なる種類のメモリが用いられている場合、評
価者はデータが保存されるメモリに関するゼロ化手続き (例えば、「フラッシュメモリ上に
保存される共通鍵はゼロで 1 度上書きすることによってゼロ化されるが、内部ハードドラ
イブ上に保存される共通鍵は書き込みごとに変化するランダムパターンを 3 度上書きする
ことによってゼロ化される」) が TSS に記述されていることをチェックして確証しなくて
はならない (shall)。ゼロ化を検証するためにリードバックが行われる場合、このことも記
述されなくてはならない (shall)。 

44 

暗号操作 (FCS_COP) 

FCS_COP.1(1) 暗号操作 (データの暗号化／復号) 

FCS_COP.1.1(1) 詳細化：TSF は、規定された暗号アルゴリズムとして GCM、CBC、

[割付：1 つ以上のモード、他のモードなし] で動作する AES 及

び暗号鍵サイズとして 128 ビット、256 ビット、及び [選択：192

ビット、その他の鍵サイズなし] であって下記を満たすものにし

たがって、[暗号化及び復号] を行わなくてはならない (shall)。 

 FIPS PUB 197, “Advanced Encryption Standard (AES)” 

 NIST SP 800-38D, NIST SP 800-38A [選択：NIST SP 

800-38B、NIST SP 800-38C、NIST SP 800-38E、その他の

標準なし] 

適用上の注意： 

45 本 PP は、IPsec 及び IKE プロトコルにおいて GCM 及び CBC の使用を要求する 

(FCS_IPSEC_EXT.1.4, FCS_IPSEC_EXT.1.6)。したがって、IPsec 要件との一貫性のため
ST 作成者にこれら 2 つのモードを確実に取り込ませるよう、NDPP 中の FCS_COP.1.1(1) 

エレメントがここで規定されている。 

保証アクティビティ： 

46 評価者は、上記の要件をテストする際のガイドとして"The Advanced Encryption Standard 

Algorithm Validation Suite (AESAVS)", "The XTS-AES Validation System (XTSVS)"、"The 

CMAC Validation System (CMACVS)"、"The Counter with Cipher Block Chaining-Message 

Authentication Code (CCM) Validation System (CCMVS)"、及び"The Galois/Counter Mode 
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(GCM) and GMAC Validation System (GCMVS)" ( こ れ ら の 文 書 は
http://csrc.nist.gov/groups/STM/cavp/index.html から入手できる) から、上記の要件におい
て選択されたモードに適切なテストを用いなくてはならない (shall)。このためには、テス
ト中に検証可能なテストベクトルを作成できるアルゴリズムの信頼できる参照実装を評価
者が有していることが必要となる。 

FCS_COP.1(2) 暗号操作 (暗号署名) 

FCS_COP.1.1(2) 詳細化：TSF は、下記にしたがって暗号署名サービスを実施し

なくてはならない (shall)。 

 [選択、次から少なくとも 1 つを選択：2048 ビット以上の鍵
サイズ  (modulus) の RSA デジタル署名アルゴリズム 

(RSA) であって FIPS PUB 186-2 または FIPS PUB 186-3, 

“Digital Signature Standard” を満たすもの、 

 256 ビット以上の鍵サイズの楕円曲線デジタル署名アルゴ
リズム  (ECDSA) であって FIPS PUB 186-3, “Digital 

Signature Standard” 及び 「NIST 曲線」P-256、P-384

及び [選択：P-521、その他の曲線なし] (FIPS PUB 186-3, 

“Digital Signature Standard” の定義による) を満たすも
の]。 

保証アクティビティ： 

47 評価者は、"The FIPS 186-3 Elliptic Curve Digital Signature Algorithm Validation System 

(ECDSA2VS)" 及び "The RSA Validation System (RSA2VS)" の署名生成及び署名検証の
部分を上記の要件をテストする際のガイドとして利用しなくてはならない (shall)。用いら
れる検証システムは、ST 中に特定される準拠標準 (すなわち FIPS PUB 186-3) に適合しな
くてはならない (shall)。このためには、テスト中に検証可能なテストベクトルを作成でき
るアルゴリズムの信頼できる参照実装を評価者が有していることが必要となる。 

FCS_COP.1(3) 暗号操作 (暗号ハッシュ) 

FCS_COP.1.1(3) 詳細化：TSF は、[選択：SHA-1、SHA 256、SHA 384] にした

がい、メッセージダイジェストのサイズが [選択：160、256、

384] ビットの、以下 FIPS Pub 180-3, “Secure Hash Standard” 

を満たす暗号ハッシュサービスを行わなくてはならない (shall)。 

適用上の注意： 

48 ハッシュアルゴリズムの選択は、メッセージサイズの選択と対応していなくてはならない 

(must)。例えば SHA-1 が選択された場合に唯一の有効なメッセージダイジェストサイズの

選択は 160 ビットとなる。 

保証アクティビティ： 

49 評価者は、上記の要件をテストする際のガイドとして "The Secure Hash Algorithm 

Validation System (SHAVS)"を用いなくてはならない (shall)。このためには、テスト中に検
証可能なテストベクトルを作成できるアルゴリズムの信頼できる参照実装を評価者が有し
ていることが必要となる。 

FCS_COP.1(4) 暗号操作 (鍵付きハッシュによるメッセージ認証) 

FCS_COP.1.1(4) 詳細化：TSF は、規定された暗号アルゴリズム HMAC- [選択：
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SHA-1、SHA-256、SHA-384]、鍵サイズ [割付：HMAC に用い

られる（ビット単位の）鍵サイズ]、及びメッセージダイジェス

トサイズ [選択：160、256、384] ビットであって、以下：FIPS 

PUB 198-1, “ The Keyed-Hash Message Authentication 

Code”、及び FIPS PUB 180-3, “Secure Hash Standard”を

満たすものにしたがって、鍵付きハッシュメッセージ検証を行

わなくてはならない (shall)。 

適用上の注意： 

50 ハッシュアルゴリズムの選択は、メッセージサイズの選択と対応していなくてはならない 

(must)。例えば HMAC-SHA-256 が選択された場合に唯一の有効なメッセージダイジェスト
サイズの選択は 256 ビットとなる。 

51 上記のメッセージダイジェストサイズは、基盤となって用いられるハッシュアルゴリズム
に対応する。ハッシュ計算の後に HMAC の出力を切り捨てることは、さまざまなアプリケ
ーションにおいて適切なステップであることに注意されたい。このことは、この要件への
適合性を無効とするものではないが、切り捨てが行われること、最終出力のサイズ、そし
てこの切り捨てが準拠する標準が ST に言明されるべきである (should)。 

保証アクティビティ： 

52 評価者は、上記の要件をテストする際のガイドとして "The Keyed-Hash Message 

Authentication Code (HMAC) Validation System (HMACVS)"を用いなくてはならない 

(shall)。このためには、テスト中に検証可能なテストベクトルを作成できるアルゴリズムの
信頼できる参照実装を評価者が有していることが必要となる。 

拡張：インターネットプロトコルセキュリティ (FCS_IPSEC_EXT) 

53 TSF が正しく RFC を実装していることを示すために、評価者は下記の保証アクティビティ

を実施しなくてはならない (shall)。本 PP の将来のバージョンでは、保証アクティビティ

が増補されるか、あるいはこの版に現在記述されているものよりも多くの面で RFC への準

拠を確認する新たな保証アクティビティが導入されるかもしれない。 

54 TOE は、VPN ゲートウェイとの通信に用いられる接続を確立するために IPsec プロトコル

を利用することが求められる。 

 

 

評価者は最低限、上に示したテスト環境と同等のテスト環境を作成しなくてはならない 

(shall)。ネットワークパケットの作成と、評価者が ICMP、IPv4、IPv6、UDP、及び TCP

パケットヘッダ中のフィールドを操作できるようにするため、トラフィック生成器を利用
することが期待される。評価者は、テスト環境に差異があれば、その正当化を提供しなく
てはならない (must)。 

FCS_IPSEC_EXT.1 

パケットキャプチャデバイス 

トラフィック生成器 

TOE VPN 
GW 
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拡張：インターネットプロトコルセキュリティ (IPsec) 通信 

FCS_IPSEC_EXT.1.1 TSF は、RFC 4301 の規定により IPsec アーキテクチャを実装しなく

てはならない (shall)。 

保証アクティビティ： 

TSS 

TOE の実装が上記のように RFC 4301 に準拠していることを判定する以外には、何も行う
ことはない。 

ガイダンス 

評価者は操作ガイダンスを調査して、破棄 (DISCARD)、バイパス (BYPASS)、及び保護 

(PROTECT) のルールを規定するエントリを SPD に構築する方法が管理者へ指示されてい
ることを検証しなくてはならない (shall)。 

テスト 

評価者は、操作ガイダンスを用いて TOE を構成し、下記のテストを行う。 

テスト 1：評価者は TOE の SPD を、DISCARD、BYPASS、PROTECT のルールが存在す
るよう構成しなくてはならない (shall)。各パケットが 3 つのルールのどれか 1 つにマッチ
するように、パケットヘッダに適切なフィールドを持つ 3 つのネットワークパケットを評
価者が送り込むことができるよう、ルールの構築に用いられる選択肢は異なっていなくて
はならない (shall)。評価者は、TOE が期待されたふるまいを示していることを、監査証跡
を通して、またパケットキャプチャによって確認する。適切なふるまいとは、適切なパケ
ットが破棄され、変更なしに通過し、IPsec の実装によって暗号化されることである。 

テスト 2：評価者は、BYPASS と PROTECT という別の操作を行う、2 つの同一の SPD エ
ントリを作り上げなくてはならない (shall)。これらのエントリは次に 2 通りの異なる順序
でデプロイされるべきであり、どちらの場合についても評価者は、該当するパケットを生
成してパケットキャプチャ及びログによって確認を行うことにより、両方の場合で最初の
エントリが適用されることを確証しなくてはならない (shall)。 

テスト 3：評価者は、一方が他方の部分集合（例えば、特定のアドレスとネットワークセグ
メント）となるように 2 つのエントリを作り上げるべきことを違いとして、上記の手順を
繰り返さなくてはならない (shall)。ここでも管理者は両方の順序をテストして、ルールの
限定性にかかわらず、最初のエントリが適用されることを確証すべきである (should)。 

FCS_IPSEC_EXT.1.2 TSF は、[選択、少なくとも 1 つを選択：トンネルモード、トランス

ポートモード] を実装しなくてはならない (shall)。 

保証アクティビティ： 

TSS 

評価者は TSS をチェックし、TOE がトンネルモードまたはトランスポートモード、あるい
はその両方 (選択による) で動作できると言明されていることを確証する。 

ガイダンス 

評価者は、運用ガイドが管理者へ選択された各モードの TOE の構成方法を指示しているこ
とを確認しなくてはならない (shall)。 

テスト 

テスト 1 (条件付き)：トンネルモードが選択されている場合、評価者は操作ガイダンスを用
いて TOE をトンネルモードで動作するように構成し、また VPN GW をトンネルモードで
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動作するように構成する。評価者は、任意の許容される暗号アルゴリズム、認証手法など
を用いて TOE 及び VPN GW を構成し、許容される SA がネゴシエーションできることを確
証する。評価者は次に、TOE からの接続を開始し、VPN GW ピアへ接続しなくてはならな
い (shall)。評価者は、トンネルモードを用いた接続の確立が成功していることを、監査証
跡及びキャプチャされたパケットで確認する。 

テスト 2 (条件付き)：トランスポートモードが選択されている場合、評価者は操作ガイダン
スを用いて TOE をトランスポートモードで動作するように構成し、また VPN GW もトラ
ンスポートモードで動作するように構成する。評価者は、任意の許容される暗号アルゴリ
ズム、認証手法などを用いて TOE 及び VPN GW を構成し、許容される SA がネゴシエーシ
ョンできることを確証する。評価者は次に、TOE からの接続を開始し、VPN GW へ接続す
る。評価者は、トランスポートモードを用いた接続の確立が成功していることを、監査証
跡及びキャプチャされたパケットで確認する。 

FCS_IPSEC_EXT.1.3 TSF は、その他のエントリにマッチしなかったものすべてにマッチ

して破棄する名目的なエントリを SPD の最後に持たなくてはならない (shall)。 

保証アクティビティ： 

TSS 

評価者は TSS を調査して、SPD に対してパケットが処理される方法と、マッチする「ルー
ル」が存在しない場合には暗黙的または明示的にネットワークパケットを破棄させる最後
のルールの存在が、TSS に記述されていることを検証しなくてはならない (shall)。 

ガイダンス 

評価者は、操作ガイダンスが SPD の構築方法に関する指示を提供していることをチェック
し、そのガイダンスを用いて TOE を構成し、以下のテストを行う。 

テスト 

テスト 1：評価者は TOE の SPD に、ネットワークパケットを破棄 (DISCARD)、バイパス 

(BYPASS)、及び保護 (PROTECT) する操作が含まれるエントリが存在するよう構成しな
くてはならない (shall)。また評価者は TOE を、FCS_IPSEC_EXT.1 に関するすべての監査
対象事象が有効となるよう構成する。評価者は、FCS_IPSEC_EXT.1.1 を検証するために作
成された SPD を使ってもよい。評価者は BYPASS エントリとマッチするネットワークパケ
ットを構築し、そのパケットを TOE へ送信しなくてはならない (shall)。評価者は、ネット
ワークパケットが TOE によって適切な宛先インタフェースへ変更なしに通過されることを
確認すべきである (should)。評価者は次に、パケットヘッダのフィールドを変更し、評価
者が作成したエントリへはもはやマッチしないようにしなくてはならない (shall) (最後の
エントリとして、それまでのエントリのどれにもマッチしなかったパケットを破棄する
「TOE によって作成された」エントリが存在するかもしれない)。評価者はそのパケットを
TOE へ送信し、パケットがどの TOE のインタフェースへも流れて行くことが許可されない
ことを確認する。評価者は、期待されたようにパケットが破棄されたことを示す監査証跡
が生成されることを検証しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.4 TSF は、RFC 4303 の定義による IPsec プロトコル ESPを、RFC 4106

の規定による暗号アルゴリズム AES-GCM-128、AES-GCM-256、[選択：AES-CBC-128、

AES-CBC-256 (両者とも RFC 3602 によって規定される) と Secure Hash Algorithm (SHA) 

ベースの HMAC との組み合わせ、その他のアルゴリズムなし] を用いて実装しなくてはな

らない (shall)。 

保証アクティビティ： 

TSS 
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評価者は TSS を調査して、アルゴリズム AES-GCM-128 及び AES-GCM-256 が実装されて
いることを検証しなくてはならない  (shall)。ST 作成者が AES-CBC-128 または
AES-CBC-256 のいずれかを要件に選択している場合には、評価者はそれらもまた TSS に
記述されていることを検証する。さらに、評価者は SHA ベースの HMAC アルゴリズムが
FCS_COP.1(4) 暗号操作 (鍵付きハッシュメッセージ認証) に規定されるアルゴリズムに
準拠していることを確証する。 

ガイダンス 

評価者は操作ガイダンスをチェックして、AES-GCM-128 及び AES-GCM-256 アルゴリズ
ムを使用するように TOE を構成する方法について指示が与えられていること、また
AES-CBC-128または AES-CBC-256のいずれかが選択されている場合にはこれらについて
も使用方法がガイダンスに指示されていることを確証する。 

テスト 

テスト 1：評価者は操作ガイダンスの指示により TOE を構成し、TOE が AES-GCM-128 及
び AES-GCM-256 アルゴリズムのそれぞれを使用するように構成するとともに、ESP を使
用した接続の確立を試行しなくてはならない (shall)。ST 作成者が AES-CBC-128 または
AES-CBC-256 のいずれかを選択している場合には、TOE はこれらのアルゴリズムを使用す
るよう構成され、評価者は選択されたこれらのアルゴリズムについて ESP を使用した接続
の確立を試行する。 

FCS_IPSEC_EXT.1.5 TSF は、以下のプロトコルを実装しなくてはならない (shall)。 [選

択、少なくとも 1 つを選択：RFC 2407、RFC 2408、RFC 2409、RFC 4109、[選択：拡張

シーケンス番号についてその他の RFC なし、拡張シーケンス番号について RFC 4304] 及

び [選択：ハッシュ関数についてその他の RFC なし、ハッシュ関数について RFC 4868] の

定義による IKEv1；RFC 5996 (セクション 2.23 の規定による NAT トラバーサルのサポート

が強制される)、RFC 4307、及び [選択：ハッシュ関数についてその他の RFC なし、ハッ

シュ関数について RFC 4868] の定義による IKEv2]。 

保証アクティビティ： 

TSS 

評価者は TSS を調査して、IKEv1 または IKEv2、あるいはその両方が実装されていること
を検証しなくてはならない (shall)。 

ガイダンス 

評価者は操作ガイダンスをチェックして、IKEv1 または IKEv2 あるいはその両方 (選択によ
る) を使用するように TOE を構成する方法が管理者に指示されていることを確証し、また
ガイダンスを利用して NAT トラバーサルを実施するよう TOE を構成し、下記のテストを行
う。 

テスト 

テスト 1：評価者は、TSS 及び RFC 5996 のセクション 2.23 の記述により NAT トラバーサ
ル処理を実施するよう TOE を構成しなくてはならない (shall)。評価者は IPsec 接続を開始
し、NAT トラバーサルが成功することを判定しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.6 TSF は、[選択、少なくとも 1 つを選択：IKEv1、IKEv2] プロトコル

における暗号化されたペイロードに暗号アルゴリズムとして RFC 6379 の規定による

AES-CBC-128、AES-CBC-256 及び [選択：RFC 5282 の規定による AES-GCM-128、

AES-GCM-256、その他のアルゴリズムなし] を確実に用いなくてはならない（shall）。 

保証アクティビティ： 
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TSS 

評価者は、IKEv1 または IKEv2 あるいはその両方のペイロードの暗号化に用いられるアル
ゴリズムが TSS に特定されていること、及びアルゴリズム AES-CBC-128、AES-CBC-256

が指定されていること、さらに要件の選択においてその他が選択されている場合には、そ
れらが TSS の論拠に含まれていることを確証しなくてはならない (shall)。 

ガイダンス 

評価者は、必須のアルゴリズム (要件において選択された追加アルゴリズムがあればそれに
ついても) を使用するよう TOE を構成できる方法が操作ガイダンスに記述されていること
を確証する。次にガイダンスを用いて TOE を構成し、下記のテストを実施する。 

テスト 

テスト 1：評価者は、IKEv1 または IKEv2 あるいはその両方のペイロードの暗号化に
AES-CBC-128 を使用するよう TOE を構成し、AES-CBC-128 を用いて暗号化されたペイロ
ードのみを受け付けるように構成されたピアデバイスとの接続を確立しなくてはならない 

(shall)。評価者は、監査証跡を参照してこのアルゴリズムがネゴシエーションにおいて使用
されたものであることを確認すること。 

FCS_IPSEC_EXT.1.7 TSF は、IKEv1 フェーズ 1 交換ではメインモードのみを確実に用いな

くてはならない (shall)。 

保証アクティビティ： 

TSS 

評価者は TSS を調査して、TOE でサポートされている IPsec プロトコルの記述において、
IKEv1 フェーズ 1 交換にアグレッシブモードが使用されずメインモードのみが使用される
ことが言明されていることを確証しなくてはならない (shall)。これは構成可能なオプショ
ンであってもよい。 

ガイダンス 

動作前に TOE のモードを構成する必要がある場合には、評価者は操作ガイダンスをチェッ
クしてこの構成の指示がそのガイダンスに含まれていることを確証しなくてはならない 

(shall)。 

テスト 

テスト 1 (条件付き)：評価者は操作ガイダンスの指示により TOE を構成して、アグレッシ
ブモードで IKEv1フェーズ1接続を使用して接続の確立を試行しなくてはならない (shall)。
この試行は失敗するはずである (should)。評価者は次に、メインモードの交換がサポート
されていることを示すべきである  (should) 。このテストは、 IKEv1 が上記
FCS_IPSEC_EXT.1.5 プロトコル選択において選択されていない場合には適用されない。 

FCS_IPSEC_EXT.1.8 TSF は、確実に [選択：IKEv2 SA ライフタイムを [選択：管理者、

VPN ゲートウェイ] がパケット数／バイト数または経過時間に基づいて構成できるととも

にフェーズ 1 SA については 24 時間かつフェーズ 2 SA については 8 時間にその値が制限

でき、IKEv1 SA ライフタイムを [選択：管理者、VPN ゲートウェイ] がパケット数／バイ

ト数または経過時間に基づいて構成できるとともにフェーズ 1 SA については 24 時間かつ

フェーズ 2 SA については 8 時間にその値が制限でき] なくてはならない (shall)。 

適用上の注意： 

ST 作成者は、自分の実装における IKE のバージョンに基づいて選択が与えられる。この選
択の中にはさらに、どのエンティティが SA の寿命の「構成」を担当するかを ST 作成者が
規定できる選択が存在する。管理者がクライアントを構成できる実装や、VPN ゲートウェ
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イが SA ライフタイムをクライアントにプッシュする実装は、両方とも受容可能である。 

SA ライフタイムに関する限り、TOE は送信されたバイト数、または送信されたパケット数
に基づいてライフタイムを制限できる。パケットベース、あるいはボリュームベースの SA

ライフタイムはいずれも受容可能である。 

保証アクティビティ： 

TSS 

ライフタイムの確立及び適用方法については RFC に記載されており、評価者はこのセクシ
ョンの冒頭に述べたように TSS を調査する。 

ガイダンス 

評価者は、SA ライフタイムの値が構成可能であり、その指示が操作ガイダンス中に存在す
ることを検証する。評価者は、管理者または VPN ゲートウェイのどちらかがフェーズ 1 SA

の値を 24 時間、フェーズ 2 SA の値を 8 時間に設定できることを確証する。現時点ではパ
ケット数またはバイト数に関して義務付けられている値は存在しないため、評価者はこれ
が構成できることのみを確証する。 

テスト 

このテストにあたって、評価者は双方が適切に構成されていることを確証する必要がある。
RFC には以下のように記載されている。「IKEv1 と IKEv2 との違いは、IKEv1 SA のライフ
タイムがネゴシエーションされることである。IKEv2 においては、SA の両端が独自のライ
フタイム方針を SA に適用し、必要に応じて SA の鍵更新を行う責任がある。両端で異なる
ライフタイム方針が採用されている場合、その結果として、より短いライフタイムの側が
常に鍵更新を要求することになるだろう。両端で同一のライフタイム方針が採用されてい
る場合、同時に双方が鍵更新を開始することもあり得る (その結果、冗長な SA が生じる)。
このようなことが起きる確率を減らすため、鍵更新要求のタイミングにはジッタを持たせ
るべきである (SHOULD)。」 

下記のテストはそれぞれ、FCS_IPSEC_EXT.1.5 プロトコル選択において選択された IKE

のバージョンごとに実施されなくてはならない (shall)。 

テスト 1：評価者は、操作ガイダンスにしたがって許容される最大のパケット数（またはバ
イト数）についてのライフタイムを構成しなくてはならない (shall)。評価者は SA を確立
し、この SA の通過が許可されるパケット数 (またはバイト数) を超えた際に接続がクロー
ズされることを判定しなくてはならない (shall)。 

テスト 2：評価者は、フェーズ 1 SA が確立され、再ネゴシエーション前に 24 時間を超え
て維持が試みられるようにテストを構築しなくてはならない (shall)。評価者は、24 時間以
内にこの SA がクローズされるか、再ネゴシエーションされることを確認しなくてはならな
い (shall)。そのようなアクションのために TOE が特定の構成を必要とする場合には、評価
者は TOE の構成機能が操作ガイダンスに文書化されているように動作することを例証する
テストを実施しなくてはならない (shall)。 

テスト 3：評価者は、ライフタイムが 24 時間ではなく 8 時間であることを違いとして、テ
スト 1 と同様のテストをフェーズ 2 SA に対して実施しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.9 TSF は、IKE Diffie-Hellman 鍵交換に用いられる秘密の値 x (g
x
 mod p

における「x」) を、FCS_RBG_EXT.1 に規定されるランダムビット生成器を用い、また少

なくとも [割付：NIST SP 800-57, Recommendation for Key Management –  Part 1: 

General の表 2 に掲げるネゴシエーション済み Diffie-Hellman グループに関連付けられた

「等価安全性 (bits of security)」の値の少なくとも 2 倍のビット数 (1 つまたは複数)] のビ

ット長を有するように生成しなくてはならない (shall)。 
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保証アクティビティ： 

評価者は、 TSF のサポートする DH グループのそれぞれについて、「 x 」 

(FCS_IPSEC_EXT.1.9 の定義による) 及び各ノンスを生成するプロセスが TSS に記載され
ていることをチェックし確証しなくてはならない (shall)。評価者は、本 PP 中の要件を満
たす生成された乱数が使われること、及び「x」とノンスの長さが要件中の規定を満たすこ
とが、TSS に示されていることを検証しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.10 TSF は、IKE 交換に用いられるノンスを、特定の IPsec SA の寿命

内に特定のノンス値が繰り返される確率が 2^[割付：NIST SP 800-57, Recommendation for 

Key Management – Part 1: General の表 2 に掲げるネゴシエーション済み Diffie-Hellman

グループに関連付けられた「等価安全性 (bits of security)」の値 (1 つまたは複数)] 分の 1

未満になるように生成しなくてはならない (shall)。 

保証アクティビティ： 

評価者は、 TSF のサポートする DH グループのそれぞれについて、「 x 」 

(FCS_IPSEC_EXT.1.9 の定義による) 及び各ノンスを生成するプロセスが TSS に記載され
ていることをチェックし確証しなくてはならない (shall)。評価者は、本 PP 中の要件を満
たす生成された乱数が使われること、及び「x」とノンスの長さが要件中の規定を満たすこ
とが、TSS に示されていることを検証しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.11 TSF は、すべての IKE プロトコルに DH グループ 14 (2048 ビット

MODP)、19 (256 ビットランダム ECP)、及び [選択：5 (1536 ビット MODP)、24 (2048 ビ

ット MODP と 256 ビット POS)、20 (384 ビットランダム ECP)、[割付：TOE の実装する

その他の DH グループ]、その他の DH グループなし] が実装されていることを確実にしなく

てはならない (shall)。 

保証アクティビティ： 

評価者は、要件に規定される DH グループがサポートされているものとして TSS に列挙さ
れていることをチェックし確証しなくてはならない (shall)。1 つよりも多くの DH グループ
がサポートされている場合、評価者は特定の DH グループをピアとの間で指定／ネゴシエー
ションする方法が TSS に記載されていることをチェックし確証する。評価者はまた、下記
のテストを実施しなくてはならない (shall)。 

テスト 1：サポートされている DH グループのそれぞれについて、評価者はその特定の DH

グループを用いてすべての IKE プロトコルの完了が成功することをテストし確証しなくて
はならない (shall)。 

FCS_IPSEC_EXT.1.12 TSF は、すべての IKE プロトコルで RFC 4945 及び [選択：事前共

有鍵、その他の手法なし] に準拠する X.509v3 証明書を用いる [選択、少なくとも 1 つを選

択：RSA、ECDSA] を用いたピア認証が行われることを確実にしなくてはならない (shall)。 

保証アクティビティ： 

TOEが附属書Cに規定されるX.509証明書関連の機能 (例えば、保護された証明書ストア、
または認証パス検証) を行う場合、これらの機能と関連付けられた要件は PP 本体中の
FIA_X509_EXT.1 コンポーネントに配置され、また関連付けられた保証アクティビティは
ST 作成者によってここに配置されることになる。 

TSS 

評価者は、RSA または ECDSA あるいはその両方がピア認証を行うために使われるものと
して TSS に特定されていることを確証する。この記述は、FCS_COP.1(2) 暗号操作 (暗号
署名) に規定されているアルゴリズムと一貫していなくてはならない (must)。 

このセクションで事前共有鍵が選択されている場合、事前共有鍵が確立され IPsec 接続の
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認証に用いられる方法が TSS に記述されていることを評価者はチェックして確証しなくて
はならない (shall)。評価者は、事前共有鍵が生成され TOE に対して確立される方法が操作
ガイダンスに記述されていることをチェックしなくてはならない (shall)。また TSS と操作
ガイダンス中の記述には、事前共有鍵を生成できる TOE と、単純に事前共有鍵を利用する
だけの TOE との両方について、事前共有鍵の確立が達成される方法が示されていなくては
ならない (shall)。 

ガイダンス 

評価者は、暗号アルゴリズムとして RSA または ECDSA あるいはその両方を使用するよう
に TOE を設定する方法が操作ガイダンスに記述されていることを確証する。 

以下のテストのための環境を構築し TOE を構成するため、評価者は信頼できる CA へ接続
するように TOE を構成する方法も操作ガイダンスに記載されていることを確証し、またそ
の CA の有効な証明書が TOE にロードされ「信頼できる (trusted)」とマークされることを
確証すること。 

テスト 

効率性の観点から、ここで実施するテストは FIA_X509_EXT.1 拡張：X.509 証明書、具体
的には FIA_X509_EXT.1.4 及び FIA_X509_EXT.1.5 のテストの部分と組み合わせて行われ
る。下記のテストは、上記 FCS_IPSEC_EXT.1.12 の選択において選択されたピア認証プロ
トコルのそれぞれについて繰返し行われなくてはならない (shall)。 

テスト 1：評価者は TOE に公開鍵―秘密鍵ペアを生成させ、署名してもらうために CSR (証
明書署名要求) を CA (TOE と、接続確立のために用いられるピア VPN の双方から信頼され
ている) へ送付させなくてはならない  (shall)。DN（共通名  (Common Name)、組織 

(Organization)、組織単位 (Organizational Unit)、及び国 (Country) の値もまた、この要求
の中で渡されることになる。 

テスト 2：評価者は、RSA または ECDSA アルゴリズムを用いて署名された証明書を用い
て、IKE 交換中にリモートピアを認証しなくてはならない (shall)。このテストによってリ
モートピアが、TOE の証明書に署名した信頼できる CA の証明書を持っていることと、DN

に関してビット単位の比較を行うことが確証される。この DN のビット単位の比較によって、
ピアが信頼できる CA によって署名された証明書を持つことだけでなく、その証明書が期待
される DN からのものであることもまた確証される。評価者は、TOE を構成して証明書を
VPN 接続と関連付ける (例えば、一部の実装では証明書マップ) ことになる。これが、DN

のチェック対象となる。 

テスト 3：評価者は、CRL または OCSP のどちらが選択されているかに応じて、TOE が失
効した証明書を適切に処理できることをテストしなくてはならない (shall)。両方とも選択
されている場合には、それぞれの手法についてテストが実施される。この EP  のドラフト
においては、評価者は信頼の連鎖の 1 つ上位のみをテストする必要がある (将来のドラフト
では、上位の連鎖全体について検証を行って確証することが要求されるかもしれない)。評
価者は、有効な証明書が用いられていること、そして SA が確立されることを確証しなくて
はならない (shall)。評価者は次に、失効することになる証明書 (選択において選択された
手法のそれぞれについて) を用いてテストを試み、もはや証明書が有効ではない場合には
TOE が SA を確立しないことを確証する。 

テスト 4：評価者は、信用できる CA から署名された証明書について、DN がマッチしない
場合 (4 つのフィールドのどれかを期待値とマッチしないように変更すればよい) には SA

が確立されないことをテストしなくてはならない (shall)。 

テスト 5：評価者は、証明書有効性確認エンティティへの接続が到達不可能である場合に
SA を確立するか、または確立しないか TOE を構成可能であることを確証しなくてはなら
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ない (shall)。証明書有効性確認のために選択された手法のそれぞれについて、評価者は証
明書の有効性確認を試行する。このテストにおいては、証明書が失効するかどうかは問題
ではない。SA が確立を許可される「モード」では、接続が行われる。SA が確立されるべ
きでない場合には、接続は拒否される。 

テスト 6 [条件付き]：評価者は、操作ガイダンスに示されるように事前共有鍵を生成して
TOE と VPN GW ピアとの間の IPsec 接続を確立させなくてはならない (shall)。TOE が事
前共有鍵の生成をサポートしている場合、鍵を生成する TOE のインスタンスだけではなく、
単に鍵を受け取り利用するだけの TOE のインスタンスについても、鍵の確立が行われるこ
とを評価者は確証しなくてはならない (shall)。 

FCS_IPSEC_EXT.1.13 TSF は、デフォルトで [選択：IKEv1 フェーズ 1、IKEv2 IKE_SA] 接

続を保護するためにネゴシエーションされる対称アルゴリズムの強度 (鍵のビット数の意

味で) が [選択：IKEv1 フェーズ 2、IIKEv2 CHILD_SA] 接続を保護するためにネゴシエー

ションされる対称アルゴリズムの強度 (鍵のビット数の意味で) よりも大きいか、等しいこ

とを確実にしなくてはならない (shall)。 

保証アクティビティ： 

TSS 

評価者は、IKE 及び ESP 交換に許可されるアルゴリズムの潜在的な強度 (対称鍵のビット
数の意味で) が TSS に記述されていることをチェックしなくてはならない (shall)。また
TSS には、IKEv1 フェーズ 2 または IKEv2 CHILD_SA スイートあるいはその両方のネゴシ
エーション時に行われる、ネゴシエーションされたアルゴリズムの強度 (対称アルゴリズム
における鍵のビット数の意味で) がネゴシエーションを保護する IKE SA の強度以下である
ことを確証するために行われるチェックについて記述されていなくてはならない (shall)。 

ガイダンス 

評価者は、単純にガイダンスにしたがって TOE を構成し、下記のテストを実施する。 

テスト 

テスト 1：このテストは、TOE のサポートする IKE の各バージョンについて実施されなく
てはならない (shall)。評価者は、サポートされているアルゴリズムと要件中に特定された
ハッシュ関数のそれぞれを用いて IPsec 接続のネゴシエーションを成功させなくてはなら
ない (shall)。 

テスト 2：このテストは、TOE のサポートする IKE の各バージョンについて実施されなく
てはならない (shall)。評価者は、IKE SA に用いられているものよりも強度の大きい暗号化
アルゴリズム (すなわち、IKE SA に用いられているものよりも大きい鍵サイズの対称アル
ゴリズム) を選択する ESP について SA の確立を試行しなくてはならない (shall)。そのよ
うな試行は失敗するはずである (should)。 

テスト 3：このテストは、TOE のサポートする IKE の各バージョンについて実施されなく
てはならない (shall)。評価者は、サポートされているアルゴリズム以外のアルゴリズムと
要件中に特定されたハッシュ関数を用いて IKE SA の確立を試行しなくてはならない 

(shall)。そのような試行は失敗するはずである (should)。 

テスト 4：このテストは、TOE のサポートする IKE の各バージョンについて実施されなく
てはならない (shall)。評価者は、FCS_IPSEC_EXT.1.4 に特定されていない暗号化アルゴ
リズムを選択する ESP (適切なパラメタが IKE SA の確立に用いられると想定して) につい
て SA の確立を試行しなくてはならない (shall)。そのような試行は失敗するはずである 

(should)。 

適用上の注意： 
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55 FCS_IPSEC_EXT.1.7 は、IKEv1 が選択されている場合にのみ適用される。 

56 FCS_IPSEC_EXT.1.8：ST 作成者は、IKEv1 要件または IKEv2 要件のいずれかを (または、
FCS_IPSEC_EXT.1.5 中の選択によっては両方を) 選択する。IKEv1 要件は、正当な管理者
に構成可能なライフタイムを提供すること (AGD_OPE によって強制される文書中の適切
な指示と共に)、または制限を実装に「ハードコーディング」することの、いずれかの手段
によって達成することができる。IKEv2 については、ハードコーディングされた制限は存在
しないが、この場合には管理者が値を構成できることが必要とされる。一般的には、SA の
ライフタイムを含む実装のパラメタを設定するための指示が、AGD_OPE に関して作成さ
れた管理ガイダンス中に含まれるべきである (should)。TOE が同一の鍵によって保護され
るトラフィック量 (その鍵によって保護されるすべての IPsecトラフィックの全体量) の制
限を設定できるよう、パケット数の代わりに MB/KB 数によって要件を詳細化することは妥
当である。また、SA のライフタイム管理及び強制が TOE 外部 (すなわち、VPN ゲートウ
ェイ上で) 行われるように要件を詳細化することも妥当ではあるが、このように要件が詳細
化された場合であっても、評価者は上記の関連付けられた保証アクティビティを実施しな
くてはならない (shall)。 

57 実装によっては、異なる Diffie-Hellman グループを SA の形成中に用いるようネゴシエーシ
ョ ンする ことが 許 可さ れてい るかも しれな いため 、 FCS_IPSEC_EXT.1.9 と
FCS_IPSEC_EXT.1.10 中の割付は複数の値を含むかもしれない。サポートされている DH

グループのそれぞれについて、ST 作成者は 800-57 の表 2 を参照して、その DH グループ
に関連付けられる「等価安全性」を判定する。次に、それぞれ一意の値を用いて割付への
記入が行われる (1.9 については倍の値を、1.10 については直接その値を割付へ記入する)。
例えば、DH グループ 14 (2048 ビット MODP) とグループ 20 (NIST 曲線 P-384 を用いた
ECDH) をサポートしている実装を想定してみよう。表 2 から、グループ 14 の等価安全性
は 112 であり、グループ 20 については 192 である。したがって FCS_IPSEC_EXT.1.9 の
割付は「[224, 384]」となり、FCS_IPSEC_EXT.1.10 の割付は「[112,192]」となるであろう 

(しかしこの場合には、数学的に意味のある値とするために、おそらく要件を詳細化すべき
だろう (should))。 

58 FCS_IPSEC_EXT.1.11：この選択は、追加的にサポートされる DH グループを規定するた
めに用いられる。これは、IKEv1 及び IKEv2 鍵交換に適用される。本 PP の将来のバージョ
ンでは、DH グループ 20 (384 ビットランダム ECP) が必要とされることになる。何らかの
追加的な DH グループが規定される場合、それは FCS_CKM.1 に掲げる要件に (確立される
短期鍵の意味で) 適合しなくてはならないことに注意すべきである (should)。 

59 FCS_IPSEC_EXT.1.12：適合 TOE には少なくとも 1 つの公開鍵ベースのピア認証手法が必
要とされる。TOE による実装を反映して、1 つ以上の公開鍵方式が ST 作成者によって選択
される。また ST 作成者は、用いられるアルゴリズム (及び、提供されている場合には鍵生
成機能) を反映した適切な FCS 要件が列挙され、これらの手法がサポートされることも確
証する。TSS には、これらのアルゴリズムが用いられる方法も詳述されることになる (例
えば、2409 では公開鍵を用いる 3 つの認証手法が規定されており、TSS ではこれらのうち
サポートされているものが記述されることになる) ことに注意されたい。 

60 FCS_IPSEC_EXT.1.13：ST 作成者は、TOE による実装に基づいて IKE に関する選択のい
ずれか、あるいは両方を選択する。もちろん、選択された IKE バージョンはこのエレメン
トだけでなく、このコンポーネント中の他のエレメントの他の選択とも一貫しているべき
である (should)。TOE がこの機能を構成可能とすることは受容可能であるが、評価される
構成中のデフォルト構成 (「箱から出した状態」または OPE 文書中の構成ガイダンスによ
る) では、この機能が有効になっていなくてはならない (must)。 

拡張：暗号操作 (ランダムビット生成) (FCS_RBG_EXT) 
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FCS_RBG_EXT.1 拡張：暗号操作 (ランダムビット生成) 

FCS_RBG_EXT.1.1 TSF は、すべてのランダムビット生成 (RBG) サービスを [選択、1 つ

を選択：[選択：Hash_DRBG (任意) 、HMAC_DRBG (任意) 、CTR_DRBG (AES) 、

Dual_EC_DRBG (任意) ] を用いる NIST Special Publication 800-90； FIPS Pub 140-2 附属

書 C； AES を用いる X9.31 附属書 2.4] にしたがい、[選択：1 つを選択：1 つ以上の独立

したハードウェアベースの雑音源、1 つ以上の独立したソフトウェアベースの雑音源、ハー

ドウェアベースとソフトウェベースの雑音源の組み合わせ] からエントロピーを蓄積する

エントロピー源によってシードを供給して実施しなくてはならない (shall) 。 

FCS_RBG_EXT.1.2 決定論的 RBG は、鍵とそれが生成する認可ファクタとの中で最も長い

ビット長と少なくとも等しい、最小で [選択、1 つを選択：128 ビット、256 ビット] のエ

ントロピーによってシードが供給されなくてはならない (shall)。 

適用上の注意： 

61 NIST Special Pub 800-90 の附属書 C には、FIPS-140 の将来のバージョンでおそらく必要
とされることになる最小エントロピー量が記述されている。可能であれば直ちにこれを用
いるべきであり、また本 PP の将来のバージョンでは必要とされることになる。 

62 FCS_RBG_EXT.1.1 の最初の選択に関しては、ST 作成者は RBG サービスが適合する標準 

(800-90 または 140-2 附属書 C のいずれか) を選択すべきである (should)。2 番目の選択に
ついては、ST 作成者はクライアントが RBG にエントロピーを収集する方法を示す。 

63 SP 800-90 には、4 つの異なる乱数生成手法が含まれる。これらはそれぞれ、基盤となる暗
号プリミティブ (ハッシュ関数／暗号) に依存している。ST 作成者は利用される関数を選
択し (800-90 が選択されている場合)、要件または TSS に用いられる具体的な基盤となる暗
号プリミティブを取り込む。特定されたハッシュ関数  (SHA-1, SHA-224, SHA-256, 

SHA-384, SHA-512) はいずれも Hash_DRBG または HMAC_DRBG に許可されるが、
CT_DRBG には AES ベースの実装のみが許可される。800-90 に定義された任意の曲線が
Dual_EC_DRBG に許可される一方で、ST 作成者は選択された曲線だけではなく、利用さ
れるハッシュアルゴリズムも含めなくてはならない (must)。 

64 FIPS Pub 140-2 の附属書 C については、現在のところ NIST-Recommended Random 

Number Generator Based on ANSI X9.31 Appendix A.2.4 Using the 3-Key Triple DES and 

AES Algorithms のセクション 3 に記述されている手法のみが有効であることに注意された
い。ここで用いられる AES 実装の鍵の長さが利用者データの暗号化に用いられるものと異
なる場合には、異なる鍵の長さを反映するために FCS_COP.1 が調整されるか、繰り返され
る必要があるかもしれない。FCS_RBG_EXT.1.2 の選択については、ST 作成者は RBG に
シードを供給するために用いられるエントロピーの最小ビット数を選択する。 

65 また ST 作成者は、任意の基盤となる機能が TOE のベースライン要件に含まれていること
を確証する。 

66 将来には、A Method for Entropy Source Testing: Requirements and Test Suite Description

に記述される要件の大部分が本 PP によって要求されることになる。以下の保証アクティビ
ティは、現在のところ要求されるアクティビティのサブセットのみを反映している。 

保証アクティビティ： 

67 評価者は TSS セクションをレビューして、TOE に用いられる RBG を含む製品のバージョ
ン番号を判定しなくてはならない (shall)。また評価者は、エントロピーが収集される 1 つ
または複数の雑音源が TSS に記述されていることを確認しなくてはならない (shall)。さら
に評価者は、RBG に用いられるすべての基盤となる機能とパラメタが、TSS に列挙されて
いることを検証する。 
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68 評価者は、RBG モデルの記述が TSS に含まれることを検証しなくてはならない (shall)。
これには、エントロピー入力を取得する手法の他にも、利用されるエントロピー源の特定、
各エントロピー源からエントロピーが生成／収集される方法、そして各エントロピー源に
よって作成されるエントロピーの量が含まれる。また評価者は、エントロピー源のヘルス
テスト、そのヘルステストによってエントロピーソースの健全性が判定できる理由の根拠、
そしてエントロピー源の既知の故障モードが TSS に記述されていることも確証しなくては
ならない (shall)。最後に評価者は、時間または環境条件あるいはその両方の変化と出力と
の独立性の観点から、RBG 出力の記述が TSS に含まれていることを確証しなくてはならな
い (shall)。 

69 RBG がどの標準への適合を主張しているかに関わらず、評価者は以下のテストを行う。 

 テスト 1：評価者は、エントロピー源テストスイート (Entropy Source Test Suite) 

を用いることによって、各エントロピー源のエントロピーの推定値を判定しなく
てはならない (shall)。評価者は、全エントロピー源から得られたすべての結果の
最小値であるエントロピーの推定値が TSS に含まれていることを確証しなくては
ならない (shall)。 

70 評価者は、RBG が準拠する標準にしたがって、以下のテストを行わなくてはならない 

(shall)。 

FIPS 140-2 の附属書 C に準拠する実装 

71 このセクションに含まれるテストの参照情報は、乱数生成検証システム  (RNGVS) 

[RNGVS] である。評価者は、以下の 2 つのテストを実施しなくてはならない (shall)。「期
待値」は、正しいことが知られているアルゴリズムの参照実装によって作成されたもので
あることに注意されたい。正しさの証明は、各スキームに任される。 

72 評価者は、可変シードテストを行わなくてはならない (shall)。評価者は 128 セットの (Seed, 

DT) ペア (それぞれ 128 ビット) を TSF の RBG 機能に提供しなくてはならない (shall)。
また評価者は、128 ペアの (Seed, DT) すべてについて一定である (AES アルゴリズムに適
切な長さの) 鍵も提供しなくてはならない (shall)。DT の値は、各セットについて 1 ずつ増
やされる。シードの値は、セットの中で繰り返されてはならない (shall not)。評価者は、
TSF によって返される値が期待値と一致することを確証する。 

73 評価者は、モンテカルロテストを行わなくてはならない (shall)。このテストについては、
評価者がシードの初期値及び DT の値 (それぞれ 128 ビット) を TSF の RBG 機能に提供す
る。また評価者は、テストを通して一定である (AES アルゴリズムに適切な長さの) 鍵も提
供しなくてはならない (shall)。次に評価者は TSF の RBG を、繰返しのたびに DT の値を 1

ずつ増やしながら、そして NIST-Recommended Random Number Generator Based on 

ANSI X9.31 Appendix A.2.4 Using the 3-Key Triple DES and AES Algorithmsのセクション3

に規定されるように次回の繰返しの際の新たなシードを作成して、10,000 回呼び出す。評
価者は、作成された 10,000 番目の値が期待値と一致することを確証する。 

NIST Special Publication 800-90 に準拠する実装 

74 評価者は、RNG 実装の 15 回のトライアルを行わなくてはならない (shall)。RNG が構成可
能な場合、評価者は各構成について 15 回のトライアルを行わなくてはならない (shall)。ま
た評価者は、RNG 機能を構成するための適切な指示が操作ガイダンスに含まれていること
も確認しなくてはならない (shall)。 

75 RNG が有効な予測困難性を持つ場合、1 回のトライアルは (1) drbg をインスタンス化し、 

(2) ランダムなビットの最初のブロックを生成し、 (3) ランダムなビットの 2 番目のブロ
ックを生成し、 (4) 非インスタンス化する、という手順になる。評価者は、ランダムなビ
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ットの 2 番目のブロックが期待された値であることを検証する。評価者は、各トライアル
に 8 つの入力値を生成しなくてはならない (shall)。最初はカウント (0～14) である。次の
3 つはエントロピー入力とノンス、そしてインスタンス化操作の個別化文字列である。次の
2 つは、最初の生成呼び出しへの追加的入力とエントロピー入力である。最後の 2 つは、2

番目の生成呼出しへの追加的入力とエントロピー入力である。これらの値は、ランダムに
生成される。「ランダムなビットのひとつのブロックを生成」とは、返されるビット数が 

(NIST SP 800-90に定義される) Output Block Length と等しいランダムなビットを生成する
ことを意味する。 

76 RNG が予測困難性を持たない場合、1 回のトライアルは (1) drbg をインスタンス化し、 (2) 

ランダムなビットの最初のブロックを生成し、 (3) シードを再供給し、 (4) ランダムなビ
ットの 2 番目のブロックを生成し、 (5) 非インスタンス化する、という手順になる。評価
者は、ランダムなビットの 2 番目のブロックが期待された値であることを検証する。評価
者は、各トライアルに 8 つの入力値を生成しなくてはならない (shall)。最初はカウント (0

～14) である。次の 3 つはエントロピー入力とノンス、そしてインスタンス化操作の個別
化文字列である。5 番目の値は、最初の生成呼出しへの追加的入力である。6 番目と 7 番目
は、シードを再供給する呼出しへの追加的入力とエントロピー入力である。最後の値は、2

回目の生成呼出しへの追加的入力である。 

77 以下のパラグラフには、評価者によって生成／選択されるべき入力値のいくつかについて、
より多くの情報が含まれている。 

エントロピー入力：エントロピー入力値の長さは、シードの長さと等しくなくてはな
らない (must)。 

ノンス：ノンスがサポートされている場合 (df のない CTR_DRBG はノンスを利用しな
い)、ノンスのビット長はシードの長さの半分となる。 

個別化文字列：個別化文字列の長さは、シードの長さ以下でなくてはならない (must)。
実装が 1 通りの個別化文字列の長さしかサポートしていない場合には、両方の値に同
一の長さが使用できる。2 通り以上の文字列の長さがサポートされている場合、評価者
は 2 つの異なる長さの個別化文字列を用いなくてはならない (shall)。実装が個別化文
字列を用いない場合、値を供給する必要はない。 

追加的入力：追加的入力のビット長は、個別化文字列の長さと同一のデフォルトと制
約を持つ。 

 

4.1.2 クラス：利用者データ保護 (FDP) 

残存情報の保護 (FDP_RIP) 

FDP_RIP.2 十分な残存情報の保護 

FDP_RIP.2.1 TSF は、すべてのオブジェクト [選択：へのリソースの割り当て、
からのリソースの割り当て解除] の際に、そのリソースのあらゆ

る以前の情報コンテンツが利用できなくなることを確実にしな

くてはならない (shall)。 

適用上の注意： 

78 この要件は、例えばプロトコルデータユニット (PDU) が、暗号鍵マテリアルのような残存
情報によってパディングされないことを確実にするためのものである。ST 作成者は、選択
を用いて以前の情報が利用できなくなる時点を規定する。 
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保証アクティビティ： 

79 この要件の文脈における「リソース」とは、TOE を通して (TOE へセキュリティ管理者が
接続する場合のように TOE「へ」ではなく) 送信されるネットワークパケットである。懸
念点は、ネットワークパケットが送信された後でも、そのパケットによって利用されたバ
ッファまたはメモリ領域にはいまだにそのパケットからのデータが含まれており、そして
そのバッファが再利用された場合にそれらのデータが残存していて新たなパケットに紛れ
込むおそれがあるということである。評価者は、ネットワークパケットを処理する際にデ
ータが再利用されることがないと判定できる程度にパケット処理が TSS に記述されている
ことをチェックして確証しなくてはならない (shall)。評価者は、この記述に少なくとも以
前のデータがゼロ化／上書きされる方法と、バッファ処理のどの時点でこれが行われるか
について、記述されていることを確証しなくてはならない (shall)。 

4.1.3 クラス：識別と認証 (FIA) 

80 TOE のベースライン要件は、形式的な管理者または汎用の利用者が定義されていないため、

I&A に関してはかなり制約されたものになっている。TOE によって行われることが必要と

される I&A の範囲は、IPsec 接続を確立する際にマシンレベルで行われる認証に関係するも

のである。これらの I&A 要件は FCS_IPSEC_EXT.1 コンポーネントに規定されている。こ

れは、IPsec プロトコルをグループにまとめるという要件を守ることによって、わかりやす

さと共に保証アクティビティの作成と適用を容易にするためである。したがって、このセ

クションにおける要件は本 PP に規定されるプロトコルによって用いられる資格情報のみ

をカバーするものである。 

81 附属書 C.1 に存在する FIA_X509_EXT.1 コンポーネントに、2 つのエレメントが存在する

ことは重要なので注意されたい。これらの 2 つのエレメントは、基盤となるオペレーティ

ングシステムを利用して何らかのレベルの保護が提供されると想定される証明書の保護に

関するもの、及び所与の証明書の有効性チェックに関するものである。VPN クライアント

が有効性チェックを行うことは可能であり、その場合には要件 (FIA_X509_EXT.1.5) が PP

本体のこのセクションに移されることになるだろう。TOE がオペレーティングシステムに

依存してこのチェックを行うこともあるかもしれず、この場合には要件は C.1 に残されて、

環境によってチェックが行われ、結果が TOE へ提供されるという明確な指摘がなされるこ

とになる。 

X509 証明書 (FIA_X509_EXT) 

FIA_X509_EXT.1 拡張：X.509 証明書 

FIA_X509_EXT.1.1 TSF は、RFC 5280 の定義による X.509v3 証明書を用いて、IPsec 接続

の認証をサポートしなくてはならない (shall)。 

適用上の注意： 

82 証明書有効性確認と認証パス検証の要件であって、この要件にしたがって TOE が実装しな
くてはならないものが RFC 5280 に定義されていることに注意すべきである (should)。 

FIA_X509_EXT.1.3 TSF は、本 PP に規定されるセキュリティ機能によって使用される

X.509v3 証明書を管理者が TOE へロードする機能を提供しなくてはならない (shall)。 

FIA_X509_EXT.1.4 TSF は、RFC 2986 の規定による証明書要求メッセージを生成し、また

その要求には以下の情報を提供できなくてはならない (shall)：公開鍵、共通名 (Common 

Name)、組織 (Organization)、組織単位 (Organizational Unit)、及び国 (Country)。 

適用上の注意： 

FIA_X509_EXT.1.4 に言及される公開鍵は、FCS_CKM.1(2) の規定により TOE が生成する
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公開鍵―秘密鍵ペアの、公開鍵の部分である。 

FIA_X509_EXT.1.8 TSF は、証明書または認証パスが無効と判断された場合、SA を確立し

てはならない (shall not)。 

FIA_X509_EXT.1.9 TSF は、証明書に含まれる識別名 (DN) が接続の確立を試行している

エンティティに期待される DN にマッチしない場合、SA を確立してはならない (shall not)。 

FIA_X509_EXT.1.10 TSF が証明書の有効性を判定する接続を確立できないとき、TSF は、

管理者の選択により、SAを確立するか、または SAの確立を禁止しなくてはならない (shall)。 

適用上の注意： 

FIA_X509_EXT.1.8 の意図は、証明書有効性確認情報を提供する役割のエンティティに
TOE が接続できない場合に、TOE にセッションの確立を許可するか禁止するか構成できる
ようにしておくことである。例えば、マシンがダウンしていたりネットワークパスが切断
されていたりするために CRL が取得できない場合には、CA へ到達できないという理由で
TOE が新たな SA を確立できなくしてしまうのではなく、引き続きセッションを確立でき
るように TOE を構成することを管理者は選択するかもしれない。 

保証アクティビティ： 

83 評価者は管理ガイダンスをチェックして、TOE が X.509 証明書を使うように構成する方法
が記述されていることを確証しなくてはならない (shall)。この記述には、TOE へ証明書を
ロードする方法、鍵を生成しその後 TOE そのものの証明書を取得するために CRM 要求を
行う方法が含まれる。またこの記述では、ゲートウェイを認証するために用いられる証明
書の有効性に関わる決定が行えない場合、TOE に SA の確立を許可するか、または許可し
ないかを構成する方法も、管理者に指示される。構成によっては、TOE が証明書の有効性
情報を取得するために VPN ゲートウェイを介した接続を確立する必要があるかもしれない。 

評価者は TSS を調査して、要件を満たすように TOE が証明書を実装している方法が記述さ
れていることを判定しなくてはならない (shall)。この記述には、どの側面が TOE によって
行われ、またどれが運用環境に割り当てられるかが含まれる。 

要件が満たされていることを確証するためのテストは、IPsec 要件 FCS_IPSEC_EXT.1.12

と組み合わせて行われる。 

 

4.1.4 クラス：セキュリティ管理 (FMT) 

84 本 PP のセクション 1 で示したように、TOE が別個の管理役割を維持管理することは求め

られていない。しかし、一般利用者の間では利用できるべきではない TOE 操作の特定の側

面を構成する機能を提供することは求められている。TOE が何らかの程度の管理コントロ

ールを提供する場合には、附属書 C からの適切な要件が ST に用いられるべきである 

(should)。 

管理機能の仕様 (FMT_SMF) 

FMT_SMF.1 管理機能の仕様 

FMT_SMF.1.1 TSF は、下記の管理機能を行えなくてはならない (shall)。 

 IKE ネゴシエーション中に提案され受け入れられなくては

ならないセキュリティアソシエーションの規定、 

 利用される IKE プロトコルバージョンの構成、 

 利用される IKE 認証テクニックの構成、 



 33 

 確立されたセッション鍵の暗号有効期間の構成。暗号有効

期間の構成に用いられる測定単位は、1 時間よりも大きくて

はならない (shall not)、 

 証明書失効チェックの構成、 

 IPsec 交換中に提案され受け入れることのできるアルゴリ

ズムスイートの規定、 

 許可されている場合、ピアツーピア接続に用いられる認証

手法の規定、 

 TOE を更新する能力、及び更新を検証する能力、 

 本 PP の他のセクションにおいて特定されるすべてのセキ

ュリティ管理機能を構成する能力、 

 [割付：任意の追加的な管理機能]。 

適用上の注意： 

85 設置については、VPN クライアントは IT 環境に依存して管理者をクライアントマシンへ認
証する。 

86 確立されたセッション鍵の暗号有効期間を構成する機能については、暗号有効期間の構成
に用いられる測定単位は、時間よりも大きくてはならない (shall not)。例えば、秒、分、及
び時間の測定単位は受容可能であり、日やそれよりも大きな測定単位は受容不可である。 

87 VPN ゲートウェイが構成情報を VPN クライアントへ「プッシュ」するような例もあるかも
しれない。これは管理の形態として受容可能であり、ST 作成者は ST 中に、どの管理機能
が VPN クライアントに常駐するプラットフォーム上で行われるのか、そしてどれが VPN

ゲートウェイによって行われるのかを単純に明示しなくてはならない (must)。機能が重複
する (すなわち、プラットフォーム上のエンドユーザによって、あるいはゲートウェイによ
って行われることが可能な) 場合もあり得るが、ST が明確であってこの機能を行う方法が
ガイダンス文書に記述されている限り、これは問題ない。 

88 保証アクティビティ： 

89 評価者は、PPによって必須とされるすべての管理機能が操作ガイダンスに記述されており、
その記述にはその管理機能と関連付けられた管理職務を行うために必要とされる情報が含
まれていることをチェックし確認しなくてはならない (shall)。評価者は、TOE を構成し上
記の要件中に列挙されたすべてのオプションをテストすることによって、管理機能を提供
する TOE の能力をテストしなくてはならない (shall)。 

90 適用上の注意に言明されているように、TOE はプラットフォーム上でローカルに構成され
てもよいし、あるいは VPN ゲートウェイからリモートに構成されてもよい。ST には、ロ
ーカル及びリモートに行える機能が明確に言明されること。ガイダンス文書には、これを
行う方法も記述されること。評価者には、構成が管理できると ST 及びガイダンス文書に言
明されているすべての方法で、この機能をテストすることが期待される。 

91 ここでのテストは、FCS_IPSEC_EXT.1 などの他の要件のテストと組み合わせて実施され
てもよいことに注意されたい。 

 

4.1.5 クラス：TSF の保護 (FPT) 

拡張：TSF のセルフテスト (FPT_TST_EXT) 
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FPT_TST_EXT.1 拡張：TSF のセルフテスト 

FPT_TST_EXT.1.1 TSF は、最初の起動中 (電源投入時) に一連のセルフテストを実

行し、TSF の正しい動作を例証しなくてはならない (shall)。 

FPT_TST_EXT.1.2 TSF は、TSF の提供する暗号サービスを使用して、保存された

TSF 実行可能形式コードが実行のためにロードされた際にその

完全性を検証する機能を提供しなくてはならない (shall)。 

適用上の注意： 

TOE は典型的には IT 環境中で動作するソフトウェアパッケージであるが、それでも上記で
求められるセルフテストアクティビティを行うことは可能である。しかし、上述のテスト
によって提供される保証の評定において、ホスト環境への多大な依存が存在する (ホスト環
境が危殆化した場合にはセルフテストは意味をなさなくなることを意味する) ことは理解
されるべきである (should)。 

保証アクティビティ： 

92 評価者は TSS を調査して、起動時に TSF によって実行されるセルフテストが詳述されてい
ることを確証しなくてはならない (shall)。この記述には、実際に行われるテストの概要 (例
えば、「メモリがテストされる」と言うだけではなく、「各メモリロケーションに値を書き
込み、それを読み出して書き込んだ値と同一であることを確証することによってメモリが
テストされる」のような記述が用いられなくてはならない (shall)) が含まれるべきである 

(should)。評価者は、TSF が正しく動作していることをテストが十分に例証しているという
論拠が TSS に示されていることを確証しなくてはならない (shall)。 

93 評価者は TSS を調査して、保存された TSF 実行可能形式コードが実行のためにロードされ
た際にその完全性が検証される方法が記述されていることを確証しなくてはならない 

(shall)。評価者は、TSF 実行可能形式コードの完全性が危殆化されていないことをテストが
十分に例証しているという論拠が TSS に示されていることを確証しなくてはならない 

(shall)。また評価者は、TSS (または操作ガイダンス) に成功した (例えば、ハッシュが検証
された) 場合と不成功だった (例えば、ハッシュが検証されなかった) 場合に行われるアク
ションが記述されていることも検証する。評価者は、下記のテストを実施しなくてはなら
ない (shall)。 

 テスト 1：評価者は、既知の正当な TSF 実行可能形式に関する完全性チェックを
行い、そのチェックが成功することを検証する。 

 テスト 2：評価者は、TSF 実行可能形式を改変し、その改変された TSF 実行可能
形式に関する完全性チェックを行い、そのチェックが失敗することを検証する。 

拡張：高信頼更新 (FPT_TUD_EXT.1) 

FPT_TUD_EXT.1 拡張：高信頼更新 

FPT_TUD_EXT.1.1 TSF は、TOE ファームウェア／ソフトウェアの現在のバージョ

ンを問い合わせる能力を正当な管理者へ提供しなくてはならな

い (shall)。 

FPT_TUD_EXT.1.2 TSF は、TOE ソフトウェアの更新を開始する能力を正当な管理

者へ提供しなくてはならない (shall)。 

FPT_TUD_EXT.1.3 TSF は、デジタル署名メカニズム及び [選択：公開ハッシュ、そ

の他の機能なし] を用いて、TOE のファームウェア／ソフトウ

ェア更新を、そのインストール前に検証する手段を提供しなく
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てはならない (shall)。 

適用上の注意： 

94 3 番目のエレメントにおいて参照されているデジタル署名メカニズムは、FCS_COP.1(2) に
規定されているものである。参照されている公開ハッシュは、FCS_COP.1(3) に規定され
た関数のいずれかによって生成される。 

保証アクティビティ： 

95 TOE への更新は、正当なソースによって署名されると共にそれと関連付けられたハッシュ
を持つか、あるいは正当なソースによって署名される。デジタル署名が用いられる場合、
更新検証メカニズムによって用いられる証明書がどのようにしてデバイスに含まれるかと
いう記述とともに、正当なソースの定義が TSS 中に含まれる。評価者は、この情報が TSS

に含まれることを確証する。また評価者は、更新候補が取得される方法、更新のデジタル
署名の検証または更新のハッシュの計算に関連した処理、そして成功の (ハッシュまたは署
名が検証された) 場合と不成功の (ハッシュまたは署名が検証できなかった) 場合に行わ
れるアクションが、TSS (または操作ガイダンス) に記述されていることを確証する。評価
者は、下記のテストを実施しなくてはならない (shall)。 

 テスト 1：評価者は、バージョン検証アクティビティを行って製品の現在のバージ
ョンを判定する。評価者は、操作ガイダンスに記述されている手順を用いて本物
の更新を取得し、その TOE へのインストールが成功することを検証する。その後、
評価者はその他の保証アクティビティテストのサブセットを行い、更新が期待さ
れたとおり機能していることを例証する。更新の後、評価者はバージョン検証ア
クティビティを再び行って、バージョンが更新のバージョンと正しく対応してい
ることを検証する。 

 テスト 2：評価者は、バージョン検証アクティビティを行って製品の現在のバージ
ョンを判定する。評価者は、偽物の更新を取得または作成し、TOE へそれをイン
ストールしようと試みる。評価者は、TOE がその更新を拒否することを検証する。 

 

4.1.6 クラス：高信頼パス／チャネル (FTP) 

高信頼チャネル (FTP_ITC) 

FTP_ITC.1 TSF 間高信頼チャネル 

FTP_ITC.1.1 詳細化：TSF は、IPsec を用いて、それ自身と VPN ゲートウェ

イとの間の高信頼通信チャネルであって、他の通信チャネルと

は論理的に別個であり、そのエンドポイントの保証された識別

とチャネルデータの開示からの保護ならびにチャネルデータの

改変の検出を提供するものを提供しなくてはならない (shall)。 

FTP_ITC.1.2 TSF は、その TSF の高信頼チャネルを介した通信の開始を許可

しなくてはならない (shall)。 

FTP_ ITC.1.3 TSF は、その接続を通過するすべてのトラフィックについて、
高信頼チャネルを介した通信を開始しなくてはならない (shall)。 

適用上の注意： 

96 上記の要件の意図は、要件中に特定された暗号プロトコルを利用して TOE と VPN ゲート
ウェイとの間の通信が保護されることである。TOE と VPN ゲートウェイの両方が、プロト
コルの意味でのピアとして動作する。 
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97 この要件は、通信が当初確立された際だけではなく、中断後の再開に関しても保護される
ことを意味している。TOE 設定の一部として他の通信を保護するためにトンネルを手作業
で設定することが必要とされる場合があったとして、そして中断後に TOE が (必要とされ
る) 人手での介入と共に自動的に通信を再確立しようと試みる場合、攻撃者が重要な情報を
得たり接続を危殆化できたりするウィンドウが形成されるかもしれない。 

保証アクティビティ： 

98 評価者は TSS を調査して、仕様に反映されていないかもしれない TOE 特有のオプションま
たは手続きと共に、要件に規定された暗号プロトコルの観点から TOE のアクセスポイント
への接続の詳細が記述されていることを判定しなくてはならない (shall)。また評価者は、
TSS に列挙されたすべてのプロトコルが規定され ST 中の要件に含まれていることを確認
しなくてはならない (shall)。評価者は、アクセスポイントへの接続を確立するための指示
が操作ガイダンスに含まれていることと、万一接続が意図せず切断されてしまった際の回
復の指示が含まれていることを確認しなくてはならない (shall)。評価者はまた、下記のテ
ストを実施しなくてはならない (shall)。 

 テスト 1：評価者は、操作ガイダンス中の記述により接続を設定し通信が成功する
ことを確証することによって、TOE が要件中に規定されたプロトコルを用いて
VPN ゲートウェイとの通信を開始できることを確証しなくてはならない (shall)。 

 テスト 2：評価者は、VPN ゲートウェイとの通信チャネルのそれぞれについて、
チャネルデータが平文で送信されていないことを確証しなくてはならない (shall)。 

 テスト 3：評価者は、VPN ゲートウェイとの通信チャネルのそれぞれについて、
チャネルデータの改変が TOE によって検出されることを確証しなくてはならない 

(shall)。 

 テスト 4：評価者は、TOE から VPN ゲートウェイへの接続を物理的に中断しなく
てはならない (shall)。評価者は少なくとも、接続を自動的に再開しようとする、
または新たなアクセスポイントへ接続しようとするあらゆる試行の場合において、
それ以降の通信が適切に保護されることを確証しなくてはならない (shall)。 

99 これ以外の保証アクティビティは、特定のプロトコルと関連付けられる。 

 

4.2 セキュリティ機能要件の根拠 

100 このセクションでは、セクション 4.1 で定義される TOE セキュリティ機能要件の根拠を記

述する。表 10 に、セキュリティ機能要件からセキュリティ対策方針への対応付けを、その

対策方針が要件によって対処されるという根拠と共に示す。 

101 ベンダによって提供されるセキュリティターゲット (ST) にも、以下の 2 つおセクション

からなるセキュリティ要件の根拠が含まれている。 

 どの SFR がどの TOE のセキュリティ対策方針に対処するかを示す追跡と、 

 TOEのすべてのセキュリティ対策方針が効果的にSFRによって対処されているこ

とを示す一連の正当化。 (CC パート 1、セクション B7 による)。 

 

表 9：TOE セキュリティ機能要件の根拠 

対策方針 
対策方針へ対処する

要件 
根拠 

O.AUTH_COMM FCS_CKM.1 FTP_ITC.1 (及びそれをサポートする要

件 FCS_CKM.1、FCS_COP.1(1)、
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TOE は、TOE であるふりを

した別のエンティティと利

用者が通信していないこと

を確実にするとともに、TOE

が正当な IT エンティティの

ふりをしている別のエンテ

ィティではなく正当な IT エ

ンティティと通信を行って

いることを確実にする手段

を提供する。 

FCS_COP.1(1) 

FCS_COP.1(2) 

FCS_IPSEC_EXT.1 

FIA_PSK_EXT.1 

FIA_X509_EXT.1 

FTP_ITC.1 

FCS_COP.1(2)、FCS_IPSEC_EXT.1、

FIA_PSK_EXT.1、及び

FIA_X509_EXT.1) は、TOE とリモート

管理者及び高信頼 IT エンティティの両

方との間に別個の通信チャネルを作成

するメカニズムであって、このチャネル

を通過するデータは開示または改変か

ら保護されるものを TOE が提供するこ

とを要求する。これは、要件によって規

定されるプロトコルを用いて暗号学的

に行われる。これらのプロトコルは確実

なエンドポイントの相互識別とチャネ

ルデータの保護を提供する。 

O.CRYPTOGRAPHIC_FUN
CTIONS 

TOE は、暗号機能 (すなわ

ち、暗号化／復号及びデジタ

ル署名操作) を提供すること

によって機密性を維持し、ま

た TOE 及びそのホスト環境

の外部へ送信されるデータ

の改変を検出することを可

能としなくてはならない 

(shall)。 

FCS_CKM.1 

FCS_CKM_EXT.4 

FCS_COP.1(1) 

FCS_COP.1(2) 

FCS_COP.1(3) 

FCS_COP.1(4) 

FCS_RBG_EXT.1 

FIA_X509_EXT.1 

FCS_CKM.1 は、非対称鍵を生成する。

この鍵は、IPSEC の短期鍵生成に用いら

れ、またその他の公開鍵ベースの鍵合意

方式に用いられる可能性もある。 

FCS_CKM_EXT.4 は、鍵及び鍵マテリア

ルを確実にゼロ化する機能を提供する。

多くの場合 TOE はホスト上で動作する

ソフトウェアエンティティとなるため、

この要件の範囲はそのソフトウェアが

データをクリアする適切な機能を呼び

出すことを確実にすることである。デー

タがクリアされたことを確実にする責

任は、最終的にホストが負うことにな

る。 

FCS_COP.1(1) は、本 PP に規定される

さまざまなプロトコルの暗号化及び復

号操作を行うために、AES が用いられる

ことを規定している。 

FCS_COP.1(2) は、高信頼更新及びトラ

フィックを保護するために用いられる

プロトコルと関連した証明書の操作を

行うために、TOE にデジタル署名機能が

実装されることを要求している。 

FCS_COP.1(3) 及び FCS_COP.1(4) 

は、データ完全性の検証及び非データ完

全性操作を行うために、Secure Hash 

Algorithm アルゴリズムの実装を用いた

ハッシュサービスを TSF が提供するこ

とを要求している。 

FIA_X509_EXT.1 は、先に述べた暗号操

作の多くをサポートするために用いら

れる証明書が、適切な標準に準拠するこ

とを要求している。 
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FCS_RBG_EXT.1 は、堅牢なランダムビ

ット生成機能が存在することを要求し

ている。 

O.PEER_AUTHENTICATIO
N 

TOE は、TOE とのセキュリ

ティアソシエーションを確

立しようと試みるすべての

ピア TOE を認証する。 

FCS_IPSEC_EXT.1 FCS_IPSEC_EXT.1 は、IKE プロトコル

を用いた IPsec を TOE が実装しなくて

はならない (must) と規定している。こ

のプロトコルを実装することによって、

TOE はセキュリティアソシエーション

の確立を目的として、セキュアで認証さ

れたチャネルを各ピア TOE との間で確

立することになる。これには、すべての

通信に用いられる暗号鍵とアルゴリズ

ム、そしてモードの確立が含まれる。2

つのピア TOE 間で、それぞれ独自の暗

号鍵を用いる、複数のセキュリティアソ

シエーションを確立することも可能で

ある。認証は、デジタル署名によって、

またオプションとして事前共有鍵によ

って行うこともできる。 

O.PROTOCOLS 

TOE は、相互運用性を確実に

するために、RFC または業界

規格あるいはその両方に準

拠した標準化されたプロト

コルが TOE に実装されてい

ることを確実にする。 

FCS_IPSEC_EXT.1 

FTP_ITC.1 

FCS_IPSEC_EXT.1 と FTP_ITC.1 は、

実装を要求するプロトコルに適用され

る標準を参照して (そしてこれらの標準

に何らかの制限があればそれを示して) 

いる。 

O.RESIDUAL_INFORMATIO
N_CLEARING 

TOE は、保護されたリソース

に含まれるいかなるデータ

も、そのリソースが再割り当

てされた際に利用できない

ことを確実にする。 

FCS_CKM_EXT.4 

FDP_RIP.2 

FCS_CKM_EXT.4 は、任意の暗号鍵がも

はや必要なくなった際に破壊されるこ

とを確実にしている。 

FDP_RIP.2 は、リソースの内容がそのデ

ータへのアクセスを明示的に許可され

たもの以外のサブジェクトへ利用でき

ないことを確実にするために用いられ

ている。この TOE に関しては、ネット

ワークパケットを構築するために用い

られるメモリがクリアされるか、または

パケットの内容がその後のパケット中

で開示されてしまうことを防止するよ

うな (例えば、パケットの構築にパディ

ングが用いられる場合、それには別の利

用者のデータまたは TSF データが含ま

れてはならない何らかのバッファ管理

方式が採用されることが必須である。 

O.SYSTEM_MONITORING 

TOE は、監査データを生成す

る機能を提供すること。 

FAU_GEN.1 

FAU_SEL.1 

FAU_GEN.1 は TOE が記録できなくて

はならない事象のセットを定義する一

方で、FAU_SEL.1 は管理証跡にどの管

理対象事象が記録されることになるの

かを管理者が構成できるようにしてい

る。 
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O.TOE_ADMINISTRATION 

TOE は、管理者が TOE を構

成できるメカニズムを提供

する。 

FAU_SEL.1 

FMT_SMF.1 

FAU_SEL.1 は記録されるべき監査対象

事象を構成する能力を要求している一

方で、FMT_SMF.1 は TOE の別の部分に

ついての構成要件を提供している。概論

で述べたように、TOE が管理的役割を提

供することは要求されていないが、TOE

と IT 環境との組み合わせにおいては、

ホストマシンの一般利用者のサブセッ

トへこれらの機能を制約できなくては

ならない (must)。 

O.TSF_SELF_TEST 

TOE は、TOE が適切に動作

していることを確実にする

ため、TOE のセキュリティ機

能の何らかのサブセットを

テストする機能を提供する。 

FPT_TST_EXT.1 FPT_TST_EXT.1はTSFの正しい動作を

確約するための一連のセルフテストを

提供すること、そして保存された実行可

能形式の完全性の問題を検出すること

を TOE に要求している。 

O.VERIFIABLE_UPDATES 

TOE は、TOE へのいかなる

更新も改変されておらず、ま

た (オプションとして) 信頼

されたソースからのもので

あることが管理者によって

検証できることを確実にす

る機能を提供する。 

FCS_COP.1(2) 

FCS_COP.1.(3) 

FPT_TUD_EXT.1 

FCS_COP.1(2) と FCS_COP.1(3) は、

更新の検証に用いられるデジタル署名

アルゴリズムとハッシュ関数を規定し

ている。 

FPT_TUD_EXT.1 は、実行されているフ

ァームウェアのバージョンを判定し、更

新を開始し、そしてインストール前に

TOE へのファームウェア／ソフトウェ

ア更新を検証する方法を提供している。 

 

4.3 セキュリティ保証要件 

102 セクション 3.1 中の TOE に関するセキュリティ対策方針は、セクション 2.1 中に特定され

た脅威とセクション 2.2 中に引用された組織のセキュリティ方針へ対処するために構築さ

れた。セクション 4.1 のセキュリティ機能要件 (SFR) は、セキュリティ対策方針の形式的

な実体化である。 

103 セクション 4 の概論に示したように、このセクションには CC からの SAR の完全なセット

が含まれている一方で、評価者によって行われるべき保証アクティビティはこのセクショ

ンと共にセクション 4.1 にも記述されている。 

104 それぞれのファミリについて、「開発者への注意」が開発者アクションエレメントについて

提供され、（もしあれば）開発者によって提供される必要のある追加的文書／アクティビテ

ィを説明している。内容／提示及び評価者アクティビティエレメントについては、エレメ

ントごとにではなく、ファミリ全体について追加的アクティビティ (セクション 4.1 にすで

に含まれているものに加えて) が記述されている。さらに、このセクションに記述された保

証アクティビティは、セクション 4.1 に規定されたものとは相補的な関係にある。 

105 表 11 に要約される TOE セキュリティ保証要件は、本 PP のセクション 2 に特定される脅威

と方針へ対処するために必要とされる管理及び保証アクティビティを特定している。セク

ション 4.4 には、本 PP についてこの保証要件のセットを選択したことについての簡潔な正

当化が提供される。 
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表 10：TOE セキュリティ保証要件 

保証クラス 保証コンポーネント 保証コンポーネントの記述 

開発 ADV_FSP.1 基本機能仕様 

ガイダンス文書 AGD_OPE.1 利用者操作ガイダンス 

AGD_PRE.1 利用者準備ガイダンス 

試験 ATE_IND.1 独立テスト―適合 

脆弱性の評定 AVA_VAN.1 脆弱性分析 

ライフサイクルサポート ALC_CMC.1 TOE のラベリング 

ALC_CMS.1 TOE CM カバレージ 

 

4.3.1 ADV クラス：開発 

106 本 PP に適合する TOE については、TOE に関する情報は ST の TOE 要約仕様 (TSS) 部分

とともに、エンドユーザに利用可能なガイダンス文書にも含まれている。TOE 開発者が TSS

を作成することは要求されてはいないが、TOE開発者はTSSに含まれている製品の記述を、

機能仕様に関して一致させなくてはならない (must)。セクション 4.1 に含まれる保証アク

ティビティは、TSS セクションにふさわしい内容を判定する上で ST 作成者に十分な情報を

提供すべきである (should)。 

4.3.1.1 ADV_FSP.1 基本機能仕様 

107 機能仕様は、TOE のセキュリティ機能インタフェース (TSFI) を記述するものである。こ

れらのインタフェースの形式的または完全な仕様は必要とされない。さらに、本 PP に適合

する TOEは必然的に TOEの利用者 (管理ユーザを含む) によって直接呼び出すことのでき

ない運用環境へのインタフェースを持つことになるため、そのようなインタフェースそれ

自体を規定することにはあまり意味がない。そのようなインタフェースは間接的なテスト

しかできないためである。本 PP のこのファミリに関するアクティビティは、機能仕様へ対

応した形で TSS に提示されるインタフェースと、AGD 文書に提示されるインタフェースの

の理解に焦点を絞るべきである (should)。規定された保証アクティビティを満たすために、

追加的な「機能仕様」文書が必要とされるべきではない (should not)。 

108 TOE へのインタフェースを理解するにあたって、対抗されるべき脅威がネットワークを介

して (TOE のピアツーピア接続、または TOE から VPN ゲートウェイへの接続のいずれか

によって) 送信される利用者データの機密性及び完全性であるとともに、この接続を通過す

る可能性のあるデータの認証でもあることを考慮することは重要である。さらに、TOE は

その構成にもよるが、TOE 背後のネットワークへの不正なアクセスへの保護を提供しても

よい。これらのネットワークインタフェースに加えて、管理インタフェース (TOE を構成

する方法) も記述される必要がある。 

109 評価される必要のあるインタフェースは、独立した抽象的なリストとしてではなく、列挙

された保証アクティビティを行うために必要な情報を通して特徴づけされる。 

 開発者のアクションエレメント： 

ADV_FSP.1.1D 開発者は、機能仕様を提供しなくてはならない (shall)。 
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ADV_FSP.1.2D 開発者は、機能仕様から SFR への追跡を提供しなくてはならな

い (shall)。 

開発者への注意： このセクションの概論で述べたように、機能仕様は AGD_OPR

及び AGD_PRE 文書に含まれる情報と、ST の TSS に提供され

る情報との組み合わせで構成されている。機能仕様中の保証ア

クティビティは、文書及び TSS セクションに存在すべき証拠資

料を参照している。これらは SFR と直接関連付けられているた

め、エレメント ADV_FSP.1.2D 中の追跡は暗黙にはすでになさ

れており、追加的な文書は必要とされない。 

 内容及び提示エレメント： 

ADV_FSP.1.1C 機能仕様には、SFR を強制する、及び SFR をサポートする TSFI

のそれぞれについて、使用の目的と手法が記述されなくてはな

らない (shall)。 

ADV_FSP.1.2C 機能仕様には、SFR を強制する、及び SFR をサポートする TSFI

のそれぞれについて、関連するすべてのパラメタが特定されな

くてはならない (shall)。 

ADV_FSP.1.3C 機能仕様には、SFR 非干渉と暗黙に分類されているインタフェ

ースについて、その根拠が提供されなくてはならない (shall)。 

ADV_FSP.1.4C 追跡は、機能仕様における SFR から TSFI への追跡を例証する

ものでなくてはならない (shall)。 

 評価者のアクションエレメント： 

ADV_ FSP.1.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

ADV_ FSP.1.2E 評価者は、機能仕様が SFR の正確かつ完全な実体化であること

を判定しなくてはならない (shall)。 

保証アクティビティ： 

110 これらの SAR に関連付けられた具体的な保証アクティビティは存在しない。機能仕様文書
はセクション 4.1 に記述された評価アクティビティと、AGD、ATE、及び AVA SAR に関し
て記述されたその他のアクティビティをサポートするために提供されている。機能仕様情
報の内容についての要件は、行われるその他の保証アクティビティの特質により暗黙に評
定される。不十分なインタフェース情報しか存在しなかったために評価者がアクティビテ
ィを行うことができなかった場合には、十分な機能仕様が提供されていなかったことにな
る。 

 

4.3.2 AGD クラス：ガイダンス文書 

111 ガイダンス文書は、開発者のセキュリティターゲットと共に提供される。ガイダンスには、

管理モデルの記述と、運用環境 (VPN クライアントを収容するシステム) がそれ自身のセキ

ュリティ機能の役割を満たすことを管理者が検証する方法の記述が含まれなくてはならな

い (must)。この文書は、管理者によって読解可能な非形式的なスタイルであるべきである 

(should)。 

112 製品がサポートすると ST で主張されているすべての運用環境についてガイダンスが提供
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されなくてはならない (must)。このガイダンスには、以下が含まれる。 

 その環境への TOE のインストールを成功させるための指示、及び 

 製品として、またより大規模な運用環境のコンポーネントとして、TOE のセキュ

リティを管理するための指示、及び 

 TOE の機能、環境の機能、あるいはこれら 2 つの組み合わせのいずれかを用いる

ことによって保護された管理機能を提供するための指示。 

113 また、特定のセキュリティ機能に関するガイダンスも提供される。そのようなガイダンス

に関する要件は、セクション 4.1 に規定された保証アクティビティに含まれている。 

4.3.2.1 AGD_OPE.1 利用者操作ガイダンス 

 開発者のアクションエレメント： 

AGD_OPE.1.1D 開発者は、利用者操作ガイダンスを提供しなくてはならない 

(shall)。 

開発者への注意： ここで繰返し情報を提示するのではなく、開発者はこのコンポ

ーネントに関する保証アクティビティをレビューして、評価者

がチェックすることになるガイダンスの詳細を確認すべきであ

る (should)。これによって、受容可能なガイドラインの作成に

必要な情報が提供されることになる。 

 内容及び提示エレメント： 

AGD_OPE.1.1C 利用者操作ガイダンスには、利用者の役割のそれぞれについて、

利用者にアクセス可能な機能及び特権であってセキュアな処理

環境において制御されるべきものが、適切な警告を含めて記述

されなくてはならない (shall)。 

AGD_OPE.1.2C 利用者操作ガイダンスには、利用者の役割のそれぞれについて、

TOE によって提供される利用可能なインタフェースをセキュア

な方法で利用する方法が記述されなくてはならない (shall)。 

AGD_OPE.1.3C 利用者操作ガイダンスには、利用者の役割のそれぞれについて、

利用可能な機能及びインタフェース、特に利用者の制御下にあ

るすべてのセキュリティパラメタが、該当する場合にはセキュ

アな値を示しつつ、記述されなくてはならない (shall)。 

AGD_OPE.1.4C 利用者操作ガイダンスには、利用者の役割のそれぞれについて、

利用者にアクセス可能な機能であって、TSF の制御下でエンテ

ィティのセキュリティ的な特徴の変更を含めて、実行される必

要のあるものに関連するセキュリティ関連事象のすべての種類

が明示されなくてはならない (shall)。 

AGD_OPE.1.5C 利用者操作ガイダンスには、TOE のすべてのあり得る運用モー

ド (故障または操作エラー後の運用を含めて) と、その結果及び

セキュアな運用を維持することへの影響が特定されなくてはな

らない (shall)。 

AGD_OPE.1.6C 利用者操作ガイダンスには、利用者の役割のそれぞれについて、

ST に記述される運用環境に関するセキュリティ対策方針を達成

するために遵守されるべきセキュリティ対策が記述されなくて

はならない (shall)。 
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AGD_OPE.1.7C 利用者操作ガイダンスは、明確かつ妥当なものでなくてはなら

ない (shall)。 

 評価者のアクションエレメント： 

AGD_OPE.1.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

保証アクティビティ： 

114 運用中、ガイダンスに記述されるべきアクティビティは大きく 2 つに分類される。一方は 

(管理者ではない) 利用者によって行われるもの、他方は管理者によって行われるものであ
る。非管理ユーザに必要とされる大部分の手続きは、セクション 4.1 の保証アクティビティ
中で参照されていることに注意すべきである (should)。 

115 管理機能に関しては、いくつかはすでにセクション 4.1 に述べたが、追加的情報が以下のよ
うに必要とされる。 

116 操作ガイダンスには、少なくとも TOE の評価される構成上で実行されている (または実行
可能な) プロセスであって、ネットワークインタフェース上で受信したデータの処理が可能
であるもの (このようなものは 2 つ以上存在する可能性があり、またそのネットワークイン
タフェース上で「リッスン」するプロセスには限定されない) が列挙されなくてはならない 

(shall)。ネットワークデータを処理するものだけを判定しようと試みるのではなく、TOE

の評価される構成上で実行されている (または実行可能な) すべてのプロセスを列挙する
ことは受容可能である。列挙されたプロセスのそれぞれについて、管理ガイダンスにはそ
のプロセスの機能とそのサービスが実行される特権の短い (例えば、1 行か 2 行の) 記述が
含まれることになる。「特権」には、ハードウェアの特権レベル (例えば、リング 0 やリン
グ 1)、そのプロセスと特に関連付けられた任意のソフトウェア特権、及びそのプロセスが
その代理として、またはその支配下で動作する利用者の役割と関連付けられた特権が含ま
れる。 

117 操作ガイダンスには、TOE の評価される構成と関連付けられた暗号エンジンを構成するた
めの指示が含まれなくてはならない (shall)。TOE の CC 評価の中で、他の暗号エンジンの
利用が評価もテストもされなかったという警告が、管理者へ与えられなくてはならない 

(shall)。 

118 文書には、ハッシュのチェックまたはデジタル署名の検証のいずれかによって、TOE への
更新を検証するためのプロセスが記述されなくてはならない (must)。評価者は、このプロ
セスに以下の手順が含まれることを検証しなくてはならない (shall)。 

 ハッシュについては、所与の更新についてのハッシュがどこで取得できるかとい
う記述。デジタル署名については、署名された更新が証明書の所有者から受信さ
れていることを確証するために、FCS_COP.1(2) メカニズムによって用いられる
証明書を取得するための指示。これは、製品と共に最初から供給されていてもよ
いし、何らかの別の手段によって取得されてもよい。 

 更新そのものを取得するための指示。これには、更新をアクセス可能とするため
の指示 (例えば、特定のディレクトリへの格納) が含まれるべきである (should)。 

 更新プロセスを開始するための、そしてそのプロセスが成功したか失敗したかを
判別するための指示。これには、ハッシュ／デジタル署名の生成が含まれる。 

4.3.2.2 GD_PRE.1 準備手続き 

 開発者のアクションエレメント： 
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AGD_PRE.1.1D 開発者は、TOE の準備手続きを含めて TOE を提供しなくてはな

らない (shall)。 

開発者への注意： 操作ガイダンスと同様に、開発者は保証アクティビティを見た

上で準備手続きに関して必要とされる内容を判定すべきである 

(should)。 

 内容及び提示エレメント： 

AGD_ PRE.1.1C 準備手続きには、開発者の配付手続きにしたがって配付された

TOE をセキュアに受領するために必要なすべての手順が記述さ

れなくてはならない (shall)。 

AGD_ PRE.1.2C 準備手続きには、TOE のセキュアな設置に必要なすべての手順

と、ST に記述された運用環境のセキュリティ対策方針にしたが

った運用環境のセキュアな準備に必要なすべての手順が記述さ

れなくてはならない (shall)。 

 評価者のアクションエレメント： 

AGD_ PRE.1.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

AGD_ PRE.1.2E 評価者は、TOE が運用のためにセキュアに準備できることを確

認するために、準備手続きを適用しなくてはならない (shall)。 

保証アクティビティ： 

119 保証アクティビティ：上の概論で述べたように、特に TOE の機能要件をサポートする運用
環境の構成にあたっては、文書に関して多大な期待が存在する。評価者は、TOE に提供さ
れたガイダンスが、ST 中に TOE について主張されているすべてのプラットフォーム及び
コンポーネント (すなわち、ハードウェアとオペレーティングシステムの組み合わせ) へ十
分に対応していることをチェックして確証しなくてはならない (shall)。 

120 評価者は、以下のガイダンスが提供されていることをチェックして確証しなくてはならな
い (shall)。 

 概論マテリアルに示したように、TOE の管理は TOE の全利用者のグループのサブ
セットである、1 人以上の管理者によって行われる。システム全体 (TOE プラス運
用環境) がこの機能を提供することが事実でなくてはならないが、その機能を実装
する責任は、完全に運用環境の責任から、完全に TOE の責任まで変動する可能性
がある。高レベルにおいては、ガイダンスには運用環境が責任を持つ機能の部分
を提供できるように運用環境を構成するための適切な指示が含まれていなくては
ならない (must)。利用者全体から管理ユーザを分離するためのメカニズムを TOE

が提供しない場合には、例えば、OS の I&A メカニズムが一意の (OS ベースの) 利
用者の識別を提供するような OS の構成をカバーするような指示と、1 つまたは複
数の TOE 管理識別情報を用いた OS の DAC メカニズムの構成を設置者に指示す
るようなさらなるガイダンスとが与えられ、TOE 管理者のみが管理用実行可能形
式へアクセスできるようにする。TOE がこの機能の一部または全部を提供する場
合には、適切な要件が附属書 C から ST へ取り込まれ、これらの要件と関連付け
られた保証アクティビティが TOE と運用環境の両方に必要とされるガイダンスの
詳細を提供する。 

また評価者は、下記のテストを実施しなくてはならない (shall)。 
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 テスト 1 [条件付き]：すべての TOE 利用者からの管理ユーザの分離が運用環境の
構成を通してのみ行われる場合、評価者は、ST 中に主張されるすべての構成につ
いて、管理ガイダンスにしたがってシステムを構成した後には管理者でないユー
ザが TOE の管理機能へアクセスできないことを確証する。 

 

4.3.3 ATE クラス：テスト 

121 テストは、システムの機能的側面と、設計または実装の弱点を利用する側面について規定

される。前者は ATE_IND ファミリによって行われるが、後者は AVA_VAN ファミリによっ

て行われる。本 PP に規定された保証レベルにおいては、テストは設計情報の利用可能性に

依存した、通知された機能及びインタフェースに基づいて行われる。評価プロセスの主要

なアウトプットのひとつは、以下の要件に規定されるテスト報告である。 

4.3.3.1 ATE_IND.1 独立テスト―適合 

122 テストは、TSS に記述された機能と、提供された管理 (構成及び操作を含む) 文書を確認す

るために行われる。テストで重視されるのは、セクション 4.1 に規定された要件が満たされ

ていることの確認であるが、いくつかの追加的テストがセクション 4.3 中の SAR について

規定されている。保証アクティビティは、これらのコンポーネントと関連付けられた最小

テストアクティビティを特定する。評価者は、テストの計画及び結果、ならびに本 PP への

適合を主張するプラットフォーム／TOE に絞られたカバレージの論拠を文書化した、テス

ト報告を作成する。 

 開発者のアクションエレメント： 

ATE_IND.1.1D 開発者は、テストに用いられる TOE を提供しなくてはならない 

(shall)。 

 内容及び提示エレメント： 

ATE_IND.1.1C TOE は、テストに適当なものでなくてはならない (shall)。 

 評価者のアクションエレメント： 

ATE_IND.1.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

ATE_IND.1.2E 評価者は、TSF が規定されたように動作していることを確認す

るために TSFのサブセットをテストしなくてはならない (shall)。 

保証アクティビティ： 

123 評価者は、システムのテストの側面を文書化したテスト計画とテスト報告を作成しなくて
はならない (shall)。テスト計画は、本 PP の保証アクティビティの本体に含まれるすべて
のテストアクションをカバーする。保証アクティビティ中に列挙されたテストのそれぞれ
について 1 つのテストケースを用意する必要はないが、ST 中の該当するテスト要件のそれ
ぞれがカバーされていることを評価者はテスト計画中に文書化しなくてはならない (must)。 

124 テスト計画にはテストされるプラットフォームが特定され、そしてテスト計画には含まれ
ていないが ST に含まれているプラットフォームについては、そのプラットフォームをテス
トしないことについての正当化をテスト計画が提供する。この正当化には、テストされる
プラットフォームとテストされないプラットフォームとの違いを取り上げ、行われようと
しているテストにその違いが影響しないという論拠が示されなくてはならない (must)。単
にその違いが影響しないと主張するだけでは十分ではない。根拠が提供されなくてはなら
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ない (must)。ST 中のすべてのプラットフォームがテストされる場合には、根拠は必要とさ
れない。 

125 テスト計画にはテストされるべき各プラットフォームの構成が記述され、また AGD 文書に
含まれるもの以外に必要な設定があれば、それも記述される。テストの一部としての、ま
たは標準的なテスト前の条件としての、各プラットフォームの設置及び設定について、評
価者が AGD 文書にしたがうことが期待されていることには注意すべきである (should)。こ
れには、特別なテストドライバまたはツールも含まれるかもしれない。ドライバまたはツ
ールのそれぞれについて、そのドライバまたはツールが TOE 及びそのプラットフォームに
よる機能の性能に悪影響を与えないという、(単なる主張ではなく) 論拠が提供される。 

126 テスト計画には、高レベルのテスト目的とともに、これらの目的を達成するために行われ
るべきテスト手順も特定される。これらの手順には、期待される結果も含まれる。テスト
報告 (テスト計画へ単に注釈を加えたものであってもよい) には、テスト手順が実施された
際に行われたアクティビティが詳述され、またテストの実際の結果が含まれる。これは累
積的な記述でなくてはならず、したがって失敗に終わったテストの実行が存在し、修正が
インストールされ、そして次にテストの再実行が成功した場合、報告には単なる「成功」
の結果だけではなく、「失敗」及び「成功」の結果 (及びそれを支持する詳細) が示される。 

 

4.3.4 AVA クラス：脆弱性評定 

127 本プロテクションプロファイルの第一世代については、オープンソースの調査を行って、

これらの種類の製品にどのような脆弱性が発見されているのかを見出すことが評価ラボに

期待される。多くの場合、これらの脆弱性には基本的な攻撃者を超える巧妙さが必要とさ

れる。ペネトレーションツールが作成されて評価ラボへあまねく配付されるまでは、評価

者はこれらの脆弱性のテストを TOE で行うことが期待できないことになる。ラボには、ベ

ンダによって提供された文書を考慮して、これらの脆弱性の存在する可能性についてコメ

ントすることが期待される。この情報はペネトレーションテストツールの開発と、将来の

プロテクションプロファイルの開発に用いられることになる。 

4.3.4.1 AVA_VAN.1 脆弱性調査 

 開発者のアクションエレメント： 

AVA_VAN.1.1D 開発者は、テストに用いられる TOE を提供しなくてはならない 

(shall)。 

 内容及び提示エレメント： 

AVA_VAN.1.1C TOE は、テストに適当なものでなくてはならない (shall)。 

 評価者のアクションエレメント： 

AVA_VAN.1.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

AVA_VAN.1.2E 評価者は、TOE 中に潜在する脆弱性を特定するために、パブリ

ックドメインソースの検索を行わなくてはならない (shall)。 

AVA_VAN.1.3E 評価者は、基本的な攻撃能力を有する攻撃者によって行われる

攻撃に TOE が耐えられることを判定するために、特定された潜

在する脆弱性に基づいて、ペネトレーションテストを実施しな
くてはならない (shall)。 
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保証アクティビティ： 

128 ATE_IND と同様に、評価者は報告を作成し、この要件に関連する自分たちの結論を文書化
しなくてはならない (shall)。この報告は、物理的には ATE_IND に言及される全体的なテス
ト報告の一部であってもよいし、あるいは別個の文書であってもよい。評価者は、公開さ
れた情報の検索を行って、一般的な VPN クライアント製品に発見された脆弱性と、特定の
TOE に関する脆弱性を特定する。評価者は、参考としたソースと発見された脆弱性を報告
中に文書化する。発見された脆弱性のそれぞれについて、評価者はそれが該当しないこと
を示す根拠を提供するか、あるいはそのほうが適切であれば脆弱性を確認するためのテス
トを策定するか (ATE_IND に提供されるガイドラインを用いて) のどちらかを行う。適切
かどうかは、その脆弱性を利用するために必要とされる攻撃ベクトルの評定によって判定
される。例えば、ブート時にあるキーの組み合わせを押すことによって脆弱性が検出でき
る場合、本 PP の保証レベルにおいてはテストが適当と思われる。例えば、脆弱性の悪用に
電子顕微鏡と液体窒素のタンクが必要とされる場合には、テストは適当ではなく、適切な
根拠が策定される。 

 

4.3.5 ALC クラス：ライフサイクルサポート 

129 本 PP に適合する TOE に提供される保証レベルでは、ライフサイクルサポートは TOE ベン

ダの開発及び構成管理プロセスの調査ではなく、ライフサイクルのエンドユーザに可視の

側面に限定される。これは、製品の全体的な信頼度の向上において開発者の手腕が果たす

重要な役割を減じようとするものではない。そうではなく、この保証レベルにおける評価

に関して利用可能とされるべき情報を反映したものなのである。 

4.3.5.1 ALC_CMC.1 TOE のラベル付け 

130 このコンポーネントは、TOE を同一ベンダの他の製品またはバージョンから区別でき、ま

たエンドユーザによって調達される際に容易に指定できるように、TOE を識別することを

目標としている。 

 開発者のアクションエレメント： 

ALC_CMC.1.1D 開発者は、TOE 及び TOE への参照情報を提供しなくてはならな

い (shall)。 

 内容及び提示エレメント： 

ALC_CMC.1.1C TOE は、その一意の参照情報によってラベル付けされなくては

ならない (shall)。 

 評価者のアクションエレメント： 

ALC_CMC.2.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

保証アクティビティ： 

131 評価者は ST をチェックして、ST の要件を満たすバージョンを具体的に特定する識別情報 

(製品名／バージョン番号など) が含まれていることを確証しなくてはならない (shall)。さ
らに、評価者は AGD ガイダンス及びテスト用に受け取った TOEサンプルをチェックして、
バージョン番号が ST 中のものと一貫していることを確証しなくてはならない (shall)。ベ
ンダが TOE を宣伝するウェブサイトを維持管理している場合、評価者はそのウェブサイト
上の情報を調査して、ST 中の情報がその製品を識別するために十分であることを確証しな
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くてはならない (shall)。 

4.3.5.2 ALC_CMS.1 TOE の CM カバレージ 

132 TOE の適用範囲とそれに関連した評価証拠の要件を考慮して、このコンポーネントの保証

アクティビティは ALC_CMC.1 に関して列挙された保証アクティビティによってカバーさ

れる。 

 開発者のアクションエレメント： 

ALC_CMS.2.1D 開発者は、TOE の構成リストを提供しなくてはならない (shall)。 

 内容及び提示エレメント： 

ALC_CMS.2.1C 構成リストには、以下が含まれなくてはならない (shall)：TOE

そのもの、及び SAR によって要求される評価証拠。 

ALC_CMS.2.2C 構成リストには、構成要素が一意に識別されなくてはならない 

(shall)。 

 評価者のアクションエレメント： 

ALC_CMS.2.1E 評価者は、提供された情報が証拠資料の内容及び提示のすべて

の要件を満たしていることを確認しなくてはならない (shall)。 

保証アクティビティ： 

133 本 PP において「SAR によって要求される評価証拠」は、ST 中の情報と、AGD 要件の下
で管理者及び利用者に提供されたガイダンスとの組み合わせに限られる。TOE が具体的に
識別され、その識別が ST 及び AGD ガイダンスの内容と一貫していることを確証する 

(ALC_CMC.1 に関する評価アクティビティ中で行われるように) ことによって、評価者は
暗黙にこのコンポーネントによって要求される情報を確認する。 
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4.4 セキュリティ保証要件の根拠 

134 これらのセキュリティ保証要件を選択した根拠は、本 PP がこの技術に関する最初の標準プ

ロテクションプロファイルだからである。この最初のプロテクションプロファイルが、開

発ベストプラクティスを確認するために用いられる。これらの種類の製品に脆弱性が発見

された場合には、より厳格なセキュリティ保証要件が、現実のベンダのプラクティスに基

づいて義務付けられることになる。 
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AES Advanced Encryption Standard 

AF 認可ファクタ 

AS 認可サブシステム 

CAVS 暗号アルゴリズム検証システム 

CC コモンクライテリア 

CCTL コモンクライテリア評価機関 

CM 構成管理 

COTS 市販 (COTS) の 

CMVP 暗号モジュール試験及び評価制度 

DRBG 決定論的ランダムビット生成器  

DoD (米国) 国防省 

EAL 評価保証レベル 

ES 暗号化サブシステム 

FIPS 連邦情報処理規格 

ISSE 情報システムセキュリティエンジニア 

IT 情報技術 

OSP 組織のセキュリティ方針 

PP プロテクションプロファイル 

PUB 公開 

RBG ランダムビット生成器 

SAR セキュリティ保証要件 

SF セキュリティ機能 

SFR セキュリティ機能要件 

ST セキュリティターゲット 

TOE 評価対象 

TSF TOE セキュリティ機能 

TSFI TSF インタフェース 

TSS TOE 要約仕様 
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附属書B： NIST SP 800-53/CNSS 1253 との対応付け 

NIST SP 800-53/CNSS 1253 管理策のいくつかは、適合 TOE によって完全または部分的に

対処されている。このセクションは対処されている要件を概説し、また TOE がその運用構

成に組み込まれた際に (もしあれば) どんな追加的テストが必要かを検定員が判定するた

めに利用することができる。 

適用上の注意：このバージョンでは、単純な対応付けのみが提供されている。将来のバー
ジョンでは、検定チームへさらに情報を提供する追加的な説明文が含まれることになる。
追加的情報には、SFR から管理策への対応付けに関する詳細が含まれ、TOE によって提供
される適合の程度が論じられることになる (例えば、完全に管理策を満たす、部分的に管理
策を満たす)。さらに、規定された保証アクティビティの包括的なレビューと、SAR を満た
す過程で行われる評価アクティビティがまとめられ、適合が判定される方法 (例えば、文書
レビュー、ベンダの主張、テスト／検証の程度) に関する情報を検定チームへ提供すること
になる。この情報は、規定された管理策への適合の程度を判定するために (もしあれば) ど
んな追加的アクティビティを行う必要があるかを検定チームへ示すことになる。 

ST は選択に関して選択を行い、また割付に記入することになるため、ST が完成し評価さ
れるまで最終的なストーリーは必ずしもでき上がらないかもしれない。したがって、この
情報は PP に加えて ST にも含まれるべきである (should)。また、特定の実装に基づいて評
価者によって行われるアクティビティには何らかの必要な解釈 (例えば、「変更」) が存在
するかもしれない。スキームは、監督者 (例えば、検証者) にこの種の情報を記入させるか
もしれないし、あるいは評価者に評価アクティビティの一環として行わせるかもしれない。
評価チームの作業に加えて検定チームが (もしあれば) 何をする必要があるかを判定でき
るように、評価アクティビティは提供されなくてはならない (must) 必須の情報である。 

 

識別子 名称 該当する SFRs 

AC-3 アクセス制御の実施 FMT_SMF.1 

AU-2 監査対象の事象 FAU_GEN.1 

AU-2(4) FAU_GEN.1 

AU-3 監査記録の内容 FAU_GEN.1 

AU-3(1) FAU_GEN.1 

AU-7 監査量の低減と報告書の作成 FAU_SEL.1 

AU-10 否認防止 FCS_COP.1(2) 

AU-12 監査の生成 FAU_GEN.1 

CM-5 変更のためのアクセス制限 FPT_TUD_EXT.1 

IA-3 デバイスの識別と認証 FCS_IPSEC_EXT.1, FTP_ITC.1 

IA-5 認証子の管理 FIA_PSK_EXT.1, FIA_X509_EXT.1 

SC-4 共有リソース中の情報 FDP_RIP.2 

SC-8 伝送される情報の完全性 FCS_IPSEC_EXT.1, FTP_ITC.1 

SC-9 伝送される情報の機密性 FCS_IPSEC_EXT.1, FTP_ITC.1 

SC-12 暗号鍵の確立と管理 FCS_CKM.1, FCS_CKM_EXT.4 

SC-13 暗号の使用 FCS_COP.1(1), FCS_COP.1(2), FCS_COP.1(3), 
FCS_COP.1(4), FCS_RBG_EXT.1 

SI-6 セキュリティ機能の検証 FPT_TST_EXT.1 
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附属書C： 追加的要件 

135 この PP のドラフトでは、この附属書には追加的コンポーネントが含まれるが、それをサポ
ートする脅威、対策方針、根拠、または (場合によって) 保証アクティビティは含まれない。
最初のレビューサイクルと並行して、このサポート情報は開発され、PP の次回リリースに
取り込まれることになる。このセクションに含まれる情報へのコメント (ここに含まれる要
件が適合 TOE 候補へ適用されかどうかについても、この附属書には含まれないが VPN ク
ライアント製品には広く適用できる要件についても、どちらでも) は、歓迎され募集される。 

本 PP の概論で示したように、ベースライン要件 (TOE によって行われなくてはならないも

の) は本 PP の本体に含まれている。TOE が依然として本 PP に適合するような形で ST に

含めることのできる追加的要件が存在する。これらの要件が、この附属書に含まれる。こ

の附属書には、2 つの別個の種類の要件がある。セクション C.1 に含まれるものは TOE ま

たは運用環境のいずれかによる実装が要求されるものであり、X.509 証明書の利用に関する

ものである。TOE がこの機能を運用環境に依存するのではなく、実装することを選択した

場合には、これらの要件は ST 作成者によって ST の本体へ移動されることになる。 

136 それに対してセクション C.2 中及びそれ以降の要件は、要求はされないが、TOE によって

実装され得るものである。その場合、ST 作成者はこの附属書から適切な情報を取り出し、

それを自分の ST へ取り込むことになる。ST 作成者は、附属書 C と関連付けられるかもし

れないが列挙されていない要件 (例えば、FMT タイプの要件) も、ST に確実に取り込む責

任があることに注意されたい。この附属書に含まれない要件は、評価を監督する国家スキ

ームによるレビュー及び承認を受けてから、本 PP への適合主張が行えるようになる。 

 

C.1 クラス：識別と認証 (FIA) 

PP 本体では、IPsec エンドポイントの認証に X.509 証明書の使用を必須とする要件を TOE

に課している (FIA_X509_EXT.1.1, FCS_IPSEC_EXT.1.12)。相手方の VPN ゲートウェイに

関しても、EP はそれらの要件を課している。これはソフトウェアのみの製品であるため、

TOE が基盤となるオペレーティングシステムに依存して X.509 証明書の取り扱い／管理の

側面の一部を行うことはあり得る。これらのうち最初のものは FIA_X509_EXT.1.2 であり、

TOE が証明書の何らかのレベルの保護を提供できるというものであるが、おそらく基盤と

なる OS が不正な改変または削除からの最終的な保護を証明書に提供することになるであ

ろう。もうひとつの側面は、証明書が有効であるかどうかの判定であり、FIA_X509_EXT.1.5、

または認証パスに有効な CA 証明書が含まれていれば FIA_X509_EXT.1.6 及び

FIA_X509_EXT.1.7 である。この機能が TOE によって行われるのであれば、この要件は PP

本体へ移される。有効性のチェックが環境によって行われ、有効または無効の回答が TOE

に提供される場合には、この要件はここ、附属書 C.1 に残される。 

X509 証明書 (FIA_X509_EXT) 

FIA_X509_EXT.2 拡張：X.509 証明書の保管及び管理 

FIA_X509_EXT.1.2 TSF は、証明書を保存し不正な削除及び改変から保護しなくてはならな

い (shall)。 

適用上の注意： 

137 FIA_X509_EXT.1.2 は、TSF によって利用され処理される証明書に適用される。運用環境内
の他のコンポーネント (例えば RADIUS サーバ) によって利用され処理される証明書を、こ
のエレメントの対象とすることは意図されていない。 

保証アクティビティ： 

138 評価者は、TSS に本 PP の要件を満たすために使われる証明書を含む、実装されたすべて
の証明書ストアが記述されることを確証しなくてはならない (shall)。この記述には、証明
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書がストアへロードされる方法、及びストアを不正なアクセスから保護する方法に関する
情報が含まれなくてはならない (shall)。この記述は、TOE が証明書の保護に何らかの役割
を果たすか、または保護の提供に関して TOE が環境に完全に依存しているかを示す。 

評価者はガイダンス文書を調査して、証明書の不正な改変または削除を防止するために
TOE または環境のいずれかを構成する方法が記述されていることを確証しなくてはならな
い (shall)。 

139 評価者は、証明書の使用を要求するシステム内の機能のそれぞれについて、以下のテスト
を行わなくてはならない (shall)。 

テスト 1：評価者は、有効な認証パスのない証明書を使用すると、その機能が失敗すること
を例証しなくてはならない (shall)。次に評価者は、その機能で使われるべき証明書の検証
に必要とされる 1 または複数の証明書をロードし、その機能が成功することを例証しなく
てはならない (shall)。次に評価者は、これらの証明書の 1 つを削除して、その機能が失敗
することを示さなくてはならない (shall)。 

FIA_X509_EXT.1.5 TSF は、[選択：RFC 2560 の規定によるオンライン証明書状態プロトコ

ル (OCSP)、RFC 5759 の規定による証明書失効リスト (CRL)] を用いて証明書を検証しな

くてはならない (shall)。 

FIA_X509_EXT.1.6 TSF は、すべての CA 証明書に関して basicConstraints 拡張が存在し cA

フラグが TRUE に設定されていることを確証することによって認証パスを検証しなくては

ならない (shall)。 

FIA_X509_EXT.1.7 TSF は、basicConstraints 拡張が存在しないか cA フラグが TRUE に設

定されていない場合、その証明書を CA 証明書として取り扱ってはならない (shall not)。 

適用上の注意： 

採用される証明書失効手法の選択は ST 作成者に任されているが、本 PP の将来の版では
TOE の管理者が両方の手法を利用できることが必須とされることになる。 

保証アクティビティ： 

評価者は、証明書の有効性チェックが行われる場所 (TOE、または環境) が TSS に記述さ
れていることを確証しなくてはならない (shall)。TOE が環境にチェックと結果の提供を要
求することもあり得るし、あるいは TOE がチェックを自分で行うこともあり得る。評価者
は、認証パス検証アルゴリズムの記述が TSS に提供されていることも確証する。 

評価者はガイダンス文書に、有効性チェックが TOE と環境のどちらによって行われるかに
関わらず、有効性チェックを設定するために必要な情報が利用者へ提供されていることを
確証する。ガイダンス文書には、チェックに用いられる手法を選択する方法と、証明書の
有効性に関わる情報を提供するエンティティとの保護された通信パスを設定する方法が指
示される。 

テスト 1：評価者は、CRL または OCSP のどちらが選択されているかに応じて、TOE が失
効した証明書を適切に処理できることをテストしなくてはならない (shall)。両方とも選択
されている場合には、それぞれの手法についてテストが実施される。この EP のドラフトに
おいては、評価者は信頼の連鎖の 1 つ上位のみをテストする必要がある (将来のドラフトで
は、上位の連鎖全体について検証を行って確証することが要求されるかもしれない)。評価
者は、有効な証明書が用いられていること、そして SA が確立されることを確証しなくては
ならない (shall)。評価者は次に、失効することになる証明書 (選択において選択された手
法のそれぞれについて) を用いてテストを試み、もはや証明書が有効ではない場合には
TOE が SA を確立しないことを確証する。 

テスト 2：評価者は、TOE の証明書を発行した CA の証明書に basicConstraints 拡張が含ま
れないように認証パスを構築しなくてはならない (shall)。この認証パスの検証は失敗する。 

テスト 3：評価者は、TOE の証明書を発行した CA の証明書の basicConstraints 拡張中の
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cA フラグがセットされていないように認証パスを構築しなくてはならない (shall)。この認
証パスの検証は失敗する。 

テスト 4：評価者は、TOE の証明書を発行した CA の証明書の basicConstraints 拡張中の
cA フラグが TRUE にセットされているように認証パスを構築しなくてはならない (shall)。
この認証パスの検証は成功する。 

 

C.2 クラス：セキュリティ監査 (FAU) 

監査の生成を TOE が提供している場合、ST 作成者によって適切な選択や割付が行われた

上で、以下の監査要件が ST に取り込まれなくてはならない (must)。脅威、対策方針、及

び根拠もここに含まれているが、セクション 2 に提示したセキュリティ課題定義に移動さ

れることになるだろう。 

T.UNDETECTED_ACTIONS 悪意のあるリモートユーザまたは外部 IT エンティティが、

TOE のセキュリティに悪影響を及ぼすアクションを取る

おそれがある。これらのアクションが検出されないままの

状態となり、したがってその影響が効果的に低減されない

おそれがある。 

 

O.SYSTEM_MONITORING TOE は、監査データを生成する機能を提供すること。 

 

T.UNDETECTED_ACTIONS 

悪意のあるリモートユーザ

または外部 IT エンティティ

が、TOE のセキュリティに

悪影響を及ぼすアクション

を取るおそれがある。これら

のアクションが検出されな

いままの状態となり、したが

ってその影響が効果的に低

減されないおそれがある。 

O.SYSTEM_MONITORING 

TOE は、監査データを生成

する機能を提供すること。 

O.SYSTEM_MONITORING

は、多くの基準に基づいてア

クションを記録する監査メ

カニズムを構成する機能を

管理者へ提供することによ

って、この脅威を低減する。 

 

セキュリティ監査データの生成 (FAU_GEN) 

FAU_GEN.1 監査データ生成 

FAU_GEN.1.1 TSF は、以下の監査対象事象の監査記録を生成することができ

なくてはならない (shall)。 

a) 監査機能の開始と終了、 

b) 監査のレベルが規定されていないすべての監査対象事象、及

び 

c) すべての管理アクション、 

d) [表 9 (訳注：表 11 の間違い) に列挙された、具体的に定義さ
れた監査対象事象]。 

適用上の注意： 

140 ST 作成者は、その他の監査対象事象を直接テーブルへ取り込むことができる。監査対象事
象は、提示されたリストに制限されてはいない。 

141 「a」の場合、言及された監査機能は TOE によって提供されるものである。例えば、TOE
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がスタンドアロンの実行可能形式であった場合、TOE 自身の起動及びシャットダウンの監
査は、この条項の要件を満たすのに十分であろう。 

142 この文書に含まれる SFR の監査対象の側面の多くが、管理アクションに関するものである。
上記の項目 c はすべての管理アクションが監査対象であることを要求しているため、これ
らのアクションの監査対象性の追加の仕様は表 9 (訳注：表 11 の間違い) には示されていな
い。TOE それ自身は管理者へ I&A を行う能力の提供を必要としないため、この要件は「管
理アクション」として PP に記述される事象(主に、TOE によって提供される機能の構成に
関するもの) を監査する機能を TOE が有することを意味している。OPE ガイダンスには、
TOEによって生成される監査データが基盤となる IT環境の監査機能と統合されることを確
実にする手順を詳述することが期待される。 

保証アクティビティ： 

143 評価者は操作ガイダンスをチェックして、すべての監査対象事象が列挙されており、また
監査記録のフォーマットが提供されていることを確証しなくてはならない (shall)。監査記
録のフォーマットの種類はすべて、各フィールドの簡潔な記述とともに、カバーされなく
てはならない (must)。評価者は、PP によって必須とされるすべての監査事象種別が記述さ
れ、またフィールドの記述には FAU_GEN.1.2 に要求される情報と、表 9 (訳注：表 11 の間
違い) に規定される追加的情報が含まれていることをチェックして確証しなくてはならな
い (shall)。 

144 評価者は特に、失敗した暗号事象の内容に関して操作ガイダンスが明確であることを確証
しなくてはならない (shall)。表 9 (訳注：表 11 の間違い) において、操作の暗号モード及
び暗号化されようとしているオブジェクトの名称または識別子を詳述することが要求され
ている。評価者は、管理者が監査ログをレビューして暗号オペレーションの文脈 (例えば、
鍵ネゴシエーションの交換中に行われた、通過中のデータの暗号化中に行われた) と、他の
ITシステムとの通信に関連した暗号の失敗に関するTOEとは反対側のエンドポイントを判
定するのにその名前または識別子が十分であることを確証しなくてはならない (shall)。 

145 また評価者は、本 PP の文脈において重要な管理アクションの判定を行わなくてはならない 

(shall)。TOE には、その機能が SFR に規定されていないという理由で、本 PP の文脈にお
いては評価されない機能が含まれているかもしれない。この機能は、操作ガイダンスに記
述される管理的側面を持っているかもしれない。そのような管理アクションは TOE の評価
される構成では行われることがないため、評価者は操作ガイダンスを調査して、サブコマ
ンドやスクリプト、そして構成ファイルを含めたどの管理コマンドが、PP に規定された要
件の強制に必要な TOE に実装されたメカニズムの構成 (有効化または無効化を含む) に関
連しているのかを判定し、それによって「すべての管理アクション」のセットを形成しな
くてはならない (shall)。評価者はこのアクティビティを、AGD_OPE ガイダンスが要件を
満たすことを確証することに関連したアクティビティの一部として行ってもよい。 

146 評価者は、本 PP 中の機能要件と関連付けられた保証アクティビティにしたがって TOE に
監査記録を生成させることによって、TOE が正しく監査記録を生成できる能力をテストし
なくてはならない (shall)。また評価者は、本 PP の文脈において該当する管理アクション
のそれぞれが監査対象であることをテストしなくてはならない (shall)。テスト結果を検証
する際に、評価者はテスト中に生成された監査記録が管理ガイドに規定されたフォーマッ
トと一致することと、各監査記録のフィールドが適切なエントリを有することを確証しな
くてはならない (shall)。 

147 ここでのテストは、セキュリティメカニズムを直接テストすることと組み合わせて達成で
きることに注意されたい。例えば、提供された管理ガイダンスが正しいことを確証するた
めに行われるテストは、AGD_OPE.1 が満たされることを検証し、したがって監査記録が期
待通り生成されたことの検証に必要な管理アクションの呼び出しに対処しているはずであ
る (should)。 

FAU_GEN.1.2 TSF は、少なくとも下記の情報を各監査記録内に記録しなくて

はならない (shall)。 
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a) 事象の日付及び時刻、事象の種類、サブジェクトの識別情報、

及び事象の結果 (成功または失敗)、ならびに 

b) 監査事象種別のそれぞれについて、PP/ST に含まれる機能コ

ンポーネントの監査対象事象の定義に基づいた [下記の表の
3 列目に規定された情報]。 

適用上の注意： 

148 先ほどのコンポーネントと同様に、ST 作成者は生成された追加的情報によって表 9 (訳注：
表 11 の間違い) を更新すべきである (should)。この要件の文脈において「サブジェクトの
識別情報」とは、例えば、管理者の利用者 ID または影響されるネットワークインタフェー
スのどちらかとなる。 

保証アクティビティ： 

149 このアクティビティは、FAU_GEN.1.1 のテストと組み合わせて達成されるべきである 

(should)。 

 

表 11：監査対象事象 

要件 監査対象事象 監査記録の追加的内容 

FAU_GEN.1 なし。 

FAU_SEL.1 監査収集機能が動作している間に生

じたすべての監査構成への変更。 

なし。 

FCS_CKM.1 鍵生成アクティビティの失敗。 なし。 

FCS_CKM_EXT.4 鍵ゼロ化プロセスの失敗。 クリアされようとしていた

オブジェクトまたはエンテ

ィティの識別情報。 

FCS_COP.1(1) 暗号化または復号の失敗。 操作の暗号モード、暗号化／

復号されようとしていたオ

ブジェクトの名称／識別子。 

FCS_COP.1(2) 暗号署名の失敗。 操作の暗号モード、署名／検

証されようとしていたオブ

ジェクトの名称／識別子。 

FCS_COP.1(3) ハッシュ関数の失敗。 操作の暗号モード、ハッシュ

されようとしていたオブジ

ェクトの名称／識別子。 

FCS_COP.1(4) 非データ完全性の暗号ハッシュの失

敗。 

操作の暗号モード、ハッシュ

されようとしていたオブジ

ェクトの名称／識別子。 

FCS_IPSEC_EXT.1 TOE によって処理されたネットワ

ークパケットの破棄 (DISCARD)、

バ イ パ ス  (BYPASS) 、 保 護 

(PROTECT) の決定。 

IPsec SA の確立失敗。 

IPsec SA の確立／終了。 

想定される送信元サブジェ

クトの識別情報。 

宛先サブジェクトの識別情

報。 

該当する場合、トランスポー

ト層プロトコル。 

該当する場合、送信元サブジ

ェクトのサービス識別子。 

決定に適用された SPD 中の

エントリ。 

失敗の理由。 

成功と失敗の両方の場合に
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要件 監査対象事象 監査記録の追加的内容 

ついて、接続の TOE とは反

対側のエンドポイント (IP

アドレス)。 

FCS_RBG_EXT.1 ランダム化プロセスの失敗。 なし。 

FDP_RIP.2 なし。 

FIA_PSK_EXT.1 なし。 

FIA_X509_EXT.1 なし。 

FMT_SMF.1 なし。 

FPT_TST_EXT.1 TSFセルフテストのこのセットの実

行。 

検出された完全性違反。 

完全性違反については、その

完全性違反を引き起こした

TSF コードファイル。 

FPT_TUD_EXT.1 更新の開始。 

更新の完全性の検証のあらゆる失

敗。 

追加的情報なし。 

FTP_ITC.1 高信頼チャネルを確立しようとする

すべての試み。 

チャネルデータの改変の検出。 

そのチャネルの TOE とは反

対側のエンドポイントの識

別情報。 

 

セキュリティ監査事象の選択 (FAU_SEL) 

FAU_SEL.1 選択的監査 

FAU_SEL.1.1 TSF は、以下の属性に基づいて、監査対象事象の集合から監査

されるべき事象の集合を選択することができなくてはならない 

(shall)。 

a) 事象の種別、 

b) 監査対象セキュリティ事象の成功、 

c) 監査対象セキュリティ事象の失敗、及び 

d) [割付：その他の属性]。 

適用上の注意： 

150 この要件の意図は、監査事象を引き起こすために選択可能なすべての基準を特定すること
である。これは、クライアント上のインタフェースを利用者／管理者が呼び出すことによ
って構成されるか、あるいは事象が監査されるクライアントへ指示するために VPN ゲート
ウェイが利用するインタフェースかもしれない。ST 作成者は、割付を利用して任意の追加
的基準を列挙するか、あるいは「なし」とする。監査対象事象種別は、表 9 (訳注：表 11

の間違い) に列挙されている。 

保証アクティビティ： 

151 評価者は管理ガイダンスをレビューして、ガイダンスにすべての事象種別が列挙されてい
ること、そして割付に列挙されている属性を含めて、要件にしたがって選択可能なすべて
の属性が記述されていることを確証しなくてはならない (shall)。また管理ガイダンスには、
事前選択を設定する方法、または VPN ゲートウェイがクライアントを構成する方法の指示
が含まれるとともに、(もしあれば) 複数値の事前選択の構文が説明されなくてはならない 

(shall)。また管理ガイダンスには、現在強制されている選択基準に関わらず、常に記録され
る監査記録が特定されていなくてはならない (shall)。 

152 また評価者は、以下のテストを行わなくてはならない (shall)。 

 テスト 1：要件に列挙される属性のそれぞれについて、評価者はその属性の選択に
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よってその属性を持つ監査事象 (または、管理ガイダンスに特定される、常に記録
される監査事象) のみが記録されることを示すテストを考案しなくてはならない 

(shall)。 

テスト 2 [条件付き]：TSF がさらに複雑な監査事前選択基準の仕様 (例えば、複数の属性、
属性を用いた論理式) をサポートしている場合には、評価者はこの機能が正しく実装されて
いることを示すテストを考案しなくてはならない (shall)。また評価者は、テスト計画中に、
そのテストのセットが典型的なものであり、その機能を行使するのに十分であることを正
当化する短い説明文を提供しなくてはならない (shall)。 

153 監査レビューまたは監査ストレージあるいはその両方が TOE によってサポートされている

場合、必要に応じて以下の監査要件が ST に取り込まれなくてはならない (must)。 

監査レビュー (FAU_SAR.1) 

FAU_SAR.1 監査レビュー 

FAU_SAR.1.1 TSF は正当な管理者に、監査記録からすべての監査データを読

み取る機能を提供しなくてはならない (shall)。 

FAU_SAR.1.2 詳細化：TSF は、利用者正当な管理者が情報を解釈するのに適

した形式で監査記録を提供しなくてはならない (shall)。 

制約された監査レビュー (FAU_SAR.2) 

FAU_SAR.2 制約された監査レビュー 

FAU_SAR.2.1 詳細化：TSF は、正当な管理者を除いて、すべての利用者に監

査記録への読み取りアクセスを禁止しなくてはならない (shall)。 

FAU_STG_EXT.4 監査データの損失の防止 

FAU_STG_EXT.4.1 TSF は、監査証跡に空きがない場合、取られるアクションとし

て以下の 1 つ以上を選択する機能を正当な管理者へ提供しなく

てはならない (shall)： 

a) 正当な管理者によるものを除き、監査対象事象の抑制、及び 

b) 最も古く保存された監査記録の上書き。 

 

適用上の注意： 

154 TOE は、監査事象の発生を防止することによって監査データの損失を防止するオプション
を正当な管理者へ提供する。これらの状況下での正当な管理者のアクションが、監査され
ることは要求されていない。また TOE は、監査対象事象を抑止するのではなく、「古い」
監査記録を上書きするオプションを正当な管理者へ提供する。これによって、サービス拒
否攻撃への保護が提供できるかもしれない。 

 

C.3 クラス：識別と認証 (FIA) 

155 TOE が管理機能を提供する場合、その機能を規定するために適用可能な要件は、リモート

管理やローカル管理、そして管理セッションの保護など、数多く存在する。このバージョ

ンの PPでは、VPNゲートウェイのプロテクションプロファイルからの管理要件を用いて、

クライアントのそのような機能を規定することは受容可能である。 

156 TOE が交換中に用いられる証明書を保存し管理する能力を提供する場合、以下の要件を ST
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に取り込むことができる。 

事前共有鍵の作成 (FIA_PSK_EXT) 

157 TOE は IPsec プロトコルに使用する事前共有鍵をサポートしてもよく、またその他のプロ

トコルにも事前共有鍵を使用してもよい。TOE がサポートしなくてはならない事前共有鍵

には、以下の要件中に規定される 2 種類がある。1 種類目は「テキストベースの事前共有鍵」

と呼ばれ、パスワードと同様に標準的なキャラクタセットからなる文字列としてユーザに

よって入力される事前共有鍵を指す。そのような事前共有鍵は、文字列がビット列に変換

された後に鍵として用いられるよう、調整されなくてはならない (must)。 

158 2 種類目は (標準的な用語が存在しないため) 「ビットベースの事前共有鍵」と呼ぶことに

する。これは、管理者からのコマンドにより TSF が生成するか、または管理者によって「直

接形式 (direct form)」で入力される鍵である。「直接形式」とは、テキストベースの事前共

有鍵のように「調整」されるのではなく、入力が直接鍵として用いられることを意味する。

例としては、鍵を構成するビットを表現する 16 進数の文字列が挙げられるであろう。 

159 以下の要件は、TOE がテキストベース及びビットベースの両方の事前共有鍵をサポートし

なくてはならないことを義務付けているが、ビットベースの事前共有鍵の生成は TOE によ

って、または運用環境内のどちらで行われてもよい。 

FIA_PSK_EXT.1 拡張：事前共有鍵の作成 

FIA_PSK_EXT.1.1 TSF は、IPsec 及び [選択：その他のプロトコルなし、[割付：事

前共有鍵を用いる他のプロトコル]] に事前共有鍵を用いること

ができなくてはならない (shall)。 

FIA_PSK_EXT.1.2 TSF は、以下の条件を満たすテキストベースの事前共有鍵を受

け入れることができなくてはならない (shall)。 

 22 文字及び [選択：[割付：その他のサポートされている長
さ]、その他の長さなし] であること。 

 大文字及び小文字、数字、ならびに特殊文字 (“!”、“@”、

“#”、“$”、“%”、“^”、“&”、“*”、“(“、及び“)”) の任

意の組み合わせから構成されること。 

FIA_PSK_EXT.1.3 TSF は、[選択、少なくとも 1 つを選択：[選択：SHA-1、SHA-256、

SHA-512、[割付：テキスト文字列の調整手法]] を用いてテキス

トベースの事前共有鍵を調整し、ビットベースの事前共有鍵の 

[選択：受け入れ、FCS_RBG_EXT.1 に規定されたランダムビッ

ト生成器を用いた生成] ができ] なくてはならない (shall)。 

適用上の注意： 

160 最初の選択においては、別のプロトコルが事前共有鍵を利用できるのであれば、そのプロ
トコルが割付中に列挙されるべきである (should)。そうでなければ、「その他のプロトコル
なし」が選択されるべきである (should)。この要件の意図は、すべてのプロトコルがテキ
ストベースとビットベースの両方の事前共有鍵をサポートすることである。 

161 テキストベースの事前共有鍵の長さについては、相互運用性の向上を意図して、よく使わ
れる長さ (22 文字) が必要とされている。その他の長さがサポートされる場合、それは割
付中に列挙されるべきである (should)。また、この割付で値の範囲 (例えば、「5 文字から
55 文字までの長さ」) を規定することもできる。 

162 FIA_PSK_EXT.1.3 の選択においては、ST 作成者はサポートされる事前共有鍵の種類を規定
する。「テキストベースの事前共有鍵」が選択された場合、ST 作成者は、管理者によって
入力されたテキスト文字列が鍵として用いられるビット列に「調整」される手法を記入す
る。これは、規定されたハッシュ関数のいずれかによって、または割付文による何らかの
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その他の手法によって行うことができる。「ビットベースの事前共有鍵」が選択された場合、
ST 作成者は、TSF がビットベースの事前共有鍵を単に受け入れるのか、それともそれを生
成することができるのかを規定する。生成できる場合、それは TOE によって提供される
RBG を用いて生成されなくてはならない、と要件には規定されている。 

保証アクティビティ： 

163 評価者は操作ガイダンスを調査して、強いテキストベースの事前共有鍵の作成に関して管
理者へガイダンスが提供されていることを判定し、そして (さまざまな長さの鍵が入力でき
ることが選択によって示されている場合には) より短い、またはより長い事前共有鍵の利点
に関する情報が提供されていることを判定しなくてはならない (shall)。ガイダンスには事
前共有鍵に使用できる文字が指定されていなくてはならず、またそのリストは
FIA_PSK_EXT.1.2 に含まれるリストのスーパーセットでなくてはならない (must)。 

164 評価者は TSS を調査して、テキストベース及びビットベースの両方の事前共有鍵が許可さ
れるすべてのプロトコルが特定されていること、そして 22 文字のテキストベースの事前共
有鍵のサポートが言明されていることを確証しなくてはならない (shall)。 「テキストベー
スの事前共有鍵」が選択されている場合、要件によって特定されるプロトコルのそれぞれ
について、調整が行われてテキストベースの事前共有鍵がユーザの入力した鍵のシーケン
ス (例えば ASCII 表現) からそのプロトコルの用いるビット列へ変換されることが TSS に
言明されていること、そしてこの調整が FIA_PSK_EXT.1.3 要件における最後の選択と一貫
していることを、評価者は確認しなくてはならない (shall)。 

165 「ビットベースの事前共有鍵」が選択されている場合、評価者は、要件中に特定されるプ
ロトコルのそれぞれについてビットベースの事前共有鍵を入力するか、ビットベースの事
前共有鍵を生成するか (あるいはその両方) の指示が操作ガイダンスに含まれていること
を確認しなくてはならない (shall)。また評価者は TSS を調査して、ビットベースの事前共
有鍵が生成されるプロセスが記述されていること (TOE がこの機能をサポートしている場
合) を確証し、またこのプロセスが FCS_RBG_EXT.1 に規定される RBG を用いることを確
認しなくてはならない (shall)。 

166 評価者はまた、各プロトコル (TOE 上の異なる実装によって実施される場合には、プロト
コルの具体化) について以下のテストを実施しなくてはならない (shall)。単一のテストケ
ースによって、これらのテストの 1 つ以上が実施できることに注意されたい。 

 テスト 1：評価者は、操作ガイダンスにしたがって許可される文字の組み合わせを
含む 22 文字の事前共有鍵を作成し、この鍵を用いたプロトコルネゴシエーション
が成功することを例証しなくてはならない (shall)。 

 テスト 2 [条件付き]：TOE が複数の長さの事前共有鍵をサポートしている場合、管
理者は最小限の長さ、最大限の長さ、及び無効な長さを用いてテスト 1 を繰り返
さなくてはならない (shall)。最小限及び最大限の長さのテストは成功するはずで
あり、無効な長さは TOE によって拒否されなくてはならない (must)。 

 テスト 3 [条件付き]：TOE がビットベースの事前共有鍵を生成しない場合、評価者
は適切な長さのビットベースの事前共有鍵を取得して、操作ガイダンス中の指示
にしたがってそれを入力しなくてはならない (shall)。評価者は次に、その鍵を用
いたプロトコルネゴシエーションが成功することを例証しなくてはならない 

(shall)。 

 テスト 4 [条件付き]：TOE がビットベースの事前共有鍵を生成する場合、評価者は
適切な長さのビットベースの事前共有鍵を生成して、操作ガイダンス中の指示に
したがってそれを使用しなくてはならない (shall)。評価者は次に、その鍵を用い
たプロトコルネゴシエーションが成功することを例証しなくてはならない (shall)。 
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附属書D： 文書の表記 

167 英国式つづりを米国式つづりに置き換えた以外には、本 PP に用いられる記法、様式、及び

表記はコモンクライテリア (CC) のバージョン 3.1 と一貫している。PP の読者を助けるた

め、選択された表記法についての議論をここで行う。 

168 本 PP に用いられる記法、様式、及び表記はコモンクライテリア (CC) のバージョン 3.1 に

用いられたものと一貫している。PP の読者を助けるため、選択された表記法についての議

論をここで行う。CC では、機能及び保証要件に対していくつかの操作を行うことを許可し

ている。詳細化、選択、割付、及び繰返しが CC 3.1 のパート 1 の附属書 C4 に定義されて

いる。これらの操作のすべてが、本 PP で用いられている。 

詳細化の表記 

169 詳細化の操作は、要件に詳細を付け加え、これによってさらに要件を制約するために用い

られる。セキュリティ要件の詳細化は、エレメント番号の後に太字で表記された「詳細化」

という単語と、太字で表記された要件中の追加的な本文によって示される。 

選択の表記 

170 選択の操作は、CC によって要件の言明中に提供された 1 つ以上の選択肢を選択するために

用いられる (CC 3.1 のパート 1、附属書 C.4.3 を参照)。PP 作成者によってなされた選択は

太字で表記されたその選択と、大括弧及び「選択」の文字を削除して示される。ST 作成者

によって記入されるべき選択は、大括弧中に選択が行わるべきことを示す指示によって示

される： [選択：]。 

割付の表記 

171 割付の操作は、例えばパスワードの長さのように、まだ規定されていないパラメタへ特定

の値を割り付けるために用いられる (CC 3.1 のパート 1、附属書 C.4.2 を参照)。太字で示

された値は、その割付が PP 作成者によってなされたことを示し、大括弧と「割付」の文字

は削除される。ST 作成者によって記入されるべき割付は、大括弧中に割付が行わるべきこ

とを示す指示によって示される： [割付：]。 

繰返しの表記 

172 繰返しの操作は、変化する操作と共にコンポーネントが繰り返される場合に用いられる 

(CC 3.1 のパート 1、附属書 C.4.1 を参照)。繰返し回数 (iteration number) は、コンポーネ

ントの識別子に引き続く括弧の中で示される。 

173 繰返しの操作は、すべてのコンポーネント上で実行できる。PP/ST 作成者は、同一のコン

ポーネントに基づく複数の要件を取り込むことによって、繰り返し操作を行う。コンポー

ネントの各繰返しは、そのコンポーネントの他のすべての繰り返しとは異なっていなくて

はならず (shall)、これは割付及び選択を異なる方法で完成させることによって、または異

なる方法で詳細化を適用することによって、実現される。 

拡張要件の表記 

174 拡張要件は、作成者のニーズを満たす適切な要件を CC が提供していない場合に許可される。

拡張要件は特定されなくてはならず (must)、またその要件を関連付けるにあたって CC の

クラス／ファミリ／コンポーネントモデルを利用することが要求される。拡張要件は、コ

ンポーネント中に「EXT」を挿入することによって示される。 

適用上の注意 

175 適用上の注意には、適合 TOE のセキュリティターゲットの構築に関連する、または役立つ

と考えられる追加的なサポート情報に加えて、開発者や評価者、そして ISSE に関する一般

的な情報が含まれる。適用上の注意には、コンポーネントの許可された操作に関するアド

バイスも含まれる。 
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保証アクティビティ 

176 保証アクティビティは、TOE に課された機能要件が脅威を低減するための共通評価方法と

して役立つ。このアクティビティには、TSS に文書化された TOE の特定の側面を評価者が

分析するための指示が含まれているため、ST 作成者にはこの情報を TSS セクションへ取り

込むという暗黙の要件が課される。このバージョンの PP においては、これらのアクティビ

ティは機能及び保証コンポーネントと直接関連付けられているが、将来のバージョンでは

これらの要件が別個の附属書または文書へ移動されるかもしれない。 



 64 

附属書E： 用語集 

管理者 – 特権モードで TOE を構成する管理者権限を有する利用者。 

認証サーバ (AS) – 保護ネットワークへのアクセスを試みるエンティティ (利用者または

クライアント) の認証に役立つよう設計されたエンティティ。 

正当な (権限のある) – オブジェクトやシステム、またはシステムエンティティへのアクセ

ス権限を付与されたエンティティ。 

クリティカルセキュリティパラメタ (CSP) – セキュリティ関連情報、例えば共通暗号鍵や

秘密暗号鍵、そしてパスワードや PIN などの認証データであって、その開示または変更が

暗号モジュールのセキュリティの危殆化をもたらす可能性のあるもの。 

エントロピー源 – この暗号機能は、1 つ以上の雑音源からの出力を蓄積することによって

乱数生成器にシードを供給する。この機能には、所与の出力を推測するために必要とされ

る最低限の労力の計量と、雑音源が適切に動作していることを確実にするためのテストが

含まれる。 

FIPS 承認済み暗号機能 – セキュリティ機能（例えば、暗号アルゴリズム、暗号鍵管理テ

クニック、あるいは認証テクニック）であって、 1) 連邦情報処理規格 (FIPS) に規定され

ているか、 2) FIPS に採用され、FIPS の附属書または FIPS によって参照される文書のど

ちらかに規定されているもの。 

IT 環境 – TOE 境界の外部に存在するハードウェア及びソフトウェアであって、TOE の機

能及びセキュリティ方針をサポートするもの。 

運用環境 – その中で TOE が運用される環境。 

専用ネットワーク – 権限のない利用者またはエンティティによるアクセスから保護され

たネットワーク。 

特権モード – TOE の動作モードであって、IT 環境の管理者権限が要求される機能の実行を、

利用者へ許可するもの。 

公共ネットワーク – すべての利用者及びエンティティに可視であり、不正なアクセスから

の保護が行われないネットワーク (例えばインターネット)。 

セキュリティ保証要件 (SAR) – TOE が SFR を満たしているという保証がどのようにして

得られるかという記述。 

セキュリティ機能要件 (SFR) – TOE のセキュリティ対策方針を、標準化された言語に変換

したもの。 

セキュリティターゲット (ST) – 具体的な特定された TOE に関する、実装に依存したセキ

ュリティの必要性の言明。 

評価対象 (TOE) – ソフトウェア、ファームウェア、またはハードウェア、あるいはこれら

の任意の組み合わせであって、ガイダンスが伴う可能性がある。本 PP に関しては、TOE

は VPN クライアントである。 

脅威エージェント – データの破壊、開示、改変、またはサービス拒否、あるいはこれらの

任意の組み合わせによって情報システムに危害を加えようと試みるエンティティ。 

TOE セキュリティ機能 (TSF) – TOE のすべてのハードウェアとソフトウェア、そしてファ

ームウェアの結合した機能であって、SFR の正しい強制のために信頼されなくてはならな

い (must) もの。 

TOE 要約仕様 (TSS) – TOE が SFR のすべてをどのように満たしているかという記述。 

権限のない利用者 – 正当な管理者によって TOE または専用ネットワークへのアクセスを

認可されていないエンティティ (デバイスまたは利用者)。 
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非特権モード – TOE の動作モードであって、VPN クライアントユーザへ VPN クライアン

ト機能のみを提供するもの。 

VPN クライアント – リモートユーザがクライアントコンピュータを使って専用ネットワ

ークへの暗号化された IPsec トンネルを、保護されていない公共ネットワークを通して確

立することを可能とする TOE。 

VPN クライアントユーザ – 非特権モードで TOE を操作する利用者。 

VPN ゲートウェイ – IP パケットが専用ネットワークと公共ネットワークの境界を通過す

る際に、その暗号化及び復号を行うコンポーネント。 
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附属書F： PP 識別情報 

タイトル： Protection Profile for IPsec Virtual Private Network (VPN) Clients 

(仮想プライベートネットワーク (VPN) クライアントのプロテクシ

ョンプロファイル) 

バージョン： 1.1 

スポンサー： (米国) 国立情報保証パートナーシップ (NIAP) 

CC のバージョン： Common Criteria for Information Technology Security Evaluation 

(CC) Version 3.1, R3 July 2009 (情報技術セキュリティ評価のための

コモンクライテリア (CC) バージョン 3.1 改訂第 3 版、2009 年 7 月) 

キーワード： 認証サーバ、IKE、IPsec、PKI、VPN、VPN クライアント、VPN 
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附属書G： エントロピーの文書化と評価 

エントロピー源の文書は、それを読んだ後の評価者が完全にエントロピー源を理解し、そ

れがエントロピーを供給すると信頼できる理由を理解できるように、十分に詳細であるべ

きである (should)。この文書には、設計の記述、エントロピーの正当化、運用条件、及び

ヘルステストという、複数の詳細なセクションが含まれるべきである (should)。この文書

は、TSS の一部である必要はない。 

設計の記述 

文書には、すべてのエントロピー源コンポーネントの相互作用を含めた、エントロピー源

の全体的な設計が含まれなくてはならない (shall)。これにはエントロピー源の動作が記述

され、どのように動作するのか、どのようにエントロピーが作り出されるのか、そしてど

のように未処理 (生の) データをエントロピー源の内部からテスト目的で取り出すことが

できるのか、などが含まれることになる。この文書では、エントロピー源の設計の概略が

説明され、ランダム性がどこから由来し、次にどこへ渡されるのか、任意の生の出力の後

処理 (ハッシュ、XOR など)、保存されるのか (保存されるとすればどこに)、そして最後に、

どのようにしてエントロピー源から出力されるのかを示すべきである (should)。処理に課

される条件があれば (例えば、ブロッキング)、それもエントロピー源の設計の中で記述さ

れるべきである (should)。図や例を利用することが望ましい。 

また、この設計にはエントロピー源のセキュリティ境界の内容の説明と、境界外部の敵対

者がエントロピー量に影響を与えられないことがどのようにしてセキュリティ境界によっ

て確実とされるのかという説明が含まれなくてはならない (must)。 

エントロピーの正当化 

エントロピー源の予測不可能性がどこに由来し、エントロピー源が確率的な挙動を示すこ

とがなぜ確信できるのか (確率分布の説明と、その分布が特定のエントロピー源によって得

られるという正当化を行うことは、これを記述する方法のひとつである) という、技術的な

議論が存在すべきである (should)。この議論には、期待されるエントロピー量の記述と、

十分なエントロピーが TOE のランダム化シード供給プロセスへ与えられると確信できる理

由の説明が含まれることになる。この議論は、エントロピー源がエントロピーを含むビッ

トを作り出すと信頼できる理由の正当化の一部となる。 

運用条件 

また文書には、エントロピー源がランダムデータを生成すると期待される運用条件の範囲

も含まれることになる。これには、これらの条件の下でエントロピー源が動作し続けるこ

とを確実にするために、システムの設計に取り入れられた対策が明確に記述されることに

なる。同様に、文書にはエントロピー源が不調または一貫しない動作となることがわかっ

ている条件も記述されなくてはならない (shall)。エントロピー源の故障または機能低下を

検出するための手法が、含まれなくてはならない (shall)。 

ヘルステスト 

さらに具体的に、すべてのエントロピー源ヘルステストとその根拠が文書化されることに

なる。これには、ヘルステストの記述、各ヘルステストが行われる頻度及び条件 (例えば、

起動時、連続、またはオンデマンド)、各ヘルステストに期待される結果、そしてそれぞれ

のテストがエントロピー源の 1 つ以上の故障を検出するために適当であると信じられる理

由を示す根拠が含まれることになる。 


