
7-1 

 
7. ☿◐ꜙꜞ♥▫ ⱴ♇ⱪ...............................................................7-3 

7.1. ATM ─⸗♦ꜟ .........................................................................7-3 
7.1.1. ATM ꜗ♅◒♥◐כ▪─ ....................................................7-6 
7.1.2. ATM ─ꜝ▬ⱨ◘▬◒ꜟ ..................................................7-10 
7.1.3. ATM ─ ∆═⅝ ...........................................7-12 

7.2. ATM ─ ...............................................................................................7-14 
7.2.1. ─ .......................................................................................7-14 
7.2.2. ..............................................................................................7-19 

7.2.2.1. 3 ╕≢ ....................................................................................7-19 
7.2.2.2. 3 5 ╕≢...............................................................................7-20 
7.2.2.3. 5 ....................................................................................7-20 

7.3. ATM ─ ≤ ................................................................7-21 
7.3.1. ─ ..........................................................................................7-21 
7.3.2. ⱴ♇ⱪ≤ ............................................................................7-22 

7.3.2.1. ≤ ─ 3 ╕≢ .................................................7-38 
7.3.2.2. ≤ ─ 3 5 ╕≢ ...........................................7-42 
7.3.2.3. ≤ ─ 5 .................................................7-42 

7.4. ......................................................................................7-43 
7.4.1. ─ ...................................................................................7-43 
7.4.2. ..............................................................................................7-45 
7.4.3. ..............................................................................................7-47 

 



7-2 

 
 7.1 ─◖fiⱧꜙה♃כⱠ♇♩꞉כ◒ ....................................................7-5 
 7.2 ATM ─◦☻♥ⱶ⸗♦ꜟ ........................................................................7-7 
 7.3 ATM ─  7-8.................................................................ꜗ♅◒♥◐כ▪
 7.4 ATM ─ꜝ▬ⱨ◘▬◒ꜟ ......................................................................7-10 
 7.5 ATM ⌐⅔↑╢ꜝ▬ⱨ◘▬◒ꜟ≤ ∆═⅝ .......................7-14 
 7.6 ATM ⌐⅔↑╢ ⱴ♇ⱪ ..................................................................7-23 

 
 7.1 ─◖fiⱧꜙה♃כⱠ♇♩꞉כ◒ ......................................7-5 
 7.2 ATM ─◦☻♥ⱶ⸗♦ꜟ⌐⅔↑╢ ...........................................7-7 
 7.3 ATM ─ ╢↑⅔⌐ꜗ♅◒♥◐כ▪ ....................................7-9 
 7.4 ∆═⅝ ─ ................................................................7-12 
 7.5 ⅔↑╢ ATM ─ ..........................7-15 
 7.6 ◖fiⱦ♬ ATM ─ ≤ ............................................7-15 
 7.7 ≢ ↕╣≡™╢ ▪ꜟ◗ꜞ☼ⱶ .............................7-17 
 7.8 ATM ⌐⅔↑╢ ─ ..................................................................7-21 
 7.9 ATM ⌐⅔↑╢ ⱴ♇ⱪ ..................................................................7-24 

◎ 

                                                
↕╣≡™╢ ה ☻ⱦכ◘ה │⁸ ─ ╕√│ ≢∆⁹ 



7-3 

7. ☿◐ꜙꜞ♥▫ ⱴ♇ⱪ 
─ ⌐ ↕╣╢ ⌐≈™≡⁸JEITA

≢│⁸ATM Automatic Teller Machine ─

─ ╩ ∆╢ CD Cash Dispenser כꜝ♥⁸

☼ⱴ◦fi⁸ ⁸ ⁸ ⁸ ⁸▬ⱷכ☺

◦☻♥ⱶ ♁ⱨ♩─╖ ⁸ ◦☻♥ⱶ ♁ⱨ♩─╖ ⁸Ɽ♁◖fi ⱨ□כ

ⱶⱣfi◐fi◓♁ⱨ♩╩ ⇔≡™╢⁹╕√⁸ ≢│Ɫכ♪►▼▪≤♁ⱨ♩►▼▪

⌐ ⇔⁸ ╩₈ ⁸ ⁸ ⁸ ⁸ ⁸ ⁸

⁸ ⁸ ⁸ ⁸ ⁸ ⁸ ⁸◒꜠☺♇♩ ⁸ ⅔╟┘

↑ ⅔╟┘ ─ ≤⇔≡ ♬fiⱦ◖⁸כⱤכ☻

╗ ╙⇔ↄ│ ⌐ ↕╣╢ ╩ ╗⁹₉≤⁸╕√ ╩₈ ⅔

╟┘◦☻♥ⱶ≢ ∆╢♁ⱨ♩►▼▪ ⇔⁸Ɽ♁◖fi OA ♁ⱨ♩►▼▪│

≤∆╢ ⁹₉≤ ⇔≡™╢[1]⁹∕─ ≢╙ ATM │⁸ ⁸◦ꜛ♇Ⱨfi◓⁸ꜟכ⸗ה

◖fiⱦ♬◄fi☻ה☻♩▪ ◖fiⱦ♬ ─ ∞↑≢⌂ↄ⁸ ⌐

↕╣√ ⁸ ₁⌂ ⌐ ↕╣≡™╢⁹ 
ATM ─ ⌐ ™⁸ ≢│ ╩ ⇔√ ATM ─ ╛⁸

⌐ ↕╣√◌ⱷꜝ ⌐╟╢ ╛ ─ ─ ⌐╟╢◐ꜗ

─♪כ◌ꜙ◦♇ ⁸∕╣╠╩ ⇔√ ⌐ ∆╢ ─ ⅜

↕╣≡™╢⁹ 
ATM │ ☻ⱦכ◘ ╙⇔ↄ│ ☻ⱦכ◘ ₈ ₉≢

─ ╩ ℮ ≢№╡⁸ ╩ ─ ⌐ ╦╢ ⁸ ⁸

╛ ─ ₁⌂ ⅜ ∆╢ ⅛╠⁸ATM ⅛╠─ ≢ ─

╩ ⌐ ∆ ⅜№╢⁹ ∫≡ ≢│⁸ ⌐⅔↑╢ √╢ ╖

◦☻♥ⱶ ≤⇔≡ ATM ╩ ╡ →⁸ ⌐ ∆╢ ≤ ╩ ↄ ⌐

∆╢ ╩ ≤⇔≡ ╩ ⇔≡™╢⁹⌂⅔⁸ ⌐⅔↑╢ │ ⌐ ╩

≤⇔≡™╢⁹ 
 
7.1. ATM ─⸗♦ꜟ 

ATM │ ─ ─ ╩ ≤⇔≡ ה ↕╣≡™╢[2]⁹ATM │

⁸◖fiⱦ♬ ⁸ ⁸ⱡfiⱣfi◒ ⁸ ₁⌂ ─ ⌐╟∫

≡ ⌐☻ⱦכ◘⁸[2]╡⅔≡╣↕ ∂≡ ⌂ ⅜ ↕╣≡™╢⁹↓─√╘⁸

⌐╟∫≡ ⅜☻ⱦכ◘ ⌂∫≡⅔╡⁸ ⅎ┌꜡כfi ╩ ≤⇔√

ATM ⌐│ ─ ⌐ ⌂ ╩ ╗√╘─☻◐ꜗ♫⅜ ↕╣≡

™╢⅜⁸ ╛◖fiⱦ♬ ATM ≢│↓─ ⌂ │ ↕╣≡™⌂™⁹╕√

ATM ≢│ ↄ∂─ ⁸ ─☻ⱦכ◘╛ ⅜ ╪≢™╢⁹ 
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╕√◖fiⱦ♬ ATM ⌐ ⇔≡ Web ◘▬♩⌐ ↕╣√ ─ ╛ ╩

∫√≤↓╤⁸ ATM ⌐│ ATM ─ ╩ ℮ ⅜ ⇔≡⅔╡⁸ ◘ה

│☻ⱦכ ⌐ ⇔≡™╢≤ ╦╣╢⁹ ⌐│⁸ ⌂ ─ │

⅜ ⇔≡™╢ ◦☻♥ⱶ≤⌂∫≡⅔╡⁸◖fiⱦ♬ ATM │

─ ⌐ ╦╠∏ ATM ≤ ⌂ ≢№╢≤ ⅎ╢⁹↓─ ⁸ ⅜

∆╢─≢│⌂ↄ ATM ⅜ ╩ ∆╢ ╙№╢⁹⌂⅔◖fiⱦ♬⌐

│ ATM ≤│ ⌐♅◔♇♩ ─ ╩☻ⱦכ◘ ≤∆╢ ⅜ ↕╣

≡™╢ ╙№╡⁸ │ ╛♅◔♇♩ ─ ATM ≤│ ╩☻ⱦכ◘╢⌂

⇔≡™╢⁹ 
ATM ─ │⁸ ⅜ ⇔√ ⱦ☻⌐≈™≡⁸כ◘ ⅜ ⌐

⇔≡ ♪כ◌fiכ꜡╛♪כ◌ꜙ◦♇ꜗ◐√⇔ ≤ PIN Personal Identification 
Number ─ ╩ ∆╢ ╩ ⇔⁸ ↕╣√ ╩

∆╢ ≢№╢⁹ ATM ≢ ⌂ │⁸ ─ ⁸ ⁸

≢№╡⁸ ≤⇔≡│ ⁸ ⁸

ⱴꜟ♅Ɑ▬ⱷfi♩Ⱡ♇♩꞉כ◒ ⁸ ⇔ ╖⁸ ⌐ ⅎ⁸◘כ

ⱦ☻ ≤⇔≡─Ᵽꜞ▪ⱨꜞ⁸כⱴꜟ♅ⱷ♦▫▪ ⁸ ⅜ →╠╣╢[2]⁹ 
ATM │ ≢∕─ ⅜ ∆╢╦↑≢│⌂ↄ⁸ ─ ⌐ ∂≡ ATM ⅜

◦☻♥ⱶ≤ ⇔⁸ ∆╢ ⅜№╢⁹↓─ ↕╣╢Ⱡ♇♩꞉⁸│◒כ▬

fi♃כⱠ♇♩ ↄ⁸⌂│≢◒כⱪfi⌂Ⱡ♇♩꞉כ○─ ATM ╩ ∆╢

≤─ ⌐ ┌╣√ ╩ ™⁸ ─ ◦☻♥ⱶ─╖╩ ⌐ ∆╢─

⅜ ≢№╢[2]⁹∕─√╘⁸▬fi♃כⱠ♇♩≢ ╠╣╢ ⌂ ⅛╠─◦☻♥

ⱶ─ ╩ ∫√ ☻ⱦכ◘╛ │ ∆╢ │ ⌐ ⌂™≤

ⅎ╢⁹√∞⇔ ATM ⅜ ↕╣╢ │ ≤™℮╦↑≢│⌂™[3]⁹╕√⁸

≢ IP Internet Protocol ▬fi♃כⱠ♇♩ ≢ ╩ ℮√╘─ ╩ ⇔≡

⇔≡™╢ ╙№╡⁸ ─ │ ╕∫≡™╢⁹ 
ATM ╩ ╗ ◖fiⱧꜙכ♃◦☻♥ⱶ ╩ ∆╢√╘⁸ ≤⇔≡ ⌐

⅔↑╢◖fiⱧꜙה♃כⱠ♇♩꞉כ◒ [2]╩  7.1⌐⁸ ╩  7.1⌐
∆⁹ 
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① ①
②

③ ③

②

ATM
（駅, コンビニ）

ATM
（銀行内）

金融サービス
利用者

業務系
システム

①保守／運用通信
②システム間通信
③利用者情報入力

銀行システム閉域ネットワーク銀行システム閉域ネットワーク

保守／運用端末

保守要員

監視

監視カメラ監視要員

 
 7.1 ╩ ╡ ↄ  

 
 7.1 ╩ ╡ ↄ ─  

  

◦☻♥ⱶ 

◦☻♥ⱶ⌐│₈ ₉◦☻♥ⱶ╩ ⌐₈ ₉

₈ ₉₈ ₉₈ ₉◦☻♥ⱶ⅜№╡⁸ATM
│ ◦☻♥ⱶ╩ ⇔≡ ⌐│ ◦☻♥ⱶ

≤ ╩ ℮⁹ 

◦☻♥ⱶ 
Ⱡ♇♩꞉כ◒ 

◦☻♥ⱶ≤ ≢№╢ATM╛

╩ ∆╢ ≢№╢⁹ ⌐⅔↑╢ ☻ⱦכ◘

─ ⌐ ⇔≡ [2]≢╕≤╘╠╣≡™╢⁹ 

ATM 
≤⇔≡ ◦☻♥ⱶ╩ ⇔≡ ◦☻♥ⱶ

≤ ╩ ™ ─ ╩ ∆╢ ≢№╡⁸

─ꜟⱠꜗ♅כꜞⱦ☻⌐⅔↑╢♦ꜞⱣכ◘ ╩ √∆⁹ 

 
◦☻♥ⱶ─ ≢№╡ ATM ─ ⌐ ⇔≡♁ⱨ

♩►▼▪ ♩כ⸗ꜞ╛ ╩ ∆╢ ╩ √∆⁹ 
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╩☻ⱦכ◘ ∫≡™╢ATM ─ ╩ ∆╢√╘⌐

↕╣≡™╢ ◌ⱷꜝ╛ ╢ ⁹ 

 ⌐ ATM ≢ ∆╢ ⁹ 

 ☻ⱦכ◘
 

⌐ ⅜ ⇔√ ╩ ∆╢ ⁹ 

ᵑ  
ATM ─♁ⱨ♩►▼▪ ─ ♩כ⸗ꜞ ♩כ⸗ꜞ╛

─ ⁹ 

ᵒ◦☻♥ⱶ  ≤ ◦☻♥ⱶ ─ ⁹ 

ᵓ  
☻ⱦכ◘ ⌐╟╡ ↕╣╢ ─

⁸PIN ╛ ─ ⁹ 
 

─ ⌐ ⇔≡─ │ ATM ≢│⌂ↄ ◦☻♥ⱶ⅜ ⌐ ∆╢

[2]⁹ │ ≤∆╢ ╩☻ⱦכ◘ ⇔⁸ ATM ⌐☻ⱦכ◘─⧵│ ⌂

ⅎ┌◐ꜗ♇◦ꜙ◌כ♪⌐ ↕╣√ ╛ PIN ╩ ⅛╠ ↑ ╢

≢⁸ ◦☻♥ⱶ╩ ⇔ ◦☻♥ⱶ┼ ∆╢⁹╕√ ◦☻♥ⱶ─

╩ ╡⁸∕─ ╩ ⌐ ATM ⅜ ≈ ╩ ─☻ⱦכ◘⇔

≢ ╩ ℮√╘─ ≢№╢≤ ⅎ╢⁹ 
⌂⅔⁸ATM ⌐ ⌂☿◐ꜙꜞ♥▫ ╩╕≤╘√ ≤⇔≡│ ATM Protection 

Profile[5] ⅜№╢⁹Protection Profile ≤│ CC1⌐╟╡ ↕╣√☿◐ꜙꜞ♥▫

꜠ⱬꜟ─ EAL4 Evaluation Assurance Level 4 ─√╘⌐ ≤⌂╢ ⅜╕≤

╘╠╣√ ≢№╢⁹ ≢ ⌐⇔√ ATM-PP │ [6]⌐╟╢≤₈ ≢PP/9907₉ה

↕╣√≤↕╣≡™╢ ≢№╢⁹ 
↓─╒⅛ ה [7]≢│⁸ ╛ ─ ┼─ ╛ ATM

⌐⅔↑╢☿◐ꜙꜞ♥▫ ─ / ─ ╛ ⇔⅜ ≢№╢≤ ═╠╣≡

™╢⁹ 
 
7.1.1. ATM  ꜗ♅◒♥◐כ▪─
↓↓≢│⁸ ≢ ∆╢ ATM ─◦☻♥ⱶ⸗♦ꜟ╩ ∆⁹ 

[5]╛ ⌐╟╢≤⁸ATM ⌐│ ₁⌂ ⁸ ⁸ATM ╩

∆╢√╘─ ≤ ♁ⱨ♩►▼▪⅜№╢ ⅜ ╠⅛⌐⌂∫√⁹ ─ ╩

                                                
1 CC Common Criteria │ 1999 6 ⌐ ISO/IEC 15408 ≤⇔≡ ⇔√╙─≢№╢⁹ISO/IEC 15408 ≤│⁸

☿◐ꜙꜞ♥▫─ ⅛╠⁸ ⌐ ⇔√ ┘◦☻♥ⱶ⅜ ⌐ ↕╣⁸∕─ ⅜ ⇔ↄ ↕

╣≡™╢↓≤╩ ∆╢√╘─ ≢№╢[4]⁹ 



7-7 

⌐ ATM ╩ꜗ♅◒♥◐כ▪  7.2⌐ ⇔⁸ ₁─ ╩  7.2⌐ ∆⁹ 
 

利用者情報群

利用者

入出力
装置

制御
装置

通信
装置

ATM

ネットワーク

監視カメラ
制御装置

ATM設置場所

ネットワーク
監視

システム

対外
接続

その
他

運用
監視

勘定
系

業務系
システム

組込みシステム周辺のセキュリティの検討範囲

組込みシステム本体のセキュリティの検討範囲

金融サービス
利用者

・キャッシュカード
・認証情報

(PINや生体情報等)
・通帳等

現金や情
報等の入
出力装置

ATM各種
装置の制
御を集中
的に行う

業務系シ
ステムと通
信を行う為
の通信機
構

閉域ネットワーク

閉域ネットワーク 各種金融
サービスを
実際に処
理するシス
テム

集中監視
を実施する
システム

監視カメラ

監視 監視

 

 7.2 ATM ─◦☻♥ⱶ⸗♦ꜟ 
 

 7.2 ATM ─◦☻♥ⱶ⸗♦ꜟ⌐⅔↑╢  

  

 ATM ≢ ╩☻ⱦכ◘ ∆╢ ⁹ 

 
ATM ≢ ╩☻ⱦכ◘ ∆╢ ⌐ ⌂ ⁹ ⅎ┌◐ꜗ♇◦

♪כ◌ꜙ ╛♪כ◌─ PIN⁸ ⁸ ⅜№╢⁹ 

 

ATM ⅜ ╩ ↑ ☻ⱦכ◘⁸╡√∫ ╩ ∆╢√╘

─ ╩ ∆⁹ ╗♃♇♅Ɽ♇♩ Ɽ♇♪⁸כ◐⁸ 

♪כ◌⁸ ⁸ ⁸

╛ ⅜№╢⁹ 

 
ATM ⌐№╢ ╛ ╩ ∆╢√╘─

⁹ 

 
⅛╠ ⅎ╠╣√ ╩ ATM ⅜ ◦☻♥ⱶ┼ ╢√

╘⌐ ≤⌂╢ ╩ ℮ ⌐ ∆╢ ⁹ 
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Ⱡ♇♩꞉כ◒ 

ATM ≤ ◦☻♥ⱶ╩≈⌂←√╘─ ⌐ ╩ ™√

Ⱡ♇♩꞉⁹◒כ 
◌ⱷꜝ─ ╩ ◦☻♥ⱶ┼ ╢√╘─ ⌐ ╩

™√ Ⱡ♇♩꞉⁹◒כ 

◦☻♥

ⱶ 
 7.1╩ ⁹ 

◌ⱷꜝ ATM ─ ╩ ∆╢◌ⱷꜝ ⁹ 

◌ⱷꜝ

 

─ ◌ⱷꜝ╩ ⇔≡ ╩♃כ♦ ◦☻♥ⱶ┼

∆╢ ╛ ◦☻♥ⱶ⅛╠─ ╩ ↑≡ ◌ⱷꜝ─

╩ ℮ ─ ╩ ≈ ⁹ 

◦☻♥ⱶ 
◌ⱷꜝ ⅛╠ ╠╣≡⅝√ ╩ ⇔

⅜ ⅝≡™⌂™⅛╩ ∆╢◦☻♥ⱶ⁹ 
 
ATM ─ ≡™≈⌐ꜗ♅◒♥◐כ▪ ╩ ∆╢≤⁸ATM ⌐│ Microsoft

Windows OS ⅜ ↕╣≡™╢≤ ↕╣╢[3][9]⁹Windows OS ⅜ ⇔≡™╢≤™

℮ │⁸ ⌂◖fiⱧꜙכ♃≤ ⅝⌂ ≥╢№≢ꜗ♅◒♥◐כ▪™⌂─ ⅎ╠╣

╢⁹√∞⇔ ATM │ ⅜ ≢№╡⁸ ─ ╩ ∆╢√╘⁸ ─

╩ ≤⇔≡™╢⁹ ⌂◖fiⱧꜙכ♃─⸗♦ꜟ╩ ⌐ ATM ⅜ ⇔≡™╢

╩ ⅎ√◦☻♥ⱶכ▪ה◐♥◒♅ꜗ╩  7.3⌐ ⇔⁸ ╩  7.3⌐
∆⁹ ─ │⁸ ─ ⌐ ╠⅛⌐⌂∫√ ATM ╩

≤⇔≡ ⇔≡™╢⁹ 
 

ソ
フ
ト

ウ
ェ
ア

表示画面
キーパット

スピーカ

カード
出入口

現金
出入金口

利用明細
出力口

生体情報
読取装置

通信装置

その他
入出力装置

通帳
出入口

制御装置
Central

processing
unit

ATMアプリケーションソフト

オペレーティングシステム

各種ドライバ群

制御装置

入出力装置群 通信装置

業務系システム

ネットワーク

ハ
ー
ド

ウ
ェ
ア

 
  7.3 ATM ─  ꜗ♅◒♥◐כ▪
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 7.3 ATM ─ ╢↑⅔⌐ꜗ♅◒♥◐כ▪  

  

 
 ♩♇Ɽכ◐

┼ ⇔≡─ ─☻ⱦכ◘ ╢╟⌐♩♇Ɽכ◐╛

≤⇔≡╙ ↕╣╢⁹ ⅎ┌⁸ ┼─

─ ╛ ─♃♇♅Ɽ♇♩ ╩ ⇔√ PIN ─ ⁹ 

☻Ⱨכ◌ 
┼ ⇔≡ ⌐╟╡ ─ ╩℮⌂⅜⇔√╡⁸ ╩

ⅎ√╡∆╢⁹ 

 
─ ATM ≢ ╩ ℮≤⅝⌐ ∆╢⁹ ⅎ┌ ATM

≢ ∆╢≤⅝⌐│↓↓⌐ ╩ ╣╢⁹ 

♪כ◌  
⁸IC♪כ◌ꜙ◦♇ꜗ◐ ♪כ◌fiכ꜡⁸♪כ◌ꜙ◦♇ꜗ◐ ╩ ╣

╢ ⁹ 

 
─☻ⱦכ◘ ╩ ⇔√ ╩ ∆╢

⁹ 

 
╛ ─ ╩ ╖ ╗ ⁹ 

 ─ ⇔ ╣ ⁹ 

  7.2╩ ⁹ 

  7.2╩ ⁹ 

○Ɑ꜠כ♥▫

fi◓◦☻♥ⱶ

OS  

Ɫכ♪►▼▪─ ▬fi♃ⱨ▼כ☻╩ ⇔≡ ATM ▪ⱪꜞ

⌐♩fi♁ⱨꜛ◦כ◔ ╩ ∆╢♁ⱨ♩►▼▪⁹ ⅎ┌

⇔™ ⅜ ↕╣ ─ ⅎ⅜ ⇔≡╙ OS ⅜Ɫכ

♪►▼▪╩ ∆╢ ╩ ⇔≡™╢√╘⁸ATM ▪ⱪꜞ◔כ

◦ꜛfi♁ⱨ♩│ ≤⌂╢⁹ 

♪ꜝ▬Ᵽ

 
─Ɫכ♪►▼▪⅜ ─ ≢ ⇔ↄ ∆╢√╘─▬fi♃ⱨ

 ⱨ♩►▼▪⁹♁─☻כ▼

ATM ▪ⱪꜞ◔

fi♁ⱨꜛ◦כ

♩ 

ATM ─ ╩ ∆╢♁ⱨ♩►▼▪⁹ ⅎ┌ ⌐ ─

╩ ⌐ ⇔⁸╕√ ⅛╠ ⅎ╠╣√ ╩

╩ ⇔≡ ◦☻♥ⱶ┼ ∆ ─ ╩ ∫√♁ⱨ♩►▼▪⁹ 

Ⱡ♇♩꞉7.2  ◒כ╩  

◦☻♥

ⱶ 
 7.1╩  

 
[3]⅛╠⁸PIN ─ ♩♇Ɽכ◐│ ⅛╠ ↕╣√ ⁸ ╕≢

╩ ┬√╘⌐ microcircuit ─ ╛ ⇔≡ ≤ ─
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≢ ⅜ ≢№╢≤ ↕╣╢⁹ 
 
7.1.2. ATM ─ꜝ▬ⱨ◘▬◒ꜟ 

 7.4│ ATM ─ꜝ▬ⱨ◘▬◒ꜟ⸗♦ꜟ≢№╢⁹ 
 

保守

運用段階での脅威

開発 製造 運用 廃棄

金融機関

利用設置

メーカ

製品開発段階
での脅威

量産化段階
での脅威

廃棄段階
での脅威

金融機関

ATM故障時や新サービ

ス追加時等に必要な
ATM更改作業

各金融
機関の
システム
にあわ
せて設
定する  

 7.4 ATM ─ꜝ▬ⱨ◘▬◒ꜟ 
 
ủ  

╛ ATM ⱷכ◌⌐⅔™≡ ⅜ ↕╣⁸ ╛ ⅜ ↕

╣╢⁹ ╛ ⌐│⁸ ⌐∆═⅝ ⌂ ATM ╢№≢ꜗ♅◒♥◐כ▪

─ ⁸ ─ ⁸ ⱪ꜡♩◖ꜟ⁸OS ─ ⁸♥☻♩

╛♥☻♩ ⅜ ↕╣≡™╢⁹╕√ ╛ ⌐ ≠™≡⁸Ɫכ♪►

▼▪ ⁸OS ╛ ATM ▪ⱪꜞ◔כ◦ꜛfi♁ⱨ♩─ ≤ ♪כ◖ ⅜

≥♃כ♦─ ⌐ ↕╣⁸↓╣╠─ ⅜ ╢═⅝ ≤⌂╢⁹╕√ ─

⌐ ∆╢ ╙⁸ ╢═⅝ ≤⇔≡ ℮ ⅜№╢[8]⁹↓─╒⅛ ⌐⅔™≡

│ ⌐⅔↑╢ꜝ▬fi ⁸ ╛ ─ ⌐ ≤ ╦╣╢

╙ ⌐ ╢═⅝ ≤⇔≡ ℮ ⅜№╢≤ ⅎ╠╣╢⁹⌂⅔ ─

≡⇔≥♪כ◌ IC ╩2♪כ◌ꜙ◦♇ꜗ◐ ∆╢ ATM ─ ⁸IC ╩♪כ◌ ∆╢√

╘ ⌐≈™≡│ 4  IC ╩♪כ◌ ↕╣√™⁹ 
 

                                                
2 IC │♪כ◌ꜙ◦♇ꜗ◐ IC ╢↑⅔⌐♪כ◌ ─ ≢№╢√╘⁸ │ ≤⇔≡ ↄ כ◔╢╣↕

☻⅜№╢⁹ ⌐⅔™≡│ IC ⌐♪כ◌ꜙ◦♇ꜗ◐ ∆╢ ⌐∆╢⁹√∞⇔⁸ ⌂≥╩ ∆╢ ⌐⅔™≡

│ ─ ╩∕─╕╕ ∆╢⁹ 
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ủ  
ATM ⅜ ↕╣ ─ ╕≢╩ ≤ ∆╢⁹ 

ⱷכ◌─ ≢│ ≢ ⇔√ ⌐ ≠⅝ ꜝ▬fi╩ ⁸

⌐ ≠™√ Ɫכ♪►▼▪ ⁸ ⁸ ╩ ⇔⁸

ATM ─ ╩ ∆╢⁹ 
╖ ≡⅜ ∫√ ATM │ ≢ ╘√ ⌐ ⇔≡™╢⅛≥℮⅛╩

⁸ ∆╢⁹ ╩ √⇔≡™⌂™╙── ™⌐≈™≡⁸ ╛

─ ⌐ ∆╢ │ ─ ≢│ ╠⅛⌐⌂╠⌂⅛∫√⅜⁸ ⱷכ◌⌐⅔

™≡│ ₁ ─ⱳꜞ◦כ⌐ ∫√ ⅜ ╠╣≡™╢╙─≤ ⅎ╠╣╢⁹ 
⌐≡ ≤⇔≡ ↕╣√ │ ⌐⅔™≡╙ ─ ™⅜

≤↕╣╢⁹ ⅔↑╢ ⌂ ≤⇔≡│ ⅜◒ꜞ▪≢⅝⌂⅛∫√Ɫכ

♪►▼▪⌐ ↕╣≡™╢ ⅜ →╠╣╢⁹ 
 
ủ  

│⁸ ⅝ↄ 2 ≈─ ⌐ ⅛╣≡⅔╡⁸∕╣╠│ ≤ ≢№

╢⁹ 
 

 
≢│ ⱷכ◌⅛╠ ↕╣√ ATM ⌐ ⇔≡ ⅜ ⌐

⇔⌂↑╣┌⌂╠⌂™ ⅜ ∂╢⁹∆⌂╦∟⁸ATM ⅜ ⌐ ◦☻♥ⱶ─

≢№╢ ◦☻♥ⱶ╩ ⇔≡ ◦☻♥ⱶ╛ ◦☻♥ⱶ≤

╡⌐ ≢⅝╢ ⌐⌂╡⁸ ⅜ ATM ╩ ⌂ ⌐ →╢

⅜ ≤⌂╢⁹ 
≢│⁸ ⅜ ⌐ ╩ ⇔√ ⅜ ∆═⅝ ≤

⌂╢⁹ ⌐│⁸ATM ⅜ ◦☻♥ⱶ≤ ╩ ∆╢ ⌐ ≤⌂╢Ɽ

☻꞉כ♪ ─ ╛ ╩ ∆╢ ─ ≢№╢[3]⁹ ⌐│

⌐ ↕╣≡™╢╙─≤ ⅜ ⌐ ∆╢ ─ 2 ⅜№╡⁸

™∏╣╙ ╢═⅝ ≤⌂╢[3]⁹ 
 

 
≢│ ⅜ ATM ╩ ⇔≡ ╩☻ⱦכ◘ ≢⅝╢ ≢№╢⁹

≢│ ₁⌂ ⅜ ATM ╩ ⇔≡ ◦☻♥ⱶ┼ ↕╣⁸╕√

◦☻♥ⱶ⅛╠─ ─ ⅜ ATM ╩ ⇔≡ ┼ ⅎ╠╣╢⁹↓─

√╘⁸PIN ╛ ─ ⁸ ╛ ╖ ─ ─☻ⱦכ◘

⅜ ⌐⅔↑╢ ╢═⅝ ≤⇔≡ ↕╣╢[3]⁹ 
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─ ╩ ∆╢√╘⌐ ╙ ∆╢⁹ATM ⅜ ⇔√ ╛⁸

√⌂ ╩☻ⱦכ◘ ATM ≢ ⌐∆╢√╘─♁ⱨ♩►▼▪ ⁸ATM ⌐

╟╢ ╩☻ⱦכ◘ ⌐ ⇔≡ ATM ⌐ ⇔≡ ╩ ⅎ╢ ≢№╢⁹

│ ─ ≢│№╢⅜⁸ ≤│ ⌂╡ ATM ╩ ⅜

╣╢ │ ™⁹⇔⅛⇔ [2]⌐│ PIN Ɽ♇♩ ⌐⅔™≡⁸ ⌐│

↕╣√ ╩ ∆╢⁸≤⇔≡™╢ ⅛╠⁸ ╠⅛─ ╩ ATM ⌐

↕╣√╕╕ ↕╣╢ ⅜№╢≤ ⅎ╠╣╢⁹ ⇔√ ⌐ ∆╢

⅛╠ ATM ⌐ ↕╣≡™╢♁ⱨ♩►▼▪⌐ ╩ ⅎ√╡⁸ ⌐

≢№╢ ⅜ ⇔√╡⁸ATM ⅜ ⇔≡⇔╕℮ ─№╢ ⅜

∆╢ ⅜№╢√╘⁸♁ⱨ♩►▼▪ה ה ╩ ─ ≤ ∆

╢↓≤⅜ ⅎ╠╣╢[3]⁹ 
 
ủ  

ATM ⅜ ╩ ⅎ√ ⁸ ⌐ ⌐ ∆╢ ⌐≈™≡⁸ ≢│ ╠⅛

⌐⌂╠⌂⅛∫√⁹⇔⅛⇔⁸ATM ⌐│ ≢ ═√ ≢№╢

╛ ≢ ═√ ⅜ ATM ⌐ ∆╢√╘⁸ ⌐⅔™≡╙ ATM
⌐ ╢ ╩ ∆╢ ⌂ ⅜ ≢№╢≤ ⅎ╠╣╢⁹ 
 
7.1.3. ATM ─ ∆═⅝  
↓↓≢│ ⌐⅔↑╢ ATM ─ ∆═⅝ ⌐≈™≡╕≤╘╢⁹ 

[3]⌐№╢ ∆═⅝ ╩ ╕ⅎ⁸ [3]╛ [8]⁸ [9] ⌐№╢

╩  7.4⌐╕≤╘╢⁹ 
 

 7.4 ∆═⅝ ─  
○ATM ─  

   

─   ╩ ∆╢√╘⌐ ⌂ ⁹ 

1  

─ ≢№╢⁹OS ⌐ ≢ ∆

╢ ╛ OS ⅜ ≢Ɽ☻꞉כ♪ ─ ⌐

∆╢ ≢№╢⁹ 
↓─ │ ⌐ ATM ⌐ ∆╢ ≢№╢⁹ 

Ɽ☻꞉כ♪  ATM ─ OS ⌐꜡◓▬fi∆╢√╘⌐ ⌂Ɽ☻꞉כ
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♪≢№╢⁹ 
↓─ ⌐⅔™≡ ⅛╠

⇔√╙─≢№╢⁹ 

ATM   

ATM ⅜ ◦☻♥ⱶ≤ ╩ ∆╢ ⌐

≤⌂╢ ≢№╢⁹ 
↓─ │ ⌐⅔™≡ ∆╢╙─≢№

╢⁹ 

2  

◦☻♥ⱶ≤ ∆╢√╘⌐ ∆

╢ ≢№╢⁹ 
↓─ │ ATM ⌐ ATM⌐ ∆╢ ≢

№╢⁹ 

  

≢№╢ ╩ ∆╢√╘⌐ ∆╢

PIN ╙⇔ↄ│ ╩ ∆⁹ 
↓─ │ ⌐⅔™≡ ⌐ ATM ╩

∆╢ ≢№╢⁹ 

─☻ⱦכ◘

 
 

ATM ╩ ⇔√≤⅝─ ≢№╢⁹ ⅎ┌

╛ ╖ ⁹ 
↓─ │ ⌐⅔™≡ ⌐ ATM ╩

∆╢ ≢№╢⁹ 

♁ⱨ♩►▼▪  

[3]╛ [9]⌐№╢ ⌂►▫ꜟ☻ ╛

ATM OS ─ ⅜№╢ ⅛╠♁ⱨ♩►▼▪

╙ ─ ⌐↕╠↕╣℮╢≤ ↕╣╢⁹╟∫

≡♁ⱨ♩►▼▪╙ ∆═⅝ ≤⇔≡

≠↑╢ ⌐∆╢⁹ 
↓─ │ ATM ⌐ ⌐ ∆╢ ≢№╢⁹ 

ủ∕─  

   

  

⌐ ↕╣╢ ⁸ כ◖☻כ♁⁸

♪ ─ ⁹ ATM ⌐ ∆╢ ≢│

⌂™⅜⁸ATM ╩ ∆╢ ≤⌂╢ ≢№╡⁸

∆╣┌⁸ATM ─ ≡⅜ ⇔√ ≤

─ ⅜№╢√╘⁸↓↓≢│ ⌐ ╘≡

ⅎ╢⁹ 
 

↓╣╠─ ∆═⅝ ╩⁸ATM ⌐⅔↑╢ꜝ▬ⱨ◘▬◒ꜟ≤ ≠↑√╙─
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╩  7.5⌐ ∆⁹ 
  

開発段階 製造段階

運用段階

廃棄段階

A
T
M

他

パスワード

利用者情報

金融サービスの利
用状況

暗号鍵2

現金の鑑別法

暗号鍵1

ATM
認証情報

ソフトウェア

設計情報

設置段階 利用段階

・残高や振込み履歴

・OSへのログイン・パスワード

・業務系システムに対しての接続情報

・現金の鑑別法

・工場出荷時のデフォルト暗号鍵

・通信に利用する暗号鍵

・PINや生体情報

保守段階

・現金の鑑別法

・設計図や詳細
アーキテクチャ  

  7.5 ATM ⌐⅔↑╢ꜝ▬ⱨ◘▬◒ꜟ≤ ∆═⅝  
 
7.2. ATM─  
7.2.1. ─  
○  

ATM ─ │ 2006 3 ⌐│ 10 9,982 CD ╙ ╗ ≤⌂∫≡⅔╡⁸

─♪כ◌ꜙ◦♇ꜗ◐ │ 3 3,788 ≤⌂∫≡™╢[2]⁹↓℮⇔√ ╩

⌐⁸ATM ─ │⁸ᵑATM ─ ⁸ᵒ ─ ⁸ᵓ

─ ⁸ᴖ Ⱡ♇♩꞉כ◒─ ⁸⅜ →╠╣╢⁹╕√ ATM ─ ─ ≤⇔≡⁸

─ ╩ ⇔√ ₁⌂ ┼─ ATM ─ ⁸ATM ─ ⌐╟╢

─ ⁸ ⅜ ↕╣╢[2]⁹ 
ATM ╩ ╡ ↄ │ ₁⌂ ≢ ⇔≡™╢⁹ ⌐│ ♪כ◌

ATM ≤ IC ╛♪כ◌ꜙ◦♇ꜗ◐ ╩ ℮ ATM ⅜ ↕╣≡⅔╡⁸ ≢№

╢ ⅜℮⅛⅜ⅎ╢⁹↓─√╘⁸ │ ─ ⌐ ╙№╡⁸ [10] ≢│

PIN ╩ ─ ה ─ ≤™℮ ↑≤ ⅎ⁸ ╩ ⇔√

≢╙⁸ ─ ⌐≈™≡│ ≤⇔√≤⇔≡™╢⁹ 
ATM ⌐ ∆╢ ╙ ⇔≡™╢⁹2006 ⌐│ ATM ⌐◌ⱷꜝ⅜ ↕

╣ ╩ ∆╢ ⅜ ↕╣√⁹↓─ ⌐ ATM ╩ ∫√ ╙⁸ ⌐╟

╢ ATM ∕─ ─ ╛⁸ ⇔⌐ ♪כⱲכ◐╛ ♪כ◌⁸ ╩ ⅝

◓Ɫ♇◐fiכ♄ꜟꜛ◦╢∆ ⁸ ─ ⌐ ═╟╡ ⇔≡™╢≤™ⅎ╢⁹

ATM ─ ╩ ∆╢ ─ ⅜ ╩ ⇔≡⅔╡⁸ ⌐⅔™≡
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╙⁸ ⅝ ─ ⁸ ─ ⁸ Ⱶꜝ⁸כ ─

♪כ◌ ⅜ ∂╠╣≡™╢[2]⁹ 
 7.5⌐ ⌐⅔↑╢ ATM ─ ╩ ∆⁹ 

 
 7.5 ⅔↑╢ ATM ─  

♪כ◌   ATM  

 IC   ♪כ◌ꜙ◦♇ꜗ◐

UFJ  
ICכⱤכ☻  ♪כ◌
IC  ♪כ◌ꜙ◦♇ꜗ◐
꞉fiꜟכ○ IC  ♪כ◌

 

╖∏╒  

╖∏╒ⱴ▬꜠כ☺◒ꜝⱩ◌כ♪ 
IC  ♪כ◌ꜙ◦♇ꜗ◐

fiכ꜡♪כ◌ IC  ♪כ◌
↑ IC ♪כ◌ꜙ◦♇ꜗ◐  

 

 
 ♪כ◌

◒꜠☺♇♩  ♪כ◌
fiכ꜡♪כ◌  ♪כ◌

 

╡∕⌂  
 ♪כ◌

TIMO  ♪כ◌
◖Ᵽ♩fi◌כ♪ 

 

 
⅜ ╩ ╘≡™╢ ≤⇔≡│⁸ ╛ ─ Ɽ♃כfi╩

∆╢╙─⅜ ™╟℮≢№╢⁹ 
 7.6⌐ ⌂◖fiⱦ♬⌐⅔↑╢ ATM ┘ ATM ≤

╩ ∆⁹ 
 

 7.6 ◖fiⱦ♬ ATM ─ ≤  

◖fiⱦ♬   ATM  

☿Ⱪfi▬꜠Ⱪfi ☿Ⱪfi [11] ☿Ⱪfi  ◘ⱳכ♩ 
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 fi♁כ꜡
הfi♁כ꜡

◄▬♥▫◄ⱶהⱠ♇

♩꞉[12]☻◒כ 

╖∏╒  
UFJ  

 
╡∕⌂ ה ╡

∕⌂  
∕─  

◘ⱳכ♩ 

am/pm 
 

@BANK[13] 
 

@B A NK 
 

ⱨ□Ⱶꜞכⱴכ♩ 
Ⱶ♬☻♩♇ⱪ 
 ⱨ◄כꜞ☻
∕─  

♩♇Ⱡכ▬

[14] 

╖∏╒  
UFJ  

 
╡∕⌂ ה ╡

∕⌂  
∕─  

◘ⱳכ♩ 

 
◖fiⱦ♬ ATM ⌐⅔™≡│ ≢ ─◘ⱳ⁸⅜╢№⅜⅝≈╠┌⌐♩כ

╩◘ⱳכ♩⇔√ ╙ ╘≡™╢ ≢№╢⁹ 
≢│⁸Ⱡ♇♩꞉כ◒ ⌐№╢ ╩ ⇔≡ ╩♪כ◌ ∆╢ ⅜

1982 ⌐ [15]⇔≡™╢ ⅛╠ ≢№∫≡╙ ≤│ ⅎ⌂™⁹ ─

│⁸ ─ ╩ ⌐ ╩ ⇔≡↓⌂⅛∫√√╘⁸ ⇔√ ≤ ⅎ╢⁹

↓─ ─ ≢─ │ ⌐ ∆╢↓≤⅜ ⌂⅛∫√⅜⁸1990 ─

─ ≢│ ISO9564 ⌐ ⇔ CD/ATM ⌐ ↕╣√ ╩ ∟⌐ ⇔≡

◦☻♥ⱶ⌐ ∆╢◦☻♥ⱶ⅜ ↕╣≡™╢√╘⁸Ⱡ♇♩꞉כ◒╩ ↕╣≡

╙ │ ≢№╢≤ ⅎ╢⁹ ⌐⌂∫≡⁸ ≢╙ ╩ ∆╢ ╙ ╘

≡™╢⅜⁸╕∞ ≢№╢⁹ 
ⱴ♬ꜙ▪ꜟ[16]─₈Ɽ♁◖fi╛ⱱ☻♩◖fiⱧꜙכ♃ ⌐ ↕╣√

⁸≡™≈⌐♃כ♦ ─♪כⱤ☻꞉╢↑⅔⌐☻☿◒▪─┼☻כⱬ♃כ♦ ╛

◦☻♥ⱶ─ ⁸ ⌐╟╡ ↕╣≡™╢⅛⁹₉─ ≢│⁸ ≤⇔≡

↕╣≡™⌂™⅜⁸ATM ≢ ╡ ℮ ⌐ ⇔≡╙ ─ ⅜№╢≤ ⅎ╢⁹

≢│ ╛ ∆═⅝ ─ │ ≤ ⅎ╠╣╢ ⌐⌂∫≡⅝≡™╢⁹ 
≢ ≢№╢ ─ ⌐≈™≡╙ [17]3≢│⁸₈2010

⌐│ NIST National Institute for Standards and Technology
⌐╟╢ ⌐ ∆╢₈⅔ ⅝₉╩ ∆╢ ⅜ ™₉≤ ═╠╣≡™╢⁹

                                                
3 ∆╢ ╩ ∆╢ ≡─ ⌐⅔™≡ ─ ≤™ⅎ╢⁹ 
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NIST │⁸ ≢─ ◦☻♥ⱶ⌐⅔↑╢ 2-key ♩ꜞⱪꜟ DES ≤ 1024
ⱦ♇♩ RSA ─ ╩ 2010 ╕≢≤∆╢ ╩ ●▬♪ꜝ▬fi⌐⅔™≡ ⇔≡™╢

╒⅛⁸Ɫ♇◦ꜙ ≢№╢ SHA-1 ⌐≈™≡╙ 2010 ╕≢⌐ ╩ ∆╢ ╩

⇔≡™╢⁹ 
[17]╩ ⌐⇔≡⁸ ⌐⅔↑╢ ╛∕─ ─●▬♪ꜝ▬fi≢

ה ↕╣≡™╢ ▪ꜟ◗ꜞ☼ⱶ⌐≈™≡╕≤╘√╙─╩  7.7⌐ ∆⁹ 
⌂⅔ 2010 ⌐⅔↑╢ ▪ꜟ◗ꜞ☼ⱶ┼─ ⌐ ⇔≡╙ [17]⌐⅔™≡

═╠╣≡™╢⁹ 
 

 7.7 ≢ ↕╣≡™╢ ▪ꜟ◗ꜞ☼ⱶ 

  
 
 

Ɫ♇◦ꜙ  

ISO 16609 
MAC ─  

DESה♩ꜞⱪꜟ

DES 
⌂⇔  ⌂⇔  

ISO/TR 13569 
☿◐ꜙꜞ♥

fi▬ꜝ♪▬●ה▫  
80 ⱦ♇♩  

1024 ⱦ♇♩

│

160 ⱦ♇♩  
⌂⇔  

ISO 11568-2 

 
♩ꜞⱪꜟ DES ⌂⇔  ⌂⇔  

ISO 11568-4 

 
⌂⇔  RSA, DSA 

ISO/IEC10118-2, 
4 ⌐  

ISO 9564-2 
PIN  

♩ꜞⱪꜟ DES
112 ⱦ♇♩  

RSA ⌂⇔  

ISO/TR 19038 
♩ꜞⱪꜟ DES ─
♪כ⸗  

♩ꜞⱪꜟ DES ⌂⇔  ⌂⇔  

ₒ ₓ 
EMV v. 4.1 

2-key ♩ꜞⱪꜟ

DES 
RSA 1984
ⱦ♇♩  

SHA-1 

ₒ ₓ 
FINREAD 

DESה♩ꜞⱪꜟ

DES 
RSA 1024
ⱦ♇♩  

SHA-1, MD5, 
RIPEMD-160 

( [17]╟╡ ) 
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≢│⁸2007 1 ⅛╠│ ┘♥꜡ ⌐ ↑√

⌐╟╡⁸ 4 ─ ⌐ ™⁸10 ╩ ⅎ╢ ╩ ╗

⌐│⁸ ─ ⅜ ⌐⌂∫√⁹↓╣⌐ ™ ATM ⌐╟╢ 10 ─

⌐╟╢ ╖│ ↕╣╢ ⁸ ─☻ⱦכ◘ ⌐ ℮ ⅜ ATM ─

⌐╙ ╩ ⅎ ╘≡™╢⁹╕√⁸ ╢╟⌐♪כ◌ꜙ◦♇ꜗ◐ ⅜ ⇔⁸

─√╘─ ╙ ↕╣√⁹ ⌐⅔™≡╙☿◐ꜙꜞ♥▫

─ ה ⅜ ↕╣⁸IT ▬fiⱨꜝ─ ⌂ ⌐╟╡⁸e- ╛

─ √⌂ ⅜ ↕╣⁸∕─ ╙ ╪≢⅝≡™╢[18]⁹ 
 
○  

ATM≢ ↕╣╢OS⌐│ ⱷכ◌─OS⅜ ╩ ╘╢≤™℮ ⅜№╡⁸

►▫ꜟ☻─ ╙ ↕╣≡™╢[3][9]⁹⇔⅛⇔ ATM ╩◒ꜝ♇◒∆╢ ≢

─ ╩ ∆╢ │ ⇔™≢№╤℮≤ [3]≢ ↕╣≡™╢⁹↓╣│⁸ATM ≢

⇔≡™╢ OS ⅜ ⌐ ↕╣≡™╢Ɽ♁◖fi⌐ ↕╣≡™╢ Windows OS
≤│ ≢№╢ ╛⁸ATM ⅜ ∆╢Ⱡ♇♩꞉כ◒│▬fi♃כⱠ♇♩≤│ ╡ ↕╣√

⌐╟╢ ╩ ⇔≡™╢ ─ ⌐╟╢⁹╕√ ATM │ ⌐☻ⱦכ◘

⌂ ─╖≢ ↕╣≡⅔╡⁸ⱨ꜡♇Ⱨכ♦▫☻◒ ─ ⱷ♦▫▪╩

⇔≡ ╩♪כ◖ ATM ┼ ┌∑╢ │ ∞≤ ↕╣╢⁹ ⁸ ⅜ ATM
⌐│№╕╡ ╩ ↑⌂™─│⁸ATM ⅜ ─№╢◒ꜝ♇◐fi◓─ ⌐⌂∫√ ⅜

╒≤╪≥⌂™⅛╠∞≤ [3]≢ ↕╣≡™╢⁹ ≢ 2003 ⌐ ATM ≢ ⅝

↕╣√ │⅔╟∕ 1 ♪ꜟ⌐─╓╢ ╖∞⅜⁸ │ 1500 ♪ꜟ⌐∆⅞⌂™⁹

◖fi◘ꜟ♥▫fi◓ ⌐╟╢≤⁸↓─ │ ⌐⁸ ╢╟⌐♪כ◌ꜙ◦♇ꜗ◐∞╪

⇔╛⁸ATM ⌐ ╩ ∆╢ ─ ⌐╟╢╙─∞≤™℮[3][9]⁹ 
[18]⌐│₈ ─♪כ◌ ╛⁸ ⇔◌ⱷꜝ╩ ⇔√ ─

⌂≥─ │⁸ ╟╡╙ ≢ ⌐ ⇔≡™√⁹ ⅎ┌⁸ⱨꜝfi☻≢│◐ꜗ♇

─♪כ◌♩♇ⱦ♦⁸♪כ◌ꜙ◦ ⌐ ∆═ↄ⁸ ™ ⅛╠ ♪כ◌

─ ⌂ IC ♪כ◌ ⅜ ╘╠╣≡⅝√⇔⁸♪▬♠≢╙ ─☿◐ꜙꜞ♥▫ ╩

⇔√ CDהATM ╩ ⇔≡⅝√⁹ ⁸ ≢╙♦ⱦ♇♩◌כ♪─ IC ♪כ◌ ⅜

≢№╢⁹ ╩♪כ◌│≢ ⇔√ ─ ╙ ↄ ⅎ╠╣≡™√⇔⁸

┼─ ╙ ⌐ ╦╣≡™√⁹₉─ ⅜№╡⁸₈ ⌐ ⅎ╣┌⁸╦⅜

─ ╙↓℮⇔√ ─ ⌐ ⇔⁸ ╩ ⅛∑≡ ─

╩ ╘╠╣≡™√⌂╠┌⁸ ♪כ◌ ⅜ ⌂ ∆╢↓≤╩ ≢

⅝≡™√⅛╙⇔╣⌂™⁹₉≤⇔≡™╢⁹ 

                                                
4 ⌐╟╢ ─ ┘  ─ ⌂ ─ ⌐ ∆╢  
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7.2.2.  
7.2.2.1. 3 ╕≢ 

│ 2001 3 ⁸IC ─♪כ◌ꜙ◦♇ꜗ◐ ≤

⌐⁸ ─ⱱ☻♩◖fiⱧꜙכ♃╩ 2006 3 ╕≢⌐ IC ♪כ◌ꜙ◦♇ꜗ◐ ⌐

∆╢ ╩ ⇔ ╦∑√⁹⇔⅛⇔ IC ─♪כ◌ꜙ◦♇ꜗ◐ ⅜ ╡⌐│ ╕∏⁸

2005 1 ⌐ 2011 3 ≤ ╩ 5 ⇔√[19]⁹↓─ ⌂ ⅛╠↓↓

3 ≢│ ATM ⌐╟╢ IC ♪כ◌ꜙ◦♇ꜗ◐ ⌐╟╢◦☻♥ⱶ ⅜ ╦╣╢≤

↕╣╢⁹╕√ PIN ─ ⌐ ⇔≡│ ≢ 1999 11 ⌐ ↕╣

√ 2 fiⱳ☺►ⱶ⌐⅔™≡⁸◦ה▫♥ꜞꜙ◐☿ ⅜♪כ◌ꜙ◦♇ꜗ◐─

≤⇔≡ ⌂ ╩ √⌂™ ⅜ ↕╣⁸↕╠⌐ [20]─ ⌐⅔↑╢

⇔ ╦∑≢│⁸ ╩♪כ◌ꜙ◦♇ꜗ◐ ╠╣⌂™√╘⌐ ☻♩ꜝ▬ⱪ≤

⌐ ─♪כ◌ꜙ◦♇ꜗ◐╢╦ IC◐ꜗ♇◦ꜙ◌כ♪ ╛ ATM⌐⅔↑╢ ⌐╟╢

─ √⌂◦☻♥ⱶ─ ≤⇔≡™╢⁹↓─ ⅛╠ ╩ ™√

⅜ ⌐⌂∫≡™ↄ≤ ↕╣╢⁹ 
⇔⅛⇔⁸ ⅝ ⅝ ╛ ⅜ ⌂ ⌐ ⇔≡╙ ↕╣≡™╢[19]⁹ ⌐│ IC

♪כ◌ꜙ◦♇ꜗ◐ ─ ─ ⌐ ╦╢ ≢№╢⁹ ⌐♪כ◌

∆╢ ╩♪כ◌ꜙ◦♇ꜗ◐⁸│ ⇔√ ≢№╣┌ ⌂ↄ IC ◐ꜗ♇◦ꜙ

─♪כ◌ ≢ ↕╣√ ╩ ATM ─ ≢ ∆╢ ⅜ ∞⅜⁸

☻♩ꜝ▬ⱪ╩ ⇔√ ATM ─☻כ◔ ⌐ ATM≢ ─ ─ ╩ ⅔℮

≤⇔≡╙ ≢│ ╩ √⌂™√╘⁸ ∆╢ ⅜ ⌂™⁹∆⌂╦∟ ATM ─

⌐ ─ ⅜ ∂╢⅜⁸ ⅜ ╩ ∆╢ ─ ⌐╟╡

─ ⅜ ⌂℮ ⌂ↄ ≢⅝╢ ⌂ ╖⅜ ╦╣≡™╢⁹ ≢⁸ │

─ ─ ╙№╢≤╙ ↕╣≡™╢⁹ 
3 ╕≢│ ATM ⌐╟╢ IC ─♪כ◌ꜙ◦♇ꜗ◐ ─ ⌐ ╩ ∆╢√

╘⁸ ⌐ ─ ⌐≈™≡─ ─ ≤⌂╢─≢│⌂™⅛≤

ⅎ╠╣╢⁹╕√ ISO ≢─ ⅜ ╖≈≈№╢ ⅛╠⁸↓↓ ─℮∟⌐│ ⅜

╕╢≤ ╦╣╢[21]⁹ 
╕√ │ ☻♩ꜝ▬ⱪ─◐ꜗ♇◦ꜙ◌⁸♪כ ☻♩ꜝ▬ⱪ╩ ⇔√ IC ◐ꜗ

≥♪כ◌ꜙ◦♇ IC ─♪כ◌ꜙ◦♇ꜗ◐ ⅜ ↕╣╢⅜⁸☿◐ꜙꜞ♥▫꜠ⱬꜟ

╙◦☻♥ⱶ╙ ╩♪כ◌╢⌂ ╡ ℮◦☻♥ⱶ─ ⌐ ∆╢ ⅜№╢≤

↕╣≡™╢[19]⁹ 
⅛╠╖√ │⁸ ╛ ─ ⅜ ╗ ≢ ╙ ⅜

↕╣╢⁹╕√ ─ ⌐ ™ ATM ╙ ⌂╢ ╩ ╘╠╣╢─≢│⌂

™⅛≤ ⅎ╠╣╢[2]⁹ ☻ⱦכ◘≡∫ ╩ ⇔√╕╕≢─☿◐ꜙꜞ♥▫ ─
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⌂ ⅜ ╘╠╣╢∞╤℮⁹ 
⌂⅔⁸7.2.1 ─ ≢ ═√ ▪ꜟ◗ꜞ☼ⱶ─ 2010 ⌐ ⇔≡ [17]

⌐ ↕╣≡™╢ ⌂₈ ▪ꜟ◗ꜞ☼ⱶ≤ ₉₈ ▪ꜟ◗ꜞ☼ⱶ╩ ∆╢ ─

⌂ ₉₈◦☻♥ⱶ ─ ₉₈ ⌂ ₉ ─ ⅜ ╦╣⁸

ATM ⌐⅔™≡╙ ↕╣╢─≢│⌂™⅛≤ ↕╣╢⁹ 
 
7.2.2.2. 3 5 ╕≢ 
↓─ ⌐│ IC ♪כ◌ꜙ◦♇ꜗ◐ ╛ ┼─◦☻♥ⱶ ⅜ ⇔⁸

─ IC ≥♪כ◌ꜙ◦♇ꜗ◐ ─ ╖⅜ ™⁸ ⌐ ↑√ ⅜ ↕

╣≡™╢≤ ↕╣╢⁹⇔⅛⇔ ☻♩ꜝ▬ⱪ♃▬ⱪ─◌כ♪≤─ ⅜ ∫√

⁸₈7.2.2.1 3 ╕≢₉⌐ ⅝ ⅝ ⌐ ∆╢ ⅜ ≤⌂╢⁹ 
╕√ ⌐⅔↑╢ ⅜ ╖ ATM ≢ ⌂ ⅜☻ⱦכ◘

∆╢≤ ↕╣╢⁹ 
↕╠⌐↓─ │⁸ ▪ꜟ◗ꜞ☼ⱶ⌐ ∆╢ 2010 ─ ≤ ⌐

▪ꜟ◗ꜞ☼ⱶ─ ⁸ ⌐ ATM ♁ⱨ♩►▼▪─ ⅜ ⌐⌂╢≤ ↕╣╢⁹ 
↓─ ⁸ ⇔™ ▪ꜟ◗ꜞ☼ⱶ╩ ⇔√ ATM ╩ ∆╢ ⌐≤∫≡⁸2007
4 ⅛╠ ⌐ ↕╣╢ JCMVP[22] ╩ ⇔≡⁸ ⅜ꜟכꜙ☺⸗ ⇔ↄ

⇔≡™╢ ─ ╛⁸ ╛ ID⁸Ɽ☻꞉כ♪ ─ ─☿◐ꜙꜞ♥▫⅜ ↕╣≡

™╢ ─ ⁸ │⁸ ATM ─ ⅜ ≢⅝╢ ╩ ∆╢≤™℮

≢ ⌐⌂∫≡ↄ╢≤ ↕╣╢⁹ 
 
7.2.2.3. 5  

≥♪כ◌⁸│≢[15] ATM ─☿◐ꜙꜞ♥▫╩ ⌐ ∆√╘─ ≤⇔≡⁸

─♪כ◌ꜙ◦♇ꜗ◐ IC ♪כ◌ꜙ◦♇ꜗ◐ ≤ ATM ─ IC ♪כ◌ꜙ◦♇ꜗ◐ ─

⅜ ∆╢↓≤⅜ ─♪כ◌ꜙ◦♇ꜗ◐⁹╢™≡╣╠═ ≤⇔≡ IC ◐ꜗ♇

♪כ◌ꜙ◦ ∆╢ ⌐≈™≡│ ⅜ ≢№╢⅜ ≢№╢≤⇔≡™╢⁹╕

√⁸ATM ⌐≈™≡╙ ☻♩ꜝ▬ⱪ ⅜♪כ◌ꜙ◦♇ꜗ◐ ∆╢ ╡⁸ ⅜

⌂ │ ≥♪כ◌⁸∏╠╦ ATM ─ ╡ ⅎ⅜ ⇔≡ ╘≡ ⌐ ⅜

№╢≤⇔≡™╢⁹₈7.2.2.2. 3 5 ╕≢₉≢ ⇔√ IC ╛♪כ◌ꜙ◦♇ꜗ◐

┼─ ⅜ ⇔√ ⌐│ [15]⌐№╢☿◐ꜙꜞ♥▫╩ ⌐ ∆√╘─

─└≤≈⅜ ↕╣≡™╢≤ ↕╣⁸↓─ ≢│ ≢ ↕╣≡™╢ IC ◐

─♪כ◌ꜙ◦♇ꜗ ╛ [23]≢ ⇔≡™╢ ⌂ ─☿◐ꜙꜞ

♥▫ ⌐ ∆╢ ─ ⅜⌂↕╣⁸ ─ ─ ╙ ↕╣

≡™╢─≢│⌂™⅛≤ ↕╣╢⁹ ╙ ₁⌂ ה ה ╩ ⌐

∆╢ │ ≤↕╣╢⅜⁸5 ⌐⅔™≡╙ ⅛≈ ⌂ ATM ⅜ ↕╣≡
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™╢≤ ↕╣╢⁹ 
▪ꜟ◗ꜞ☼ⱶ⌐ ⇔≡│™∏╣ ╠╣╢ ╙№╢ ⅛╠⁸ ⌂

⅜ ╖⁸ATM ╩ ╡ ↄ ╙╟╡ ⌐ ╢ ⌐ ↕╣≡ↄ╢─≢│⌂

™⅛≤ ↕╣╢⁹ 
 
7.3. ATM ─ ≤  
7.3.1. ─  

≢│ATM ╩ ≤ ⅎ ATM ⌐ ∆╢ ∆═⅝ ⌐ ∆╢⁸

₈ ₉⁸₈ ₉⅔╟┘₈ ₉╩ ⅛∆╙─╩ ≤ ∆╢⁹ ─

⌐│⁸₈ ₉⁸₈ ₉⁸₈⌂╡∆╕⇔₉⁸₈ ₉⁸₈ ₉⁸₈DoS₉─ 6 ╩

⇔≡™╢⁹ATM ⌐⅔↑╢∕╣∙╣─ ─ ╩ ⌐ →╢⁹ 
 

 7.8 ATM ⌐⅔↑╢ ─  

   

 
(Information 
disclosure) 

▪◒☿☻ ╩ √⌂™ ⌐

⇔≡ ATM ─ ⅜ ╖ ⇔↕╣╢

⁹ 

№╢ ⅜⁸▪◒☿☻

╩ ↕╣≡™⌂™

─ ╩ ╗ ⅜≢⅝√

╡⁸ ⅜◖fiⱧꜙכ

♃ ≢ ↕╣≡™╢♦

╩♃כ ╗ ⅜≢⅝√╡

∆╢ ╩ ∆⁹ 

 
(Tampering) 

─ √⌂™ ⌐╟╡ ╖

╖◦☻♥ⱶ ─ ╩

⌐ ∆╢ ⁹ 

╩ ⇔√

⅛╠ ╩ ↑√

⅜ ⌂

╩⁸ ╩ ↑≡⌂™

⅜ ∆╢ ≢№

╢ 

⌂╡∆╕⇔ 
(Spoofing) 

ATM ⌐ ⇔≡ ╩ √⌂™

⅜ ╩ ∫√ ╩ ™

╩ ∆╢ ⁹ 

│ ⌐ ATM ╩

⇔≡⁸ ╩ ∆

╢⁹ 
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(Elevation of  
Privilege) 

─⌂™ ⅜ ╩ ╢

⁹ 

ATM ╩ ⌐⇔√

╡ ⇔√╡∆╢√╘⌐

⌂▪◒☿☻ ╩

╢ ≢№╢⁹╕√⁸

─ ⌐╟╡ ⅜

ATM ─ ╩∆═≡

╡⁸ ⌐ ↕╣√

◦☻♥ⱶ─ ≤⌂╢

╙ ⅎ╠╣╢⁹ 

 
(Repudiation) 

⌐╟╢ ╖◦☻♥ⱶ╛

╖◦☻♥ⱶ⌐ ─☻ⱦכ◘╢╣↕

≤∕─ ⁹ 

⅜ ATM ╩ ⇔

≡ ╩ ⇔√⅜⁸∕

─ ╩ ⅜ ⇔

√≤⅝⌐ ATM ≢

№╢ ⅜ ─

╩ ∆╢ ⅜

™ ╩ ℮⁹ 

DoS 
(Denial of 
Service) 

╠⅛─ ⌐╟╡⁸ ─ ┼

⅜☻ⱦכ◘─ ↕╣√ ⌐⌂╢

⁹ 

ATM ╩ ⌐ ≢

⅝⌂™ ⌐∆╢ ⅜

DoS ≢№╢⁹ ⅎ┌⁸

Ⱡ♇♩꞉כ◒┼ ⌂Ɽ

◔♇♩╩ ∆ ≢Ⱡ♇♩

꞉כ◒╩ ⌐⇔≡

ATM ≤ ◦☻♥ⱶ

─ ╩ ∆╢ ≢

ATM ╩ ≢⅝⌂™

⌐∆╢ ╩ ℮⁹ 

 
7.3.2. ⱴ♇ⱪ≤  

≢│⁸₈7.1.3 ATM ─ ∆═⅝ ₉≢ ⇔√ ⅔

╟┘₈7.1.2 ATM ─ꜝ▬ⱨ◘▬◒ꜟ₉≢ ⇔√◦☻♥ⱶ─ⱨ꜡כ╩╙≤

⌐⁸ ─ ≤ ─ ╩ ∆╢⁹⌂⅔⁸ ⱴ♇ⱪ─ ⌐≈™≡│⁸₈2.3 
ⱴ♇ⱪ─▬ⱷ₉☺כ╩ ─↓≤⁹ 
 
ủ ∆═⅝ ≤ ─ꜞ☻♩▪♇ⱪ 
₈7.1.3 ATM ─ ∆═⅝ ₉≢ ⇔√⁸ꜝ▬ⱨ◘▬◒ꜟ─

⌐⅔™≡ ∆╢ ╩ ≤⇔⁸ ─  7.2  ATM◦☻♥
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ⱶכ▪ה◐♥◒♅ꜗ ≤ ╩ ≤⇔≡⁸ATM ⌐⅔↑╢ ∆═⅝

─ ╣╩  7.6⌐ ∆╢⁹∕─ ⁸ ⌐ ≠™≡⁸ ─ ╩  7.9
≢ ⇔≡™╢⁹ 
 

AG

AH

AI

AJ

AK

AL

AM

AN

AO

AP

AQ

AR

AS

AT

AA

AB

AC

AD

AE

AF

AU

AV

AW

AX

AY

AZ

BA

BB

BC

BD

BE

BF

01 02 03 04 05 06 07 08 09 10

利用者
利用者
情報群

入出力
装置群

制御装置 通信装置 ネットワーク
業務系
システム

監視カメラ
監視カメラ
制御装置

監視
システム

現金の
鑑別法

ソフトウェア

暗号鍵1

パスワード

ATM
認証情報

暗号鍵2

現金の
鑑別法

ソフトウェア

暗号鍵1

パスワード

ATM
認証情報

暗号鍵2

利用者
情報

金融サービス
利用状況

設計情報

現金の
鑑別法

ソフトウェア

現金の
鑑別法

ソフトウェア

暗号鍵1

保護すべき
情報資産

対象
ライフ

サイクル

開発
段階

製造
段階

設
置
段
階

利
用
段
階

運
用
段
階

保
守
段
階

破棄
段階

A
T
M

現金の
鑑別法

ソフトウェア

暗号鍵1

パスワード

ATM
認証情報

暗号鍵2

現金の
鑑別法

ソフトウェア

暗号鍵1

パスワード

ATM
認証情報

暗号鍵2

なりすまし

権限昇格

否認

漏洩 漏洩 漏洩

漏洩

漏洩 漏洩 漏洩改竄 改竄 改竄

漏洩

漏洩 漏洩 漏洩改竄 改竄 改竄

漏洩 改竄

漏洩

漏洩 漏洩 漏洩改竄 改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩

漏洩 漏洩改竄 改竄 漏洩 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 改竄漏洩 改竄

漏洩

権限昇格

漏洩

漏洩 漏洩 漏洩改竄 改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 漏洩改竄 改竄

漏洩 漏洩改竄 改竄

漏洩 改竄

漏洩 改竄

漏洩 改竄

漏洩 改竄

漏洩 漏洩

漏洩

漏洩

漏洩

漏洩

漏洩

漏洩  

 7.6 ATM ⌐⅔↑╢ ⱴ♇ⱪ 
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 7.9 ATM ⌐⅔↑╢ ⱴ♇ⱪ 
※ ─ │⁸ ⅜ ↕╣╢ ╩ ∆╙─≢№╡⁸ ⅜ ∆╢ ≤ ∆╢╙─≢│⌂™⁹ 
β ⅜ ∆╢Ⱡ♇♩꞉כ◒─☿◐ꜙꜞ♥▫ ⌐ ⇔≡│⁸ ─₈ Ⱡ♇♩꞉כ◒ ה ₉⅜ ≤⌂╢⅜⁸ ╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘ ⌐│ ╣⌂™⁹ 
β Ᵽכ◘ ─☿◐ꜙꜞ♥▫ ⌐ ⇔≡│⁸ ─₈ ◦☻♥ⱶ ₉⅜ ≤⌂╢⅜⁸ ╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘ ⌐│ ╣⌂™⁹ 

 
No. 

  3   5  
 

AA-03 
AA-04 
AA-05 
AB-03 
AC-03 
AC-04 
AC-05 

 
⌐⅔↑╢ ⅛╠ATM ─

 
ₒ T4ₓATM [28] 

 

  
ISO/IEC 17799 ╩ ⇔√ ⁸ ─

⁸ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐ ╘ ╩ ∆╢⁹ 
ₒ M3ₓATM ─ [28] 

AC-03 
AC-04 
AC-05 

 
⌐⅔↑╢♁ⱨ♩►▼▪ ⌐│ ™

⅜♪כ◖⌂ ≢ ATM ⌐  

 
  

ISO/IEC 17799 ╩ ⇔√ ⁸ ─

⁸ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐ ╘ ╩ ∆╢⁹ 

AF-05  
ⱷכ◌⅛╠─ ─  
♦ⱨ◊ꜟ♩ ─  

ₒ T4ₓATM [28] 

 
  

ISO/IEC 17799 ╩ ⇔√ ⁸ ─

⁸ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐ ╘ ╩ ∆╢⁹ 
ₒ M3ₓATM ─ [28] 

AE-03 
AE-04 
AE-05 
AF-05 

 
♁ⱨ♩►▼▪ ⌐│ ™ ⅜♪כ◖

≢  

 

  
ISO/IEC 17799 ╩ ⇔√ ⁸ ─

⁸ ⌐⅔↑╢☿◐ꜙꜞ♥▫ ⌐ ╘ ╩ ∆╢⁹ 

AG-03  ⌐⅔↑╢ ─  
 

  
╩ ⇔≡╙ ⅜ ⇔⌂™ ⌂ ⅜

≢№╢⁹ ⅎ┌ ♃fiⱤכ ─ ╩ ∆╢⁹ 
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No. 

  3   5  
 

AH-03 
AH-04 
AH-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AH-03 
AH-04 
AH-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AI-04  ⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AI-04  ⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AJ-04  
⌐⅔↑╢ ♦ⱨ◊ꜟ♩Ɽ☻꞉כ♪─

─ Ɽ☻꞉כ♪  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AJ-04  
⌐⅔↑╢ ♦ⱨ◊ꜟ♩Ɽ☻꞉כ♪╙⇔ↄ

│ ╖ Ɽ☻꞉כ♪─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AJ-05  ⅛╠ AJ-04 ≢ ⇔√Ɽ☻꞉כ♪─  
 

  
≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛ ∆╢ ⌐╟╡Ɽ☻꞉כ♪╩ ∆╢⁹ 

AJ-05  
⌐⅔™≡ AJ-04 ≢ ⇔√Ɽ☻꞉כ♪─

 
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛ ∆╢ ⌐╟╡Ɽ☻꞉כ♪╩ ∆╢⁹ 

AJ-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AJ-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

※1  

AJ-07  ◦☻♥ⱶ─⅛╠─Ɽ☻꞉כ♪  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  
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No. 

  3   5  
 

AJ-07  
◦☻♥ⱶ⅛╠ ⌐№╢ATM─Ɽ☻꞉כ♪

╩  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AK-04  ⌐⅔↑╢ ATM ─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AK-04  ⌐⅔↑╢ ATM ─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AK-05  
⅛╠ AK-04 ≢ ⇔√ ATM ─

 

 
  

≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛ ∆╢ ⌐╟╡Ɽ☻꞉כ♪⅜ ∆╢ ╩ ∆

╢⁹ 

AK-05  
⅛╠ AK-04 ≢ ⇔√ ATM ─

 
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛ ∆╢ ⌐╟╡Ɽ☻꞉כ♪╩ ∆╢⁹ 

AK-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AK-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AK-07  ◦☻♥ⱶ⅛╠─ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AK-07  ◦☻♥ⱶ⅛╠─ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AL-04  
⌐⅔↑╢ √⌐ ∆╢Ⱡ♇♩꞉כ◒

─ ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AL-04  
⌐⅔↑╢ √⌐ ∆╢Ⱡ♇♩꞉כ◒

─ ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 
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No. 

  3   5  
 

AL-07  
⌐ √⌐ ∆╢Ⱡ♇♩꞉כ◒

─ ─ ◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AL-07  
⌐ √⌐ ∆╢Ⱡ♇♩꞉כ◒

─ ─ ◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AM-03  ⌐⅔↑╢ ─  
 

  
╩ ⇔≡╙ ⅜ ⇔⌂™ ⌐ ♃fi

Ɽכ ─ ╛⁸ ⌂ ╩ ◌ⱷꜝ≢ ∆╢ ⁹ 

AN-03 
AN-04 
AN-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ⌂ ╩ ◌ⱷꜝ≢ ∆╢ ⁹ 

AN-03 
AN-04 
AN-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ⌂ ╩ ◌ⱷꜝ≢ ∆╢ ⁹ 

AO-04  ⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AO-04  ⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AP-04  ⌐⅔↑╢Ɽ☻꞉כ♪─  
 

  
─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐ ∆╢⁹ 

AP-04  ⌐⅔↑╢Ɽ☻꞉כ♪─  
 

  
─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐ ∆╢⁹ 

AP-05  ⅛╠─Ɽ☻꞉כ♪  
 

  
≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡Ɽ☻꞉כ♪╩ ∆╢⁹ 

AP-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 
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No. 

  3   5  
 

AP-05  ≢─Ɽ☻꞉כ♪─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡Ɽ☻꞉כ♪╩ ∆╢⁹ 

AP-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AP-06  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AP-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AP-07  ◦☻♥ⱶ⅛╠─Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AP-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AP-07  ◦☻♥ⱶ≢─Ɽ☻꞉כ♪─ ⁹ 
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AQ-04  
⌐⅔↑╢ ATM ─  

   
≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡ ATM ╩ ∆╢⁹ 

AQ-04  ⌐⅔↑╢ ATM ─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡ ATM ╩ ∆╢⁹ 

AQ-05  ⅛╠ ATM ─  
 

  
≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡ ATM ╩ ∆╢⁹ 

AQ-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AQ-05  ≢─ ATM ─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ⌐╟╡ ATM ╩ ∆╢⁹ 
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No. 

  3   5  
 

AQ-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AQ-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AQ-07  ◦☻♥ⱶ⅛╠─ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AQ-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AQ-07  ◦☻♥ⱶ≢─ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AR-04  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AR-04  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AR-04  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AR-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AR-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AR-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  
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No. 

  3   5  
 

AS-01  ◘כⱦ☻─ ╩ ⌐ ↕╣╢⁹  

 

 

◦☻♥ⱶ⌐ ─☻ⱦכ◘ ⅜ ∆╢ ╩

∆╢⁹ 
◦☻♥ⱶ│ ╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠

╣╢√╘ (※2) 

AS-02  ─  
 

  
╛ IC ♪כ◌ꜙ◦♇ꜗ◐ ─ ╩ ⇔≠╠™

ⱷ♦▫▪╩ ∆╢⁹ 

AS-02 ⌂╡∆╕⇔ ⌐╟╢ ─  
 

  
≤⇔≡ ╩ ∆╢ ⁸ ─ ⅜

⌂ ≢ ∆╢⁹ 

AS-03  

─ ⅛╠─  
ₒ T2ₓATM 1 [26] 
ₒ T3ₓATM 2[27] 
ₒ T5ₓ◐ꜗ♇◦ꜙ◖כ♫─☻◐Ⱶfi◓ [29]  

 

  

[5] ┼ ⇔≠╠™ ─ ╛⁸ ⌐

⅛⅛╦╢ ╩ ⅜ ⌂ microcircuit ─ ╛⁸

∆╢ ≢ ∆╢⁹ 
ₒ M1ₓATM 1 [26] 
ₒ M2ₓATM 2 [27] 
ₒ M4ₓ◐ꜗ♇◦ꜙ◖כ♫─☻◐Ⱶfi◓ [29]  

AS-03  ─ ≢─     ↕╣≡╙ ↕╣√ ╩ ∆╢ ╖╩ ∆╢⁹ 

AS-04  ⅛╠─ ─     ╩ ∆╢ ⇔≡ ∆╢⁹ 

AS-04  ≢─ ─  
 

  
⅜ ↕╣√⅛≥℮⅛─ ╩ ℮ ╩ ╡ ╣

╢⁹ 

AS-05  ⅛╠─ ─     ╩ ∆╢ ⇔≡ ∆╢⁹ 

AS-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AS-05  ≢─ ─  
 

  
⅜ ↕╣√⅛≥℮⅛─ ╩ ℮ ╩ ╡ ╣

╢⁹ 
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No. 

  3   5  
 

AS-06  Ⱡ♇♩꞉כ◒⅛╠─ ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AS-06  Ⱡ♇♩꞉כ◒≢─ ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AS-07  ◦☻♥ⱶ⅛╠─ ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AS-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AS-07  ◦☻♥ⱶ≢─ ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AT-02  ◘כⱦ☻─ ─ ⅛╠─     ATM ─ ≢№╢√╘ ATM ≢─ │ ≢№╢⁹ 

AT-02  ◘כⱦ☻─ ─ ─  
 

  
⅜ ⇔≡™╢ ⅜ ↕╣≡⇔╕℮ ≢№╢√

╘⁸ATM ≤⇔≡─ │ ≢№╢⁹ 

AT-03  

☻ⱦכ◘ ─ATM ⅛╠─

 
ₒ T2ₓATM 1 [26] 
ₒ T3ₓATM 2[27] 

 

  

⌂ ╩∆╢ ⅜№╢⁹ ⅎ┌

│ⱪꜝ▬Ᵽ◦כⱨ▫ꜟ♃כ ∆╢ ⁹ 
ₒ M1ₓATM 1 [26] 
ₒ M2ₓATM 2 [27] 

AT-03  
☻ⱦכ◘ ─ATM ⅛╠─

 
 

  
≤ ─ ╩ ⅜ ⌂ microcircuit

─ ╛⁸ ∆╢ ≢ ∆╢⁹ 

AT-03  ◘כⱦ☻ ─ATM ≢─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit

─ ╛⁸ ∆╢ ≢ ∆╢⁹ 

AT-04  ◘כⱦ☻ ─ ⅛╠─ ☻ⱦכ◘     ╩ ∆╢ ≢ ∆╢⁹ 

AT-04  ◘כⱦ☻ ─ ≢─  
 

  
☻ⱦכ◘ ⅜ ↕╣√⅛≥℮⅛─ ╩ ℮

╩ ╡ ╣╢ ≢ ∆╢⁹ 
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No. 

  3   5  
 

AT-05  ◘כⱦ☻ ─ ⅛╠─ ☻ⱦכ◘     ╩ ∆╢ ⇔≡ ∆╢⁹ 

AT-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AT-05  ◘כⱦ☻ ─ ≢─  
 

  
☻ⱦכ◘ ⅜ ↕╣√⅛≥℮⅛─ ╩ ℮

╩ ╡ ╣╢ ≢ ∆╢⁹ 

AT-06  ◘כⱦ☻ ─Ⱡ♇♩꞉כ◒⅛╠─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AT-06  ◘כⱦ☻ ─Ⱡ♇♩꞉כ◒≢─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AT-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AT-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AT-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AT-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AU-03  ⌐⅔↑╢ ─  
 

  
╩ ⇔≡╙ ⅜ ⇔⌂™ ⌂ ⅜

≢№╢⁹ ⅎ┌ ♃fiⱤכ ─ ╩ ∆╢⁹ 

AV-03 
AV-04 
AV-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ╛ ⌂ ╩ ◌ⱷꜝ≢ ∆╢⁹ 
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No. 

  3   5  
 

AV-03 
AV-04 
AV-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ╛ ⌂ ╩ ◌ⱷꜝ≢ ∆╢⁹ 

AW-04  
⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─

ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AW-04  
⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─

ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AX-04  ⌐⅔↑╢Ɽ☻꞉כ♪─  
 

  
─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐ ∆╢⁹ 

AX-04  
⌂ ╛ ╩ ™≡ATM┼ ▪◒☿☻

∆╢⁹ 
 

  
─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐ ∆╢⁹ 

AX-04  ⌐⅔↑╢Ɽ☻꞉כ♪─  
 

  
─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐ ∆╢⁹ 

AX-05  ⅛╠─Ɽ☻꞉כ♪  
 

  
≤ ─ ╩ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ≢ ∆╢⁹ 

AX-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AX-05  ≢─Ɽ☻꞉כ♪─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ≢ ∆╢⁹ 

AX-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AX-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢Ɽ☻꞉כ♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  
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  3   5  
 

AX-07  
◦☻♥ⱶ─ ◦☻♥ⱶ⅛╠─Ɽ☻꞉כ

♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AX-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AX-0   
◦☻♥ⱶ─ ◦☻♥ⱶ⅛╠─Ɽ☻꞉כ

♪─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AY-04  ⌐⅔↑╢ ATM ─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢⁹ 

AY-04  ⌐⅔↑╢ ATM ─  
 

  
ⱴ♬ꜙ▪ꜟ╩ ⇔√ ╩ ℮⁹ ─ ╛

⌐╟╢ ╙⇔ↄ│ ◌ⱷꜝ≢ ∆╢ ⁹ 

AY-05  ⅛╠ ATM ─  
 

  
≤ ─ ─ ╩ ⅜ ⌂ microcircuit

─ ╛⁸ ∆╢ ≢ ∆╢⁹ 

AY-05  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AY-05  ≢─ ATM ─  
 

  
≤ ─ ≢ ⅜ ⌂ microcircuit ─

╛⁸ ∆╢ ≢ ∆╢⁹ 

AY-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AY-06  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AY-06  Ⱡ♇♩꞉כ◒ ╩ ╣╢ ATM ─  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β1  

AY-06  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 
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No. 

  3   5  
 

AY-07  
◦☻♥ⱶ─ ◦☻♥ⱶ⅛╠─ATM
─  

 
  

╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AY-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AY-07  
◦☻♥ⱶ─ ◦☻♥ⱶ⅛╠─ATM
─  

 
  

╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AZ-04  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

ATM  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AZ-04  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AZ-04  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ATM

─  
 

  
╩☿◐ꜙꜞ♥▫♅♇ⱪ ─☿◐ꜙꜞ♥▫♦▫Ᵽ▬☻⌐

∆╢⁹ 

AZ-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

AZ-07  ⌐ ∆╢ 2010   
 

 
ꜞ☻♩[24]─ ╩ ⌐ 2010 ╙

⌂ ▪ꜟ◗ꜞ☼ⱶ┼─ ╩ ℮⁹ 

AZ-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

BA-03  ⌐⅔↑╢ ─  
 

  
╩ ⇔≡╙ ⅜ ⇔⌂™ ⌂ ⅜

≢№╢⁹ ⅎ┌ ♃fiⱤכ ─ ╩ ∆╢⁹ 

BB-03 
BB-04 
BB-05 

 ⌐⅔↑╢♁ⱨ♩►▼▪─  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ∆╢ ⌐ ⌂ ╩ ⅝∆╢⁹ 
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BC-04  
⌐⅔↑╢ ♦ⱨ◊ꜟ♩ ─

ATM  
 

  ╛ ∆╢ ╩◦☻♥ⱶ⅛╠ ∆╢⁹ 

BD-04  ⌐⅔↑╢Ɽ☻꞉כ♪─  

 

  

─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐∆╢⁹ 
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ∆╢ ⌐ ⌂ ╩ ⅝∆╢⁹ 

BD-04  
⌐⅔↑╢Ɽ☻꞉כ♪─ ─∟⌐

⌐ ∆╢  

 

  

─ ≢⌂↑╣┌Ɽ☻꞉כ♪╩ ∆╢ ⌂ ╩

⌂™ ⌐∆╢⁹ 
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ∆╢ ⌐ ⌂ ╩ ⅝∆╢⁹ 

BD-07  
⌐⅔↑╢Ɽ☻꞉כ♪─  
◦☻♥ⱶ  

 
  

╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

BD-07  
⌐⅔↑╢Ɽ☻꞉כ♪─ ◦☻♥ⱶ

 
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

BE-04  ⌐⅔↑╢ ATM ─ ATM  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ∆╢ ⌐ ⌂ ╩ ⅝∆╢⁹ 

BE-07  
⌐⅔↑╢ ATM ─ ◦☻

♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

BE-07  
⌐⅔↑╢ ATM ─ ◦☻

♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  

BF-04  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

ATM  
 

  
♁ⱨ♩►▼▪⅜ ↕╣≡™╢◦☻♥ⱶ⌐ ⇔≡ ♃fiⱤכ

─ ╛⁸ ∆╢ ⌐ ⌂ ╩ ⅝∆╢⁹ 

BF-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  
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BF-07  
⌐⅔↑╢Ⱡ♇♩꞉כ◒ ─

◦☻♥ⱶ  
 

  
╖◦☻♥ⱶ ─☿◐ꜙꜞ♥▫ ⅛╠ ╣╢√╘

β2  
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⌐ ≠™≡⁸ATM ─ ≤ ⌐≈™≡ ╩ ℮⁹ 
 
7.3.2.1. ≤ ─ 3 ╕≢  

ATM ─ 7.2.2.1 ≢ ═√ ╡⁸3 ╕≢│⁸IC ♪כ◌ꜙ◦♇ꜗ◐

/ ─ ≤ ⌐⅔↑╢ ⅜ ╠╣╢ ≢№╢≤

↕╣╢⁹ 
ATM ⌐⅔↑╢ IC ≥♪כ◌ꜙ◦♇ꜗ◐ ─ ─ │ ≢│

⌂⅛∫√⅜⁸ ⇔√ ⌐│ IC ╛♪כ◌ꜙ◦♇ꜗ◐ ─ ⅜ ⅎ╠╣

╢⁹⇔⅛⇔ IC ╛♪כ◌ꜙ◦♇ꜗ◐ ≢№╢ ≤⌂∫≡™╢ │ ⅜

≢№╢≤ ╦╣≡™╢⅜⁸ [25]≢│ ⌐⅔↑╢ ╙ →╠╣≡™

╢⁹ 
[23]│ ⇔√ ─ ≢№╢⁹↓─ ≢│ ⇔√ ─ ╩

≤⇔≡ ◦☻♥ⱶ⌐ ⇔≡⁸ ╩ ™≡ ⇔√≤↓╤

≢ ◦☻♥ⱶ⅜ ↑ ╣√≤⇔≡™╢⁹≈╕╡⁸ ⌂ ⌐⅔™≡⁸

╡∆╕⇔─ ⅜ ∆╢ ⅜№╢≤ ⅎ╢⁹ 
╟∫≡⁸  7.3⌐ ∆ ─ ≢№╢ ⌐ ⇔≡─ ≤

─ ╩ ∆╢ ⅜ ⅎ╠╣╢⁹╕√⁸₈7.2.1 ─ ₉≢╙ ═√⅜⁸

ATM ╩♫כ◖ ∆╢ ─ ⌐ ⇔≡ ╩ ⇔≡™╢ ⅛╠

⅛╠─ ⌐ ⇔≡╙ ≤ ─ ╩ ∆╢ ⅜ ⅎ╠╣╢⁹ 
 

[11]⌐│ Ⱡ♇♩꞉כ◒ ⁸ ╩ ╣╢ ╩ ⌐╟╢◐

─♪כ◌ꜙ◦♇ꜗ ≤ ╩ ™⌂╡∆╕⇔⌐╟╢ ⌐≈™≡ ═╠╣≡™

╢⁹  7.3⌐ ∆Ⱡ♇♩꞉כ◒ ╩ ∆╢ ⌐⅔™≡╙⁸ ╩ ℮

≤ OS ⌐ ⇔≡─ ≤ ─ ╩ ∆╢ ⅜ ⅎ╠╣╢⁹ 
⌐ ⇔√ ╡ ▪ꜟ◗ꜞ☼ⱶ⌐│ 2010 ⅜ ∆╢⁹2010 ∟

⌐ ▪ꜟ◗ꜞ☼ⱶ⅜ ≤⌂╢╦↑≢│⌂™≤ ↕╣╢⅜⁸ ▪ꜟ◗

ꜞ☼╩ ⇔√ ⌐│ ─ ⅜ ∆╢ ⅜ ↄ⌂╢ ⅛╠⁸  7.3 ⌐

∆⁸ ≡─ ⌐≡ ≤ ─ ╩ ∆╢ ⅜ ⅎ╠╣╢⁹ 
 

[5]⌐⅔™≡⁸  7.3⌐ ∆ ≤ ⁸ ≤ ⌐

≈™≡╙ ⌐╟╢ ─ ⅜№╢≤⇔≡™╢⅜⁸ ≢ ╩ ∆╢

│ ⌂⅛∫√⁹⇔⅛⇔⁸ [5]⌐⅔™≡ ≤↕╣≡™╢ ⅛╠ ─ ╩

∆╢ ⅜ ⅎ╠╣╢⁹ 
 7.3⌐ ∆ OS ⌐ ⇔≡─►▫ꜟ☻ ⌐ ⇔≡│ ⌐ ═√ ╡≢№╢⁹

[9]⌐ ∆≤⅔╡ ⅜ ╘╠╣⌂⅛∫√≤™ⅎ⁸ ATM ─♁ⱨ♩►▼▪
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⌐►▫ꜟ☻⅜ ╡ ╗ ⅜№╢√╘⁸ ⇔⌂™≤│™ⅎ⌂™ ≢№╢⁹╟

∫≡♁ⱨ♩►▼▪⌐ ⇔≡╙ ≤ ─ ╩ ∆╢ ⅜ ≤ ⅎ╠╣╢⁹ 
 7.4⌐ ∆ ─ │ [8]⌐ ⅛╣≡™╢≤⅔╡⁸ ⌐ ╢ ⅜

≢№╢ ⅛╠⁸ ≢№╢≤™ⅎ╢⁹ ⌐⅔™≡│ ATM ⌐№╢

─ ⅜ ⇔√ ╛⁸↕╠⌐ ⇔√ ╩ ⌐ ⅜ ↕╣╢ ─

│ ⌂⅛∫√⅜⁸ ≤ ─ ╩ ∆╢ ⅜№╢≤ ⅎ╠╣╢⁹ 
 
(1) ─ ≤  

ủ⌂╡∆╕⇔  7.9 AS-02  
⌐ ═√ ╡ ◦☻♥ⱶ⌐⅔↑╢⁸ ≢│ ⌂

⌐⅔™≡ ╩ ∫≡ ↑ ╣≡⇔╕℮ ⅜№╡⁸∕─ ⌂ ≢│⁸⌂╡∆

╕⇔─ ⅜ ∆╢ ⅜№╢≤ ↕╣╢⁹ 
[11][23]≢│ ≤⇔≡ ─ ⅜ ≤ ⇔≡™╢⁹╕√⁸

│ ⌐╙ ≢№╢ ⅛╠⁸ ╩ ↑⁸ ╩ ∆╢ ╩

╕ⅎ≡☿◐ꜙꜞ♥▫ ╩ ⌐ ⇔ ↑╢ ⅜ ≢№╢≤⇔≡™╢⁹↕╠⌐

╕∞ ⌐ ∆╢ ⅜№╕╡ ╦╣≡™⌂™ │⁸ ─

⌐ ╩ ⇔⁸∕─ ╩ ⌐ ⇔√℮ⅎ≢ ─ ╩ ╘╢═⅝≢№╢≤

⇔≡™╢⁹ 
 
ủ  7.9 AS-02  

⁸PIN ♪כ◌╛ ⅜ ∆╢ ≢⁸ ♪כ◌ ⌐╟╢⌂╡∆╕⇔

─ ⅜ ↕╣╢⁹ ⌂ ─ⱳ▬fi♩│ ⁸♪כⱲכ◐Ɽ♇♩⁸כ◐/

♪כ◌ ⌐ ╕╣√☻◐Ⱶfi◓ ⁸ ◌ⱷꜝ⌐╟╢ ₁≢№╢⁹ 
↓─ ⌂ ♪כ◌ ⌐╟╢⌂╡∆╕⇔⌐ ∆╢ ATM ⌐⅔↑╢ ≤⇔≡

≢│ ⅜ ⌂ IC ─♪כ◌ꜙ◦♇ꜗ◐ ⅜ ╪≢™╢⁹⇔⅛⇔ IC ◐ꜗ♇

─┼♪כ◌ꜙ◦ ─╖≢│⁸PIN ⅜ ⅛╠─ ⅝ ╛ ─ ≢ ⇔√

⌐ IC ╩♪כ◌ꜙ◦♇ꜗ◐ ∆╢ ─ ╩ ╪∞ ≢⌂╡∆╕⇔⅜ ⇔≡⇔╕

℮⁹∕↓≢⁸ ╩ ⇔√ ┼─ ⅝ ⅎ╩⁸ ⌂ ╡ ⇔≡ ℮

⅜ ≤ ⅎ╠╣╢⁹ 
 
(2) Ⱡ♇♩꞉כ◒ ≤ /OS─ ≤  

ủ Ⱡ♇♩꞉כ◒  7.9 AJ-06, AK-06, AP-06, AQ-06, AS-06, AT-06, AX-06, 
AY-06  
Ⱡ♇♩꞉כ◒ ≢─ │ ⌐ ═√ ╡⁸ ╩ ⇔≡™╢ │

∞≤ ╦╣╢╙──⁸ ⌐⅔™≡ ⌐╟╡ ⇔√ ⅜ √╠
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⌂™⁹⇔⅛⇔ ╩ ⇔√ ATM ≤ ◦☻♥ⱶ ⌐ ⇔≡ ⌐╟╢

⅜ ∂√ ⁸ ─♪כ◌ ⌐╟╢⌂╡∆╕⇔ ⌐ ∆╢≤

↕╣╢⁹╕√⁸OS ≢ ↕╣╢Ɽ☻꞉כ♪⅜ ∆╢≤⁸ ╛ ATM ⅜

◦☻♥ⱶ⌐ ∆╢ ⌐ ≤⌂╢ ATM ≤ ⌐ ◦☻♥ⱶ≤─

⅜ ∆╢ ≢ ATM ∕─ ─⌂╡∆╕⇔⅜ ⌐⌂╢ ⅜ ↕╣╢⁹ 
[15]≢│ ≤⇔≡ ─ ╩ ╗Ⱡ♇♩꞉ה◒כ▬fiⱨꜝ─

⅜ ≢№╢≤⇔≡™╢⁹ 
 
ủ /OS  7.9 AJ-06, AK-06, AP-06, AQ-06, AS-06, AT-06, AX-06, 
AY-06  

OS ⌐⅔↑╢ ─ │ ≢ ∆╢ │ ⌂⅛∫√⁹⇔⅛⇔⁸

[5]⌐⅔™≡│ ≤ ⌐ ↕╣√ ─ ⌐ ⇔≡ ⌐╟

╢ ─ ⅜ ↕╣≡™╢⁹ 
≢│ ╙ ↕╣≡⅔╡⁸microcircuit ─ ⇔≠╠™ ─ ╛

╩ ≢ ∆╢ ⅜ ≢№╢≤⇔≡™╢⁹ 
 

ủ  7.9 AX-04, BD-04  
ATM ╛ ⌐ ⌂ ╩ ⅎ╢ ≢ ATM ─ ┼▪◒☿☻⅜ ≤

⌂╢ ⅜ ↕╣╢⁹ 
[5]≢│₈ ⌐╟∫≡ ↕╣√ ₉⁸₈ATM ☻כ꜠♩╩

≢⅝╢₉⁸₈ATM ▪ⱪꜞ◔כ◦ꜛfi─ ⌂≥≢│ ╩Ᵽכ◘╢⅝≢ ₉ ─

⅜ ≤ ═╠╣≡™╢↓≤⅛╠⁸ ≤⇔≡ ─ ╛ ↕╣√

╩ ∆╢⌂≥⅜ ≢№╢≤ ⅎ╠╣╢⁹ 
 
(3) ATM ─ ≤ ▪ꜟ◗ꜞ☼ⱶ─2010  

ủ ≤  7.9  
▪ꜟ◗ꜞ☼ⱶ─ 2010 ⌐ ⇔≡│ ⌐ ═√ ╡≢№╢⁹ ↕╣√

⅜ ⇔≡ ↕╣╢ ⅜ ↕╣╢⁹╕√ ⇔√ ╩ ⌐⇔√⌂╡∆

╕⇔╛ ─ ⅜ ↕╣╢⁹ 
≤⇔≡│ ⇔™ ▪ꜟ◗ꜞ☼ⱶ╩ ∆╢↓≤⅜ ↕╣╢⁹ [17]⌐╟

╢≤ ≈⅛ ⅜№╢≤⇔≡⅔╡⁸₈NIST ⅜ №╢™│ ⇔≡™╢╙─╩

∆╢≤™℮ ⅜╕∏ ⅎ╠╣╢⁹╕√⁸ ╠⌐╟╢ ⌂ ꜡ⱪה

☺▼◒♩⁸ ⌐│ CRYPTREC ≤ NESSIE ⌐╟∫≡ ↕╣≡™╢ ▪ꜟ◗

ꜞ☼ⱶ╩ ∆╢↓≤╙≢⅝╢⁹↕╠⌐⁸ ⌐⅔↑╢ ☿◐ꜙꜞ♥▫ ─

╩ ∆╢ ISO/IEC JTC1/SC27 ⅜ ⇔√ ─ ▪ꜟ◗ꜞ☼ⱶ─
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ISO/IEC 18033 ╩ ∆╢↓≤╙ ≢№╢ ISO/IEC [2005a,b,c] ₉≤ ═╠

╣≡™╢⁹ 
 
(4) ≤ ⁸ ≤ ⌐⅔↑╢ ─ ≤  

ủ  7.9  
│ ATM ⌐⅔↑╢ ⌐⅔↑╢ ─ ⌐╟╢ ─ ╩

⇔≡™╢⁹ ≢№╢√╘⁸ ╩ ∆╢ │ ≢№╢≤™ⅎ╢[5]⅜⁸◘

▬♪♅ꜗⱠꜟ─ ⌐ ⇔≡╙ [23]↕╣≡™╢ ⅛╠⁸√≤ⅎ ─ ⌐

⅔↑╢ ⌐⅔™≡╙ ╠⅛─ ⅜ ≢№╢ ⅜ ↕╣╢⁹ 
≤⇔≡ microcircuit ⌐╟╢ ⅜ ⌂ ─ ╛⁸ ⌐

⅔↑╢ ─ ╩ ∆╢ ─ ⅜ ↕╣≡™╢[5]⁹ 
 
(5) ♁ⱨ♩►▼▪⌐⅔↑╢ ≤  

ủ  7.9 AH-03 05, AN-03 05, AV-03 05  
│ ATM ⌐№╢♁ⱨ♩►▼▪⅜►▫ꜟ☻ ⌐╟╡ ↕╣╢ ╩

│≢☻כ◔─↓⁹[9]╢™≡⇔ ╛ ⌂ ─ │ ⅛∫√≤ ↕╣

≡™╢⅜⁸♁ⱨ♩►▼▪⅜ ↕╣╢ ≢ ATM ─ ⁸ ⁸ ⌂

─ ⅜ ↓╢ ⅜ ↕╣╢⁹ 
≤⇔≡⁸ATM │ ↕╣√◖fiⱧꜙכ♃⅛╠─╖♁ⱨ♩►▼▪─ ⅜ ≤

∆╢ ⅜ ≢№╢⁸≤↕╣≡™╢[5]⁹╕√⁸ ↑ ∫√♁ⱨ♩►▼▪─ ─√╘

─ ╖╛♁ⱨ♩►▼▪─ ╩ ∆╢ ╖ ╙ ≢№╢≤⇔≡™╢⁹∆═

≡─ ⅜∕╤∫√≤⅝─╖⁸ATM │ ↑ ∫√♁ⱨ♩►▼▪╩ ∆╢≤⇔≡™╢⁹ 
 
(6) ─ ≤  

ủ ─  7.9 AG-03, AM-03, AU-03  
ATM ⌐╟╢ ≢│⁸ ╩ ATM ┼ ∆╢ ⌐ ⌐ ╣╢⁹

∕─ ATM│ ─ ╩ ⇔≡ ╛ATM≢ ↑ ╣ ⌂ ≢№╢⅛─

╩ ™⁸∕─ ⌐ ─ ╛ ─ ╩ ℮≤ ↕╣╢⁹ 
─ ╛ ⌐ ⌂ ─ │⁸ ⌐ ╢ ⌐ ∆╢ ≢

⅜ ≢№╢[8]⅜⁸ATM ⌐№╢ ─ ⌐ ∆╢ ⅜ ∆╢

≢⁸ ─ ╩ ⌐∆╢ ─ ⅜ ∆╢ ⅜№╢⁹ 
≤⇔≡⁸ ─ ⌐ ∆╢ │ ♃fiⱤכ ╩ ∫√☿◐ꜙꜞ♥▫♅♇

ⱪ ─ ⌐ ∆╢ ⇔≡⁸ ⅛╠─ ⅜№∫√ ⌐╙ ⅜ ™ ⌂

⅜ ≢№╢≤ ⅎ╠╣╢⁹ 
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(7) ─ ≤  

ủ  7.9 AJ-04, AK-04, AP-04, AQ-04, AS-04, AT-04, AX-04, AY-04  
⅜ ∆╢ ≢ ⅜ ≤⌂╢ ⅜№╢⁹⇔⅛⇔

⁸ ⁸ ─ ╩ ∆╢ ╡≢│ ⅜ ⇔√

│ ≢⅝⌂⅛∫√⁹ATM ─ ⌐╟╢ ⅜ ╦╣√ ⌐╙ ⅜ ⇔√

⅜☻כꜙ♬℮™≥ ╣√ ╩ ≢│ ∆╢ ⅜ ⌂⅛∫√⁹ 
↓─ ⅛╠⁸ ╩ ∆╢ ⌐│ ⌐ ╠⅛─ ⅜ ╦╣≡⅔╡⁸ ⅜

√╣≡™╢≤ ∆╢⁹ 
╕√⁸ ─ ≤⇔≡₈7.2.1 ─ ₉≢ ═√ ╡⁸ ╙ ATM ⌐

│№╕╡ ╩ ↑≡™⌂™ ⅛╠⁸ATM ⌐№╢ ⌐ ╦╢ ⅜ ∆╢

╙ ⌐ ↕™≤™ⅎ╢⁹ 
⇔⅛⇔⌂⅜╠ ╩ ∆╢√╘─ │ ATM ⌐ ⇔≡™╢╙─≢№╢√

╘⁸ ⌐╦√╡ ⌐ ≢№╢≤│ ≢⅝⌂™⁹↓─ ⅛╠ ╙ ⌐

⇔⌂↑╣┌⌂╠⌂™≤ ⅎ╠╣╢⁹ 
 
7.3.2.2. ≤ ─ 3 5 ╕≢  

3 5 ⌐⅔™≡│ ⌐⅔↑╢ IC ♪כ◌ꜙ◦♇ꜗ◐ ⅜ ⇔⁸

╕√ IC ╢╟⌐♪כ◌ꜙ◦♇ꜗ◐ ─ ⅜ ⌐⌂╢≤ ∆╢⁹⇔⅛

⇔ IC ≥♪כ◌ꜙ◦♇ꜗ◐ ☻♩ꜝ▬ⱪ╩ ─♪כ◌ꜙ◦♇ꜗ◐√⇔ ⅜

∆╢ ⁸ATM ≢│ ⅝ ⅝ ☻♩ꜝ▬ⱪ╩ ─♪כ◌ꜙ◦♇ꜗ◐ ⌐╟╢

⌂╡∆╕⇔─ ⅜№╢≤ ↕╣╢⁹ ≤⇔≡│ IC ─┼♪כ◌ꜙ◦♇ꜗ◐

╩ ∆╢ ╛⁸ATM ≢ ╡ ℮ ─ ╛ ─☻ⱦכ◘ ╩ ℮ ≤

ⅎ╠╣╢⁹ 
⌐ ∆╢ 2010 ─ ⌐╟╡ ATM≢ ⇔≡™╢ ▪ꜟ◗ꜞ☼ⱶ─

≢№╢≤ ↕╣╢ ⅛╠⁸ATM ─♁ⱨ♩►▼▪╛ ─ ⅜ ↕╣╢⁹

↕╣╢ ≤⇔≡│ ⌐⅔↑╢ ─ ╛⁸ ─Ⱶ

☻⌐╟╢ ATM ─ ╛ ◦☻♥ⱶ≤─ ⅜ ⌐⌂╢ ⅜ ↕╣╢⁹

≤⇔≡│ ╩ ⌐╙ ∆╢ ╛⁸ ☻◒ꜞⱪ♩ ╩ ⇔≡

⌐╟╡Ⱶ☻╩ ∆╢ ─ ⅜ ⅎ╠╣╢⁹ 
 
7.3.2.3. ≤ ─ 5  

5 ─ ≤⇔≡⁸ ▪ꜟ◗ꜞ☼ⱶ│ ⌐ ⌐↕╠↕╣≡⅔╡⁸™≈

╠╣╢⅛─ │ ≢№╢≤ ⅎ╠╣╢ ⅛╠⁸ ≤⇔≡ ⌐ ╩ ℮≤

⌐⁸ ╩ ⅎ√ ⇔™ ▪ꜟ◗ꜞ☼ⱶ─ ⅜ ≢№╢≤ ∆╢⁹ 
╕√⁸ ◦☻♥ⱶ⌐ ⇔≡╙ ⌐ ⌂ ╩ ╢ ⅜ ⌐⌂╢≤
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↕╣╢⁹╟∫≡ ─ ⅜ ≢№╢≤ ⅎ╢⁹ 
╕√⁸ ─☻ⱦכ◘ ⌐ ™ ATM ─ ╙ ∆╢ ⅜ ⅎ╠╣⁸∕─

╩◘ⱳכ♩∆╢ ATM ╩ ╗ ◦☻♥ⱶ ⅜ ™⌐ ⇔≡™╢ ⅜ ↕╣

╢⁹ ≡─ ◦☻♥ⱶ─☿◐ꜙꜞ♥▫꜠ⱬꜟ╩ ≈√╘⌐ ⌂ ⅜ ∞≤

ⅎ╠╣╢⁹ 
 
7.4.  
7.4.1. ─  

ATM ─ ⌐≈™≡⁸ ⌐ →╢⁹ ⌐≈™≡│⁸₈ ₉⁸₈ ₉⁸₈

₉─ 3 ≈⌐ ⇔⁸∕╣∙╣₈T₉⁸₈M₉⁸₈R₉─ ╩ ↑√ ⇔ ≢

∆╢ ⌐⇔√⁹ 
 
○ ATM ─☿◐ꜙꜞ♥▫⌐ ∆╢ ─  
ₒ T1ₓ ►▫fi♪►☼╩ ⇔√ ATM ⌐ ─►▫ꜟ☻[9] 

⇔√ ATM ─ⱷ⁸◌כ ♪ꜟⱲכ▫♦ ⅜ ╠⅛⌐⇔√≤↓╤⌐╟╢≤⁸™╦

╝╢ₐ♫♅ₑ Nachi ꞉כⱶ⅜ ⇔√ ⁸ │ ⇔≡™⌂™╙──⁸a ►▫fi

♪►☼ XP ◄fiⱬ♦♇♪ ≢e ∆╢ ATM ⅜ ⇔√≤™℮⁹ │⁸ ╩

↑√ ╩ ╠⅛⌐⇔≡™⌂™⁹ 
 
ₒ T2ₓ ATM 1 [26] 

⅜ ╠⅛⌐⇔√≤↓╤⌐╟╢≤⁸2 ─ ⌐≡⁸ ◌ⱷꜝ⅜

↕╣√≤⇔≡™╢⁹ ◌ⱷꜝ─ ATM ┼─ ה ⌂ ╛ │

↕╣≡™⌂™⁹ 
 
ₒ T3ₓ ATM 2[27] 

UJF UFJ ⅜ ╠⅛⌐⇔√≤↓╤⌐╟╢≤⁸2007/1/13 ╕

≢─ ≢│ 70 ─ ⌐≡ ◌ⱷꜝ⅜ ↕╣√≤⇔≡™╢⁹ ◌ⱷꜝ─

ATM ┼─ │ ⌐⇔≡™⌂™⅜⁸ ⌂ │ ↕╣≡™╢⁹

⇔ ─ │ ↕╣≡™⌂™≤⇔≡™╢⁹ 
 
ₒ T4ₓ ATM [28] 

⅜ ╠⅛⌐⇔√≤↓╤⌐╟╢≤⁸ ה ⌐≡ ATM
─ ⅜ ⇔√≤ ⇔≡™╢⁹ 
≥─ ⌂ ⅜ ⇔√⅛│ ╠⅛⌐⇔≡™⌂™⅜⁸ ╛ ATM ─☿◐ꜙ

ꜞ♥▫⌐ ⅝⌂ │ ™≤⇔≡™╢⁹ 
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ₒ T5ₓ ◐ꜗ♇◦ꜙ◖כ♫─☻◐Ⱶfi◓ [29] 

⅜ ╠⅛⌐⇔√≤↓╤⌐╟╢≤⁸6 ≢Γ☻◐Ⱶfi◓ Δ≤ ╦

╣╢ ⅜⁸ATM ⌐ ↕╣√ ⅜№╢≤⇔≡⁸∕─ ⁸ ⁸

⁸ ╩ ⇔≡™╢⁹ 
 
ₒ T6ₓ ◌כ♪ ─ ─ ≤ [30] 

ה ♪כ◌ꜙ◦♇ꜗ◐ ─ ⌂ ╛ ⌂ ⅜╕≤╘╠╣≡™

╢⁹ 
 
○ ATM ─☿◐ꜙꜞ♥▫⌐ ∆╢ ─  
ₒ M1ₓ ATM 1 [26] 

≢│ ─ ╩ ↑≡⁸ ה ─∆═≡─ ATM ™≈⌐♫כ◖

≡⁸ ⌐╟╢ ╩ ™⁸ ⌐ ╡ ╗≤⇔≡™╢⁹ 
 
ₒ M2ₓ ATM 2 [27] 

UJF UFJ ≢│ ─ ≢│ ─ ⌐ ⇔⁸

⌐ ⇔≡│⁸ATM ─♫כ◖ ה ╩ ∆╢≤ ⇔≡™╢⁹╕√⁸ ┼

│₈╙⇔ ⌂ ⌐⅔ ≠⅝─ │⁸ ∟⌐ ATM ─▬fi♃כⱱfi⌐≡

┼⅔ ╠∑ ↕™╕∆ ⅔ ™ ⇔ →╕∆⁹₉≤ ╙ ⇔≡™╢⁹ 
 
ₒ M3ₓ ATM ─ [28] 

≢│ ─ ╩ ↑≡⁸↓╣╕≢╙ ╩ ╘≡⅝√⅜⁸

⁸↕╠⌂╢ ─ ⌐ ╡ ╗≤⇔≡™╢⁹ 
 
ₒ M4ₓ ◐ꜗ♇◦ꜙ◖כ♫─☻◐Ⱶfi◓ [29] 

≢│ ─ ╩ ↑≡⁸₈ ─♫כ◖ꜙ◦♇ꜗ◐ ╩

₉₈ ♪כ◌ ⅜ ─ ─ ≢⌂ↄ⁸ATM ⅜ ⌐ ≢

⅝⌂™╙─ ♪כ◌⁸╩ ⌐ ╣╢≤⁸ ⇔⁸ATM ╩ ∆╢◦☻♥ⱶ

─ ₉₈ATM ⌐⁸☻◐Ⱶfi◓ ─ ╩ ℮ ─ ₉₈ATM ─
⌐ ⅜─∙⅝ ↕╣⌂™ ⌐⁸ATM ⌐₈ Ⱶꜝ₈╛₉כ─∙⅝

ⱨ▫ꜟⱶ₉─ ↑₉₈ ⁸ ⅜ ⇔√ │⁸ ⌐ ↑⁸ ⌐

≤─ ₉ ─ ╩ ⇔≡™╢⁹ 
╕√⁸₈⅔ ┼─↔ ↔ה ─⅔ ™₉₈ ⁸☻◐Ⱶfi◓─ ⌐№∫√

₉ ─ ╙ ⌐ ⇔≡™╢⁹ 
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ₒ M5ₓ ◌כ♪ ─ ─ ≤ [30] 

ה ♪כ◌ꜙ◦♇ꜗ◐ ─ ⌂ ⌐ ∆╢ ⅜╕≤╘╠╣≡™╢⁹ 
 
○ ATM ─☿◐ꜙꜞ♥▫⌐ ∆╢ ─  
ₒ R1ₓ ⌐⅔↑╢ ⌐≈™≡[23] 

≢ ∆╢ ₁⌂ ╩ ⇔√ ⌐≈™≡─ ╩ ∫≡⅔╡⁸

[23]≢│₈ ⌐⅔↑╢ ≢⌂™ ─ ↑ ╣ ⌐ ∆╢

₉╛₈ ⌐⅔↑╢ ≢⌂™ ─ ↑ ╣ ⌐ ∆╢ ₉

╩ ∫≡™╢⁹↓─ ⌂ ╩ ∆╢ ≢ ─ ╩ ⌐

∆╢ ╩ ≤∆╢≤⇔≡™╢⁹ 
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