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技術コース標準編について

主な対象

企業における情報セキュリティ脅威、および技術
面からの対策に関して理解を深めたい方

概要

セキュリティ事故防止の視点から、最近の重大
な情報セキュリティ脅威の動向と事例を紹介
しつつ、それぞれの技術的対策のポイントに
ついて解説
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技術コース標準編の内容

3

1. 情報セキュリティ10大脅威

2. 脆弱性関連情報の届出状況

3. 不正アクセスの届出状況

(付録)情報セキュリティ確保のための基本的な対策
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１．情報セキュリティ10大脅威

～攻撃手法の『多様化』が進む ～
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1.1 情報セキュリティ10大脅威とは

2008年にIPAへ届けられたウイルス・不正
アクセス・脆弱性に関する情報や、一般に
公開された情報を、「情報セキュリティ検討
会」で精査

社会的影響の大きさから情報セキュリティ上の
“10大脅威”を選考

「組織」「利用者」「ｼｽﾃﾑ管理者・開発者」に
カテゴリ分類し脅威を分析、今後の対策を記述

6

次の URL からダウンロードできます。
http://www.ipa.go.jp/security/vuln/10threats2009.html
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1.2 情報セキュリティ10大脅威の解説

7

組織への脅威
【1位】 DNSキャッシュポイズニングの脅威
【2位】巧妙化する標的型攻撃
【3位】恒常化する情報漏えい

利用者への脅威
【1位】多様化するウイルスやボットの感染経路
【2位】脆弱な無線LAN暗号方式における脅威
【3位】減らないスパムメール
【4位】ユーザ ID とパスワードの使いまわしによる危険性

システム管理者・開発者への脅威
【1位】正規のウェブサイトを経由した攻撃の猛威
【2位】誘導型攻撃の顕在化
【3位】組込み製品に潜む脆弱性

攻撃手法の「多様化」が進む
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組織への脅威

【1位】 DNSキャッシュポイズニングの脅威

DNS キャッシュポイズニング

DNSサーバの情報が偽の情報に書き
換えられると、正しいメールアドレスを
指定しても、偽のメールサーバに誘
導されてしまう。ウェブページの場合
は偽のウェブサーバに誘導されてしま
う。

example.jp

example.jp

攻撃者

本来の
example.jp

偽の example.jp

一般利用者

foo@example.jp

example.jpの
IPアドレスを改ざん
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組織への脅威

【1位】 DNSキャッシュポイズニングの脅威

ＤＮＳ(Domain Name System)とは
インターネットにおけるホスト名とＩＰアドレスとを対応させるシステム

例えばwww.ipa.go.jp（ホスト名）と202.229.63.242（IPアドレス）とを
結び付ける情報を提供する仕組み

ＤＮＳキャッシュ機能
ＤＮＳはＩＰアドレスやＤＮＳサーバ名を毎回問合せていると非効率
ゆえ、一度問合せた内容を再利用するキャッシュ機能がある
この機能を提供しているのがＤＮＳキャッシュサーバである

ＤＮＳキャッシュポイズニングとは
キャッシュ機能を悪用し、偽データをキャッシュに記憶させる攻撃。
これによりドメイン名の乗っ取りやフィッシングなどが行なわれる
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組織への脅威

【1位】 DNSキャッシュポイズニングの脅威

ＤＮＳキャッシュポイズニングの仕組み
DNSは主要な通信プロトコルとしてUDPを使用

UDPはTCPに比べ通信データの偽造が容易であるという短所がある
悪意を持った第三者が、DNSキャッシュサーバに問合せを行い、それ
を解決するDNSコンテンツサーバからの応答の前に、
① 送信元のIPアドレスをDNSコンテンツサーバに偽装し、
② 問合せに使われたUDPポートと同じポートに、
③ 問合せに使われたIDと同じIDをつけ、
④ DNSコンテンツサーバの応答よりも先に応答を返す

このことが出来た場合、 DNSキャッシュサーバはその応答が偽データ
であることを識別できないため、DNSキャッシュポイズニングが成立
してしまう

成功する可能性
DNSキャッシュポイズニングが成功する可能性は、キャッシュされた
データの有効時間（TTL：Time To Live）の設定値に依存し、 DNSコン
テンツサーバがその有効時間を長くすることで、ある程度軽減できた
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組織への脅威

【1位】 DNSキャッシュポイズニングの脅威

カミンスキー・アタック
2008年7月 Dan Kaminsky 氏が新たな攻撃手法を発見し、効率的に

DNSキャッシュポイズニングを実行することが可能となった
これにより従来に比べ危険性が急激に高まりDNSキャッシュポイズ
ニングの脆弱性が大きな問題となった

被害例
米国のISPが運営するDNSサーバが攻撃を受け、そのDNSサーバを
利用しているISP利用者が広告サイトに誘導されたうえに課金されると
いう、直接的な被害が発生した
中国大手ISPでは、攻撃者サイトに誘導されRealPlayer・FlashPlayer

などの脆弱性を利用したiFrame攻撃が行われマルウェア感染すると
いうタチの悪い被害が発生した
日本国内では、日本を代表する大手企業が、DNSキャッシュポイズ
ニング攻撃を受けている
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組織への脅威

【1位】 DNSキャッシュポイズニングの脅威

各ベンダから公表されている対策は、あくまで暫定的

な対策

IPA: DNSキャッシュポイズニング対策
http://www.ipa.go.jp/security/vuln/DNS_security.html

根本的な対策方法は、インターネット関連技術の

標準化を進めるIETF（Internet Engineering Task

Force）などで議論されている

システム管理者は本問題の被害を軽減するため、

DNS関連ソフトウェアを対策版へバージョンアップを

した上で、ファイアウォールやＤＮＳの設定による対策

を行う
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組織への脅威

【2位】巧妙化する標的型攻撃

標的型攻撃の事例

From ●●広報 <press@example.jp>
題名 ●●からのプレスリリースのお知らせ

プレスリリース(詳細)   (72kb)

▼▼▼社営業部各位。

お世話になっております。●●の■■です。

日頃より●●をご愛顧頂きありがとうございます。

●●はX月X日に、新商品として次の製品をリリースいたしました。
詳しくは、添付のファイルをご覧下さい。

・△ △ △ △ △ △
・◇ ◇ ◇ ◇ ◇ ◇

発信元を信頼ある
組織に偽装

実際の組織の
ウェブページの公表
内容等を元に偽装

文章を開くと感染するウイルスを添付

攻撃の例

メールソフトウェア
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組織への脅威

【2位】巧妙化する標的型攻撃

対象を特定の組織や人に限定した攻撃

ソーシャル・エンジニアリングの手口により、
攻撃であることに気づきにくいことが最大の
脅威
信頼ある取引先や人物からのメールとして差出人を
偽装されている

信ぴょう性の高い内容

メールに添付されている文書ファイルや圧縮
ファイルには、脆弱性を悪用するウイルスが
仕込まれていることがある
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組織への脅威

【2位】巧妙化する標的型攻撃

標的型攻撃の特徴

⑦情報窃取

無差別型攻撃

攻撃手法と対策の難しさ

標的型攻撃


