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ガイド公開に当たって 
 

近年、多数多種の組込み機器をつなぐことのできるネットワーク環境が整いつつある。今後も組込み

システムは更なる高機能化・多機能化の方向で進化し、社会のあらゆるインフラの中に組み込まれてい

くことが予想される。一方、パソコンやサーバで利用されている汎用的なソフトウェアやハードウェア

が、コスト低減、開発期間短縮、生産性向上の面では組込みシステムの開発に対して有利に適用される

が、品質面や安全性での要求レベルにうまく対応できるかが大きな懸念となっている。さらに、ネット

ワーク化の結果として、現在のパソコンが直面しているセキュリティの脅威に、組込みシステムが直面

していくことになる。悪意のある攻撃者にとって金銭情報に密接に関与している組込みシステムは攻撃

の対象になっている。また、社会の混乱を起こそうとする悪意のある攻撃者にとっても、組込みシステ

ムは社会インフラを支える重要な構成要素となっているので攻撃の対象になるであろう。 

組込みシステムの開発者が、パソコンでのセキュリティ・インシデントの経験を踏まえた組込みシス

テム向けセキュリティ対策を実施できるような、アプローチの確立とその普及において、啓発がますま

す重要になっている。 

セキュリティへの対策には100%完璧であるということはなく、投資とのバランスで決められることが

多い。このバランスとセキュリティへの投資をきちんと把握するためには、自組織の現状の「セキュリ

ティへの取組み」のレベルを正しく認識することが必要になる。特に組込みシステムのプロジェクトで

は、開発スケジュールなどが極めてタイトであったり、開発途中で要求仕様や制約条件が変わったりす

る場合が多く発生する。これらを解決するためにセキュリティ上の課題を整理し、製品のセキュリティ

を向上していくことを目的とした具体的な「セキュリティへの取組み」をまとめたガイドが必要である。 

組込みシステムの開発者はこのガイドを参照することで、自組織がどのレベルに位置しているかを把

握でき、さらに上位のレベルに向けた取組みの指針を得ることができる。 

 今回、IPAでは科学技術振興調整費プロジェクト「組込みシステム向け情報セキュリティ技術」で、

上記目的のガイドの整備をすることにした。 

事故を引き起こさない信頼性（Reliability）と安全性（Safety）の追求に加え、ネットワークや人的経

由での悪意の攻撃にも対処できるセキュリティ（Security）対策の整備・強化が、両輪として議論され、

対策されていくことが急務である。 

独立行政法人情報処理推進機構（IPA）セキュリティセンター 

情報セキュリティ技術ラボラトリー長 小林 偉昭 
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ガイド改訂に当たって 
 

インターネット接続機能を持つデジタルテレビなど、情報家電と呼ばれる組込みシステムの市場が急

速に拡大を遂げている。開発競争の厳しい情報家電では、利便性が高く開発しやすいWebブラウザ機能

や、設定インタフェースの基盤としてWebサーバ機能等の汎用部品が多く取り入れられるようになった。 

また、IPv6（Internet Protocol Version 6）やNGN（Next Generation Network）等の新しいネットワーク環

境の出現や、次世代暗号アルゴリズムへの移行期が迫って来ているなど、情報セキュリティについて組

込み開発者が検討すべき新たな技術項目が浮上しつつある。 

さらに、情報家電の市場はワールドワイドに広がっており、同一モデルの機器がより多く市場に投入

されるようになることが予想される。このことは、全世界の悪意を持つ攻撃者から、情報家電が攻撃の

ターゲットとして選ばれる可能性が高まるということと、セキュリティの問題が発生した場合に開発元

はワールドワイドでの対応を行う責務を負うということを意味している。 

そこで今回のガイド改訂にあたっては、第一版に寄せられたコメントを反映させるとともに、ワール

ドワイドで利用される情報家電を開発する上で、特にIPv6やWeb技術等の先端技術を安全に利用できる

ようにすることを目標として、考慮すべき新たな技術項目を拡充することとした。 

独立行政法人情報処理推進機構（IPA）セキュリティセンター 

情報セキュリティ技術ラボラトリー長 小林 偉昭 

 

独立行政法人情報処理推進機構 （株式会社フォティーンフォティ技術研究所） 鵜飼 裕司 

独立行政法人情報処理推進機構 （株式会社日立製作所） 萱島 信 

独立行政法人情報処理推進機構 （株式会社日立製作所） 金野 千里 

独立行政法人情報処理推進機構  中野 学 

独立行政法人情報処理推進機構  長谷川 智香 

 

執筆協力者    

株式会社OKIネットワークス 伊吹 豊 日本電信電話株式会社 藤崎 智宏 

日本電信電話株式会社 大久保 一彦 株式会社バッファロー 稲垣 達夫 

日本電信電話株式会社 田中 博樹 パナソニック株式会社 前田 和貴 

日本電信電話株式会社 仁佐瀬 剛美 パナソニック株式会社 伊藤 正雄 

 

ヒアリング協力者    

シャープ株式会社 大久保 琢也 株式会社東芝 尾崎 哲 

ソニー株式会社 森田 直 日立コンシューマエレクトロ

ニクス株式会社 

山田 佳弘 

ソニー株式会社 小林 正和 株式会社日立製作所 佐野 諭 

株式会社東芝 相原 督弘   

 

ヒアリング協力社   三菱電機株式会社 

（順不同、敬称略） 2010年9月現在 



3 

 

1. はじめに 
1.1. 組込みセキュリティの現状と課題 

マイクロプロセッサやメモリ等の半導体性能の向上に伴い、産業機器や家電製品は益々高機能化  

の一途を辿っている。それらの機器を制御するために機器の内部に組み込まれたコンピュータシステム、

「組込みシステム」が様々な分野で利用されている。また、情報通信技術の進展により、これらの組込

みシステムがインターネットなどのオープンなネットワークに接続されるようになりつつあり、パーソ

ナルコンピュータと同様に、不正な利用を試みる第三者の攻撃ターゲットになる可能性が高くなってき

た。 

組込みシステムをインターネットに接続させるようになると、インターネットにおける技術革新への

対応も必要となる。例えば、インターネットにおけるIPv4アドレスの枯渇対策として、IPv6アドレスへ

の移行が世界的に進められている。このような状況において、インターネットを介した通信を行う組込

みシステムや、リモートでのファームバージョンアップや監視、運用を行う組込みシステムを開発する

には、IPv4だけでは無くIPv6に対応することが求められる。 

ハイビジョン放送やWebショッピング、高機能な体重計を利用したプライバシー情報の管理など、様々

なサービスの拡大に伴い、組込みシステムで取り扱う情報の価値も向上している。そのため、組込みシ

ステムの開発においては、外部からの攻撃や不正なデータ複製への対策、廃棄時のプライバシー情報の

削除等を考慮した実装が求められるようになってきている。 

しかし、組込みシステムの開発現場では、市場における価格競争の激化を要因とする開発期間の極端

な短縮化のために、セキュリティへの対応が疎かにされやすい現状がある。開発の最前線にいるエンジ

ニアをはじめとして、責任者や経営陣がセキュリティに対してどのように取り組んでいくべきかが課題

となっている。 

 

1.2. 本書の狙い 

そこで本書では、組込みシステムの開発元を対象として、よりセキュアな組込みシステムを開発する

ために、（１）開発チームのマネジメント面、（２）組込みシステムの企画・開発面、（３）組込みシ

ステムの利用時において開発元が行うべき運用面、（４）組込みシステムの廃棄面に関して行うべき取

組み事項と、取組みに対するレベルを示すこととした。本書は組込みシステムを開発する企業に所属す

る、以下の者を対象として想定している。 

 

・ 開発プロジェクトの開発者 

・ 開発プロジェクトを担当する開発責任者 

・ 開発プロジェクトの予算や人員を決定する意志決定者（経営層） 

 

本書の狙いは以下の通りである。 

 

（１） 組込みシステム開発関係者のセキュリティ意識向上 

組込みシステムに求められるセキュリティとは何かを理解した上で、現在の開発におけるセキュリ

ティへの取組みレベルを認識し、各事項単位でより上位のレベルに到達するために開発現場で実践

すべき対策方法に関する知識を身につけられる。 
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（２） よりセキュアな組込みシステムの実装 

本書で定義されている取組みレベルの達成度を自組織でアセスメントし、レベルの低い項目に対し

てより上位のレベルでの取組み事項を実践することにより、よりセキュアな組込みシステムを実装

することができるようになる。製品の提供する機能に応じ、目標とするレベルは３、もしくは４よ

り選択してもよい。セキュアな実装を行うことで、情報化社会に向けて、ユーザ自身への被害の防

止はもちろんのこと、ユーザが使用中の組込み機器が踏み台として悪用されることにより発生する、

第三者に対する被害の防止にも役立つ。このことは、セキュリティ事故の発生による費用負担や、

企業ブランド価値の低下の防止にもつながる。 

 

 
2. 用語の定義 

 

・ 組込みシステム 

産業機器や家電製品などの機器に組み込まれた、半導体や周辺装置からなる部分で、機器の制御を

行う目的に専用化されたコンピュータシステムのこと。 

 

・ 組込み機器 

組込みシステムによって制御される産業機器や家電製品などのこと。 

 

・ 脆弱（ぜいじゃく）性 

組込みシステムにおいて、不正アクセスやコンピュータウィルス等の攻撃により、その機能や性能

を損なう原因となり得るセキュリティ上の問題箇所をさす。 

 

・ セキュリティルール 

組織におけるセキュリティに対する取組みが、場当たり的にならないようにすることを目的として、

具体的に行うべきこと、および行ってはならないことを定めたセキュリティに対する取組み方針を

さす。 

 

・ 耐タンパ 

モジュールがあらかじめ準備したインタフェース以外のアクセス手段を用いて、許可なくモジュー

ルの内部情報を読み取ろうとする攻撃に対する耐性を指す。 

 

・ 特権昇格 

ユーザ権限と管理者権限など、複数の権限を設定可能なシステムで、より上位の権限に移行する操

作を指す。 
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3. セキュリティへの取組みのレベルとは 
3.1. 組込みシステムとセキュリティ 

3.1.1. 組込みシステムの内部構成 

組込みシステムは、制御対象である機器に応じて、ワンチップマイコンで実現した小規模なものから

プロセッサを複数個用いて構成される大規模なものまで様々である。このため本書では、図 3-1のよう

にシステムの構成モジュールや外部とのインタフェースをモデル化した上で、組込みシステムのセキュ

リティ対策手法を検討することにした。 

ソフトウェアソフトウェア

ハードウェアハードウェア

（６）CPU

（５）メモリ

（８）ペリフェラル

デバイス

（１）OS／ドライバ

アプリケーション／ライブラリ

（３）追加アプリケーション（２）内蔵
（４）論理
インタフェース

（９）物理
インタフェース

（７）バス

 

図 3-1 組込みシステムの内部構成モデル 

 

組込みシステムは、何らかのOS／ドライバ（図中の（１））と、その上で動作する内蔵アプリケーシ

ョン／ライブラリ（図中の（２））および、ユーザが任意に付加できる追加アプリケーション（図中の

（３））で構成されるソフトウェアと、ソフトウェアの動作基盤となるハードウェアで構成されている。

ハードウェアは、メモリ（図中の（５））とCPU（図中の（６））、TPM（Trusted Platform Module）等

のペリフェラルデバイス（図中の（８））および、それらを結合するバス（図中の（７））により構成

されている。 

組込みシステムは、各種コネクタ、ネットワーク端子、タッチパネルディスプレイ等の物理インタフ

ェース（図中の（９））と、各種プロトコルの論理インタフェース（図中の（４））を組み合わせてユ

ーザや他システム、USBメモリやSDカードなどの外部メモリ等と接続されている。 
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3.1.2. 組込みシステムに対する攻撃と対策技術 

近年組込みシステムは、インターネットへの接続を前提とした使われ方をするものが多くなっており、

パーソナルコンピュータなどと同様に攻撃のターゲットになる可能性が高まっている。ユーザが組込み

システムを安全に使用するには、少なくとも以下の3つの性質を実現する対策を行うことが求められる。 

 

・機密性（Confidentiality）：承認されていない人に、システムが扱う機密情報が開示されないようにすること 

・一貫性（完全性）（Integrity）：保管中、処理中、または転送中に、情報が改ざんされないようにすること 

・可用性（Availability）：システムが適切に稼動し、許可されたユーザがサービスを利用できることを保障すること 

 

組込みシステムに対する脅威は、論理および物理インタフェースを介して行われる攻撃と、組込みシ

ステムを入手した攻撃者がソフトウェアおよびハードウェアを解析することにより行われる攻撃が考

えられる。これらの性質を実現するには、3.1.1節で説明した組込みシステムを構成する各モジュールそ

れぞれに対し、発生する可能性のある脅威を、STRIDE手法1等を用いて分析すると共に、対策を検討す

る必要がある。表 3-1に組込みシステムを構成するモジュールごとに発生しうる脅威と対策技術を整理

した結果を示す。 

表 3-1 組込みシステムで発生しうる脅威と対策技術 

 機密性 一貫性（完全性） 可用性 
脅威 対策技術 脅威 対策技術 脅威 対策技術 

ソ
フ
ト
ウ
ェ
ア 

論理インタフェース ・ 通信時のな

りすまし 
・ ユーザ・サ

ーバ認証 
・ 通信時のデ

ータ改ざん 
・ データ署名 ・ サービス不

能攻撃 
・ フィルタリン

グ 
・ 通信時の情

報漏洩 
・ 通信情報の

暗号化 
追加アプリケーション ・ 特権昇格 

・ 不正プログ

ラムのイン

ストール 

・ 脆弱性対策 
・ 証明書検証 

・ ソフトウェア

の改ざん、

不正利用 

・ 脆弱性対策 
・ ロギング 

・ サービス不

能攻撃 
・ フィルタリン

グ 
・ 脆弱性対策 
・ ロギング 

内蔵アプリケーション

／ライブラリ 
・ 特権昇格 
・ ソフトウェア

構成の解読 

・ 脆弱性対策 
・ ソフトウェア

難読化 
OS／ドライバ ・ 特権昇格 ・ 脆弱性対策 ・ 特権昇格 ・ 脆弱性対策 

・ ロギング 
・ サービス不

能攻撃 
・ 脆弱性対策 
・ ロギング 

ハ
ー
ド
ウ
ェ
ア 

メモリ ・ プロービン

グ 
・ サイドチャネ

ルアタック 

・ 暗号化 
・ 耐タンパ機

能の実装 

・ データ改ざ

ん 
・ データ破壊 

・ 耐タンパ機

能の実装 
・ 一貫性が損

なわれるこ

とにより発

生するサー

ビス不能攻

撃 

・ 耐タンパ機

能の実装 CPU 
バス 

ペリフェラルデバイス ・ 帯域、処理

能力等を占

有するサー

ビス不能攻

撃 

・ フィルタリン

グ、ロギン

グ、リソース

占有防止技

術 

物理インタフェース 

 

また、脆弱性を含む製品が世の中に出回った場合、その脆弱性を知った攻撃者から、情報を公開しな

いことに対する見返りとした金銭要求等の恐喝の可能性も考えられる。組込みシステム利用者はもちろ

ん、開発者が被害を受けないためにも、これらの対策が出荷前にその機能が実装されているだけでなく、

新たに発覚した脅威にも対応できるように、出荷後にもその機能が維持されることが重要である。  
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3.2. 組込みシステムのライフサイクル 

3.2.1. ライフサイクルの定義 

3.1節で述べたように、組込みシステムのセキュリティを向上させるためには、取り扱う情報資産の

価値に応じた適切なセキュリティ対策を、情報を処理または伝達する各部位に対して実施することが求

められる。その際には組込みシステムのライフサイクルを通した分析が有効となる2,3。本書では、この

ライフサイクルを、「企画」、「開発」、「運用」、「廃棄」の４つのフェーズに分け、ライフサイク

ル全体に必要な、製造メーカとしてマネジメントすべき事項について説明を行っていく。 

例えば情報家電であれば、製造メーカにより企画・開発され、小売業者を経てユーザの手に渡り実際

に運用されたのち、リサイクル業者によって廃棄される。運用においてユーザの手に渡ると、まず初期

設定されてから実際に利用が開始される。利用中にはユーザによるソフトウェアの更新や、製造メーカ

あるいは小売業者による出張・持込等による修理が行われることや、譲渡・売却等によって他のユーザ

の手に渡り、あらためて初期設定されることもある。組込みシステムに対する脅威は、運用フェーズだ

けでなく、その他のフェーズにおいても存在するため、それらのセキュリティ課題はあわせて解決しな

ければならない（図 3-2）。 

 

 

図 3-2 ライフサイクルの各フェーズにおけるセキュリティ課題の例 

 

 

 

 

 

 

図 3-2 ライフサイクルの各フェーズにおけるセキュリティ課題の例 

 

以下ではまず、ライフサイクルの各フェーズの役割と、それぞれのフェーズにおけるセキュリティの

考慮点を大まかにまとめる。 

 

（１） 企画フェーズ 

組込みシステムの企画を行い、開発における予算について検討するフェーズである。この段階でど

の程度、製品のセキュリティを重視するかの「セキュリティへの取組み」のレベルが決定される。 

企画フェーズではライフサイクル全体のセキュリティに関する準備が必要となる。そのため、製品

のセキュリティの重視度合いによって、開発や運用、廃棄時のためにどの程度の予算を配置し、振

り分けるかを、あわせて検討する必要がある。 

 

（２） 開発フェーズ 

製品の利用目的である要求仕様に基づいて、ハードウェアやソフトウェアの設計が行われる。特に

ソフトウェアの設計および実装の段階において脆弱性が作り込まれやすく、本書では具体的な対策

手法を挙げる。また開発の外部委託や品質評価の過程、工場での組立て作業に至るまで、製造元が
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製品を出荷するために考慮すべきセキュリティへの対策内容についても触れる。開発フェーズにお

けるセキュリティ対策の第一の目的は、情報資産の保護である。表 3-2に情報資産の例を示す。 

表 3-2 組込みシステムで保護すべき情報資産の例 

情報資産 説明 

コンテンツ 
音声、画像、動画等のマルチメディアデータ（商用コンテンツ利用時の著作権管理データお

よびプライベートコンテンツ等）、コンテンツ利用履歴（コンテンツの利用履歴も保護すること

が重要）等 

ユーザ情報 
ユーザの個人情報（氏名/住所/電話番号/生年月日/クレジットカード番号等）、ユーザ認証情
報、利用履歴・操作履歴等 

機器情報 
情報家電そのものに関する情報（機種、ID（Identification）、シリアルID等）、機器認証情報
等 

ソフトウェアの状態データ 各ソフトウェアに固有の状態データ（動作状態、ネットワーク利用状態等） 
ソフトウェアの設定データ 各ソフトウェアに固有の設定データ（動作設定、ネットワーク設定、権限設定、バージョン等） 

ソフトウェア 
OS（Operating System）、ミドルウェア、アプリケーション等（ファームウェアと呼ばれることもあ
る） 

設計データ内部ロジック 企画・設計フェーズで発生する仕様書・設計書等の設計情報 

 

また、情報資産の漏えい・改ざん以外のセキュリティの脅威として、組込みシステムを踏み台やボ

ット端末として他への攻撃に利用されるリスクや、組込みシステムが提供するサービス自体を悪用

する攻撃（例: 家庭内制御系の不正操作など）も想定されるため、これらの観点での対策検討も重

要となる。 

 

（３） 運用フェーズ 

組込みシステムは、利用形態に応じて運用フェーズの分析を行う必要がある。例えば、情報家電な

どはユーザが家電量販店などを通じて入手して利用する。ユーザは自身や自宅の個人情報を情報家

電内に記録し、さらに音声、音楽、画像、映像等のプライベートコンテンツを機器内に保存して利

用するようになり、これらの個人情報やコンテンツデータがさらに保護すべき情報資産として増え

ていくことになる。そして、その運用フェーズにおいて、（１）ユーザの宅内に設置する（第三者

が直接、触れる機会が少ない）、（２）家庭内ネットワークと接続して通信する、（３）携帯電話

等の携帯端末と連携する場合がある、（４）10年以上といった長期間にわたり利用されるものもあ

る、といった特徴があり、セキュリティ上これらの点も各フェーズで考慮する必要がある。 

また組込みシステムの出荷後でも脆弱性が発見されることがあるため、対策として組込みシステム

内部のプログラム更新などの機能を必要とする。 

 

（４） 廃棄フェーズ 

組込みシステムは買い替えや利用停止、故障を機会として廃棄されることがある。廃棄の際に、個

人情報などの機密データを消去するための方法を、利用者に周知させる仕組みが必要である。また、

故障により組込みシステムに内蔵された記憶装置を交換する場合や、外付けの記憶メディア/記憶装

置（USB/SDメモリ，HDD等）を廃棄する場合についても同様の考慮が必要である。 
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3.3. セキュリティへの取組みのレベルとその概要 

前節までにおいて、組込みシステムのセキュリティをシステムの内部構成とライフサイクルという側

面から捉え、脅威と対策について述べてきた。しかしながら、このように脅威と対策を列記しても、「何

をすべきか」を具体化しにくいのが実状である。その原因の一つに現場と経営層の意識の違いがある。

例えば経営層はセキュリティを現場の問題だと考えて具体的な方針を定めず、開発責任者や開発者は十

分な投資や開発期間がないためセキュリティを棚上げにしている場合がある。しかし現在の大規模化し

た組込みシステムにおいて、セキュリティリスクのない製品を想定することは難しく、上流の工程で目

を反らしていた問題は、より深刻な形で下流の工程に影響を及ぼすことになる。こういった問題は、経

営層・現場の双方が組込みシステムに関わる脅威を正しく認識し、共に努力することでしか解決には至

れない。本書では、各企業の現状を可視化するために、まずセキュリティに対する取組みを方針ごとに

４フェーズに分類した（表 3-3）。開発責任者や開発者が、自社の取組み方針に近い水準の施策を参考

にすることで、現状の再認識や課題抽出の一助となることを期待している。以下では、組込みシステム

のライフサイクルの各フェーズと、それらのフェーズに必要なマネジメントにおける取組み方針につい

ての説明を行っていく。また各方針に基づいたフェーズごとの詳細な取組み内容については4章に記載

した。 

表 3-3 ライフサイクルにおける「セキュリティへの取組み」のレベル 

 マネジメント方針 企画方針 開発方針 運用方針 廃棄方針 
レベル４ セキュリティへの取

組みに対して、組織

としての方針策定お

よび実施に加え、監

査のプロセスを有す

る 

組織の方針に基づき、客観的評価を想定し

たセキュリティルールが策定および運用さ

れる 

組織の方針として脆

弱性対策方針を定

めると共に、一般へ

の公開を行う 

客観的な基準に基

づいたセキュリティ

リスクの軽減方法が

用意される 

レベル３ セキュリティへの取
組みに対して、組織

としての方針策定お

よび実施する 

組織の方針に基づいてセキュリティルール

が策定および運用される 
組織の方針として、

脆弱性対策方針を

定めている 

廃棄時のセキュリテ

ィリスクの軽減方法

が用意される 

レベル２ セキュリティへの取
組みを開発責任者

や開発者に一任し、

問題を案件ごとに個

別に対応する 

セキュリティルールが開発責任者や開発者

主導で策定および運用される 
脆弱性対策方針を

製品ごとに定めてい

る 

廃棄方法が仕様書

等に明記される 

レベル１ セキュリティへの取
組みを行っていない 

セキュリティルールは定めていない 脆弱性に対する保

証基準を設けていな

い 

廃棄方法が考慮さ

れていない 

 

 

3.3.1. マネジメント方針 

マネジメント方針は、経営層のセキュリティに対する取組み方針を指す。ここでは、経営層と、開発

現場の間でどのように意識の共有や方針の策定および実施が行なわれているかが主な基準となる。マネ

ジメントに関する各レベルの取組み内容をまとめると以下のようになる。 

 

・ レベル１ 

セキュリティへの取組みを行なっていない水準である。経営層と開発現場の認識に差があり、経営

層はセキュリティを現場の問題だと考えて具体的な方針を定めず、開発現場は十分な投資や開発期
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間がないためセキュリティを棚上げにしている場合等が該当する。そのため製品の品質は、セキュ

リティ上の問題が顕現しやすいタイプの製品であるかどうかに強く依存することになる。 

 

・ レベル２ 

セキュリティへの取組みを開発現場に一任し、問題を案件ごとに個別に処理する水準である。経営

層と開発現場が共にセキュリティを組織として取り組む問題だと認識しているものの、具体的な方

策がなく、実質的に開発現場任せになっている場合等が該当する。そのため開発現場によって品質

に差が生じ、またある製品で培った経験が他の製品で活かされにくいという問題がある。 

 

・ レベル３ 

セキュリティへの取組みに対して組織としての方針を策定および実施している水準である。経営層

と開発現場は問題意識を共有しており、方針をドキュメントとしてまとめたり、開発現場へのセキ

ュリティ教育を実施し、現場で起こった問題の知識共有等を行なったりしている場合が該当する。

組織としての基準があることから、製品品質の底上げが期待できるが、方針自体の過不足や、基準

を正しく満たしているかどうかの確認など、客観的な視点に立った評価という側面ではまだ課題が

ある。 

 

・ レベル４ 

セキュリティへの取組みに対して組織としての方針策定および実施に加え、監査のプロセスを有す

る水準である。経営層と開発現場は、製品を開発する上での社会的責任や役割を認識し、客観的に

自社の取組みを評価する仕組みを導入したり、そのための組織やフロア・工場を整備したりする場

合等が該当する。この水準に達するためには経営層と開発現場が一丸となってセキュリティに取り

組むことが求められ、本書における一つの目標となる水準である。 

 

 

3.3.2. 企画・開発方針 

「企画・開発方針」は、製品を企画・開発する上でのセキュリティの取組み方針である。ここでは、

セキュリティルールの策定と、セキュリティルールに基づいた開発が十分に行なわれているかが主な基

準となる。企画、開発に関する各レベルの取組み内容をまとめると以下のようになる。 

 

・ レベル１ 

セキュリティルールが定められていない水準である。セキュリティ製品を開発する上での基準を設

けておらず、企画フェーズで特にセキュリティリスクの検討を行なっていない場合などが該当する。

このことから、品質は設計仕様書に強く依存し、評価や運用のフェーズになって初めてセキュリテ

ィ上の問題が顕現化することが多い。またあらかじめ想定していない種類の問題であるため、対応

に非常に時間がかかる。 

 

・ レベル２ 

セキュリティルールが担当者主導で策定および運用されている水準である。製品の脆弱性等の問題
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を解決するためにはセキュリティ実装や専用の評価手法が必要になることを担当者が認識してお

り、企画フェーズでどういう問題が発生するかを十分に検討している場合等が該当する。そのため、

担当者の技術や知識に依存するものの、仕様書作成のフェーズで目立ったセキュリティリスクは排

除可能となる。 

 

・ レベル３ 

組織の方針に基づいてセキュリティルールが策定および運用される水準である。脆弱性分析やセキ

ュリティ実装、セキュリティ評価にはある程度形式的なやり方があるものの、網羅的に実施するこ

とは現実的ではないという理由から、組織の方針に基づき各項目の優先度を担当者が把握した上で

セキュリティルールを決めている場合等が該当する。このレベルでは、担当者へのセキュリティ教

育は不可欠となるが、大部分のセキュリティリスクを上流で取り除くことが期待できる。 

 

・ レベル４ 

組織の方針に基づき、客観的評価を想定したセキュリティルールが策定および運用される水準であ

る。担当者はセキュリティ教育を通じて、ITセキュリティ評価および認証制度（JISEC：Japan 

Information Technology Security Evaluation and Certification Scheme）や暗号モジュール試験および認証

制度（JCMVP：Japan Cryptographic Module Validation Program）等の認証制度で利用されている様式

についての知見を得て、社外に通用するセキュリティルールを策定すると共に、専門の部署と連携

して脆弱性関連情報の収集や製品のセキュリティルールの適合度を評価する場合等が該当する。こ

の水準では、問題が起きた場合に形式的に原因の調査と報告が行えるため、迅速に問題の解決が可

能となる、本書における一つの目標となる水準である。 

 

 

3.3.3. 運用方針 

「運用方針」は、製品出荷後に発見された脆弱性に対する取組み方針である。ここでは、脆弱性対策

方針が主な基準となる。運用に関する各レベルの取組み内容をまとめると以下のようになる。 

 

・ レベル１ 

脆弱性に対する保証基準を設けていない水準である。内部での情報共有や自発的な顧客への通知が

行なわれることはなく、クレームがあった場合に程度に応じて仕様の一部と判断するか、対策を行

なうかを判断して通知する場合等が該当する。 

 

・ レベル２ 

脆弱性対策方針を開発責任者や開発者が製品ごとに決めている水準である。開発責任者や開発者は

製品の脆弱性を整理し、深刻な場合にはユーザに対して公開している場合などが該当する。このた

め、製品の脆弱性を意識しないユーザはソフトウェアの更新があっても気づかずに製品を使い続け、

問題が拡大する場合もある。また、脆弱性関連情報が組織内でうまく共有されていないため、同じ

問題が繰り返される場合もある。 
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・ レベル３ 

組織の方針として、脆弱性対策方針が含まれている水準である。脆弱性は全社的に管理されており、

期日内の対策検討および、深刻な場合のユーザへの通知などを徹底している場合等が該当する。た

だし、他の製品の公開情報を積極的に利用するという点では弱い部分もあり、他の製品では解決済

みで公開されている脆弱性が、自社製品において発見される場合もある。 

 

・ レベル４ 

組織の方針として脆弱性対策方針を定めると共に、一般への公開を行なっている水準である。発見

された脆弱性関連情報をJPCERT/CC等の機関に報告し、また積極的に社外の脆弱性関連情報を活用

する場合等が該当する。脆弱性関連情報を登録することで、オープンな検証ツール上で当該の脆弱

性検証が可能になったり、オープンソースのドライバやライブラリに対策が施されたりする等の効

果がある。この水準では、既知の脆弱性の作り込みを避けることが可能になることから、組込みシ

ステムのセキュリティの底上げが期待でき、本書における一つの目標となる。 

 

 

3.3.4. 廃棄方針 

「廃棄方針」は、製品を廃棄する際の、機密情報の消去等に関わる取組み方針である。ここでは、廃

棄方法の有無が主な基準となる。廃棄に関する各レベルの取組み内容をまとめると以下のようになる。 

 

・ レベル１ 

廃棄方法が考慮されていない水準である。製品を廃棄するか使い続けるかは顧客の利用方法に依存

するため、仕様書にも特に明記がない場合等が該当する。 

 

・ レベル２ 

廃棄方法が仕様書等に明記されている水準である。製品には寿命があることから、廃棄時のセキュ

リティリスクの通知と推奨の対策を明記することは必須と考えている場合等が該当する。ただし、

製品によっては機密情報の消去に専用のツールが必要になる場合もあり、実質的に対策が困難な場

合もある。 

 

・ レベル３ 

廃棄時のセキュリティリスクの軽減方法が用意されている水準である。データ破壊ツールや回収シ

ステムを整備している場合等が該当する。ただし、これらの手段を無償で提供する必要はない。 

 

・ レベル４ 

客観的な基準に基づいたセキュリティリスクの軽減方法が用意されている水準である。ストレージ

を有する機器で米国の国家安全保障局（NSA：National Security Agency）等が定義する消去方法を実

施している場合等が該当する。トラッキング技術を利用した、廃棄された機器のシステムへの再接

続を禁止する運用基準等もこれに該当する。この水準では、ユーザが廃棄する製品にプライバシー

や機密情報が残らないことを納得できるという点で、本書における一つの目標となる水準である。 
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4. 各レベルの詳細 
4.1. マネジメントにおける取組み 

4.1.1. セキュリティルール 

組込みシステムを提供していく上で、開発元のセキュリティに対する取組みは、場当たり的になって

はならない。このため、セキュリティに対する取組み方針を定め、具体的に行うべきこと、および行っ

てはならないことを組織内の規約（セキュリティルール）として明確化する必要がある。 

例えば、組込みシステムを構成するモジュールを外部から調達する際には、セキュリティ上の問題を

起こさないように調達に関するセキュリティルールが必要である。内部で開発するモジュールに関して

は、セキュリティ面における技術的な対策や機能の実装方法や、開発および製造におけるプロセスの信

頼性を保障できる開発体制・環境を実現するセキュリティルールが必要である。また、ユーザサポート

等を行う上で、ユーザの個人情報を適切に取り扱うためには、組織のセキュリティマネジメント体制を

実現するセキュリティルールが必要である。セキュリティルールの策定についてはISMS（ISO/IEC27001）

が参考となるが、以下に具体的な方針・規則の例を示す。ここでは、それぞれの方針・規則が図3-2にお

けるライフサイクルのどこに該当するかという視点から整理している。 

 

【ライフサイクル共通】 

・ 情報セキュリティ基本方針 

組織全体の情報セキュリティに対する取組みの方向性を、事業上の要求事項、および関連する法令

および規則に従って規定する。 

 

・ 組織全体に関する情報セキュリティ管理規則 

情報セキュリティの責任者の割当てや、セキュリティを維持するための組織作りに関する規則を規

定する。 

 

・ 人的リソースに関する規則 

ユーザが組込みシステムを安全に使用する上で機密扱いとしておかなければいけない情報の漏え

いを防ぐため、適切な人員を雇用するための規則や機密保持契約、および、セキュリティ教育に関

する規則を規定する。これらの規則は、派遣や請負により組込みシステムの開発に関与する人員に

対しても適用することが必要である。 

 

【設計・開発】 

・ 開発体制・環境に関する規則 

組込みシステムの開発環境に対する、承認されていない物理的アクセスやウィルス等の混入を防ぐ

ための規則を規定する。 

 

・ 設計に関する規則 

組込みシステムの設計・実装において、セキュリティ事象の予防や、検知・回復を行う上で必要な

セキュリティ機能を選択するために必要な規則を規定する。 
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・ 調達に関する規則 

外部調達するハードウェアやソフトウェアが、必要なセキュリティ機能を正しく実装していること

を第三者から見ても保証されるようにするために必要な規則を規定する。 

 

【運用】 

・ 運用に関する規則 

ユーザの利用中に組込みシステムの脆弱性が発覚した場合、対策版のソフトウェアを開発すると共

に、ユーザにそのソフトウェアを適用してもらえるよう連絡する必要がある。まず、問題が発生し

た場合の処理手順や、連絡に必要なユーザの個人情報などを適切に取り扱うための規則を規定する。 

 

【廃棄】 

・ 廃棄品として回収した機器に関する規則 

ユーザの個人情報等が残っていることがある機器が対象となる場合、個人情報保護法に基づいた廃

棄手順処理規則を規定する。 

 
レベル 取組み概要 
レベル１ ・ セキュリティルールの策定は行っていない 

レベル２ 
・ セキュリティルールは開発者が自主的に策定している 
・ セキュリティルールは開発責任者や担当者主導で策定される 

レベル３ ・ 組織としてセキュリティルールを策定し、規則集として明文化している 

レベル４ 
・ 組織としてセキュリティルールを策定し、規則集として明文化しており、担当者が規則を順守しているこ

とを確認するための手段も規定している 
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4.1.2. セキュリティ教育 

近年組込みシステムは、高度なハードウェアと大規模なソフトウェアを組み合わせて実装されるよう

になりつつある。この結果、本来できないはずの操作や、権限を逸脱した情報へのアクセスを可能にす

るといった欠陥（脆弱性）が、組込みシステムに入り込む可能性も高まっている。これらの脆弱性は、

自社もしくは外部委託により開発されたソースコードに作り込まれる場合や、ベースとなるハードウェ

アやソフトウェアに含まれている場合がある。 

脆弱性を攻撃する方法は、研究者や攻撃者によって日々研究されており、新しい脆弱性も日々発見さ

れている。このため、情報セキュリティに関する知識を学習することにより、以下に関する知識を習得

した開発者を育成することが望ましい。 

 

・ 現時点で知られている脆弱性に関する知識 

開発したソフトウェアで発見される脆弱性は、既存のソフトウェアの事例として既に報告されてい

ることが多い。例えば、JVNの脆弱性対策情報4では、組込みシステムの管理用GUIにおけるクロス

サイト・スクリプティングおよび、クロスサイト・リクエスト・フォージェリの問題や、ディレク

トリ・トラバーサル、SQLインジェクション等の様々な脆弱性の事例が掲載されている。このため、

インターネット等で公開されている具体的な事例について学び、仕様設計やコーディングを行う際

に同様の脆弱性を作り込まないようにすることが必要である。 

 

・ セキュア・プログラミングに関する知識 

組込みシステムを実装する際にセキュリティホールが作り込まれることがある。例えば、認証や暗

号機能を提供するライブラリの使い方が誤っていると、認証処理をバイパスして組込みシステムを

操作されたり、暗号化したデータを解読されたりすることがある。また、プログラムで想定してい

ない長さや文字コードのデータを外部から組込みシステムに入力することにより、誤動作が引き起

こされることもある。セキュアなプログラミングを行うためのヒントについては、セキュア・プロ

グラミング講座5や、e-Learningサイト、書籍等で紹介されている。 

 

・ セキュリティテストに関する知識 

設計工程および実装工程において、セキュリティ対策が正しく行われたことをテストすることが必

要である。具体的には、（１）設計ドキュメントをレビューし、考慮すべきセキュリティ対策に漏

れがないか検証することと、（２）記述したソースコードに脆弱性がないことを検証することと、

（３）開発した組込みシステムを動作させながら脆弱性の有無を検証することが必要である。セキ

ュリティテストに関するヒントも、e-Learningサイトや書籍等で紹介されている。 

ソースコードのセキュリティ検証には、専用のソースコード解析ツールがある。また、ネットワー

クに接続するタイプの組込みシステムに対しては、TCP/IPを実装したソフトウェアの既知の脆弱性

を体系的に検証するツール6も提供されている。また、インターネット上の様々な攻撃の対象となっ

ている一般的なアプリケーション（http，sip，dns等）を用いる組込みシステムでは、同等の脆弱性

が存在する可能性があるため、これらのアプリケーションに対応する脆弱性検査ツールについても

把握しておくことが望ましい。例えば、IP電話サービスを提供するSIPについては、SIPの既知の脆

弱性を体系的に検証ツール7も提供されている。その他、市中のツールとしては、脆弱性スキャンと
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してNessus8、ポートスキャンnmap9、攻撃コードによる脆弱性検証ツール Metasploit10等、Webサー

バ向け診断ツールnikto211等が一般的である。また、様々な不正なメッセージによる異常動作の検査

を行うファジングツールとしてはProtos12なども有効なツールである。これらのツールに関する知識

も深めていくことが望ましい。 

 
レベル 取組み概要 
レベル１ ・ セキュリティ教育は実施していない 

レベル２ 
・ セキュリティに関する分科会（小集団活動）が自主的に活動している 
・ 必要に応じて開発責任者や開発者主導で知識を習得したり、勉強会が行われたりする 

レベル３ 
・ セキュリティ教育が業務に組み込まれている 
・ セキュリティに関する講習会や研修の受講が奨励される 

レベル４ 
・ セキュリティ教育が業務に組み込まれている 
・ 専門家による研修カリキュラムが義務付けられている 

 

 

 

---Coffee Break--- 

脆弱性に関連する用語は、海外で定義された用語が圧倒的に多い。そして用語の分かり難さに加え、脆弱性

が存在する範囲の広さにも圧倒される。しかし、それを理解しなければいけない状況になってしまった。な

ぜならば、今までは「限られた利用環境の中で、限られた資源を使い、限られた機能」を実現すればよかっ

た。しかし、ネットワークに接続され、これまでよりも便利かつ高度で大規模な組込みシステムを実装しよ

うとすればするほど、我々自身が開発した以外のものも利用せざるを得ない。つまり、我々が完全に制御で

きないものの脆弱性とも付き合っていかざるを得ないからだ。 

脆弱性が内在し、それが利用できる状態ならば、我々が開発した製品もまたターゲットの１つになっている。

たとえそれが特定の用途向けに専用化されていたとしても、「この製品には機密情報は含まれていないから

大丈夫」ということには、残念ながらならない。攻撃者は、その製品自体に興味はなくても、その製品に内

在する脆弱性を利用し、処理能力を少し借りて、他のターゲットを攻撃する踏み台にもできるからだ。つま

り、攻撃者の手伝いをする可能性がある製品となるわけだ。 

有名なセキュリティシステムを導入しても、全ての問題が片付くわけではない。TPM（Trusted Platform 

Module）を例にとってみよう。TPMはソフトウェアの改ざんを検知できたり、その機器が正当であることを

確認できたり、暗号処理ができたりと、至れり尽くせりだ。しかし、TPMもシステムの1つに過ぎない。BLACK 

HAT 2007というセキュリティ関連のカンファレンスで「TPMkit: Breaking the Legend of Trusted Computing（TC 

[TPM]）and Vista（BitLocker）」というプレゼンテーションがある予定だった。しかし発表は中止された。理

由はなぜか不明だ。そして、非常に興味深いツールであるにも関わらず、Googleで日本語サイトの検索をす

ると、たった4件しかhitしない。これはどういうことなのか。常に疑問の目を持つことが大切だ。 

まずやるべきことは、我々の製品に何が使われているのか理解することだ。そして使われているものの脆弱

性と悪用例にどのようなものがあるのか、日本に限らず調査しよう。まずはそこからだ。予想以上に悪用さ

れる可能性があることが分かるだろう。しかし、調査の段階では分からないことだらけで、本当に我々の製

品に影響があるものなのか判断もできないだろう。 

だからこそ、知識が必要なのだ。 
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4.1.3. セキュリティ情報の収集 

組込みシステムをユーザに提供していく上で、ライフサイクル全体にわたり、組込みシステムのセキ

ュリティに関わる情報（セキュリティ情報）を収集し、活用していくことが必要である。特にオープン

ソースソフトウェアに関しては、開発元自らが積極的にセキュリティ情報を収集する必要があることに

注意する。開発フェーズにおいては、組込みシステムのベースとなるハードウェアおよびソフトウェア

にセキュリティ上の問題がないことを確認すべきである。開発者が収集すべきセキュリティ情報には以

下のものがある。 

 

・ 脆弱性に関する情報 

例えばLinux等の日本国内で広く利用されているソフトウェアを用いて組込みシステムを開発して

いる場合、利用しているOSやミドルウェアの開発元のコミュニティ等が提供している最新の脆弱性

情報を把握しておくことが重要である。また、脆弱性対策情報データベース「JVN iPedia」13を検索

することにより、今までに発見された脆弱性に関する情報を収集することができる。さらに、JVN 

iPediaに登録された多数の情報の中からユーザが、ユーザ自身に関係する情報のみを効率的に収集

できるように、フィルタリング条件設定機能、 自動再検索機能、脆弱性対策チェックリスト機能

などを有した脆弱性対策情報収集ツールとして「MyJVN」14がある。 

日本国内でコンピュータセキュリティの情報を収集し、インシデント対応の支援、コンピュータセ

キュリティ関連情報の発信などを行っているJPCERT/CCでは、脆弱性関連情報の悪用、または障害

を引き起こす可能性を最小限に食い止めるため、一般公表前の脆弱性関連情報を、情報システムの

開発者等に必要に応じて公開する「脆弱性情報ハンドリング」15と呼ぶプロセスを実行している。

利用するソフトウェアに関する脆弱性関連情報をいち早く入手するには、この脆弱性情報ハンドリ

ングに参加するとよい。 

Webニュースサイトでも各種のIT製品で発生したセキュリティ問題に関する記事が取り上げられて

いる。例えばSecurityFocus16では、ソフトウェア製品に検出された脆弱性、攻撃手口と防御手法、セ

キュリティ・ツール等を収集、掲載している。 

オープンソースのソフトウェアに関しては、開発元が出している更新情報も定期的に収集すること

が望ましい。 

 

・ 認証や情報保護に使用する暗号技術に関する規格動向 

暗号/認証技術は、世界中の研究者やクラッカーにより、攻撃方法が日々研究されている。このため

国内では、客観的な評価により安全性および実装に優れると判断された暗号技術をリスト化する暗

号技術評価プロジェクトとして、CRYPTREC（Cryptography Research and Evaluation Committees）が

活動している。認証や情報保護に暗号技術を利用している組込みシステムを開発する際には、日本

においてはCRYPTRECが提供している報告書17を参照すべきである。また、海外においては各国の

取り決めがあるため、各国の暗号基準を参照する必要がある。 

 
レベル 取組み概要 
レベル１ ・ セキュリティ情報は特に収集していない 
レベル２ ・ 開発責任者や開発者主導で必要に応じて情報収集を行っている 
レベル３ ・ 組織として情報収集を行い、収集結果は開発者に伝達される仕組みを構築している 
レベル４ ・ 脆弱性情報ハンドリングに積極的に関与し、脆弱性関連情報の活用に努めている 
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4.2. 企画フェーズにおける取組み 

4.2.1. 予算 

組込みシステムのライフサイクル（企画・開発・運用・廃棄）の全てのフェーズにおいて予算の確保

が必要になる。特に実績のあるセキュリティ関連のソフトウェア（OS、暗号化ライブラリ等）は、開発

時の初期費用だけでなく、アップデート費用等が発生するため、継続した予算確保が必要となる。 

また、セキュリティ上の問題は事前に予測することが困難であることから、販売後しばらく経ってか

ら問題が発生する場合が多々あるため、開発時のセキュリティ予算の確保とともに、リスク回避の観点

から全社的かつ継続的なセキュリティ予算の確保が望まれる。経営層も含めたセキュリティ意識を全社

的に徹底させる上で、開発計画に基づいた稟議・決済に関連する書類には、以下のセキュリティ予算項

目を載せることが望ましい。 

 

・ 導入時 

¾ 調査費（書籍・セミナー・研修費用など） 

¾ 購入費（ハードウェア・ソフトウェア・本番およびテスト用の証明書など） 

¾ 購入物品管理費（リビジョン管理システム構築費など） 

¾ テスト環境構築費 

 

・ 本番運用時 

¾ 調査費（製品関連ハードウェア・ソフトウェア・証明書のアップデート確認費用など） 

¾ テスト環境・ハードウェア・ソフトウェア・証明書の保守・更新費 

¾ リビジョン管理システム18運用費 

¾ セキュリティ上の問題が発生した場合を想定しての対策費用（製品単体ではなく、全製造製品

での確保でも可。インターネットを介したプログラム更新や媒体によるプログラム更新など、

組込みシステム利用者・管理者が容易に、かつ組込みシステムの様々な利用環境に合わせて更

新手段を選択できることについても考慮）。 

 
レベル 取組み概要 
レベル１ ・ セキュリティに係る予算は用意されていない 

レベル２ 
・ プロジェクトリーダー（開発責任者）の要求があった場合に、予算確保が容認される 
・ 開発責任者や開発者から要求があった場合に、検討される 

レベル３ 
・ 開発プロセスの一つとしてセキュリティ確保のために一定の基準で予算を割り振ることが前提として組

まれている 
レベル４ ・ 組織にセキュリティ部門等を設置するための予算を確保し、活動する 
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4.2.2. 開発プラットフォーム選定 

開発プラットフォームとは、開発する製品を構成するハードウェアや、母体となるソフトウェア等を

指すものとする。組込みシステムを開発する場合、目的とする機能や性能を実現するために、CPUやメ

モリといったハードウェア資源を選定し、それらを制御するためのOSや各種ソフトウェアを実装してい

く。基本的な開発スタイルは、全ての構成要素をゼロから選定し、独自に開発用のプラットフォームを

構築する方法である。 

しかし、近年では開発期間の短縮とコストダウンの観点から、CPUや各種デバイスの供給元である半

導体メーカが推奨する「リファレンスボード（基板）」等をベースとし、そこに自社のカスタマイズを

加えていく開発スタイルも多く見られる。こうしたリファレンスボードは、開発時におけるデバッグ作

業を容易にしたり、拡張性を念頭に設計されたりしており、セキュリティ面は考慮されていない場合が

多い。ハードウェア設計の際に、動作の安定性を求めてデバイス選定や回路設計をそのまま流用すると

いったケースが考えられるが、これはセキュリティ面から考えると非常に危険である。具体的な脅威と

しては、基板上のデータバス上に機密情報が非暗号化された状態で流れる場合には、プロービング等に

よって攻撃者に盗み取られるといった物理的な攻撃事例が報告されている。リファレンスボードなどを

参考に設計を行う場合は、こうした攻撃者による物理的な攻撃に対する対策について十分な検討を行う

ことが重要である。 

ハードウェアの選定においては、攻撃者による物理的な攻撃への対策を考慮する必要があり、次のよ

うな点に注意する。 

 

・ 基板のデータバス等に機密情報が流れる場合、それらが攻撃者によって容易に測定できないよう

な回路構成とすること。リファレンスボードなどを参考にシステム構成を決定する場合は、回路

構成をそのまま流用可能か考慮すること。 

・ 機密情報を扱うデバイスには、BGA（ボールグリッドアレー）パッケージのデバイスを選択する

など、形状を工夫することでプロービングを防止する。 

  

次にソフトウェアについて考える。組込みシステムのソフトウェアは、ハードウェア構成に基づいて

決定される。CPUやデバイスに合わせてリアルタイムOSや制御ドライバソフトを選定する。OSとドラ

イバの他に、要求される機能を実現するためのソフトウェア群がパッケージ化された製品も販売されて

いる。また、近年は製品の多機能化と大容量化に伴って、例えば組込Linuxのようなオープンソースソフ

トウェアを採用する動きも盛んである。 

また、ネットワークに接続する組込みシステムでは、従来はIPv4用のプロトコルスタックのみを搭載

していたが、今後開発される組込みシステムにおいては、IPv6用のプロトコルスタックも搭載すること

も検討する必要がある。 

いずれの場合においても、採用する組込みソフトウェアパッケージ販売元のセキュリティ対策に関す

る姿勢について事前に確認することが重要である。ここでいう姿勢とは通常のバグ修正や機能改善に加

え、脆弱性関連情報の収集やその対策が、修正プログラムのリリース等によって実施されているか、そ

の提供間隔やサポート予定期間といったサポート体制の充実度を意味するものである。IPv6用プロトコ

ルスタックなど、まだ利用実績が不足しているものに関しては、念を入れて確認することが望ましい。 

具体的な脅威の情報については、脆弱性対策情報データベース「JVN iPedia」13から得ることが可能で
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ある。これは本書の「4.1.3 セキュリティ情報の収集」項に述べる通りである。組込みソフトウェアパ

ッケージ販売元が、これらの脆弱性関連情報にどのように対応しているか等を見極めることも導入時の

１つの指標となる。あるいはそのパッケージの他社での採用事例などから、脅威に対する強度を見極め

ることもできる。 

組込みソフトウェアパッケージなどを利用せず、独自のプラットフォームを構成する場合は、前述の

脆弱性関連情報には十分注意を払う必要がある。常に動向を監視し、然るべきタイミングで修正プログ

ラム等の提供を行っていくことが重要である。 

ソフトウェアの選定においては、次のような点に注意する。 

 

・ 組込みソフトウェアパッケージを利用する場合、販売元の脆弱性対策に関するサポート体制につ

いて事前に確認を行う。 

・ 独自の開発プラットフォームを構成する場合、脆弱性対策情報を自ら収集する必要がある。その

対策についても自主的に実施しなければならない。 

 
レベル 取組み概要 
レベル１ ・ コスト優先、納期優先で選定され、セキュリティについてはほとんど考慮されない 

レベル２ 

・ 開発時に判明している脆弱性への対策は実施する 
・ 出荷後は特に実施されない 
・ 開発プラットフォームの選定を実施する担当者または部門がない 
・ その製品の開発責任者や開発者によって脆弱性対策の意識が異なり、組織として統一した取組みは

なされない 

レベル３ 

・ 組込みソフトウェアパッケージを利用する場合、販売元からの脆弱性対策プログラム等のリリース情報

を監視している 
・ 出荷後の製品に対してもソフトウェアアップデート等によって対策を実施している 
・ 同じ製品を扱う部門内では脆弱性対策への意識が高く、統一した取組みがなされている 

レベル４ 

・ 全社的に脆弱性対策を実施している 
・ 出荷後の製品に対してもソフトウェアアップデート等によって対策を実施している 
・ 販売元の脆弱性対策に関するサポート体制について事前に確認を行う 
・ デバイスや回路構成においてセキュリティを考慮した選定を行っている 
・ 製品のセキュリティを高める目的で、独自のプラットフォームの開発や調達先への改善要求活動などを

実施している 

 

---Coffee Break--- 

IPv6は、2の128乗（約340澗）という膨大なアドレス空間を有することで、エンドユーザが利用する個々の

組込みシステムに固有のアドレスを付与し、柔軟なエンド－エンド通信を実現することが出来る。またその

他にも、複雑なIP関連の設定の自動化技術をサポートする、ヘッダの機能拡張により暗号通信やモビリティ

を標準でサポートするなど、様々なメリットを有する。また、IPv6アドレスの空間が膨大であることは、イ

ンターネット上の攻撃の際に用いられている網羅的なIPアドレスをスキャンするなどの攻撃が難しくなるこ

とも意味する。 

しかし、一方でこれらのIPv6の特徴が新たなリスク要因となり、従来のIPv4アドレスを用いてインターネ

ットを利用していた場合と比較してデメリットとなる可能性もある。これからの組込みシステムはIPv6をサ

ポートするものが増えてくると思われるが、従来は一部を除いて直接インターネットからの攻撃を受けるこ

とが少なかった組込みシステムとしては、セキュリティ上の要求が厳しくなることに注意する必要がある。 
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4.3. 開発フェーズにおける取組み 

4.3.1. 設計 

一般的な組込みシステムの開発プロセスでは、その初期段階で機能仕様や性能などを決定する設計工

程がある。この段階で機能仕様を実現するためのハードウェアとソフトウェアについて構成が決定され、

その後各機能について具体的な検討が行われる。実際の開発現場においては、本書で述べるようなセキ

ュリティ対策が意識されることは少ないのが実情ではないだろうか。 

しかし、近年はネットワークに接続する機能を備えた組込みシステムが増加していることから、これ

らの機器が攻撃者に狙われる危険性があることを認識しなければならない。万が一、攻撃に対する弱点

を持ったまま市場に出荷され、それが不具合として問題化すると、その回収修理に膨大な費用を要して

しまう。数年前に報告された携帯電話の不具合問題では、その回収費用が100億円以上に達したとされ

ている。こうしたことから、いわゆる開発の上流にあたる設計工程において、該当の組込みシステムが

考慮すべきセキュリティ要件を抽出し、どのような対策を実施するかを検証することが重要になってく

る。 

3.1.1節で述べた組込みシステムの内部構成モデルを基に、設計工程で検討すべきセキュリティ要件の

例について下記に挙げた。これらの中には、利用形態によってはセキュリティ要件として位置づけられ

ないものもあるかもしれない。そのような場合は、設計する機器の用途や想定されるユーザ層に応じて

取捨選択する。 

また、マニュアルに記載された初期設定や利用手順に従って操作した時に、本節で記述した機能（通

信の暗号化や攻撃対策機能等）が有効になること、無効となっている場合に警告を出すことなど、より

安全に利用してもらうための考慮が必要である。 

 

・ 機密情報の保護 

ネットワークに接続された組込みシステムが攻撃を受けた場合に、内部に蓄積された個人情報など

の機密情報の流出を防止することが必要である。機密情報にはユーザの不利益となるような情報資

産も含まれる。（※情報資産については、別項「表 3-2 組込みシステムで保護すべき情報資産」

を参照のこと。）情報資産の機密度に応じて、データの論理的あるいは物理的な配置、暗号化方法、

暗号強度について仕様を決定する。 

対策： 

¾ 通信時のなりすましを防ぐために、ユーザ認証、サーバ認証を強化する（組込みシステム内で

の認証ではパスワード認証やバイオメトリック認証を、ネットワークを介した認証ではリプレ

イアタックができない認証方式を採用する）。 

¾ ネットワークやバス、メモリ上での機密漏えいを防ぐために、機密度に応じた暗号アルゴリズ

ムの仕様を策定する。 

¾ 暗号化メモリ、暗号化ハードディスクなどの採用を検討する。 

¾ USBメモリやICカードといった外部メモリの装着を可能とし、組込みシステム内部の不揮発性

メモリに機密情報を持たせないような構成を採用する。 

¾ 外部での組込み機器の修理時における情報漏えいを防止するため、個人情報のエクスポート・

インポート機能を持たせる。 

¾ ユーザ情報に関しては、ネットワークを介したサーバ側で管理する方法を検討する。 
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・ 障害復旧 

サービス不能攻撃を受けたことで生じるフリーズや再起動の繰り返し等、組込みシステム単体の障

害を防止する。 

対策： 

¾ 障害を検出するための自己診断、自己回復、電源断機能を実装する。 

¾ 障害を機器のユーザへ通知する機能、またはオンラインで通知する機能を実装する。 

 

・ アラート機能 

データの改ざん・破壊、特権を昇格させる試み、サービス不能攻撃等を受けた場合、そのことを機

器のユーザへ警告する方法について仕様を検討する。また、ユーザが誤操作や誤設定を行った場合

に、機器のユーザへ通知する方法について仕様を検討する。 

対策： 

¾ 攻撃を受けたことを機器のユーザへ警告するユーザインタフェースを実装する。 

¾ 警告メッセージは、ネットワーク切断を促す等の緊急避難方法を明示する。 

¾ 取扱説明書やその他ユーザガイド類において、警告メッセージの詳細な解説を明示する。 

¾ 機器の設定を変更する際にパスワードによる制限を設ける。 

¾ ポート番号などの変更方法や使用制限について検討する。 

¾ 機器のユーザがネットワークに関する危険な設定を行った場合に、警告メッセージを表示する

ユーザインタフェースを実装する。 

 

・ ロギング機能 

ネットワーク経由でサービス不能攻撃を受けたことや、データの改ざん・破壊が判明した時、不審

な認証失敗事象をログとして組込みシステム内部に記録する機能を検討する。 

対策： 

¾ 送受信ログの記録機能の実装是非を決定する。記録内容は、送受信双方のIPアドレス、ポート

番号、データサイズ、時刻等である。 

¾ 機器のユーザによる認証のログの記録機能の実装是非を決定する。記録内容は、ユーザID、ロ

グイン回数、ログインエラー回数、時刻等である。 

¾ 各種ログの保存期間を検討し、データサイズやメモリ構成を決定する。 

¾ ログをオンラインで管理する場合は、（暗号化を含む）通信規約やフォーマット等を決定する。 

 

・ サービス機能 

工場における検査機能、サービスマン用のメンテナンス機能、販売時の店頭デモ機能等、機器のユ

ーザが使用しない特殊機能を用いてシステム内部にアクセスし、ソフトウェア構成等を解読されな

いようにすることを検討する。また、開発用のデバッグコネクタ、サービスマン用の通信端子など

からソフトウェアの解析を試みるような不正アクセスの防止対策を検討する。 

対策： 

¾ 各種特殊機能へのアクセス方法を一定の手続きを必要とするものとし、機器のユーザに容易に

推測されないようにする。 
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¾ 出荷後に不要となる機能は削除する。 

¾ 各種特殊機能へのアクセス方法の情報が、インターネット上に流出していないかチェックする 

¾ 量産用のハードウェアではデバッグコネクタを実装しない、場合によっては配線パターンを削

除するなどの対策を行う。 

¾ サービスマン用の通信端子は、コネクタ形状や実装方法を工夫し、容易なアクセスを防ぐ。 

¾ サービスマン用の通信端子は、組込みシステム内部の情報の読み出しや書換えに用いられる場

合がある。このような場合は、マイコン側と通信するためのフォーマットを一定の手続きを要

する形式とするなどの工夫をする。 

¾ 読み出されたソフトウェアを解析しにくくする工夫を検討する。 

 

・ 組込みシステムのハードウェアに対する直接的な攻撃対策 

筐体の不正なこじ開け、基板上のデバイスへの不正なアクセス、プロービング、不揮発性メモリの

データの書換え、等に対する耐タンパ機能の実装を検討する。 

対策： 

¾ 不正なこじ開けやハードディスク、メモリなどの取り外しを検知した場合に、機密情報を消去

する仕組みを実装する。 

¾ 不正なこじ開けや取り外しを検知した場合に、オンラインで通知する仕組みを実装する。 

¾ 機密情報を扱うデバイスには、BGA（ボールグリッドアレー）パッケージのデバイスを選択す

るなど、形状を工夫することでプロービングを防止する。 

¾ デバイス実装後の基板上に物理的または化学的なマスク処理を行い、プロービングを防止する。 

 

・ 廃棄機能 

機器の譲渡や廃棄時において、ハードウェアからの情報漏えいを防ぐために、そもそも情報を機器

内に保持せず、ネットワーク側に配置する方法を検討する。どうしても機器内に保持すべき情報は

個人情報等の情報資産を初期化または破棄するための機能または手順を検討する。 

対策： 

¾ 機密度の高いデータを他のデータと分けて格納し、部分的に消去を可能とするためのハードウ

ェア構成の検討 

¾ 機器のユーザが消去や初期化の作業を、容易に実行できるユーザインタフェースを実装する。 

¾ ハードディスクへの記録であれば、ディスク上のセクタを物理的に消去する仕組みを検討する。 

¾ USBメモリやICカードといった外部メモリの装着を可能とし、組込みシステム内部の不揮発性

メモリに機密情報を持たせないような構成を採用する。 

  

・ 踏み台攻撃への対策 

ネットワークに接続された組込みシステムが攻撃を受け、ソフトウェアを不正利用されて踏み台と

してさらに他の機器へ攻撃を行うなどの障害を防止する。また、ネットワークに接続された組込み

システムの異常動作を誘発し、ネットワーク上のトラフィックを極端に増大させることにより他の

機器への影響を及ぼすような障害を防止する。 

対策： 
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¾ ソフトウェアを不正利用されないよう、脆弱性対策を実施する。 

¾ ネットワークを介した攻撃を検出し、攻撃を無視する仕組みを検討する。ネットワークを介し

た攻撃を検出する方法の例を以下に示す。 

・ 特定期間における多すぎるパケットデータの受信 

・ 特定期間における多すぎるパスワード誤入力 

・ 想定外に大きなサイズのパケットデータの受信 

・ 使用していないポートへのアクセス 

 

・ サイドチャネル攻撃への対策 

近年、暗号アルゴリズムを実装したときに、その実装環境において物理的デバイスから漏えいした

り、不正な行為を行って得られる物理量（例えば処理時間や消費電流等）やエラーメッセージを利

用したりして攻撃対象の機密情報を得る、「サイドチャネル攻撃」と呼ばれる攻撃手法の存在が明

らかになってきた。代表的なサイドチャネル攻撃の例としては次のようなものがある。 

 

表 4-1 代表的なサイドチャネル攻撃の例 
攻撃手法 概要 
プローブ攻撃 LSIのパッケージを開封し、チップ表面のデータバスに探針（プローブ）を当て、回路を動作させなが

らバス上のビットの変化を観察し、解析する 
電力解析攻撃 タイミング攻撃と同様に、チップが消費する電力を解析することにより、内部の機密情報を推定でき

ることがある。単純電力解析（SPA）や、電力差分解析（DPA）といった、様々なバリエーションが検
討されている 

電磁波解析攻撃 LSIの周辺にコイルを近づけ、電磁波放射を測定して動作を推測する手法である。得られた電磁放
射量は、電力消費量と同様な解析が可能である 

故障利用攻撃 人為的にモジュールに故障を起こさせた状態で処理を行わせ、その結果から機密情報を推定する

手法である。故障を引き起こすには、定格外電圧や、定格外のクロック周波数を印加する方法や、

電磁波・放射線・強力な光を照射する方法がある 
タイミング攻撃 機密情報を処理する実行時間を測定することにより、その機密情報を推定する方法である。例え

ば、モンゴメリ乗算を行う際に、演算の最後の段階で中間結果の値によって、時間がかかる剰余算

を行う場合と、行わない場合に分けられる。このため、入力データを変更しながらモンゴメリ乗算を

行い、その実行時間を測定することで、内部の機密情報が推定できることがある 

 

対策： 

各攻撃手法に対する耐タンパ機能の実装手法を以下にまとめる。 

¾ プローブ攻撃を防ぐため、機密情報を処理するLSIは外部から動作を観測することを妨げるよ

うな保護層を備えたものを使用する。また、回路を取り囲むように金属層を設け、そこに流れ

る電流をモニタした上で異常を検出した場合には機密情報を破壊する方法や、保護層を取り除

こうとするとチップ自体が破壊されるようにする（耐タンパメカニズム）方法もある。 

¾ 電力解析攻撃、電磁波解析攻撃を防ぐため、タイミング攻撃の対策と同様に、演算内容により

差異が生じないようにする。 

¾ 故障利用攻撃を防ぐため、故障の状態を検知する仕組みを設け、故障を検出した場合には機密

情報を破壊する。 

¾ タイミング攻撃を防ぐため、演算アルゴリズムにダミールーチンを挿入し、演算内容により差

異が生じないようにする。 
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また、情報家電の高度化、普及に伴い、従来はパソコン等で利用していたアプリケーション、コンテ

ンツなどを情報家電でも利用できる状況となっている。情報家電によってはインターネット上へのコン

テンツ公開、ファイル共有などのサーバ的な機能を提供するものもある。そのため、従来の情報家電で

は大きなリスクではなかったインターネット上の様々な攻撃への対策も必要な場合がある。以下に、一

般的なインターネット上のアプリケーションをサポートする情報家電において、検討を要する機能の例

を示す。 

 

・ 不正プログラム対策 

組込みシステムが提供する機能、利用するサービスのリスクに応じて、組込みシステム内のファイ

ル、メモリ上や通信情報に存在する不正プログラムや改ざんを検知、削除/修復する機能、検知する

機能の定義ファイルなどの更新方法について検討する。 

対策： 

¾ 組込みシステム上での不正プログラム検知機能またはインターネット上などの不正プログラ

ム検知サービスを利用する機能を実装する。 

¾ 組込みシステム上で不正プログラムを検知する場合は、検知機能や定義ファイルなどの更新機

能を実装する。 

¾ 不正プログラム・改ざん検知結果をユーザへ通知する機能を実装する。 

 

 
レベル 取組み概要 
レベル１ ・ 設計段階においてセキュリティ対策はほとんど行われず、仕様書類にも記述されない 

レベル２ 
・ 設計段階で行うべきセキュリティ対策は開発責任者や開発者の判断で実施される 
・ 組織としてのルールはなく、実施内容の監査についても明確になっていない 

レベル３ 
・ 組織として設計段階で行うべきセキュリティ対策のルールが制定されている 
・ それに基づいた設計プロセスが実施される。実施内容の監査の仕組みはない 

レベル４ 
・ 組織として設計段階で行うべきセキュリティ対策のルールが制定されている 
・ それに基いた設計プロセスが実施され、その内容をセキュリティ部門が監査する仕組みが機能してい

る 

 

---Coffee Break--- 

例えば電力差分解析（DPA）攻撃対策の研究事例としては、どのような暗号演算を実行しても消費電力が一

定となるような回路構成やアルゴリズムの改良によって機密情報と消費電力の相関をなくすといったものが

ある。しかしながら、学会などで発表される攻撃対策法には、コストがかかりすぎたり、現実のLSI設計にお

いては非現実的な場合がある。量産レベルのシステムLSI設計において、確立された方法論はないのが現状で

ある。実際のシステムLSI設計で明示的に電力解析攻撃対策をとらなかったとしても、例えば微細プロセスの

セルを採用することにより、消費電力がごく微小なものとなる。このことは結果的に電力解析攻撃を難しく

することにつながる。 

また、暗号演算をCPUで行うと電力解析されやすいため、専用回路に分けて設計したり、暗号鍵を頻繁に変

更したりするといったロジック上の対策も、電力解析攻撃には有効な対策となる。 

ここで重要なのは、暗号演算などを行うシステムを扱う場合、サイドチャネル攻撃を過度に警戒して不要な

コスト増をまねくのは本末転倒であるが、決して軽視せずに対策の有効性と現実の設計のバランスを考慮し

た設計を行うことである。 
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4.3.2. ソフトウェア実装 

ソフトウェアに発生するセキュリティ上の問題は、一般的なバグのように運用時に自然発生するもの

に加え、直接的または間接的攻撃により、組込みシステム特有の振る舞いが解析され、その情報を足掛

かりに脆弱性へと発展するものがある。そのため、セキュアなソフトウェア実装においては、直接的お

よび間接的攻撃への対策のために、ソフトウェア耐タンパ実装およびセキュアコーディングを考慮する

ことを推奨する。前者はメモリ内のデータやプログラム自身、バス上に流れるデータ等を対象に、組込

みシステム自身を直接解析する攻撃からソフトウェアやデータを保護するための技術であり、ソフトウ

ェア難読化やバス暗号化等の対策が挙げられる。後者は不正なパケットや命令コードを送付し、その振

る舞いから組込みシステムを間接的に解析する攻撃からソフトウェアやデータを保護するための技術

であり、パケットフィルタリングやバッファオーバフロー対策等が挙げられる。 

セキュアなソフトウェアを実現するにあたっては、このような取組みが性能やデバック効率とトレー

ドオフの関係にあることに注意すべきである。 

ソフトウェアの実装段階における作業は、大きく分けてソースコーディングと、そのレビューという

形で進められる。製品の品質を向上させることを目的として、様々なコーディング技法やレビュー手法

が実践されている。ソースコード解析ツール等を利用することで、レビューの効率や正確性を向上させ

ることも可能である。開発するソフトウェアの規模によって状況は異なるため、ここで画一的にこれら

の手法を挙げることは難しい。ここではソフトウェアの実装段階における脆弱性対策について、既存の

研究報告例を紹介する。自らの属する組織が後述する取組みレベルのどこに属するかを見極めた上で、

実態に即した運用を実践していただきたい。同時に、コーディング技法やレビュー手法の習得にあたっ

ては、専門的な知識が必要となる。セキュリティ教育等を通じた組織的な取組みが求められる。 

 

研究報告例１： 

バッファオーバフローやフォーマット文字列攻撃に関する対策として、IPAでとりまとめを行っている、

「セキュア・プログラミング講座」19が参考となる。本講座は組込みシステムに特化した構成にはなっ

ていないが、特に「C/C++言語編」は組込みシステムのソフトウェア開発において価値のある内容とな

っている。 

 

研究報告例２： 

IPAの研究報告、「ソフトウェアのソースコードを読解・批評する方法論の確立を目指して」20を参考に

する。あくまで作業中の内容ではあるが、暫定版として公開されている。ソースコードを読解し、評価

およびレビューする手法やテクニックについて述べている。ソフトウェア言語やOSを単位として主査を

配し、ソースコードの読解に主眼をおいている点が特徴である。 
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レベル 取組み概要 

レベル１ 
・ セキュリティを意識したコーディングはなされていない 
・ ソースコードレビューは実施されない 
・ または、実施されてもセキュリティに関する検証はなされていない 

レベル２ 

・ 脆弱性対策を目的としたコーディングルールやレビューの手法については、担当者あるいは一部グル

ープなどによる任意的な活動に依存する 
・ 同じ部門内でも統一した活動がなされているわけではない 
・ それらの内容についても、開発責任者や開発者の知識と経験に基づいて実施されるため、明確な判断

基準はない 

レベル３ 

・ 脆弱性対策を目的として、コーディングやレビューを始めとする実装段階におけるルールが組織的に

規定されている 
・ 担当者は、このルールに則って作業を進める 
・ これらの結果について部門内または部門間で監査する業務フローが規定されている 

レベル４ 

・ レベル３の取組みに加えて、セキュリティを専門とする部門が存在し、コーディングやレビューにおいて

指導を行う 
・ また、この組織がルール策定に関与し、不具合とその対策などの情報を基にしてルールの改定等を続

けている 

 

 

 

 

 

 

 

 

 

 

---Coffee Break--- 

要件を満足していながら、セキュリティ上の問題があるコードを作成してしまうのはどういった場合だろう

か。ここではあるデータを暗号化する関数を持つプログラムを例に考えていく。 

データ保護の観点から、暗号化をサポートしたソフトウェアは非常に多くなっている。しかし攻撃者の観点

からすると、暗号化したいと思うデータは価値があるデータであるという特性から、暗号化するタイミング

のメモリアクセスを解析することで、何百MBというデータの中からでさえ重要データを探し出すことが可能

になる。またその時にデータの暗号化鍵すら分かってしまう可能性もある。 

では攻撃者はどうやって暗号エンジンの場所を探し出すのだろうか。一つの方法として、AESやDESが、特

定の処理を規程回数繰り返すという特性を利用し、ループ処理に着目して解析箇所を絞り込むという手法が

ある。もちろんこれにより一意に暗号エンジンの場所を特定することはできないが、解析に掛かる時間は短

くなる。 

このような攻撃により重要な情報が漏えいした場合、それはバグと呼べるだろうか。そしてこの問題を解決

する手段は存在するだろうか？ 

残念ながら既存の技術では、解析を困難にする対策しか行えない。組込みシステムにどの程度の解析困難さ

を求めるかは、守るべき情報資産の価値と許容可能な製造コストに基づき、独自に判断するしかないのが実

状である。 
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4.3.3. 開発の外部委託における取組み 

組込みシステムの開発においては、大規模化と開発コスト抑制などの観点から、社外へ開発を委託す

る場合がある。基本的な脆弱性対策の取組みについてはここまで述べてきた通りであり、委託先にも同

様の取組みを求める必要がある。しかし、実際には双方の風土や文化の違いにより、同じ組織内の活動

をそのまま適用することは難しいであろう。さらに、多人数による大規模なソフトウェア開発では、地

理的な制約などによるコミュニケーション障壁についても考慮する必要がある。 

特にソフトウェア開発を外部委託する場合は、開発プロセスが外部から見えにくくなることによって

脆弱性が作り込まれ易い。コーディングやレビュー等の実装ルールについて意思徹底が行き渡らず、ミ

スが見過ごされる危険性がある。また、委託先の都合によってスキルが十分ではないエンジニアが設計

を行うことも考慮しなければならない。 

外部委託の形態は一様ではない。ハードウェアは内製としソフトウェアのみを委託する場合、ソフト

ウェアを部分的に委託する等、製品構成や開発コストの都合によって様々なパターンが考えられる。基

本的には、本書の開発フェーズにおける取組みの各項の内容を実践することが脆弱性対策としては有効

であり、自部門の外部委託形態に即して取り入れていくことが必要である。 

委託先が様々な形で開発に関与するため、内部で規定されたセキュリティルールに従って委託先にも

取組みを求めていく必要があり、そのポイントを挙げてみたい。 

 

・ ハードウェアやソフトウェアの土台となる部分の設計に発注先が関与する場合は、設計ルールや

選定基準について発注託先へ明示し、丸投げ状態にならないよう役割分担を決定する。 

・ ソフトウェアの実装部分を委託する場合は、コーディングルールやレビュー手法を事前に明確化

し、見積り条件として提示する。 

・ 取組みが要求通り実施されていることを監査するために、合同レビュー会を開催し、設計ドキュ

メントの提出を求める。それらを監査し、改善要求を行えるように体制を整備する。 

・ セキュリティ評価およびデバッグの手法について事前に検討し、検証ツールの購入費用や人員確

保のコストについて双方で相談する。 

・ セキュリティ対策に関連する検収条件を規定し、セキュリティに特化した成果物を受領する。 

・ 委託先とのコミュニケーションをとるための手段や環境について検討し、実態に即したセキュリ

ティルールの運用が行えるように配慮する。 

・ セキュリティ上の問題が発生した際の責任範囲を、契約上で明確化する。 

 
レベル 取組み概要 

レベル１ 
・ 開発を外部委託する場合に、脆弱性対策に関する取組みについては考慮されない 
・ セキュリティに関する機能が含まれていても、通常の開発委託と同様の扱いとしている 

レベル２ 

・ 開発の外部委託する場合の脆弱性対策については、担当者あるいは一部のグループなどによる任意

的な活動に依存する 
・ 同じ部門内でも統一した活動がなされているわけではない 
・ それらの内容についても、開発責任者や開発者の知識と経験に基づいて実施されるため、明確な判断

基準はない 

レベル３ 
・ 開発の外部発注契約は、脆弱性対策を目的として、組織的な対策を考慮することを要求する 
・ これらの結果について部門内または部門間で監査する業務フローが規定されている 

レベル４ ・ レベル３の取組みに加えて、セキュリティを専門とする部門が存在し、委託先の指導を行う 
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4.3.4. セキュリティ評価テスト・デバッグ 

組込みシステム内の保護すべき資産（データ）を暴露、改ざん、破壊する攻撃は、資産にアクセスす

る論理的もしくは物理的インタフェースを介して実行される。論理的なインタフェースを介する攻撃と

しては、例えばバッファオーバフロー攻撃のように、ソフトウェアが想定する範囲外のデータを入力す

る方法や、システムが使用する制御コードを入力データにいれ込むことにより誤動作を引き起こさせる

インジェクション攻撃などがある。 

物理的なインタフェースを介する攻撃としては、システムLSIのデバッグ用のピンにデバッガを接続

してプログラムを解析するリバースエンジニアリング攻撃や、プログラムの実行とあわせて組込みシス

テムの状態変化を示す物理量（例えば消費電力）などを観測し、例えば暗号鍵などの機密情報を解析す

るサイドチャネル攻撃がある。前項、「4.3.1 設計」時に取り決めたセキュリティ用件の評価を行うと

共に、上述したような各種の攻撃手法に対し、脆弱な部分がないか確認する作業がセキュリティ評価テ

ストである。このテストを実施する際には、「4.1.2 セキュリティ教育」で触れたセキュリティ検証ツ

ールも有用である。組込みシステムに対する代表的な攻撃手法と、その手法を実行された際の防御動作

の検証内容例を以下に示す。 

 

・ インジェクション攻撃 

組込みシステム内のDBサーバやシェルなどのプログラムに与えるコマンド文字列を作り出す際に、

制御コード等を悪用して、開発者が予期しないコマンドを投入させる手法である。DBサーバやシェ

ルに与えるコマンド列で、制御コード類をエスケープする処理が行われているかを確認することが

必要である。管理用のWebインタフェースを備える場合には、IPAが提供するインジェクション検

出ツール21を用いて確認する。 

 

・ バッファオーバフロー 

実行中のプログラムのメモリ（スタックを含む）内に、入力データとして攻撃者が作成した機械語

プログラムを送り込んで実行する手法である。バッファオーバフロー対策が行われているか検証す

るには、入力バッファ長を超えるサイズのデータが入力された場合の処理が正しく記述されている

かを確認する。 

 

・ DoS攻撃 

組込みシステム内のサーバソフトウェアが所定のサービスを提供できない状態を作り出す攻撃手

法である。サーバプログラムが異常終了したり、無限ループに陥ったり、リソースを使い尽くした

りした場合に発生するもので、上記を検出する機構を備えて対策を行う手段が提供されているかを

確認する。また、TCP/IPの既知の問題に関しては、IPAが提供する脆弱性検証ツール6を用いて確認

する。 

 

・ リバースエンジニアリング 

ハードウェアやソフトウェアを解析し、製品の構造、製造手法、動作原理などを調査する事。ソフ

トウェアにおけるリバースエンジニアリングでは、バイナリの実行形式ファイルをディスアセンブ

ラツールなどで静的に、あるいはデバッガ等で動的に解析して、設計や実装を解明する手法を指す
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事が一般的である。リバースエンジニアリングはセキュリティ脆弱性を発見する手法の一つである

ため有用な技術であるが、攻撃者にリバースエンジニアリングの機会を与えると未知の脆弱性を悪

用した実攻撃に発展する危険性も存在する。ソフトウェア難読化など解析を困難にする技術を導入

する事で、リバースエンジニアリングによる脆弱性発見を困難にする事ができる。 

 

・ サービス用ポート等の悪用 

組込みシステムにデバッガ等を接続して、動作を解析する攻撃手法である。開発時にデバッグに使

用した端子等や、開発者や保守員が使用するデバッグモードは、ユーザが利用できないような対策

を行っているか確認する。 

 

・ サイドチャネル攻撃 

組込みシステムの動作を観察することにより、機密情報等を入手・推定する攻撃手法である。重要

な機密情報は解析できないように妨害する対策が行われているか確認する。 

 

・ フォーマット攻撃 

プログラム側が想定している書式（たとえば文字列や整数など）とは異なった不正なデータを送り

込むことにより、任意のコマンドをプログラム内で実行させる攻撃である。入力データをチェック

し、予期しないデータであった場合には処理を中断するようになっているか確認する。 

 

 

 
レベル 取組み概要 
レベル１ ・ テストにはセキュリティに関する項目がない 

レベル２ 
・ 担当者の知識・経験に依存した形でセキュリティテスト仕様書が策定される 
・ セキュリティ評価の品質は、担当者の知見に委ねられる 

レベル３ 
・ 組織的に策定されたセキュリティテスト仕様書に従って、組織の基準に従った評価を行う 
・ 他の機器との接続が行われる場合は、接続対象と接続性の確認を行う 

レベル４ 
・ 組織的に策定されたセキュリティテスト仕様書に従って、セキュリティ部門が評価を行う 
・ 出荷後に対象となる機器に追加・変更が生じた場合は、対象機器との接続性の再確認を行う 
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4.3.5. ユーザガイド 

脆弱性は組込みシステムがユーザの手に渡った後でも発見される。このため、ユーザガイド等を用い

て、対応に必要な情報をユーザにあらかじめ通知しておくことが必要である。ユーザガイドに記載すべ

き内容は以下の通りである。 

 

・ ユーザがセキュアに使用するためのガイド 

ネットワークに接続される組込みシステムの場合、内部に記憶されたデータを攻撃者から保護する

ための手段（例えばパスワードを設定するなど）について説明することが望ましい。また、説明し

た保護手段をとらなかった場合、どのような事態が想定されるか（例えば、不正アクセスによりフ

ァイルが消去される恐れがあるなど）についても説明を加えるとよい。 

 

・ トラブル対応手順 

組込みシステムにセキュリティ上の問題が発生した場合、その対応方法（電源オフ、リブートなど）

を説明することが望ましい。また、ソフトウェアのアップデートや、発生したトラブルを修復する

サービス等を行う場合はその手順等についての説明も必要となる。パスワード等を設定する機能を

持つ組込みシステムでは、ユーザがパスワードを忘れた場合の対応や、パスワードを初期化するこ

とにより発生する影響（利用コンテンツや設定済みの情報の消失、証明書などの消去によるサービ

ス利用不可、盗難時にパスワードを初期化されることで端末を不正利用される恐れなど）について

記載することが望ましい。 

また、セキュリティに関連する設定項目について、組込みシステムの出荷時、および初期化した場

合に設定されるデフォルト値を記載するとよい。 

 

・ 法的な免責事項 

組込みシステムにセキュリティ上の問題が発生し、ユーザに何らかの損害が発生した場合について

の免責事項を列挙すべきである。 

 

・ 対応しているセキュリティ規格22 

ユーザに安心して利用していただくために、標準にあわせて採用しているセキュリティ規格は、マ

ニュアルに記載しておくことが望ましい。セキュリティ規格の例としては、以下のようなものがあ

る。 

¾ 暗号アルゴリズム（AES、DES、RC4、RSAなど） 

¾ ハッシュアルゴリズム（SHA-1、SHA-256、MD5など） 

¾ セキュア通信プロトコル（SSL（TLS）、SSH、IPsecなど） 

 

・ 機器の修理時の対応手順 

ユーザが機器の修理を依頼する際に取るべき手順を記述することが望ましい。 

¾ 故障・問題発生時の連絡先 

¾ 修理に出す際に実施すべき情報保護手段 
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・ 廃棄手順 

ユーザが行うべき機密情報の廃棄手順として、以下を明記することが望ましい。 

¾ データ消去はユーザの責任で行うべきこと 

¾ データ消去機能の呼び出し方法 

¾ データ消去機能の使い方（特に機密情報の特定方法） 

¾ データ消去の確認方法 

 

 
レベル 取組み概要 
レベル１ ・ ユーザガイドはあるがセキュリティに関する記述はない 

レベル２ 
・ ユーザガイドにセキュリティに関する記述がある 
・ トラブル対応手順と法的な免責事項が明記されている 
・ ユーザガイドにセキュリティ要件（危険性と保証範囲）に関する記載がある 

レベル３ 
・ ユーザガイドにセキュリティルールが反映されているか組織的に検証する 
・ トラブル対応手順と法的な免責事項が明記されている 
・ ユーザガイドにセキュリティ要件（危険性と保証範囲）に関する記載がある 

レベル４ 
・ ユーザガイドにセキュリティルールが反映されているか組織的に検証する 
・ 新しいセキュリティの脅威に関する更新を定期的に行う 
・ トラブル対応手順と法的な免責事項が明記されている 

 

---Coffee Break--- 

「暗号の世代交代」「暗号の2010年問題」というキーワードを聞いたことがあるだろうか。－背景には、

1990年台後半から世界中で広く使われている標準的な暗号アルゴリズムの安全性低下（危殆化）が懸念され

始めていることにある。そのため、各国政府機関は「2010-2013年を目途により安全な別の暗号アルゴリズム

に移行する」よう、注意喚起を行っており、この注意喚起のことを「暗号の世代交代」、「暗号の2010年問

題」と呼んでいる。日本では、内閣官房情報セキュリティセンターが中心となって、2013年を目途とする暗

号アルゴリズムの移行指針を策定・公表している。 

暗号アルゴリズムの安全性低下は暗号解読技術の進展と計算機能力の向上とが影響しあって引き起こされ

るため、ある時点では安全であっても時間経過とともに安全性が低下することがある。とりわけ、計算機能

力は年々着実に向上しており、暗号アルゴリズムの安全性に大きく影響する。ムーアの法則等による計算機

能力向上の予測を基に、解読可能とされる時期の推定も可能となる。例えば鍵長1024ビットのRSA暗号が1

年で解読可能となる時期は2010～2020年頃（計算機環境の前提条件によって解読時期は異なる）と

CRYPTREC（暗号技術評価委員会）では推定している。 

一方で、暗号アルゴリズムの安全性に関して暗号学界とベンダとの間で認識が共有されているか、という

と残念ながらそうではない。その理由として、暗号学界は「暗号が解読されること」は「実害が生じる可能
．．

性がある
．．．．

」ので「対策をすべきだ」というロジック構成になるのに対し、ベンダは「実害が将来生じるかも
．．

しれない
．．．．

」程度のリスクでは、「誰が」対策コスト負担をするのかというコンセンサスが得られないので、

「対策は見送り」というロジック構成になることが多い。両者は導かれた結論としてはまったく逆であるが、

ロジック構成としてはどちらも筋が通っている。つまり、どのように対策するか（あるいはしないか）は、

「将来の実害リスク」と「現状の対策コスト」とのバランス論を考慮したうえでしか判断できない、という

ことである。 

ここから導かれる重要な視点は、「暗号の世代交代」は高度なマネジメントの問題として認識すべきだと
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いうことである。ただ、その際に「将来の実害リスク」を過小評価しないでほしい。また、「暗号の世代交

代」の最大の問題は「強権を発動しない限り、移行完了までに非常に時間がかかる（おそらく10年単位で）」

ことであり、その間「セキュリティ強度が異なる新旧システムの並行運用が続く」という点も忘れないでい

ただきたい。特に、組込みシステムでは10年どころか、20年、30年かかる可能性さえ否定できないのだから

設計時から暗号の世代交代に対する備えを考慮することが必要となる。 

今から新しく組込みシステムを作るのであれば、製品寿命、システム寿命を念頭に、安全に使えるような暗

号アルゴリズムから選択すべきである。例えば、システムとしては20年程度利用されるのであれば、2030年

でも安全に使えるような暗号アルゴリズムを選択する必要があり、共通鍵暗号なら128ビットブロック暗号

（AESやCamellia）、公開鍵暗号なら鍵長2048ビット以上のRSAか鍵長256ビット以上の楕円暗号、ハッシュ

関数ならSHA-256の利用を考慮すべきである。 
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4.3.6. 工場生産管理 

組込みシステムは、多くの場合工場で組立てを行う際にソフトウェアの書き込みが行われる。組立て

に使用する機材を介して、組込みシステムにウィルス等が混入しないよう、十分に注意を払う必要があ

る。またソフトウェアのみならず、製品1台ごとに割り当てられるシリアル番号シールや、梱包箱に同

梱される書類といった、その製品を特定するような情報も該当する。これらは利用形態によってはユー

ザの個人情報や資産情報に結びつく可能性もある。さらにICカード等の追記可能な記録機能を持つ製品

は、半製品として出荷された後に、個人情報を入力する工場も存在することから、生産工程におけるセ

キュリティ対策も疎かにすることはできない。現場での対策に関してはISMS（ISO/IEC 27001）等が参

考となる。ここではいくつかの具体的な例を挙げる。 

 

・ 物理的な障壁 

必要とされるセキュリティの程度によって、工場内に物理的な障壁を設けること。その上で人・物

が入出する部分にICカード等を用いた入退室管理を行い、あわせてカメラによる監視を行うことが

望ましい。 

 

・ ネットワークの障壁 

物理的な障壁とあわせて、ネットワークにもファイアウォールやレイヤー2スイッチによるフィル

タリング等による障壁を設けることが望ましい。 

 

・ ネットワーク・製造機器のログ管理 

入退室管理とともに、ネットワーク・製造機器の稼働・ユーザ・操作履歴を改ざん不可能な形態で

ログに収集し管理を行うことが望ましい。 

 

・ 物品管理 

材料・中間生成物・半完成品・不良品などの個数管理を行うと共に、不正な持ち出しを検知できる

ようにする。 

 

・ 中間生成物の管理・破棄 

製品をチェックする際に用いられるデータ（紙媒体も含む）に機密情報が載せられている場合は、

その扱いにも注意することが望ましい。特にトラブル時に関連部署間で機密情報をやり取りせざる

を得ない状況を想定し、事前に対応策を策定しておくこと。 

 

・ 設計情報の管理 

製品のカテゴリによっては、模造品対策として設計情報等を漏洩させない対策が必要となる。 

 
レベル 取組み概要 
レベル１ 特に考慮されない 
レベル２ セキュリティ関連部分については必要に応じてチェックリスト等を用いた以下の管理が必要となる 

・組立作業等を行う機器に対するアクセス制限による、操作者の登録管理（パーティション） 
・組立作業等を行うエリア内へのアクセス制限による、操作者の入退室管理（認証） 
・入退室管理や持ち込み・持ち出し管理の徹底による、操作者の作業時間管理（時間管理） 

レベル３ 

レベル４ 
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---Coffee Break--- 

工場内では一般オフィスの環境とは異なり、専用アプリケーションを導入したパソコンやWindows 

Embeddedを使用した装置などが比較的多い。このようなパソコンや装置は、専用アプリケーションの動作に

問題が発生する可能性があるため、セキュリティパッチの適用が行えない場合や、専用アプリケーションが

最新OSに未対応のため、サポートが終了した古いOSを使わざるを得ない場合もある。また、ウィルス対策ソ

フトがアプリケーション等に干渉する可能性があるため、ウィルス対策ソフトを導入できない場合もある。

このような現状の中で、工場内の一部のパソコンや装置がウィルス感染した場合、工場内のローカルネット

ワークにつながった全ての機器がウィルス感染する可能性があり、原因調査、復旧までに多大のコストを要

する。また復旧までの間、生産ラインが停止する可能性もある。さらに、製造している製品によっては、製

造現場のウィルス感染が原因となって製品自身にウィルスが混入する可能性もあり、ウィルス対策製品を購

入した利用者に被害を与えることもありうる。対策としては、今までは工場内のネットワークを物理的に社

内インフラやインターネットと分離しておく方法や、外部ネットワークに接続する必要がある場合には、フ

ァイアウォールなどのフィルタリングによる障壁を設ける方法や、アンチウィルス機能を持ったUTM

（Unified Threat Management）機器を用いる方法など、ネットワークに主眼を置いた対策がとられてきた。 

ところが近年になって主なウィルス感染経路であったネットワーク以外でもウィルス感染する危険性が

高まってきた。特に注意が必要になるのはUSBメモリなどの外部メディア経由のウィルス感染である。シス

テムのメンテナンスや新規データのインストールの際に、外部メディアを利用せざるを得ないことは多々あ

る。この対策としては、ウィルス対策情報23や「USBメモリ経由の感染機能を持つマルウエア調査報告書24」

が参考になる。その他にもAutorun.infファイルによる「自動実行機能」「自動再生機能」を無効にする方法

や、ウィルス対策機能を持つリムーバブルメディアの利用などの方法がある。またUSBメモリ利用の運用ル

ールとしてウィルス対策ソフトがインストールされたパソコンで事前にUSBメモリをウィルス検索するなど

も有効である。 

上記に示したように工場内のパソコンや装置の環境やウィルスの状況に合わせたセキュリティ対策や運

用ルールの見直しを定期的に行うとともに、ウィルス感染時の対応手順も明確にしておくことが重要である。 
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4.3.7. 新技術への対応 

ネットワーク接続を前提とする組込みシステムでは、新しいネットワーク規格であるIPv6に対する対

応と、新しいユーザインタフェースの構成要素として用いられているWeb技術などに対する対応が重要

な課題となりつつある。IPv6に関しては、相互接続性確認やプロトコル検証などの基礎的な範囲での検

討を実施している「IPv6普及・高度化推進協議会」および、IPv6の利用環境における安全性や相互運用

性を検証する「IPv6技術検証協議会」の情報を参照するとともに、下記の項目を検討すべきである。 

 

・ グローバルなIPアドレスに対する保護 

一般家庭の回線であっても、回線単位に一つのIPアドレスではなく、エンドユーザが利用する個々

の組込みシステムに対してグローバルなIPアドレスが付与されるため、従来はブロードバンドルー

タのNAPT（Network Address Port Translation）機能を用いて隠蔽されていた、組込みシステムのIP

アドレスに対して直接攻撃が行われる可能性が増加する。 

対策： 

¾ IPv6を用いる場合であっても、上位のアプリケーション、ミドルウェアの脆弱性はIPv4と共通

であり、IPv4と同様の実装時のセキュリティ対策（組込みシステムの要塞化、脆弱性対策、脆

弱性発見時のファーム更新方法など）およびセキュリティ検査を行う。 

¾ IPAが提供している「TCP/IPに係る既知の脆弱性検証ツール」6のような、IPv6の脆弱性検証に

も対応しているツールを用いてセキュリティ検証を行う。検証ツールの中にはIPv6に対応して

いないものや、対応している場合でも機能が不十分なものがあるため、検査に用いるツールの

選別及び検証結果の分析には注意が必要である。 

 

・ IPv6特有のアドレス付与方式による攻撃機会の増加への対策機能 

 IPv6から固定的なアドレスが付与されるケースが一般的になると考えられる。このため、一旦割

り当てたアドレスが攻撃者などに知られた場合には攻撃対象になる可能性がある。同一のIPアドレ

スが継続的に利用されると、掲示板に投稿したIPアドレス、Webサーバのアクセスログ等を分析す

ることで、利用者の行動履歴、趣味嗜好などプライバシー情報の漏えいリスクが高まる。 

また、IPv6アドレスを自動構成する場合に、アドレスの一部に装置ベンダ固有の情報が組み込ま

れる場合があり、攻撃者が特定の機器の脆弱性をついた攻撃を行う際の参考情報として利用される

可能性がある。さらに、IPv6アドレスの自動構成機能により、利用者が意図しないうちに外部との

通信が可能となり、攻撃者に悪用される可能性もある。 

対策： 

¾ 特にインターネットを経由して通信する組込みシステムの場合、アドレス自動構成機構の実装

において、機種が推測されないアドレスを用いる、通信に応じて適宜アドレスを変更する。 

 

・ 拡張された機能の悪用防止 

IPv6では標準でIPsecをサポートするなど、ヘッダの拡張機能・トンネル機能を用いた様々な通信形

態が可能となる。一方で、これは不正なアクセスを行う経路の自由度が増すことともなり、ファイ

アウォールやアクセスリスト等の遮断機能を迂回するために利用される可能性がある。 

対策： 
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¾ IPv4と共通の脆弱性だけではなく、IPv6固有の脆弱性や攻撃方法も報告されており26、実装お

よびセキュリティ検査を行う際に注意を要する。 

¾ セキュリティの観点からRFCから削除されたルーティングヘッダタイプ0の処理など、IPv6の最

新動向についても注意する必要がある。 

 

・ Webサーバ（アプリ）に関わる対策機能 

Webサーバを用いて組込みシステムへの設定インタフェースを実装している場合、誤動作を誘発す

る文字列を外部から送り込まれる可能性がある。 

対策： 

¾ Webアプリの一般的な要塞化（パッチの最新化、不要なサービスの停止、ポートの遮断）や脆

弱性対策（クロスサイト・スクリプティング、クロスサイト・リクエスト・フォージェリ、イ

ンジェクション攻撃などの対策）を実施すること。  

¾ サービスの利用に不要なアクセスを遮断するためのフィルタリング、認証機能によるユーザの

制限を行うこと。  

¾ 組込みシステムにウィルス対策や改ざん対策を実施できること。またはネットワーク上の保護

機能を利用できること。 

 

・ Webブラウザに関わる対策機能 

インターネットにアクセスする手段として、組込みシステムにWebブラウザを搭載する場合、ブラ

ウザ自身の脆弱性により組込みシステム内の情報資産にアクセスされる可能性がある。 

対策： 

¾ Webブラウザを保護するための一般的な機能（URL表示、サーバ証明書チェック、ポップアッ

プ抑止, 脆弱な暗号利用の抑止など）を有すること。  

¾ 攻撃に利用されやすい機能（スクリプト類、ビューア、cookie）をユーザの判断で停止できる

こと。  

¾ 組込みシステムにウィルス対策やWWWフィルタを設定できること。またはネットワーク上の

保護する機能を利用できること。 

 

・ メールクライアントに関わる対策機能 

組込みシステムにメールクライアントを搭載する場合、メールクライアント自身の脆弱性により組

込みシステム内の情報資産にアクセスされる可能性がある。 

対策： 

¾ メールクライアントを保護するための一般的な機能（ウィルス対策、スパム対策、フィッシン

グ対策、暗号等）を有すること。攻撃に利用されやすい機能（html表示、添付ファイルなど）

をユーザの判断で抑止できること。 
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レベル 取組み概要 
レベル１ ・ 設計段階において新技術に対する検討はほとんど行われず、仕様書類にも記述されない 

レベル２ 
・ 設計段階で行うべき新技術に対する検討は開発責任者や開発者の判断で実施される 
・ 組織としてのルールはなく、実施内容の監査についても明確になっていない 

レベル３ 
・ 組織として設計段階で行うべき新技術対応のルールが制定されている 
・ それに基づいた設計プロセスが実施される。実施内容の監査の仕組みはない 

レベル４ 
・ 組織として設計段階で行うべき新技術対応のルールが制定されている 
・ それに基いた設計プロセスが実施され、その内容をセキュリティ部門が監査する仕組みが機能する 
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4.4. 運用フェーズにおける取組み 

4.4.1. セキュリティ上の問題への対応 

組込みシステムのセキュリティ上の問題点は、主にセキュリティの研究者やユーザが、研究や利用す

る過程によって発見され、開発元や販売元、あるいは情報処理推進機構に代表される脆弱性の届出機関

に報告される。セキュリティ上の問題に対して適切な対処が行われなかった場合、情報の漏えいや故障

などユーザにとって不利益が発生し、開発元のブランドイメージが損なわれたり、訴訟に発展したりす

る可能性も考えられる。また、脆弱性の報告者は善意あるものだけとは限らない。悪意による脆弱性の

報告、もしくはそれによる恐喝や金銭要求が発生する可能性もある。 

組込みシステムにセキュリティ上の問題（脆弱性）が発見された場合、開発元はその解決に向けて迅

速に行動することが求められる。そのためには、開発元は以下に示す具体例を組織として定める必要が

ある。 

 

・ ユーザあるいは脆弱性関連情報を取扱う機関から情報を受け取るための窓口の設置 

・ 脆弱性対策のための修正プログラム作成等に向けた対応フローの決定 

・ 関連諸組織（JPCERT/CC・改修の影響を受ける他ソフトウェアベンダ等）との連絡方法等27 

 

特に窓口の設置に関しては、届けられた脆弱性の情報がいち早く開発者に伝わるように、脆弱性に特

化した窓口を作成したり、届けられた情報をハンドリングしたりできる担当者を配置する必要がある。 

また、届けられた脆弱性の情報がいち早く開発者に伝わるために、開発元は、外注及び内注に関わらず、

製品に含まれているソフトウェア情報を管理し、該当する脆弱性情報が的確に担当者に伝わるよう、予

め考慮しておくことが望ましい。セキュリティ上の問題が発生したことを想定し、対応フローが機能す

るかどうか定期的に訓練を行うことも検討してほしい。 

 
レベル 取組み概要 
レベル１ ・ セキュリティ上の問題（脆弱性）に対応する取組みがなされていない 

レベル２ 
・ 窓口等に届いた脆弱性関連情報は開発部署の担当者に届けられる 
・ 脆弱性対策は担当者主導で実施される 

レベル３ 
・ 窓口等に届いた脆弱性関連情報は開発部署の担当者に届けられる 
・ 担当者は組織の対応フローに従って、脆弱性対策の実施および脆弱性対策情報の公開の可否の判

断を行う 

レベル４ 

・ 脆弱性関連情報を専門的に取扱う窓口および体制（CSIRT：Computer Security Incident Response 
Team）等や、対応フローが整っており、ユーザや関係緒機関から届けられた脆弱性関連情報はセキュ
リティ専門組織が管理する 

・ 届け出られた脆弱性関連情報に対応するための規定や期日等が策定されており、脆弱性対策情報等

に関してはIPAやJPCERT/CCに対して通知する等、公開を行う 
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4.4.2. ユーザへの通知方法と対策方法 

組込みシステムに脆弱性が発見され、その修正プログラム等を作成・配布を行う場合、対象となるユ

ーザに対して、修正プログラムやアップデートの適用、場合によっては回収・修理の手段等に関する通

知を行う必要がある。特定の企業のみに販売する特殊な組込みシステムであれば、販売先が全て把握で

きているため、販売先の担当者に通知することで脆弱性対策漏れを防ぐことが可能である。一方で一般

向けに販売している組込みシステムにおいては、開発・販売会社が全ての製品のユーザを把握すること

が難しいため、一人でも多くのユーザに脆弱性対策を促せるための「ユーザへの通知方法」を持つ必要

がある。ネットワークに繋げて利用する組込みシステムであれば、定期的に更新情報を検索する仕組み

も有効であるが、組込みシステムの利用用途上、ネットワークにつながないことを前提に設計が行われ

ていることもあり、注意が必要である。ほかにも、ユーザに対してWebや葉書等でユーザ登録を行うこ

とを推奨し、登録されたユーザに対して脆弱性対策情報を告知することも有効である。 

デジタルテレビのアップデートの場合、深夜や早朝などの利用者の少ない時間帯に、放送波を通じて

プログラムのダウンロードが行われる仕組みがある。組込みシステムにこのような仕組みや、ネットワ

ーク経由でのプログラムダウンロード機能を取り入れることで修正プログラムのスムーズな適応が可

能となる。一方で、経済的や環境的な理由でデジタルテレビのコンセントを抜いている場合などにおい

ては、放送波を通じたプログラムのダウンロードが行えないという問題もある。これらの問題に関して

はユーザガイド等で、適切な利用を行うように呼びかける必要がある。 

ユーザに通知する際には、脆弱性対策はバグやバージョンアップと違い、脆弱性を放置することで悪

意ある攻撃を受ける可能性が高まり、結果としてユーザの不利益につながる旨を明確に説明する必要が

ある。これはユーザがセキュリティ対策と機能追加等のアップデートとの違いを認識し、ユーザ自身が

不利益を被ることを回避するためにも、一刻も早い対応を促すためである。更新手段や通知手段が悪用

（ファーム改ざん、機密情報の抜き取り等）されないための保護手段（インターネット経由の配布時の

サーバ証明書、通信の暗号化、配布データの暗号化、配布データの正当性確認等）についても考慮する

必要がある。具体的な通知方法としては以下のものが考えられる。 

・ 郵送 

・ 自社のWebページ、TVコマーシャル、新聞の社告等 

・ 脆弱性対策情報データベース（JVN） 

 

IPAやJPCERT/CCに脆弱性関連情報を届け出ることにより、脆弱性対策情報データベース（JVN iPedia）

や脆弱性対策情報ポータルサイト（JVN）に登録される。脆弱性対策情報データベースでは数多くの脆

弱性関連情報を蓄積することを主眼として構築されており、脆弱性対策情報ポータルサイトではタイム

リーに脆弱性関連情報を公開するための工夫がなされている。また、どのような情報をどこまで公表す

るかということに関しては、IPAが公開する「ソフトウェア製品開発者による脆弱性対策情報の公表マ

ニュアル28」が参考になる。 

 
レベル 取組み概要 
レベル１ ・ ユーザには特に通知していない 

レベル２ 
・ 開発・販売組織のWebページなど、ユーザが能動的に脆弱性対策情報を得ることのできる手段を提供

している 
レベル３ ・ 該当する組込みシステムのユーザが確実に知りえるような手法で、定期的に注意喚起を行う 
レベル４ ・ ユーザ通知機能の自動化（アップデータ機能の組込み等）を行う。 
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4.4.3. 脆弱性関連情報の活用 

ユーザや関係諸機関によって届けられた脆弱性関連情報は、類似製品への影響や再発防止、次の問題

発生時での活用のため、適切に管理する必要がある。度重なる脆弱性の発生は、企業ブランドの低下に

つながり、システム的な問題だけではなく、経営に直結した問題となり得る。脆弱性関連情報を活用す

るためには、脆弱性対策プログラムの作り方や配布の仕方だけではなく、「なぜ、その脆弱性が作り込

まれてしまったのか」という根本的な問題から検討する必要がある。過去にIPAに届けられた組込みシ

ステムの脆弱性としては、以下のようなものがある。 

 

・クロスサイト・リクエスト・フォージェリの脆弱性 

・クロスサイト・スクリプティングの脆弱性 

・組込みシステムの持つ証明書に係わる脆弱性 

・組込みシステムの初期設定に関する脆弱性 

 

脆弱性関連情報を活用するための手法としては、脆弱性関連情報やその対策を集約したデータベース

の作成や、脆弱性関連情報および脆弱性対策を集約・管理するための作業フローの策定、関係者が閲覧

するための環境整備等が挙げられる。 

具体的には脆弱性対策情報の活用として、以下のような手法が考えられる。 

 

・ 再発防止に向けた上流工程への反映（例：テスト・デバック項目の再構成等） 

・ 類似製品に対する脆弱性のチェック 

 
レベル 取組み概要 
レベル１ ・ 脆弱性関連情報は管理なされていない 
レベル２ ・ 脆弱性関連情報は担当者等の主導によって管理されている 
レベル３ ・ 脆弱性対策情報を組織で活用するための業務フローが確立されている 

レベル４ 
・ 脆弱性関連情報およびその対策を組織で活用するための業務フローが確立されており、開発管理と連

携したデータベースが構築されている 
・ これは組込みシステムの開発関係者も閲覧可能になっている 

 

---Coffee Break--- 

組込みシステムの基盤となるハードウェアやソフトウェアは、長い年月の間に少しずつ進化を遂げてい

る。例えばLinuxカーネルの場合、1999年にバージョン2.2が登場して広く利用されるようになった後、

2001年にはバージョン2.4が、2003年にはバージョン2.6が登場した。その後もマイナーバージョンアッ

プが何度も行われており、2010年時点ではバージョン2.6.34に達している。 

カーネルに各種のコンポーネントを加えて構成されるLinuxディストリビューションになると、さらに

頻繁にバージョンアップが行われている。例えば、クライアント用ディストリビューションとして著名

なUbuntuでは、年に2回のペースでバージョンアップが行われている。 

一方、組込みシステムの中には、10年以上の長きにわたり利用されるものもある。開発した時には最新

であったソフトウェアも、気がつくと利用もメンテナンスもされていないバージョンになっていること

がありうることに、十分注意する必要がある。 
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4.5. 廃棄フェーズにおける取組み 

4.5.1. 機器廃棄方法の周知 

廃棄の対象となるデータは、購入後ユーザによって蓄積された機密データ（個人情報・プライベート

コンテンツ等）である。これらの機密データを組込みシステム内で保持する場合には、製品同梱のユー

ザガイドもしくはWebページの情報によって簡単な操作で消去できることが望ましい。ユーザガイドも

しくはWebページにおける記載事項は、下記の４つである。 

 

・ データの消去はユーザの責任において実行すること 

・ データ消去機能の呼び出し方法 

・ データ消去機能の使い方（特に機密情報の特定方法） 

・ データ消去実行後の確認方法 

 

したがって、廃棄時にユーザが機密データを消去できる機能をデフォルトで実装する必要がある。そ

のためには、ユーザの機密情報の特定方法、廃棄のための技術的手法を実装する必要がある。具体的に

は、ユーザの機密情報を特定するために、あらかじめ機密情報をその他のデータとは別の領域に格納し、

記憶装置には物理的消去機能を実装しなければならない。なお、データ消去機能を、「初期状態（出荷

状態に戻す）と記載している例が見受けられるが、ユーザには、「廃棄可能状態にする」と認識しても

らうことが望ましい。 

例えば、携帯電話のリサイクル過程において、個人情報消去については、下記の取組みを行っている。

社団法人電気通信事業者協会「個人情報消去に関する指針」29より引用する。具体的な対応事例につい

ては、個々のキャリアの情報30などを参照されたい。 

 

① 携帯電話等がご不要となった場合に、携帯電話等の内部に保存・蓄積された個人情報をお客様ご

自身が確実に消去できるよう端末操作上の仕組みを提供しております。 

② お客様の個人情報の消去に関し、取扱説明書などで分かりやすく説明することに加えて、専売シ

ョップ等において消去操作のお手伝いをさせていただいております。 

③ ご不要になった携帯電話等に保存・蓄積された大切なデータをCD-ROMなどにバックアップする

サービスも行っております。なお、機種によっては、データの読み出しが不可能な機種もありま

すので専売ショップ等でご確認ください。 

④ ご不要になった携帯電話等をお客様の目の前で破砕処理し、物理的に使用できなくすることも行

っております。 

 
レベル 取組み概要 
レベル１ ・ 廃棄は特に考慮されない 
レベル２ ・ 廃棄、データ消去などについて、ユーザガイドやwebページなどでユーザに対して情報を公開している 

レベル３ 
・ 組織として廃棄、データ消去、回収について、ユーザガイドやwebページなどでユーザに情報を公開し

ている 
・ ユーザに対する公開方法が組織として規定されている 

レベル４ 

・ 組織として廃棄、データ消去、回収について、ユーザガイドやwebページなどでユーザに情報を公開し
ている 

・ 製品のトラッキングが行われており、廃棄の際には組織的に対応できる仕組みが考慮されている 
・ 組織として積極的に活動を推進するための投資を行っている 
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1（米）Microsoft社のSecurity Engineering and Communicationsグループが策定した、脅威の種別をSpoofing （な
りすまし）、Tampering（改ざん）、Repudiation（否認）、Information Disclosure（情報漏えい）、Denial of Service
（サービス拒否）、および Elevation of Privilege（特権の昇格）に分類する分析手法 
2 組込みシステムの脅威と対策に関するセキュリティ技術マップの調査報告書
（http://www.ipa.go.jp/security/fy18/reports/embedded/index.html） 
3 複数の組込み機器の組み合わせに関するセキュリティ調査報告書
（http://www.ipa.go.jp/security/fy19/reports/embedded/index.html） 
4 JVN脆弱性対策情報（http://www.ipa.go.jp/security/vuln/documents/index.html） 
5 新版「セキュア・プログラミング講座」のねらい
（http://www.ipa.go.jp/security/awareness/vendor/programmingv2/index.html） 
6 TCP/IP脆弱性検証ツール（http://www.ipa.go.jp/security/vuln/vuln_TCPIP_Check.html） 
7 SIP脆弱性検証ツール（http://www.ipa.go.jp/security/vuln/vuln_SIP_Check.html） 
8 Nessus（http://www.nessus.org/） 
9 nmap（http://nmap.org/） 
10 Metasploit（http://www.metasploit.com/） 
11 nikto2（http://cirt.net/nikto2） 
12 Protos（http://www.ee.oulu.fi/research/ouspg/protos/） 
13 JVN iPediaホームページ（http://jvndb.jvn.jp/index.html） 
14 MyJVNホームページ（http://jvndb.jvn.jp/apis/myjvn/） 
15 脆弱性情報ハンドリングホームページ（http://www.jpcert.or.jp/vh/） 
16 SecurityFocusホームページ（http://www.securityfocus.com/） 
17 CRYPTRECホームページ（http://www.cryptrec.go.jp/report.html） 
18 購入したソフトウェア・ドライバが、製造物に適切に適用され続けるように、そのリビジョン（バージ
ョン）を管理するシステム 
19 新版の「セキュア・プログラミング講座」のねらい
（http://www.ipa.go.jp/security/awareness/vendor/programmingv2/index.html） 
20 ソフトウェアのソースコードを読解・批評する方法論の確立を目指して
（http://www.ipa.go.jp/security/fy17/lab/codeblog.html） 
21 インジェクション検出ツール（http://www.ipa.go.jp/security/vuln/iLogScanner/index.html） 
22 暗号アルゴリズムに関しては危殆（きたい）化の問題があるため、最新動向に留意することが望ましい 

23 IPAホームページ ウィルス対策情報（http://www.ipa.go.jp/security/isg/virus.html） 

24 JPCERT/CCホームページ USBメモリ経由の感染機能を持つマルウエア調査報告書

（https://www.jpcert.or.jp/research/2009/usbmalware_20090619.pdf） 
26 IPv6のNeighbor Discovery Protocol（NDP）が適切に実装されなかったために、通信を盗聴されたり、サー
ビス運用妨害（DoS）されたりする脆弱性となった事例は、JPCERT/CC レポート
（http://www.jpcert.or.jp/wr/2008/wr083901.html#1）等に記載されている。その他、IPv6固有の脆弱性について
は、JPCERT/CCにてシステム開発者向けに情報提供を行っているので、是非参考としていただきたい。 
27 IPAの脆弱性関連情報取扱ガイドライン等を参照のこと 
（http://www.ipa.go.jp/security/ciadr/partnership_guide.html（2009年版）） 
28 ソフトウェア製品開発者による脆弱性対策情報の公表マニュアル
（http://www.ipa.go.jp/security/ciadr/vuln_announce_manual.pdf）を参照されたい 
29 社団法人電気通信事業者協会「個人情報消去に関する指針」
（http://www.mobile-recycle.net/privacy/index.html） 
30 物理的消去機能（破壊）を行う専用工具（ケータイ・パンチ）を用意している
（http://www.nttdocomo.co.jp/corporate/csr/activity/hokkaido/natural_env/） 
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付録

ライフサイクル 
（マネジメントを含む） 

「セキュリティへの取組み」のレベル 

段階(フェーズ) セキュリティを考慮すべき項目 レベル1 レベル2 レベル3 レベル4 
マネジメント 1-1. セキュリティルール 

(P.13) 
・ セキュリティルールの策定

は行っていない 
・ セキュリティルールは開発者が自主的

に策定している 
・ セキュリティルールは開発責任者や担

当者主導で策定される 

・ 組織としてセキュリティルールを策定

し、規則集として明文化している 
・ 組織としてセキュリティルールを策定し、規則

集として明文化しており、担当者が規則を順

守していることを確認するための手段も規定

している 
 1-2.セキュリティ教育 

(P.15) 
・ セキュリティ教育は実施し

ていない 
・ セキュリティに関する分科会（小集団活

動）が自主的に活動している 
・ 必要に応じて開発責任者や開発者主

導で知識を習得したり、勉強会が行わ

れたりする 

・ セキュリティ教育が業務に組み込まれ

ている 
・ セキュリティに関する講習会や研修の

受講が奨励される 

・ セキュリティ教育が業務に組み込まれている 
・ 専門家による研修カリキュラムが義務付けら

れている 

 1-3.セキュリティ情報の収集 
(P.17) 

・ セキュリティ情報は特に収

集していない 
・ 開発責任者や開発者主導で必要に応

じて情報収集を行っている 
・ 組織として情報収集を行い、収集

結果は開発者に伝達される仕組

みを構築している 

・ 脆弱性情報ハンドリングに積極的に関与し、

脆弱性関連情報の活用に努めている 

企画 2-1.予算 
(P.18) 

・ セキュリティに係る予算は

用意されていない 
・ プロジェクトリーダー（開発責任者）の

要求があった場合に、予算確保が容認

される 
・ 開発責任者や開発者から要求があっ

た場合に、検討される 

・ 開発プロセスの一つとしてセキュリティ

確保のために一定の基準で予算を割

り振ることが前提として組まれている 

・ 組織にセキュリティ部門等を設置するための

予算を確保し、活動する 

 2-2.開発プラットフォーム選定 
(P.19) 

・ コスト優先、納期優先で選

定され、セキュリティについ

てはほとんど考慮されない 

・ 開発時に判明している脆弱性への対

策は実施する 
・ 出荷後は特に実施されない 
・ 開発プラットフォームの選定を実施する

担当者または部門がない 
・ その製品の開発責任者や開発者によ

って脆弱性対策の意識が異なり、組織

として統一した取組みはなされない 

・ 組込みソフトウェアパッケージを利用す

る場合、販売元からの脆弱性対策プロ

グラム等のリリース情報を監視してい

る 
・ 出荷後の製品に対してもソフトウェアア

ップデート等によって対策を実施してい

る 
・ 同じ製品を扱う部門内では脆弱性対策

への意識が高く、統一した取組みがな

されている 

・ 全社的に脆弱性対策を実施している 
・ 出荷後の製品に対してもソフトウェアアップデ

ート等によって対策を実施している 
・ 販売元の脆弱性対策に関するサポート体制

について事前に確認を行う 
・ デバイスや回路構成においてセキュリティを

考慮した選定を行っている 
・ 製品のセキュリティを高める目的で、独自の

プラットフォームの開発や調達先への改善要

求活動などを実施している 
開発 3-1.設計  

(P.21) 
・ 設計段階においてセキュリ

ティ対策はほとんど行われ

ず、仕様書類にも記述され

ない 

・ 設計段階で行うべきセキュリティ対策

は開発責任者や開発者の判断で実施

される 
・ 組織としてのルールはなく、実施内容

の監査についても明確になっていない 

・ 組織として設計段階で行うべきセキュ

リティ対策のルールが制定されている 
・ それに基いた設計プロセスが実施され

る 
・ 実施内容の監査の仕組みはない 

・ 組織として設計段階で行うべきセキュリティ対

策のルールが制定されている 
・ それに基いた設計プロセスが実施され、その

内容をセキュリティ部門が監査する仕組みが

機能している 
 3-2. ソフトウェア実装  

(P.26) 
・ セキュリティを意識したコー

ディングはなされていない 
・ ソースコードレビューは実

施されない 
・ または、実施されてもセキ

ュリティに関する検証はな

されていない 

・ 脆弱性対策を目的としたコーディング

ルールやレビューの手法については、

担当者あるいは一部グループなどによ

る任意的な活動に依存する 
・ 同じ部門内でも統一した活動がなされ

ているわけではない 
・ それらの内容についても、開発責任者

や開発者の知識と経験に基づいて実

施されるため、明確な判断基準はない 

・ 脆弱性対策を目的として、コーディング

やレビューを始めとする実装段階にお

けるルールが組織的に規定されている 
・ 担当者は、このルールに則って作業を

進める 
・ これらの結果について部門内または部

門間で監査する業務フローが規定され

ている 

・ レベル３の取組みに加えて、セキュリティを専

門とする部門が存在し、コーディングやレビュ

ーにおいて指導を行う 
・ また、この組織がルール策定に関与し、不具

合とその対策などの情報を基にしてルールの

改定等を続けている 

 3-3. 開発の外部委託における
取組み 
(P.28) 

・ 開発を外部委託する場合

に、脆弱性対策に関する取

組みについては考慮されな

い 
・ セキュリティに関する機能

が含まれていても、通常の

開発委託と同様の扱いとし

ている 

・ 開発を外部委託する場合の脆弱性対

策については、担当者あるいは一部の

グループなどによる任意的な活動に依

存する 
・ 同じ部門内でも統一した活動がなされ

ているわけではない 
・ それらの内容についても、開発責任者

や開発者の知識と経験に基づいて実

施されるため、明確な判断基準はない 

・ 開発の外部発注契約は、脆弱性対策

を目的として、組織的な対策を考慮す

ることを要求する 
・ これらの結果について部門内または部

門間で監査する業務フローが規定され

ている 

・ レベル３の取組みに加えて、セキュリティを専

門とする部門が存在し、委託先の指導を行う 

 3-4.セキュリティ評価テスト・デ
バッグ  
(P.29) 

・ テストにはセキュリティに関

する項目がない 
・ 担当者の知識・経験に依存した形でセ

キュリティテスト仕様書が策定される 
・ セキュリティ評価の品質は、担当者の

知見に委ねられる 

・ 組織的に策定されたセキュリティテスト

仕様書に従って、組織の基準に従った

評価を行う 
・ 他の機器との接続が行われる場合は、

接続対象と接続性の確認を行う 

・ 組織的に策定されたセキュリティテスト仕様

書に従って、セキュリティ部門が評価を行う 
・ 出荷後に対象となる機器に追加・変更が生じ

た場合は、対象機器との接続性の再確認を

行う 
 3-5.ユーザガイド 

(P.31) 
・ ユーザガイドはあるがセキ

ュリティに関する記述がな

い 

・ ユーザガイドにセキュリティに関する記

述がある 
・ トラブル対応手順と法的な免責事項が

明記されている 
・ ユーザガイドにセキュリティ要件（危険

性と保証範囲）に関する記載がある 

・ ユーザガイドにセキュリティルールが反

映されているか組織的に検証する 
・ トラブル対応手順と法的な免責事項が

明記されている 
・ ユーザガイドにセキュリティ要件（危険

性と保証範囲）に関する記載がある 

・ ユーザガイドにセキュリティルールが反映さ

れているか組織的に検証する 
・ 新しいセキュリティの脅威に関する更新を定

期的に行う 
・ トラブル対応手順と法的な免責事項が明記さ

れている 
 3-6.工場生産管理 

(P.34) 
特に考慮されない セキュリティ関連部分については必要に応じてチェックリスト等を用いた以下の管理が必要となる 

・ 組立作業等を行う機器に対するアクセス制限による、操作者の登録管理（パーティション） 
・ 組立作業等を行うエリア内へのアクセス制限による、操作者の入退出管理（認証） 
・ 入退出管理や持ち込み・持ち出し管理の徹底による、操作者の作業時間管理（時間管理） 

 3-7.新技術への対応 
（P.36） 

・ 設計段階において新技術

に対する検討はほとんど行

われず、仕様書類にも記述

されない 

・ 設計段階で行うべき新技術に対する検

討は開発責任者や開発者の判断で実施

される 
・ 組織としてのルールはなく、実施内容の

監査についても明確になっていない 

・ 組織として設計段階で行うべき新

技術対応のルールが制定されて

いる 
・ それに基づいた設計プロセスが実

施される。実施内容の監査の仕組

みはない 

・ 組織として設計段階で行うべき新技術対応の

ルールが制定されている 
・ それに基いた設計プロセスが実施され、その内

容をセキュリティ部門が監査する仕組みが機能

している 

運用 4-1. セキュリティ上の問題への
対応 
(P.39) 

・ セキュリティ上の問題（脆

弱性）に対応する取組みが

なされていない 

・ 窓口等に届いた脆弱性関連情報は開発

部署の担当者に届けられる 
・ 脆弱性対策は担当者主導で実施される 

・ 窓口等に届いた脆弱性関連情報

は開発部署の担当者に届けられ

る 
・ 担当者は組織の対応フローに従っ

て、脆弱性対策の実施および脆弱

性対策情報の公開の可否の判断

を行う 

・ 脆弱性関連情報を専門的に取扱う窓口および

体制（CSIRT ：Computer Security Incident 
Response Team）等や、対応フローが整ってお
り、ユーザや関係緒機関から届けられた脆弱性

関連情報はセキュリティ専門組織が管理する 
・ 届け出られた脆弱性関連情報に対応するため

の規定や期日等が策定されており、脆弱性対

策情報等に関してはIPAやJPCERT/CCに対し
て通知する等、公開を行う 

 4-2.ユーザへの通知方法と対策
方法 
(P.40) 

・ ユーザには特に通知してい

ない 
・ 開発、販売組織のWebページなど、ユー
ザが能動的に脆弱性対策情報を得るこ

とのできる手段を提供している 

・ 該当する組込みシステムの購入者

に対して、メール送付や書面での

通知等、購入者へ直接脆弱性対

策情報を提供している 

・ 該当する組込みシステムのユーザが確実に知

りえるような手法で定期的に注意喚起を行う 

 4-3.脆弱性情報の活用 
(P.41) 

・ 脆弱性関連情報は管理さ

れていない 
・ 脆弱性関連情報は担当者等の主導によ

って管理されている 
・ 脆弱性関連情報を組織で活用す

るための業務フローが確立されて

いる 

・ 脆弱性関連情報およびその対策を組織で活用

するための業務フローが確立されており、開発

管理と連携したデータベースが構築されている 
・ これは組込みシステムの開発関係者も閲覧可

能になっている 
廃棄 5-1.機器廃棄方法の周知 

 (P.42) 
・ 廃棄は特に考慮されない ・ 廃棄、データ消去などについて、ユー

ザガイドやwebページなどでユーザに
対して情報を公開している 

・ 組織として廃棄、データ消去、回

収などについて、ユーザガイドや

webページなどでユーザに情報
を公開している 

・ ユーザに対する公開方法が組

織として規定されている 

・ 組織として廃棄、データ消去、回収などにつ

いて、ユーザガイドやwebページなどでユー
ザに情報を公開している 

・ 製品のトラッキングが行われており、廃棄の

際には組織的に対応できる仕組みが考慮さ

れている 
・ 組織として積極的に活動を推進するための投

資を行っている 
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お問い合わせ先 

 
独立行政法人 情報処理推進機構 セキュリティセンター 

〒１１３－６５９１ 東京都文京区本駒込２丁目２８番地８号 

（文京グリーンコートセンターオフィス１６階） 

TEL：０３－５９７８－７５２７ FAX:０３－５９７８－７５１８ 

E-mail：vuln-inq@ipa.go.jp  URL：http://www.ipa.go.jp/security/ 

 

本ガイドは以下のURLからダウンロード可能です。 

URL： http://www.ipa.go.jp/security/fy22/reports/emb_app2010/index.html  
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