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STAMP/STPA導入の課題

• STAMP/STPA導入における課題
• STAMP/STPAプロセスのガイド
⇒「An STPA Primer (MIT)」，
⇒「はじめてのSTAMP/STPA入門編 (IPA)」他

• 分析成果物の記述・修正に手間がかかる（後述）
• 本来の分析に対する思考集中が妨げられる

⇒ STAMP/STPA支援ツールの活用

•ツール活用における課題
• 既存STAMPツールは大学等が開発

• 連携・流用可能なMBD支援ツールは一般に高価

3
MBD：Model Base Development モデルベース開発



STAMP/STPA概説

• STAMP/STPA手順
• 「はじめてのSTAMP/STPA入門編」を基に概説

• STAMP/STPAの各Step出力のデータ形式
• A STPA Primer [Leveson, Thomas 2013]

• はじめてのSTAMP/STPA入門編 [IPA 2016]

• STPAの各Stepで気付いた点・課題等
• 標準的なデータ形式の課題

• 描画ツール・表作成ツールによる記述の課題
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STAMP/STPA支援ツールに期待するモノ



Step0-1 アクシデント，
ハザード，安全制約の識別

表 4.2-1 手順：Step0 準備1アクシデント、ハザード、安全制約の識別 [IPA2016]
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例：Step0-1 A/H/SCの一覧表の出力

表 4.2-2実施例：Step0アクシデント、ハザード、安全制約の識別 [IPA2016]

6
pp.47 [LevesonThomas2013]

関係は一般に多対多
項目に重複が発生
(修正漏れの可能性)

番号付けは
参照時に便利



Step0-2 
コントロールストラクチャーの構築

出典：[I]pp.17,表 4.3 1 手順：Step0 準備2コントロールストラクチャーの構築
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表形式もある(SafetyHAT)



例：Step0-2出力 PM付CSD

8Figure 2.13. Simple Safety Control Loop for a Train Door Controller [LevesonThomas2013] 

プロセスモデル：CA出力に必要な
変数とその値の組
例：ドア位置：全開
例：列車位置：フォーム停車中

責務：コンポーネントに
対する高抽象度の要求

プロセスモデルは
Step1で利用したい

CAは次Stepの出力
と連携している

各コンポーネントは
意味(センサ等)を持つ



例：Step0-2出力 CSD(詳細化)
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Figure2.3. The high-level control structure for the docking 
operation of the HTV with the International Space Station ISS)
[LevesonThomas2013]

Figure 2.5. A more detailed view of the ISS control structure for HTV docking.
[LevesonThomas2013]

コントロールストラクチャーは大変
複雑なので，抽象化したり，一部を
詳細化することは，コントロールを
理解するのに役立つ

対応関係は人手で付ける



Step1 非安全制御動作の抽出

表 4.4 1手順：Step1 UCAの抽出 [IPA2016]
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例：Step1出力 UCA一覧表
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表 4.4-2実施例：Step1 UCAの抽出 [IPA2016]

縦：制御行動 横：ガイドワード(タイプ)
Step0-1 CS図
内のCAを列挙

STPAで定義済

ハザードへ至る条件
(+ハザード,安全制約)

番号を付与

UCAに番号を付与
すると参照が容易



Step2 誘発要因の特定

4.5. Step2 HCF (Hazard Causal Factor)の特定
[IPA2016]
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①にはリストを，②にはアノテー
ション付きCLDを使うこともある



例：Step2出力CF一覧表とシナリオ
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表 4.5-2実施例：Step2 HCF の特定 [IPA2016]

横：ガイドワード

4.5.1.【実施例】UCA1 に至るハザードシナリオ [IPA2016]

縦：UCA

ハザード要因

シナリオ

Step1 UCA表の
UCAを列挙

対応関係は人手で付ける



例：Step2出力注釈付きCLD
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扉コントローラ

扉アクチュエータ 扉センサ

扉
(4)コンポーネント故障，経時変化

命令
ドア開，ドア開停止
ドア閉，ドア閉停止

指示
ドア開，ドア開停，ドア閉，ドア閉停止

機械的力 機械的位置

フィードバック扉の位置

他の入力
列車の動き(走行中，停止中)
列車の位置（駅，駅間）
緊急指標（火災検知，ガス検
知）

ステータス
扉は開いている
扉は閉じている

(1)コントロールの入力か外部情報が
欠けているか間違っている

(5)不適切か欠けているフィードバッ
ク，フィードバックの遅れ

コントロール
アルゴリズム

(2)生成の欠陥，プロ
セスの変更，不正確

な修正や適応

プロセスモデル
(3)矛盾，不完全，

不正確

(6)情報が与えられないか間
違っている，測定が不正確，

フィードバックの遅れ

(7)遅れたアクション

(8)不適切，有効でない，欠けた
コントロールアクション

(10)識別されない
か範囲外の外乱

(1)コントロールの入力か外部情報が
欠けているか間違っている

UCA：緊急時にもかかわらず，
扉コントローラがドア開命令を与えない[H-3]

シナリオ：扉コントローラはドア開命令を出したが，ドアが開かない．

CF：火災でアクチュエータ
が動作不能

CF:扉を閉じる際に障害物
を挟み扉が動かない

3.4.1 Identifying how safe control actions may not be followed or executed [Thomas2013]に追記

コントローラーが人間の場合等に，
「原因の例」を切り替えられると便利．
(SafetyHATは対応している)

図 2.5-1コントロールループで安全
制約を破られる原因の例 [IPA2016]



既存のSTAMP/STPA支援ツール
• XSTAMPP：多彩な拡張機能(モデル検査連携等)

• http://www.xstampp.de/

• SafetyHAT：DB連携，ガイドワード編集
• https://www.volpe.dot.gov/infrastructure-systems-and-

technology/advanced-vehicle-technology/safetyhat-
transportation-system

• an STPA tool：拡張STPAをサポート
• 文献：Tool assisted Hazard Analysis and Requirement 

Generation based on STPA
• 文献：An STPA Tool

• SAHRA： Enterprise Architect拡張
• http://sahra.ch/
• 後継ツール：ANSHIN

[Krauss2015] Tool qualification considerations for tools supporting STPA
[MIT] MIT Partnership for a Systems Approach to Safety (PSAS) web pages
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http://sahra.ch/


専用ツール以外のツールの活用
•専用ツール以外のツール(言語・記述法)の検討

•汎用ツールの利用
• ドローイング・ツール：
コントロールストラクチャー図の記述

• 表計算ツール：ハザード一覧表，UCA表他

•設計ツール(言語，記法)の流用
• 設計ツールとの連携は有効

• 本来の使い方とは異なる使い方ことも
• 詳細設計のみ⇒機能CSDを記述できない

• [Procter2014] An Architecturally-Integrated, Systems-
Based Hazard Analysis for Medical Applications
• STPAの結果付きAADLモデルから分析報告書を自動作成
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AADLの流用：AADLとは？

• Architecture Analysis and Design Language (AADL)
• アーキテクチャ分析設計用言語(テキスト形式，図式)

• コンポーネントベース

• 主たる記述対象：組込みシステム(HW/SW)

• コンポーネント：Abstract
• 3.5 Developing a Conceptual Model [Feiler2012]

• Error Model Annex (EMV2)
• AADLモデルにエラー情報を付加するための拡張

• Error type：類型化されたエラーの階層構造

• Error flows：コンポーネント間(内)のエラー伝搬

• Error behavior：エラー状態の遷移

• Properties：ハザードの情報等
17



AADLによるSTAMP/STPA要素の記述

コントローラー

アクチュエー
ター

センサー

被コントロール
プロセス

制御アルゴリズム
セットポイント

制御変数
測定変数

外乱

プロセス入力 プロセス出力

AADL Connection
AADL Process

AADL Device

AADL Abstract

Procter, S. and Hatcliff, J. An Architecturally-Integrated, Systems-Based Hazard 
Analysis for Medical Applications, Formal Methods and Models for Codesign
(MEMOCODE), 2014
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STAMP/STPA
(Step2-1タイプ)

Error Model Annex
(エラータイプ)

分析対象固有
エラー・タイプ

(拡張として定義)

与えられないと
ハザード

ServiceOmission, 
…

ServiceOmission等の拡張
エラー・タイプとして
定義

与えられると
ハザード

ServiceComission, … ServiceComission等の拡
張エラー・タイプとし
て定義

早すぎ、遅すぎ、
誤順序で
ハザード

EarlyDelivery, … EarlyDelivery等の
拡張エラー・タイプと
して定義

早すぎる停止、
長すぎる適用で
ハザード

EarlyServiceTermina
tion, …

EarlyServiceTermination
等の拡張エラー・タイ
プとして定義



XSTAMPP
• eXtensible STAMP Platform

•以下のプラグインを含む
• A-STPA：A-STPAのスタンドアロン版の後継

• A-CAST：CAST用

• XSTPA：トーマス博士の拡張STPA用

• STPASec：STPA for Security用

• STPAPriv：STPA for Privacy用

• STPA Verifier：モデル検査とSTPAの連携

• STPA Safety-based Test Cases Generator
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• [Abdulkhaleq] XSTAMPP 2.0: New Improvements to XSTAMPP Including CAST Accident Analysis and an Extended Approach to STPA
• http://www.xstampp.de/
• [Abdulkhaleq2015] A comprehensive safety engineering approach for software intensive systems based on STPA

http://www.xstampp.de/


Step0-2出力 CSD (XSTAMPP)
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CSDの構成要素を提供

プロセスモデル

Step0-2のCSD作成でCAを記述すると，
step1のControl Actionsに自動的に追記される

プロセスモデルの
構成要素を提供

サブコンポーネントのようなものは
記述できない



拡張Step1 (XSTAMPP)
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Context Table

プロセスモデル

条件＝(プロセス変数,プロセス値)の組

Refined Unsafe Control Actions

左の条件下で，ハザードへ至るか？



SafetyHAT

• A Transportation System Safety Hazard Analysis Tool

•データベース(Microsoft Access)と連携

•エクセル形式で分析結果を出力可能

•トランスポーテーションシステムに特化したタイプ
(step1)とcausal factorのヒント(step2)を提供

•コンポーネントタイプやガイドワードを
カスタマイズ可能

•図形式でCSDが記述できない(図とのリンク可能)
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• https://www.volpe.dot.gov/infrastructure-systems-and-technology/advanced-vehicle-technology/safetyhat-transportation-system
• [Hommes2014] The Volpe STPA Tool, 2014 STAMP Workshop

https://www.volpe.dot.gov/infrastructure-systems-and-technology/advanced-vehicle-technology/safetyhat-transportation-system


Step0-2：CSDの構築(SafetyHAT)

テキスト入力

新規コンポーネント

入力済コンポーネント
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入力済接続

接続元コンポーネント

接続終端コンポーネント

名称：
Step1で入力したコン
ポーネントから選択

型：
コントロールストラク
チャー構成要素から選択

コンポーネント入力

コンポーネント間接続入力

図形式ではなく，表形式で入力



Step1：UCAの抽出 (SafetyHAT)

入力済UCA

UCAに関係する
ハザード

UCAの詳細

一覧から選択

テキスト入力
または

一覧から選択

一覧から選択

コントローラーと
コントロールアクション

の選択

Step1タイプ 一覧から選択

ドメイン特化した
タイプが充実
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Step2：誘発要因の特定(SafetyHAT)

コントローラーと
非安全なコントロールアクション

一覧から選択

非安全なコントロールの原因

入力済
非安全なコントロールの原因

一覧から選択

テキスト入力

UCA⇒コンポーネント・接続⇒CF
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ドメイン特化した
causal factorが充実



まとめ
• STAMP/STPAの概説

• プロセス，出力形式，課題

• STAMP/STPA支援ツール紹介
• 専用ツール以外のツールの流用

• XSTAMPP，SafetyHAT

26

XSTAMPP SafetyHAT i-STAMP(仮)

Step0準備1：出力 リスト(関連付け有) リスト(関連付け有) リスト(関連付け有)

Step0準備2：CSD 図 リスト(図関連付け可) 図

Step1：出力 UCA表 UCA表 UCA表

Step2：出力 CF表 CF表 CF表

その他 トーマス博士の拡張
Step1に対応(XSTPA)
モデル検査連携
CAST,STPA-sec他対応

コンポーネントタイプ，
ガイドワードの追加定
義可能
データベース連携

Step2ガイドワード拡
張に対応
???


