 
チェックインシステム標準仕様書二重線を付した段落：本資料を利用する地方自治体向けの記載です
注記：自治体が要件を策定する際の参考情報は、二重線を付した段落に記載する
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[bookmark: _Toc229488431]システム概要
[bookmark: _Toc180797597][bookmark: _Toc194413336][bookmark: _Toc229488432]背景
日本全国で人口減少・高齢化・人手不足が進むなか、地域の基礎的サービスを維持するための「デジタルライフライン」の整備が求められている。また、災害は激甚化しており、能登半島地震では、指定避難所以外で避難生活を送る住民が多数発生し、行政が避難者全体を把握することが困難となった。結果として、生活支援・健康状態の把握・物資配布において大きな行政負荷が発生した。
災害発生後に新たなツールを導入しても普及が間に合わないため、平時から活用でき、有事にもそのまま使える「フェーズフリーな仕組み」を構築することが不可欠である。
こうした課題を踏まえ、住民の所在把握を確実に行えるチェックインシステムの整備が求められている。

[bookmark: _Toc229488433]システムの目的・効果
注記：本節では、本システムの目的・効果を整理するとともに、周辺システムとの連携により得られる付加的な効果の例を示す。
本節に記載するチェックインポイントおよび周辺システムに係る機能は、奥能登版チェックインシステムでの構築実績を踏まえた参考例であり、本システムの必須機能ではない。チェックインポイントに係る機能は、住民の利用促進等を目的とした任意機能であり、採用の要否および実現方式については、自治体が自団体の施策方針、既存システム、関連業務との整合を踏まえて判断することを想定している。
なお、本節本文に記載するポイント付与やインセンティブ設計に関する内容は、当該任意機能を具備する場合の例として記載しているものである。
また、本仕様書の各節に付した「注記」は、自治体がローカライズを行う際の参考情報であり、調達仕様書を作成する際には削除し、標準仕様書の本文を基礎として活用することを前提とする。
本システムの目的は、平時から住民の行動情報を適切に収集・蓄積し、有事（災害時）に、『誰が・いつ・どこにいたか』という点在情報を収集し、状況把握の網羅性を高めることができる基盤を整備する​ことである。特に、指定避難所以外の場所で生活する住民の把握は従来手法では困難であり、これが支援の遅れ、長期避難に伴う健康リスク（例：フレイル、生活習慣悪化）、見守り対象者の孤立などの課題につながっていた。
本システムは、住民のチェックイン行動を通じて次の情報を正確かつ継続的に取得・蓄積し、災害対応システムや広域被災者データベース等と連携することで、物資・医療・福祉の最適な配分判断を支援する。
· チェックインを行った住民の情報
· 施設単位でのチェックイン位置情報
· チェックイン日時のタイムスタンプ

さらに、本システムでは、平時から「有事に活用できる情報」を十分量蓄積することを最重要視している。そのため、住民のチェックイン行動そのものを継続的に促進する観点から、住民の利用促進に資する施策を組み合わせて実施することが考えられる。
住民の利用促進の一環として、チェックイン行動等に対するインセンティブ付与の仕組みを導入する。これにより、住民が日常的にチェックイン操作に慣れ、継続的にデータを蓄積することを通じて、災害時に有効活用できる情報の質と量を確保することが期待される。
インセンティブ付与の仕組みを導入する場合、チェックインポイント付与対象の想定は次の通りである。
· 住民のチェックイン行動
· チェックイン情報を補完するデータ（チェックイン類似情報）の登録

また、本システムと相互に補完的役割を担う周辺システムと連携することで、平時における健康増進活動の促進と生活行動把握の高度化、有事における行政の災害対応業務と住民の安否確認を実現する。
周辺システムおよびシステム連携で得られるメリットの想定は次の通りである。
· 健康増進サービス（ヘルスケアサービス）との連携
歩数や活動量などの活動実績を本システムに取り込み、チェックイン記録を補完する。また、活動実績連携に伴うポイント付与により、健康増進サービスと本システム双方の利用を促進する。
· 見守りシステムとの連携
チェックイン情報を見守りシステムへ連携し、家族・支援者が見守り対象者の状況を把握できる仕組みを提供する。平時・有事を問わず見守りの質を向上させる。

本システムが蓄積した情報と周辺システムが蓄積した情報を相互補完的に利用することにより、「誰一人取り残さない支援体制」「災害に強い持続可能な地域づくり」 を実現するシステムとして期待される。

[bookmark: _Toc229488434]システム構築における考え方
注記：本節では、チェックインシステムを構築する際のアーキテクチャ上の前提として、OSS版システムの実装範囲に含まれる機能および含まれない機能を示す。
本仕様書は、独立行政法人情報処理推進機構が公開する奥能登版デジタルライフラインのOSS版システムを基盤とするアーキテクチャを前提として記載している。奥能登版デジタルライフラインでは、チェックインシステムとして必須となる住民の本人確認、基本４情報の取得、アカウント認証機能について、導入済みの住民ID管理基盤等と連携することで実現している。また、チェックイン行動の利用促進を目的としたポイント付与機能については、民間サービス等を活用して実現している。このため、OSS版システムにおいては、これら外部システム固有の仕様に依存するロジックは含まれていない。
自治体がチェックインシステムの導入を検討する際に、本人確認・基本４情報取得・アカウント認証機能を必須機能として具備することを前提とし、その実現方法を既存システムとの連携、外部システムとの連携、チェックインシステムとあわせて構築する等を判断することを想定している。
また、ポイント付与機能については任意機能であり、採用の要否および実現方式は、自治体が自団体の施策方針や業務要件等を踏まえて判断することを想定している。
いずれの方式の場合でも、自団体の業務要件およびシステム要件に応じて、本仕様書の内容を適宜ローカライズする必要がある。
なお、本文はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムの構築は、独立行政法人情報処理推進機構（以下、「IPA」という。）がデジタルライフライン整備事業で公開した奥能登版デジタルライフラインのオープンソースソフトウェア（Open Source Software）（以下、「OSS版システム」という。）を基盤とするアーキテクチャを前提とする。
OSS版システムには、チェックイン処理、ポイント付与情報生成、データ連携、画面等、本システムを構成する主要なロジックが含まれる。
一方で、奥能登版デジタルライフライン特有の外部連携ロジック、住民ＩＤ管理基盤、ポイント管理サービス、その他外部連携サービスの固有仕様に依存するロジック、並びに奥能登版デジタルライフライン固有の設定は0SS版システムに含まれていない、もしくはマスキングされている。
このため、本システムの構築にあたっては、OSS版システムに対して本仕様書で定義する要件および仕様を反映し、自治体の運用環境に適合するようローカライズを行う必要があることに留意すること。
OSS版システムの機能構成および、自治体が自団体の業務要件や運用環境に応じてローカライズが必要な機能は「【別紙6】OSS版システム機能構成概要」を参照すること。また、OSS版システムの資材およびそれら資材に対するローカライズの要否はOSS版システムの付帯文書である「OSS版チェックインシステム資材一覧」を参照すること。
なお、OSS版システムおよび付帯文書は、GitHub上のOSS版システムのリポジトリを参照すること。
《https://github.com/ODS-IS-EDCS》

[bookmark: _Toc229488435]システムの概要
注記：本節で記載するシステム構成および概要は、奥能登版デジタルライフラインと同等のチェックインシステムを導入することを想定して記載している。
調達にあたっては、「1.4.システム化の範囲」に示す機能構成と併せて、自治体の災害対応業務の設計、整備済みの関連システム、本システムの運用環境等に応じて適宜ローカライズすること。また、OSS版システムを利用する際の留意事項は、「1.3. システム構築における考え方」の注記も参照すること。
なお、本文はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムは、平時、災害時を問わず継続して利用可能なフェーズフリーのチェックイン基盤として構築する。システム構築にあたっては、以下の基本方針で設計する。
自治体が想定する本システムおよび外部連携システムの構成を図1-1 システム構成図（案）に示す。
(1) チェックイン情報を安定的に収集・蓄積できる基盤の構築
平時から住民が利用する施設（公民館・民間店舗等）にチェックインスポットを設置し、災害時に必要となる位置情報・タイムスタンプ・基本４情報等を継続的に取得できる基盤を整備する。
また、住民の日常的な利用を促進するため、チェックインに対してポイントを付与し、住民が平時から本システムに触れる機会を増やすことを想定している。
(2) 外部サービス連携によるチェックイン情報の拡充
自治体の行政負担を抑えつつ住民情報を多面的に把握するため、ヘルスケア関連サービス等と連携し、住民の活動データや健康情報などチェックイン情報を補完する仕組みを構築する。
(3) 行政業務の効率化・広域災害対応への活用
収集したチェックイン情報を自治体の災害対応システムや広域被災者データベース・システム等と連携し、複数システムへの重複入力作業を防止するとともに、自治体職員による情報確認作業の負担を削減し、広域災害時における自治体間の情報共有を円滑化する。
これらの方針により、平時の見守りから災害時の支援判断に至るまで、地域全体で一体的かつ効果的なデジタルライフラインを形成する。
[image: ]
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図1‑1 システム構成図（案）

[bookmark: _Toc229488436][bookmark: _Toc180797599][bookmark: _Toc194413337]システムの利用環境
本システムは、住民と自治体職員の双方が利用することを前提としており、それぞれの利用場面と環境を踏まえてシステムの利用環境を定義する。
住民は、避難所や公民館、民間店舗などのチェックインスポットを訪れた際に、手元のスマートフォンを利用してチェックインを行うことを想定する。
自治体職員は、庁内ではPC等から、庁外ではタブレット等から本システムにアクセスし、避難所および避難所外の避難状況の把握、住民情報の参照、支援物資の割り振りなどの支援判断に、本システムに蓄積した情報を利用することを想定する。
これらの利用場面に対応するための推奨利用環境を以下に示す。

表1‑1 推奨利用環境
	No.
	利用者
	端末
	OS・ブラウザ
	ネットワーク

	1
	住民
	スマートフォン
	Android™：Chrome最新版
iOS：Safari最新版
	インターネット

	2
	職員
	PC、
タブレット
	Windows：Edge最新版
Android：Chrome最新版
	インターネット
（IPアドレス制御等の情報セキュリティ対策を実施すること）


＊Android は Google LLC の商標です。
[bookmark: _Toc229488437]システムの構成
注記：本節では、クラウド活用およびOSS版システム活用を前提としたシステム構成の基本的な考え方を示している。
奥能登版デジタルライフラインでは、パブリッククラウド上に構築しており、クラウドサービス事業者が提供する機能を利用している。自治体は、自団体が選択するクラウドサービスの環境に適合するようOSS版システムの設定・実装を調整する必要がある。自団体のクラウド利用方針や既存基盤との整合を踏まえ、既存クラウド基盤を活用するか、または新たにクラウドサービスを選択するかを判断した上で、OSS版システムの活用範囲および必要な改修内容を検討すること。
クラウド活用とOSS版システム活用の方針に基づき、以下にシステム構成の考え方を示す。
(1) IPAがデジタルライフライン整備事業で公開したOSS版システムを基盤とするアーキテクチャを前提とすること
(2) デジタル庁「政府情報システムにおけるクラウドサービスの適切な利用に係る基本方針」における「クラウド・バイ・デフォルト」の原則に基づき、効率性・セキュリティ・コスト等の観点からクラウド型システムを採用すること
(3) クラウドサービスの選択にあたり、デジタル庁「政府情報システムにおけるクラウドサービスの適切な利用に係る基本方針」における「3　具体方針（3.1クラウドサービスの選択）」を参照すること。ただし、必ずしも当該要件に限定せず、技術進化や環境変化を踏まえて、スマートかつセキュアなクラウドサービスを選択すること

[bookmark: _Toc229488438]操作環境とウェブアクセシビリティ
(1) 画面レイアウトは、PC/タブレット/スマートフォンを対象としたレスポンシブ対応とすること
(2) 高齢者や障がい者を含む誰もが利用しやすいUIとすること（ユニバーサルデザインの採用）
(3) 入力エラーや入力漏れ時の画面通知など、直感的に操作できること

[bookmark: _Toc229488439]個人情報の取り扱い
注記：本節では、本システムにおける個人情報の取り扱いに関する基本的な考え方を示す。
本システムで取り扱う個人情報の管理主体は自治体であり、本システムの利用規約等において個人情報の取り扱いを定め、住民から同意を得る必要がある。
利用規約では取り扱う個人情報の種類、利用目的（外部連携システムへのチェックイン情報の提供を含む）、利用範囲（一次利用・二次利用・三次利用）、同意取得、外部提供、同意撤回時の対応等に関する運用方法を明示する必要があり、自治体が本システムの業務運用、自団体の規程等に基づき定めるものとする。
(1) 本システムは住民（本システムの利用者）の個人情報を取り扱うことから、住民アカウントの登録時に個人情報取扱いに関する利用規約を提示し、同意を取得すること
(2) 利用規約の提示に当たり、住民の個人情報の利用は、一次利用（本システム提供のための直接利用、および外部連携システムへの連携）、二次利用（災害発生時の行政事務での利用等）、三次利用（個人を特定できないよう加工した情報の統計処理等）を考慮すること
(3) 本システムの設計および実装にあたっては、職員向け機能へのアクセス元やアクセス手段を適切に制限するとともに、Webアプリケーションファイアウォール（WAF）等による防御策を講じること

[bookmark: _Toc229488440]中立性の考え方
(1) 提供するクラウドサービス、ソフトウェア等は、特定ベンダーの技術に依存しない、オープンな技術仕様に基づくものとすること。
(2) 提供するハードウェア、ソフトウェア等は、全てオープンなインタフェースを利用して接続又はデータの入出力が可能であること。 
(3) チェックインシステムのデータは、原則としてＸＭＬ、CSV等の標準的な形式で出力できるものとすること。
(4) 特定の事業者や製品に依存することなく、他者に引き継ぐことが可能なシステム構成であること。

[bookmark: _Toc229488441]システム化の範囲
注記：本節では、チェックインシステムで実装する機能の範囲を示す。
本仕様書に記載しているシステム範囲および機能区分は、OSS版システムの実装内容を基礎として整理している。OSS版システムにロジックを含んでいない機能があるため、自治体は自団体の業務要件およびシステム要件に応じて本仕様書の内容を適宜ローカライズする必要がある。OSS版システムを利用する際の留意事項は、「1.3. システム構築における考え方」の注記も参照すること。
また、本仕様書を利用する自治体向けの参考として、奥能登版デジタルライフラインの機能構成を「図1-2 本システムの機能構成（案）」に示す。自団体の要件に応じてローカライズすること。
本システムは、住民および自治体職員が平時・有事を問わず必要な機能を利用できるよう、Webアプリケーション、Androidアプリケーション、および外部システム連携機能により構成する。本システムの機能区分については、以下のとおり。各区分の構成を図1-2 本システムの機能構成（案）に示す。
Webアプリケーション（住民・自治体職員向け機能）
住民アカウント管理、チェックイン機能、職員アカウント管理、施設・スポット管理、チェックイン情報の参照など、システム運用に必要な機能を実装する。
(1) Androidアプリケーション（避難所等の施設向け機能）
マイナンバーカードのICチップ拡張領域にチェックイン用のアプリケーションを搭載した住民を対象として、拡張アプリケーションを搭載（以下、「AP搭載」という。）したマイナンバーカードの読取方式によるチェックイン機能と、避難所等の施設に紐づくチェックイン情報の参照機能を実装する。災害時の通信障害を想定し、チェックイン機能はスタンドアロン環境でも利用可能とし、通信環境の復旧後に本システムへチェックイン情報を登録できるものとする。
(2) 外部システム連携機能
本システムと外部連携システム間でチェックイン情報を授受するAPIを実装する。なお、避難所運営システムへのチェックイン情報連携は本システム側からCSV出力・連携する。いずれも、外部連携システム側の改修は本システムの範囲に含まない。
また、OSS版システムは外部連携固有仕様に依存するロジックや自治体固有の設定が含まれていない、もしくはマスキングされているため、事業者は外部連携要件の実装にあたり、OSS版システムの改修範囲を調査し、適切に設計・構築するものとする。
[image: ]
図1‑2 本システムの機能構成（案）

[bookmark: _Toc229488442]住民ＩＤ管理基盤との連携
注記：本節では、住民情報の管理および自治体システム間での住民情報の授受について示す。
住民情報を管理・提供する基盤は自治体によって整備状況が異なるため、本仕様書では特定の住民情報連携基盤を前提としない。本仕様書に記載する住民ＩＤ管理基盤との連携要件は、本人確認、基本４情報の取得、アカウント認証であり、それぞれ別要件として整理している。
自治体は、自団体の住民ＩＤ管理基盤の導入有無、具備している機能等に応じて、導入済みシステムとの連携、外部システムとの連携、本システムの機能として新規開発等の方針を検討し、本仕様書の内容を適宜ローカライズする必要がある。
なお、本仕様書はそれぞれの要件を一つのシステムで満たす構成とすることを妨げるものではない。
広域災害時に住民の所在や支援ニーズ等を正確に把握するためには、住民の避難情報の正確性と、住民情報の一貫性を維持することが不可欠である。本システムには住民情報の入力機能を内包せず、住民ＩＤに紐づく住民情報を管理・提供する既存基盤から住民情報を取得することで、チェックイン時点の住民情報の正確性を確保する。
本システムは、以下の要件を満たす住民ＩＤ管理基盤と連携することで、関連システム間で住民情報を確実に同定し、災害対応の迅速化と支援判断の高度化を図る。
(1) 住民アカウント登録時の本人確認（同定）
住民アカウント作成時にマイナンバーカードを用いた本人確認を行う。本人確認のために活用可能な外部連携システムとしては、地方公共団体情報システム機構（以下、「J-LIS」という。）が提供する公的個人認証サービスや、庁内の住民情報連携基盤等を想定している。
(2) チェックイン時のアカウント認証
チェックインが住民本人の行為であることを確認するため、チェックイン時にアカウント認証を行う。アカウント認証のために活用可能な外部連携システムとして、既存の住民向け認証基盤、民間の認証サービス、ソーシャルログイン等を想定している。
なお、チェックイン情報と住民ＩＤを正しく紐付けるために、アカウント認証は毎回のチェックイン時に実施するものとする。
(3) 住民情報の登録・更新
住民アカウント登録時、ログイン時およびチェックイン時に住民ＩＤに紐づく最新の住民情報（基本４情報）を取得し、関連システム間で統一された住民情報をチェックイン情報に含めて蓄積する。住民情報を取得するために活用可能な外部連携システムとして、既存の住民情報連携基盤、マイナンバーカードの券面事項入力補助アプリケーション等を想定している。

これらの仕組みを活用することで、住民情報を常に正確かつ統一された形式で取り扱うことが可能となり、支援判断の迅速化、自治体間の連携強化、平時・有事を通じた運用負荷の軽減等の効果を実現する。

[bookmark: _Toc229488443]ポイント付与
注記：本節では、チェックイン行動の利用促進を目的としたチェックインポイントの付与および利用に関する考え方を示す。
チェックインポイントに係る機能は、本システムの必須機能ではなく任意機能であり、採用の要否は自治体が自団体の施策方針、業務要件等を踏まえて判断することを想定している。
奥能登版チェックインシステムでは、チェックインシステム側でポイント付与に係る情報を生成し、住民によるポイントの利用については民間のポイント管理サービスと連携して実現する構成としている。
本節本文に記載する内容は、こうした構成を含む実現例をもとに整理したものであり、特定のサービスや実装方式の採用を必須とするものではない。
また、インセンティブ設計にあたっては、地域通貨等、自団体における地域振興施策等との相乗効果の観点で検討することを推奨する。
住民のチェックインポイントは、ポイント管理機能を提供する外部サービス等により管理することを想定している。本システムでは、チェックイン実績に基づくポイント付与情報の生成、ポイント管理サービスへのポイント付与情報の連携、ポイント付与情報の生成・連携履歴を管理する。
ポイント付与の流れの想定は下記の通り。
(1) 住民がチェックインスポットでチェックインを行う。または、外部連携システムからチェックイン情報登録APIを利用してチェックイン情報を登録する。
(2) 本システムは、チェックイン処理（住民情報、位置情報、付与対象となるポイント情報等の登録）が完了した後、ポイント管理サービスのポイント付与APIを呼び出し、ポイント付与リクエストを連携する。
(3) ポイント管理サービスはポイント付与リクエストに基づき、住民へのポイント付与処理を行い、登録・管理する。
(4) ポイント管理サービスへのAPIリクエスト時にエラーが発生した場合、チェックインシステム内のデータベースに未連携ポイントのデータとして登録し、定期実行される処理等により、ポイント管理サービスにポイント付与リクエストを行う。

[bookmark: _Toc229488444]チェックインシステム業務要件
[bookmark: _Toc229488445]ユースケース
注記：本節では、OSS版システムにおける住民観点、職員観点のユースケースを整理して示す。
本節に記載するユースケースは、奥能登版チェックインシステムの要件定義を踏まえた参考例である。自治体は、自団体における業務要件に応じて、チェックインシステムの導入により実現するユースケースを検討し、ローカライズする必要がある。
また、本節で示すユースケースの詳細は、外部連携業務要件のユースケースとあわせて「【別紙4】ユースケース」に記載している。
なお、本節および別紙はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムにおける主なユースケースを、住民による利用、自治体職員による利用に大別して概要を示す。詳細なユースケースは、「【別紙4】ユースケース」に示す。

[bookmark: _Toc229488446]住民による利用のユースケース
住民のユースケースは、本システムのアカウントを作成、当該アカウントを利用してチェックインを行い、その結果を確認・活用する一連の流れを対象とする。ユースケースの概要は次のとおり。
(1) 住民アカウント登録
住民が本システムを利用するためのアカウントを新規登録する。住民ＩＤ管理基盤等と連携して本人確認（同定）を行い、氏名、住所、性別、生年月日等の住民情報を取得し、本システム上の住民アカウント情報として管理する。
(2) 住民アカウント情報の確認
住民が自らのアカウント情報（基本４情報）を住民アカウント情報表示画面で確認する。基本４情報は、住民がチェックインシステムにログインする時、及びチェックインする時に住民ＩＤ管理基盤から取得しアカウント情報を更新する。
(3) チェックイン履歴と保有ポイントの確認
住民が自身のチェックイン履歴（日時、施設・スポット、イベント等）および、チェックインに伴い付与されたポイントの残高を確認する。
(4) チェックイン（QRコード読取）
住民が施設・スポットに設置されたQRコードを自身のスマートフォンで読み取り、チェックインを行う。チェックイン時に住民ＩＤ管理基盤と連携してアカウント認証および住民情報の取得を行い、当該チェックイン情報を記録する。
加えて、当該住民にチェックインポイントを付与する。
(5) マイナンバーカードへのAP搭載
J-LISが提供するマイナンバーカードアプリケーション搭載システムを利用し、住民本人のマイナンバーカードのICチップ拡張領域に、チェックインに使用するアプリケーションを搭載する。
(6) チェックイン（マイナンバーカード）
住民が避難所等に設置されたタブレット端末でマイナンバーカードに搭載したアプリケーションを読み取り、チェックインを行う。チェックイン情報はタブレット端末にセットアップしたチェックインアプリに記録した上で、チェックインシステムにも当該チェックイン情報を記録する。
加えて、当該住民にチェックインポイントを付与する。
(7) チェックインポイントの活用
住民自身が、複数種のクーポンや電子マネー等の中から交換先を選択し、チェックインポイントを交換・利用できること。

[bookmark: _Toc229488447]自治体職員による利用のユースケース
職員のユースケースは、住民・施設・チェックイン情報の管理を行う一連の流れを対象とする。ユースケースの概要は以下の通り。
(1) 職員アカウント登録・編集
自治体職員が本システムを利用するためのアカウントを登録し、所属や役割に応じた権限を付与・変更する。異動・退職時には不要なアカウント・権限を適切に削除する。
(2) 施設マスタ登録
チェックイン対象とする施設やスポットの情報を登録・更新する。
(3) イベントマスタ登録
チェックイン対象とする施設で実施するイベント情報（イベント名、付与ポイント数等）を登録・更新する。
(4) チェックイン用QRコード生成
指定した施設・イベントのチェックイン用QRコードを生成し、画像ファイルとしてダウンロードする。
(5) 住民アカウント情報の検索とCSV出力
災害対応業務や問い合わせ等に対応するため、住民のアカウント情報を検索し、検索結果をCSVファイルで出力する。
(6) チェックイン情報の検索とCSV出力
災害対応業務や問い合わせ等に対応するため、チェックイン情報を検索し、検索結果をCSVファイルで出力する。

[bookmark: _Toc229488448]機能要件
注記：本節では、チェックインシステムに具備すべき機能要件を示す。
奥能登版デジタルライフラインでは、住民の本人確認・基本４情報取得・アカウント認証に係る機能、ポイント利用に係る機能を、導入済みシステム及び民間のポイント管理サービスを利用して実現している。このため、OSS版システムにおいても、当該機能のロジックを含んでいない。
自治体がチェックインシステムの導入を検討する際には、導入済みシステムや外部システムと連携する方式、チェックインシステムとあわせて構築する方式が考えられる。
いずれの方式の場合でも、自団体の業務要件およびシステム要件に応じて本仕様書の内容を適宜ローカライズする必要がある。
なお、本節および別紙はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムにおける主要機能について、住民向け機能、職員向け機能、外部連携機能に大別して概要を示す。本節に記載する機能は、「2.1. ユースケース」で示すユースケース内で利用する機能である。
機能要件の詳細は「【別紙1】機能要件」に示す。
[bookmark: _Toc229488449]住民向け機能要件
本システムは、住民が平時・災害時を問わずチェックインできる仕組みを提供するために、以下の主要機能を備える。
(1) 住民アカウント管理機能
住民が本システムを利用するためのアカウントを登録・更新する機能である。アカウント登録時に、公的個人認証（マイナンバーカード）等を通じて本人確認を行い、マイナンバーカード、庁内データ連携基盤等から住民情報を取得する。
(2) チェックイン機能（QR / マイナンバーカード）
住民が施設・スポットに設置されたQRコードを読み取る、またはAndroid アプリを用いてマイナンバーカード（拡張アプリケーション）を読み取ることでチェックインを行う機能である。チェックイン時にアカウント登録時と同様に住民情報を取得することで、正確なチェックイン記録を蓄積する。
また、アカウント未登録の住民は、チェックイン時にアカウント登録を同時に行う。

[bookmark: _Toc229488450]職員向け機能要件
本システムは、自治体職員が平時・有事において住民・施設・チェックイン情報の管理および外部連携システム連携を円滑に実施できるよう、以下の主要機能を備える。
(1) 職員アカウント管理機能
自治体職員が本システムにアクセスするためのアカウントを登録・更新し、業務内容に応じた利用権限を設定する機能である。
異動・退職等のイベントに応じて権限を適切に更新し、不要な権限を削除することで、不正アクセスを防止する。
(2) 施設・イベント管理機能
チェックインスポットとなる施設情報、および施設と紐づくイベント情報を登録・更新し、管理する機能である。
各イベントに対してチェックイン用のQRコードを発行し、平時・有事の目的に応じてチェックイン情報を蓄積する。臨時拠点（仮設拠点等）にも対応可能なデータ構造とし、施設とイベントの関係は1対1に限定しない。
(3) 住民アカウント管理機能
住民のアカウント情報を検索して照会、検索結果をCSV出力する機能である。
住民情報（基本４情報）は住民ＩＤ連携基盤から取得して本システムに登録することで、災害対応システム等の外部連携システムとの整合性を維持する。
(4) チェックイン情報検索機能
災害対応業務、問い合わせ対応等のため、チェックイン情報を検索して照会、検索結果をCSV出力する機能である。

[bookmark: _Toc229488451]外部連携機能
(1) チェックイン情報提供機能（API）
外部連携システムからのリクエストに応じて、指定された条件に合致するチェックイン情報を提供する。
(2) チェックイン情報登録機能（API）
外部連携システムから受け取ったチェックイン類似情報を本システムのデータベースにチェックイン情報として登録する。
(3) チェックイン情報提供機能（CSV）
外部連携システムに対して、チェックイン情報をCSV形式で提供する。

[bookmark: _Toc229488452]非機能要件
注記：本節では、本システムが満たすべき非機能要件の項目と概要を示す。
自治体が本仕様書を用いて調達を行う際は、自団体が求める性能・可用性・セキュリティ等の要件に応じて本仕様書の内容を適宜ローカライズする必要がある。
また、OSS版システムは、平時から活用でき、有事にもそのまま使えるフェーズフリーな仕組みを構築するため、平時・有事で共通する非機能要件を採用している。自治体は、平時・有事における業務要件およびシステム要件を検討の上、本仕様書の内容を適宜ローカライズする必要がある。
本システムは、安定稼働、操作性の確保、災害時の継続運用、安全性の確保等を実現するため、以下の非機能要件を満たすものとする。
非機能要件の指標・基準・目標値等の詳細は「【別紙2】非機能要件」に示す。

(1) ユーザビリティ・アクセシビリティ
住民および職員が本システムを円滑に利用できるよう、画面の視認性、操作性、入力支援、エラー防止、アクセシビリティ等を確保する。
(2) 可用性
平時・災害時におけるシステムの継続稼働を確保するため、稼働率、復旧目標、縮退運転等に関する要件を満たす。
(3) 性能・拡張性
住民や職員からのアクセス、外部連携システムとの通信等が安定して処理できるよう、応答性能、処理能力、拡張性等に関する要件を満たす。
(4) 規模
住民数、チェックイン回数、データ量、端末数等、想定される利用規模に対応できるシステム構成とする。
(5) 完全性
住民情報やチェックイン情報が誤操作、障害、災害、不正アクセス等により破壊・改ざんされないよう、復旧、バックアップ、アクセス制御等の要件を満たす。

[bookmark: _Toc229488453]データモデル
注記：本節では、OSS版システムの運用に必要なデータモデルを示す。
OSS版システムのデータモデルは、奥能登版チェックインシステムを基礎とし、特定の外部システム等に依存せず動作するよう汎用化している。
自治体は、自団体の業務要件、システム要件、外部システムとの連携要件等に応じて、本仕様書の内容を適宜ローカライズする必要がある。
なお、本節および別紙はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムで管理する情報は、住民・施設・イベント・チェックイン・ポイント連携等の主要データを中心に構成される。本節では、システム全体のデータ構造を把握するための概念レベルのデータモデルを示す。
具体的なデータ項目、属性の定義、外部連携に必要な追加項目等の詳細は、「【別紙3】データモデル」に基づき、設計工程において自治体と事業者で協議の上、確定するものとする。

[bookmark: _Toc229488454]連携方式
住民のチェックイン情報の収集・活用にあたり、本稼働後も地域特性や社会情勢の変化、災害対応方針の改訂等によりシステム要件の見直しが生じることがある。これらの状況に柔軟に対応するため、本システムの各機能をモジュール化し、モジュール間は本システム内のAPIを用いてデータを流通させること。

[bookmark: _Toc229488455]システム動作フロー
注記：本節では、2.1「ユースケース」および 2.2「機能要件」で示した内容を補完するために、チェックインシステムと外部連携システムの動作を俯瞰的に示す。
自治体は、自団体の業務プロセスや住民ＩＤ連携基盤・外部連携システムの整備状況に応じて、システム動作フローをローカライズする必要がある。
なお、本節の別紙においてはポイント付与機能を「任意」と記載しており、ポイント付与機能の採用を必須とするものではない。
本システムは、住民ＩＤ管理基盤および外部連携システムと連携し、住民向け機能、職員向け機能、外部連携機能を組み合わせて動作する。ユースケースおよび機能要件を補完する目的で、「【別紙5】 システム動作フロー」に主要な利用場面におけるシステム動作フローを示す。
なお、システム動作フローの詳細は、「【別紙5】 システム動作フロー」に基づき、設計工程において自治体と事業者で協議の上、確定するものとする。
[bookmark: _Toc229488456]外部連携業務要件
[bookmark: _Toc229488457]外部連携システム
注記：本節では、本システムを導入する際に必要とする機能毎に連携先システムの例を示す。
本システムと連携する外部連携システムは、自治体のシステム整備状況、民間事業者との連携等により異なることが想定される。自治体は、自団体における業務要件に応じて、チェックインシステムの導入により実現するユースケースおよび連携先システム、提供元（本節ではダミー表記”XX”としている）、システム概要、連携目的を検討し、ローカライズする必要がある。
なお、複数の要件を単一の外部連携システムで満たす構成とすること、本システムの機能として新規開発することを妨げるものではない。
また、本節はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本システムとの連携を想定する外部連携システムを以下に示す。
表3-1 本システムと連携を想定する外部連携システム
	No.
	連携先システム
	提供元
	システム概要
	連携目的

	1
	公的個人認証サービス
	J-LIS
	マイナンバーカードの電子証明書を用いて、利用者本人の実在性を確認するサービス
	■入力
住民アカウントを登録時に、確実な本人確認を行うため

	2
	アカウント認証サービス
	XX
	住民向けサービスからのリクエストに応じてアカウント認証を実施し、その結果を返却する仕組み
	■入力
住民がログイン・チェックインを実行する際に、アカウント認証を行うため

	3
	住民情報等連携システム
	XX
	住民の基本４情報（氏名、住所、性別、生年月日）などを庁内システム間で共有するための基盤
	■入力
チェックイン情報として、チェックイン時点の住民情報（基本４情報）を正確に蓄積するため。

	4
	ポイント管理システム
	XX
	チェックインによるポイント付与、蓄積、ポイント交換（複数種類のポイントへの交換）を管理するサービス
	■入力
住民のマイページに、保有ポイント数を表示するため
■出力
住民に対し、チェックイン実績に応じたポイントを付与するため

	5
	広域被災者データベース・システム
	XX
	被災者支援業務を迅速・確実に実施するため、住民情報・避難所情報を自治体間で連携・管理するシステム
	■出力
本システムで収集した住民の所在エリア情報等を提供し、被災者支援・物資支援・安否確認等の判断に活用するため

	6
	見守りサービス
	XX
	見守り対象者の施設への入退館等を捉えて、家族や支援者へ通知するサービス
	■出力
チェックイン情報を連携し、見守り対象者の状況を家族や支援者に通知するため

	7
	健康増進サービス
（ヘルスケアサービス）
	XX
	歩数や活動量などの活動データを取得し、健康増進に向けたインセンティブを付与するサービス
	■入力
活動データをチェックイン類似情報として登録し、広域被災者データベースへの連携、見守り通知等を行うため

	８
	避難所運営システム
	XX
	指定避難所への入居状況・物資在庫等をデータで一元管理し、運営を効率化するサービス
	■出力
チェックイン情報を連携し、避難所運営システム側の入居情報に反映するため


※「入力」は本システムへの入力目的、「出力」は本システムからの出力目的を示す。

[bookmark: _Toc229488458]ユースケース
注記：本節では、OSS版システムにおける外部連携観点のユースケースを整理して示す。
本節に記載するユースケースは、奥能登版チェックインシステムの要件定義を踏まえた参考例である。自治体は、自団体における業務要件に応じて、チェックインシステムの導入により実現するユースケースを検討し、ローカライズする必要がある。
なお、本節で示すユースケースの詳細は、チェックインシステム業務要件のユースケースとあわせて「【別紙4】ユースケース」に記載している。
本システムにおける外部連携システムとの連携場面（ユースケース）の概要を示す。詳細なユースケースは、「【別紙4】ユースケース」に示す。

[bookmark: _Toc229488459]外部連携システムとの連携のユースケース
注記：本節では、外部連携システムとの連携のユースケースおよび連携データを示す。
本節に記載する連携データの要件（連携データ項目、データ項目の説明）は奥能登版チェックインシステムの実装を汎用化したものであるため、自治体により連携データ項目の種類、用途が異なる場合も考えられる。
自治体は、本仕様を参考とし、自団体の業務要件、システム要件、外部システムとの連携要件等に応じて、本仕様書の内容を適宜ローカライズする必要がある。
なお、本節はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
外部連携のユースケースは、本システムが提供するAPI及びCSV出力連携機能を通じて外部連携システムとチェックイン情報を授受する一連の流れを対象とする。ユースケースの概要は以下の通り。
(1) チェックイン情報の提供
本システムに蓄積されたチェックイン情報を、広域被災者データベースや見守りシステム等の外部連携システムに提供するユースケースである。
本ユースケースで本システムが提供する情報は、住民ＩＤ、チェックイン情報、住民情報（基本４情報）等である。




表3‑2 広域被災者データベースへの連携データ（案）
	No.
	連携データ項目
	データ項目の説明
	備考

	1
	履歴No
	チェックイン履歴を一意に特定するID
	

	2
	国コード
	固定値を想定　例：“JPN”
	外部連携システムごとに住民IDの採番体系が異なる場合を考慮し、住民の特定は国コード、自治体コードおよびユーザーIDの組み合わせにより行うものとする

	3
	自治体コード
	固定値を想定
	

	4
	ユーザーID
	住民を一意に特定する外部連携用のID
	

	5
	施設住所
	チェックインした施設の住所
	

	6
	施設名称
	チェックインした施設の名称
	

	7
	イベント名称
	チェックインしたイベントの名称
	

	8
	チェックイン日付
	チェックインした日時
	

	9
	チェックインしたデバイス
	０：スマートフォン、
１：マイナンバーカード、
２：健康増進サービス
	



表3‑3 見守りサービスへの連携データ（案）
	No.
	連携データ項目
	データ項目の説明
	備考

	1
	履歴No
	チェックイン履歴を一意に特定するID
	

	2
	国コード
	固定値を想定　例：“JPN”
	外部連携システムごとに住民IDの採番体系が異なる場合を考慮し、住民の特定は国コード、自治体コードおよびユーザーIDの組み合わせにより行うものとする

	3
	自治体コード
	固定値を想定
	

	4
	ユーザーID
	住民を一意に特定する外部連携用のID
	

	5
	施設住所
	チェックインした施設の住所
	

	6
	施設名称
	チェックインした施設の名称
	

	7
	イベント名称
	チェックインしたイベントの名称
	

	8
	チェックイン日付
	チェックインした日時
	

	9
	チェックインしたデバイス
	０：スマートフォン、
１：マイナンバーカード、
２：健康増進サービス
	


表3‑４ 避難所運営システムへの連携データ（案）
	No.
	連携データ項目
	データ項目の説明
	備考

	1
	姓
	チェックインした住民の姓
	

	2
	名
	チェックインした住民の名
	


	3
	姓（カナ）
	チェックインした住民の姓（カナ）
	

	4
	名（カナ）
	チェックインした住民の名（カナ）
	

	5
	性別
	チェックインした住民の性別
	

	6
	生年月日
	チェックインした住民の生年月日
	

	7
	住所
	チェックインした住民の住所
	

	8
	避難所ＩＤ
	避難所運営システムで管理している避難所のＩＤ
	

	9
	チェックインＩＤ
	チェックインシステムで管理している住民のＩＤ
	

	10
	チェックイン日付
	チェックインした日時
	



(2) チェックイン情報の登録
外部連携システムが提供するチェックイン類似情報（健康増進サービスが提供する活動実績データ等）を、本システムに連携し、チェックイン情報として登録するユースケースである。
本ユースケースで本システムが受け取る情報は、住民ＩＤ、チェックイン情報、ポイント付与情報等である。

表3-5 健康増進サービスからの連携データ（案）
	No.
	連携データ項目
	データ項目の説明
	備考

	1
	国コード
	固定値を想定　例：“JPN”
	外部連携システムごとに住民IDの採番体系が異なる場合を考慮し、住民の特定は国コード、自治体コードおよびユーザーIDの組み合わせにより行うものとする。

	2
	自治体コード
	固定値を想定
	

	3
	ユーザーID
	住民を一意に特定する外部連携用のID
	

	4
	施設住所
	“”（空文字）固定
	

	5
	施設名称
	“健康増進サービス”固定
	

	6
	イベント名称
	“健康増進サービス(前日分)”固定
	

	7
	歩数達成日付
	活動実績の対象日付
	

	8
	チェックインしたデバイス
	“2”固定（健康増進サービス）
	

	9
	付与ポイント
	活動実績に応じて付与するポイント数
	

	10
	付与理由
	ポイント付与の事由
	





[bookmark: _Toc229488460]連携方式
注記：本節では、OSS版システムで実装している外部連携システムとの連携用APIについて考え方を示す。
OSS版システムと外部連携システムとの連携用APIは、OSS版システムに実装した連携用APIを利用するパターンと、外部連携システムが提供する連携用APIを利用するパターンが考えられる。
奥能登版チェックインシステムでは、連携先システムの提供機能および改修可否を調整の結果、連携先システム毎に、どちらの連携用APIを利用するかを選択した。
OSS版システムの外部連携システムとの連携用APIは、奥能登版チェックインシステムの連携用APIをベースとし、特定の外部システム等に依存しないよう汎用化している。また、外部連携先システムの連携用APIを利用しているロジックは、外部連携システム側の仕様に関するロジックをマスキングしている。
自治体は、自団体の業務要件、システム要件、外部システムとの連携要件等に応じて、本仕様書の内容を適宜ローカライズする必要がある。
本システムが外部連携システムとの間で情報授受を行う際に実装する外部サービス連携用APIを以下に示す。各APIの詳細仕様（パラメータ、レスポンス形式、エラーコード等）は、設計工程において別途定義するものとする。

表3‑5 外部サービス連携用API
	No.
	API名称
	API概要

	1
	アクセストークン取得API
	外部連携システムからのリクエストに応じ、アクセストークンを発行する

	2
	チェックイン情報登録API
	外部連携システムからチェックイン類似情報を受け取り、本システムに登録する

	3
	チェックイン情報提供API
	外部連携システムからの要求に応じ、住民のチェックイン情報を提供する



[bookmark: _Toc229488461]導入スケジュール
注記：本節では、導入スケジュールに関する考え方を示す。
奥能登版デジタルライフラインにおけるチェックインシステムの開発は、要件定義からリリースまでを約6か月で実施した。
本仕様書を活用する自治体は、OSS版システムを活用することによる開発期間の短縮効果と、自治体固有の要件（外部連携システムとの連携、個別業務要件の実装等）に要する期間を踏まえ、導入スケジュール案を検討する必要がある。
特に、外部連携システムとの調整・試験に要する期間は自治体ごとに大きく異なり得るため、その振れ幅を見込んだうえで調達仕様書に導入スケジュール案を示すことが望ましい。

[bookmark: _Toc194413366][bookmark: _Toc229488462]サービス開始日（システム本番稼働日）
令和●●年●●月●●日

[bookmark: _Toc229488463]スケジュール
注記：本節では、本システムの導入にかかる想定スケジュールを示す。
図 4-1 想定スケジュールは、奥能登版デジタルライフラインにおけるチェックインシステムの開発スケジュールをもととしたスケジュールのサンプルである。
自治体は、自団体の業務要件およびシステム要件に応じてスケジュールを検討し、適宜ローカライズする必要がある。
提案範囲に掲げる全ての作業項目について、作業開始からサービス開始日までのシステム構築工程及び運用・保守工程におけるスケジュールを、作業工程等が分かるよう詳細に示すこと。また、外部システムとの接続にかかる機能の要件定義、設計、構築、テストは、自治体の仲介の下、事業者が主体となって調整すること。
自治体が想定するスケジュールは、図 4-1 想定スケジュールに示す。なお、具体的なスケジュールは当該業務の契約締結時までに自治体と事業者による協議の上決定すること。
[image: ]
図 4-1 想定スケジュール

[bookmark: _Toc229488464]作業工程、役割分担
スケジュールで示した作業工程について、その内容と役割分担等を提案書に記載すること。

[bookmark: _Toc229488465]テスト・プロジェクト計画
[bookmark: _Toc229488466]テスト計画
注記：本節では、本システムにおけるテスト計画の考え方を示す。
OSS版システムは奥能登版デジタルライフラインとしての実証事業において単体・結合・総合テストを実施済みであるが、自治体ごとにシステム稼働環境や外部連携構成が異なることから、機能要件・非機能要件を問わずテストを実施することを推奨する。
また、自治体の事業特性（実証事業によるスモールスタート等）や導入スケジュールによっては、OSS版システムから改変しない一部機能についてテストの範囲を絞ることも考えられるが、その場合でもテスト対象外とするロジックを明確化し、自治体・事業者間で合意したうえで試験計画を策定することが重要である。
[bookmark: _Toc194413360]
[bookmark: _Toc229488467]OSS版システム利用にかかるテストの取扱い
OSS版システムを改変せずロジックを流用する機能については、当該機能のテスト実施要否を自治体・事業者にて協議の上、自治体が承認した場合、当該機能に係るテストを省略できるものとする。ただし、外部連携システムとの連携機能、事業者がカスタマイズを実施した機能、当初セットアップの内容によって機能の動作が変化する機能は、必ずテストを行うこと。

[bookmark: _Toc194413361][bookmark: _Toc229488468]テスト計画書等の作成
結合テスト及び総合テストについて以下の文書を作成し、自治体の承認を得ること。なお、作成する文書の構成および記載事項は本システムの品質確保に必要な内容を含むものとし、住民の個人情報を取り扱うシステムであることを踏まえ、機能要件・非機能要件に対する十分な試験項目を準備すること。本工程における作成物を以下に示す。






表5‑1 テスト工程における作成物
	No.
	作成物
	記載事項
	運用

	1
	テスト計画書
	テスト対象範囲、テスト除外範囲、前提条件（テスト環境、テストデータ、権限等）、スケジュール等
	テスト実施前に作成し、自治体の承認を得ること。

	2
	テスト仕様書
	テスト観点、テストシナリオ、実施手順、合否判定基準等
	テスト実施前に作成し、自治体の承認を得ること

	3
	テスト仕様書
（テスト結果記入）
	テスト結果（エビデンスを含む）
テスト結果が想定結果と異なった場合、再テスト結果
	テスト実施後に作成し、自治体の承認を得ること

	4
	テスト結果報告書
	テスト実施内容、テスト結果、品質評価結果、障害対応、次工程への申し送り事項等
	テスト実施後に作成し、自治体の承認を得ること



[bookmark: _Toc194413363][bookmark: _Toc229488469]事業者が実施するテスト
(1) 事業者はテストを行うための検証環境を用意し、テスト作業の管理を実施するとともに、その結果と品質に責任を負うこと。
(2) 事業者はテストの実施に必要な発注担当者や関連する他システムに係る業者等との作業調整を行うこと。
(3) テストスケジュールは、発注担当者への作業負荷を抑えるよう工夫すること。
(4) テストにおいて、導入スケジュールに大きな影響を及ぼす可能性のある問題を把握した場合は、速やかに発注担当者に報告すること。
(5) テスト時に使用したデータ、テスト用認証情報は本番稼働前には完全に削除し、自治体に報告すること。
(6) テストデータは、自治体・事業者にて協議の上、必要な用意・管理を行うこと。
(7) テストに特別な環境が必要な場合は、事業者の負担と責任において準備すること。
(8) テストに必要な利用端末や利用環境、ブラウザのバージョン等については、自治体・事業者にて協議の上、事業者の責任において用意・設定を実施すること。

[bookmark: _Toc194413364][bookmark: _Toc229488470]自治体が主体となって実施するテスト
(1) 事業者が行う具体的な手順及び結果を記入するためのテスト実施手順書案を作成し、自治体職員への説明を行うこと。
(2) テストの実施に当たり、自治体職員の求めに応じてサポートすること。
(3) 可能な限り本番環境と同等のテスト実施環境を準備すること。
(4) テストで必要となるテストデータについて、自治体・事業者にて協議の上、必要な用意・管理を行うこと。
(5) テストで確認された不具合・障害の解析を行い、対応方針を提示し自治体の承認を得ること。

[bookmark: _Toc229488471]プロジェクト計画
[bookmark: _Toc229488472]プロジェクト管理
本事業の円滑な遂行のため、事業者は本仕様書およびPMBOKに基づき、プロジェクト管理方針、体制、各種管理プロセスを定義したプロジェクト計画書を策定すること。
本業務における主要管理項目、および要員スキル要件を以下に示す。
表5‑2 プロジェクト管理項目
	No.
	管理項目
	管理内容

	1
	進捗管理
	プロジェクト計画書で定義したスケジュールに基づき進捗を管理すること
遅延兆候が認められる場合は、原因分析・是正策を速やかに立案すること
クリティカルパスと主要マイルストーンを明確化し、定期的に報告すること

	2
	品質管理
	プロジェクト計画書に定義した品質基準に基づき、成果物レビュー・試験・受入基準を管理すること
品質上の問題が判明した場合は、原因・影響・是正策を明確にし、対応すること

	3
	課題管理
	本業務で発生した課題を一元管理し、対応状況を自治体へ報告すること
リスクや障害が顕在化した場合は、課題として即時管理対象とすること

	4
	リスク管理
	プロジェクト計画策定時にリスクを洗い出し、対応方針を定義すること
新たなリスク発生時は影響範囲を調査し自治体へ報告、必要に応じ対応策を実施すること
重大リスクについて、対応が完了するまで定例会議で進捗を報告すること

	5
	変更管理
	仕様確定後に仕様変更が生じた場合、影響範囲・工数を整理し、自治体と対応方針を協議すること

	6
	セキュリティ管理
	・個人情報を含むシステムであるため、自治体のセキュリティポリシーに沿った運用を行うこと
問題発生時は原因・影響・対応策を整理し、是正計画を立案、自治体の承認を得て実施すること
事業者は ISO/IEC 27001、ISO/IEC 27017、またはプライバシーマーク等の認証、もしくは同等の管理体制を保持していること



表5‑3 要員スキル要件
	No.
	スキル区分
	要件

	1
	プロジェクト管理能力
	プロジェクト実施計画を策定し、自治体、および関連事業者等と調整を行い、生産性、および品質の向上に資する能力を有していること
納期遵守に向けたスケジュール管理、およびリソース調整する能力を有すること
プロジェクトマネージャは、次のいずれかの資格を有すること
情報処理技術者試験・プロジェクトマネージャ
プロジェクト・マネジメント・プロフェッショナル（PMP）

	2
	品質管理能力
	事業者の品質管理規準に従い、プロジェクトを離れて第三者的かつ客観的に、プロジェクト全般の品質状況を監査し、評価・改善する能力を有すること
事業者は、品質マネジメントシステムの規格である「JIS Q 9001」又は｢ISO9001」（登録活動範囲が情報処理に関するものであること。）の認定を有していることが望ましい

	3
	導入サービスに関する専門知識
	導入するソフトウェア（OS、ミドルウェア含む。）に関する専門知識と、本件の要求事項を理解した上で、最適なシステム構成の設計・構築・運用に係る技術及び技術コンサルティング能力を有すること

	4
	システム導入業務に関する知識
	本件のスコープに適合した各自治体業務に精通していること
自治体業務の理解に向けたコミュニケーションスキルを保有していること
他自治体事例等を提供し、業務改善及びカスタマイズ抑制、品質向上に資する能力を有すること



[bookmark: _Toc229488473]会議体運営
注記：本節では、本システムを導入する際に必要と考えられる会議体の例を示す。
会議体の要件は自治体および事業毎に策定されるものであるため、自治体は、自団体の基準等を踏まえてローカライズすることを前提としている。
本仕様書では、システム構築フェーズおよび運用保守フェーズで必要と考えられる要件の例を記載した。
本業務における円滑な情報共有および意思決定のために会議体を開催すること。
会議で協議した内容・決定事項については、議事録を事業者が作成し、会議後3営業日以内に自治体へ提示・承認を得るものとする。また、会議体の開催方法はWeb 会議等のオンライン手段を原則とし、必要に応じて対面会議を併用する。
表5‑4 会議体の要件（案）
	No.
	会議体
	フェーズ
	会議体の内容・運営

	1
	定例会（構築・開発）
	システム構築
	進捗・課題・リスク・変更見込みを共有し、問題の早期解消を図る
開催頻度：週1回

	2
	定例会（運用保守）
	運用保守
	月次運用状況、障害対応、外部連携状況等を共有する
開催頻度：月1回

	3
	臨時会
	全フェーズ
	障害発生、重大変更、重要決定が必要な場合に開催
開催頻度：随時



[bookmark: _Toc229488474]運用計画
下記記載内容を参考に、災害時/平時の運用・保守については、自治体と協議の上で決定すること。
[bookmark: _Toc229488475]体制整理
[bookmark: _Toc229488476]システム運用・保守体制
(1) 本システムは、●●年間の利用を前提としており、利用中の運用・保守において発生する障害や問題に対して、責任を持って解決できる体制であること。
(2) 職員による操作に関する問い合わせ等に対応する窓口を設けること。希望する対応時間及び連絡方法は、以下に示す。なお、さらに効果的・効率的な体制が整えられる場合は提案すること。
· 電話での問い合わせ：平日の午前●●時から午後●●時まで
· メールでの問い合わせ：常時
(3) 問い合わせ対応の時間帯以外にも対応できる障害等緊急時の連絡窓口を設置すること。また、障害等緊急で対応すべき事象が発生した場合に対応が必要となる事業者の技術者やその他関係するメーカー等との連絡体制を整備すること。問い合わせへの対応は、平時/災害時において以下で実施すること。
· 平時　：事業者は問い合わせ日から●●営業日（開庁日）以内に対応を開始し、●●営業日（開庁日）以内に自治体と事業者で初回報告を行うこと。その後、案件がクローズできるまで週1回程度の状況報告を行うこと。
· 災害時：自治体と協議し、状況を見極めて最適な対応に努めること。
(4) 本システムは、災害時に滞りなくシステム・サービスの提供を行う必要があることから、事業者が被災することも想定し、複数拠点での業務遂行体制を確保する等の事前対策を行うこと。
(5) 通常及び緊急時の連絡先及び連絡方法を提示すること。従事者を統括する業務管理者を定め、通常及び緊急時の連絡先及び連絡方法を提示すること。本システムの管理者（以下、「管理者」とする。）が本システム提供状況の報告を求める場合等に対応すること。
上記１．～5．以外に事業者と協議が必要な事項がある場合は、SLAとして合意を行うこと。

[bookmark: _Toc229488477]システム運用・保守実施内容
(1) 問い合わせ対応
· 利用者からの運用に関する問い合わせに対して、速やかに回答を行うこと。オンライン対応を行いながら、必要に応じて現地を訪問し、運用支援を行うこと。
· 問い合わせ窓口に寄せられた内容等から、機能改善要求及び追加機能要求を把握すること。
(2) 障害対応
· 障害等緊急で対応すべき事象が発生した場合は、連絡窓口が一次窓口の役割を担い、必要に応じて事業者の技術者やその他関係メーカー等と連携し、速やかに対応すること。
· 障害等緊急時の対応手順をあらかじめ作成し、提示すること。
· 障害発生の連絡を受けた場合は、その障害原因を特定し、運用担当者へ報告すること。
· 重大障害の際には、対策会議等を開催し、経過等を取りまとめて報告するとともに、改善策を運用担当者へ提示すること。
· 導入したサービス（システム）において、ウイルスの検出や不正アクセス等の事案が発生した場合は、運用担当者と協力し、対応及び原因究明を行うこと。
(3) システム保守
· 事業者は、導入したサービスの正常な動作を確保するための一切の保守業務を実施すること。
· 導入したサービス（システム）に関連するソフトウェアにおいて、修正等のモジュールが提供された場合は、モジュールの適用の必要性を判断し、運用担当者へ説明すること。モジュールの適用は、severityレベル等に応じて自治体と承認方法の協議を行った上で実施すること。
· 導入したサービス（システム）で利用するソフトウェアに対するセキュリティーホールが各メーカーより報告された場合は、全体への影響度を考慮に入れ、対策プログラムの適用の必要性を判断し、運用担当者へ報告すること。協議の結果、適用が必要であると運用担当者が判断した場合は、対策を実施すること。
(4) その他
外部連携システムとの連携を行う場合、災害発生時に迅速な連携が必要になることから、データ連携テスト等を年に１回実施することを推奨する。また、災害訓練時にもデータ連携テスト等を実施することを推奨する。
問い合わせ対応で把握したニーズは、その対応について検討するとともに、対応を行った場合は定期バージョンアップ時等における反映を検討すること。
その他運用・保守について、追加費用を必要とせずに提供できる機能等、有効な施策があれば併せて提案すること。

[bookmark: _Toc229488478]用語の定義
注記：本節では、調達仕様書内で利用する用語の定義を示す。
自治体は、自団体の調達仕様書の記載にあわせて用語の定義をローカライズすることを前提としている。
なお、本節はポイント付与機能を採用する場合を想定した記載であり、ポイント付与機能の採用を必須とするものではない。
本仕様書で使用する用語の定義は以下の通りとする。
表7‑1 用語表
	No.
	用語
	説明

	1
	自治体
	●●県

	2
	事業者
	本業務を請け負った事業者

	3
	本仕様書
	●●県チェックインシステム仕様書

	4
	本業務
	チェックインシステム構築業務

	5
	本システム
	チェックインシステム

	6
	チェックイン情報
	特定の施設を利用した住民の基本４情報、位置情報、タイムスタンプを基本とする情報。

	7
	チェックインスポット
	チェックイン用のタブレット、QRコードを設置する、住民が平時から利用する施設（公民館・民間店舗等）

	8
	チェックインポイント
	特定の施設、イベントへのチェックインによりサービス利用者に付与するポイント。

	9
	チェックインアプリ
	タブレット端末で動作する、マイナンバーカードを用いたチェックインを行うためのアプリケーション

	10
	拡張アプリケーション
	マイナンバーカードの拡張利用領域に搭載する独自アプリケーション。本システムにおいては、マイナンバーカードを用いたチェックインに利用する

	11
	住民ID連携基盤
	全国で共通する住民向けサービスの提供を目的とした、データの集約・共有、公的個人認証サービス連携、認証情報、個人情報等のデータ連携機能等を持つシステムの総称

	12
	オープンソースソフトウェア
(Open Source Software）
	ソースコードが公開され、オープンソースライセンスの条件に従って、利用・改変・再配布が認められているソフトウェア
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