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本資料のご利用上の注意

2026/03 2

 本資料の内容は資料執筆時点で概ね最新かつ一般性のある情報を
厳密性よりも分かりやすさを重視してまとめたものです

 AIに関する状況は極めて流動的で変化が速いため数カ月もすると事
情が変化してしまう場合があります

 本資料の内容はあくまでも一般的な状況を想定したものであり
あらゆる状況にあてはまる示唆を提示するものではありません

 本資料は一般の個人・法人におけるAI利用とセキュリティの課題に
着目することとし、フェイクによる世論操作等の問題には触れません
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主に生成AIの基礎知識
AIの基礎知識
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AIの基礎知識 目次
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1. AIにはいろいろな種類のものがある

2. 今の汎用AIの代表は生成AIとその仲間

3. 生成AIは知識豊富だが経験不足の新人

4. RAGは生成AIが検索で知識を補う仕組み
ラ グ



公開版

© 独立行政法人情報処理推進機構 2026

1. AIにはいろいろな種類のものがある

2026/03 5

 AIには色々な種類のものがあり
種類ごとにできることが異なります

 画像認識AIは写真に写っている動物を
言い当てることはできますが
時系列予測AIのように明日の株価を
予測することはできません

 できることが違うということは
セキュリティ上の課題も対策も違います

 使い方もセキュリティ対策も
AIの種類・特性に合わせて考えましょう

生成AI 決定木

画像認識

クラスタリング

物性予測

時系列予測
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2. 今の汎用AIの代表は生成AIとその仲間

2026/03 6

 チャット形式で対話して翻訳・要約や
イラスト作成なども頼める最先端のAIは
生成AIと呼ばれる新しいAIの仲間です

 従来のAIは用途別の使い分けが必要なのに
対し生成AIはひとつで複数の用途に対応
できるためしばしば汎用AIとも言われます

 生成AIの能力は急速に発展している一方で
見かけと異なりおっちょこちょいだったり
奇妙な挙動を示すことがあります

 期待に反する動作の可能性が常にあるので
使いどころを考えつつ実際の使用時にも
注意・確認を怠らないようにしましょう

生成AI

プロンプト入力

翻訳 要約 画像・動画 音声・音楽
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3. 生成AIは知識豊富だが経験不足の新人
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 生成AIは膨大な知識の暗記を得意としつつ
理解は未熟な子供のようなものです

 自分の知識や会話の内容を完全に理解して
はいないため応答が出鱈目だったり
破綻したりすることがあります

 生成AIが出鱈目を答える現象は
ハルシネーションと呼ばれ
完全に防ぐ方法はまだ分かっていません

 知識はあっても正誤の判断ができず
時々とんでもない間違いをしてしまう
発展途上の新人だと思って使いましょう
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4. RAGは生成AIが検索で知識を補う仕組み
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 生成AIは自分が当初から知っている
学習済みの知識に基づき回答を組み立てるため
例えば特定の会社の社内規定のような
学習外の情報に基づく回答はできません
(これはハルシネーション(用語集参照)の原因にもなります)

 RAGは生成AIが知らない情報を自分で検索して
知識を補う仕組みです

 RAGを使うことで自社の社内情報に即した回答
を生成AIから得られるようになります

 どのデータをRAGの検索対象にするかどうかは
後述するようにセキュリティ面も考慮して決めます

ラ グ

Retrieval Augmented Generation
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ここから始めるAIセキュリティ対策
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ここから始めるAIセキュリティ対策 目次
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1. クラウドAIに営業秘密は教えない

2. AIブラウザは社内用と社外用を分ける

3. RAG使用時は「混ぜるな危険」にご用心

4. 外見では詐欺師を見破れないと心得る

5. AI仕込みのサイバー攻撃も撃退法は従来通り

ラ グ
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1. クラウドAIに営業秘密は教えない

2026/03 11

 インターネット経由で利用できるクラウド型の
チャットAIに営業秘密を話すとチャットAIの運営企業に
その営業秘密が渡ってしまいます

 チャットAIとユーザーとの実際のやりとりを
将来のAI改良のための学習データとして
運営企業が流用する場合があります

 自社の営業秘密を学習したAIはその内容を
他のユーザーに喋ってしまう可能性が理屈上あります

 利用するチャットAIのサービス規約や
チャットAIの利用時設定を確認することで
ユーザー入力を保存やAIの学習対象から除外できます

AIツールへの情報漏洩実態（LayerXSecurity社調査）
https://go.layerxsecurity.com/hubfs/LayerX_Enterprise_AI_and_SaaS_Data_Security_Report.pdf

67%
の従業員が個人アカウントで
生成AIツールを使用している

77%
の従業員が生成AIツールに
データを「貼り付け」している

32%
法人から個人利用のサービスに

「貼り付け」されるデータの
32%は生成AIツールが受皿
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2. AIブラウザは社内用と社外用を分ける
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 AIブラウザはチャットAIを内蔵したWebブラウザで
閲覧中のページの翻訳・要約やECサイトでの商品検索・
発注代行などを依頼できる便利なソフトウェアです

 AIブラウザでは閲覧中のページや過去の閲覧履歴など
を生成AIと共有することになります

 Webページ内に悪意ある不正プロンプトが含まれると
ユーザーによる指示と誤認して情報漏洩や不正送金
などを生成AIが実行してしまう可能性があります

 AIブラウザの不正プロンプト対策はまだ不完全なため
常用のAIブラウザでは社内ポータルなど重要な情報に
アクセスしないようにするなど使い分けましょう
英Alan Turing Institute: Indirect Prompt Injection: Generative AI’s Greatest Security Flaw
https://cetas.turing.ac.uk/publications/indirect-prompt-injection-generative-ais-greatest-security-flaw
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3. RAG使用時は「混ぜるな危険」にご用心

2026/03 13

 RAG検索では様々なデータがチャットAIのプロンプトに
取り込まれます

 メールのような外部由来のデータがRAG検索されると
不正プロンプトを含む攻撃メールも取り込まれてしまい
チャットAIの不正動作を引き起こす可能性があります

 社内文書と不正メールの両方が同時にプロンプト上に
取り込まれた場合には社内情報が不正プロンプトにより
社外に流出する可能性もあります

 チャットAIの不正プロンプト対策はまだ不完全なため
RAGによる検索範囲を適切に制限するといった
システム運用上の選択肢も検討しましょう
英Alan Turing Institute: Indirect Prompt Injection: Generative AI’s Greatest Security Flaw
https://cetas.turing.ac.uk/publications/indirect-prompt-injection-generative-ais-greatest-security-flaw
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4. 外見では詐欺師を見破れないと心得る
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 本物と見分けのつかない精巧なフェイク画像・動画・音声を
今では誰もが簡単に作れてしまう状況があります

 フェイクがあまりに多すぎるせいで本物の情報が
フェイクに見えてしまう「噓つきの配当」という現象が
広がりつつあることも懸念されています

 機密情報の送信や多額の送金などの重要な行動を促す
メールやオンライン会議での依頼を受け取った場合には
その依頼が本物かどうかを確認する
二重・三重のチェックを欠かさないようにしましょう

 自分自身・家族・業務上の関係者などを模倣した
フェイク生成の材料となる顔写真や声といったデータを
SNSで安易に公開しないようにする配慮も重要です

この画像は本物

こちらの画像はフェイク

https://www.getty.edu/art/collection/object/108E2E
Human Erosion in California, 1936, Dorothea Lange
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5. AI仕込みのサイバー攻撃も撃退法は従来通り
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 サイバー攻撃はITシステムの脆弱性を狙った不正アクセスを
起点に展開されますがAIで脆弱性を探し出す技術が
徐々に発達してきています

 現時点のAIはSQLインジェクションやXSSのような
一般的でよくあるタイプの脆弱性を粘り強く探し出せる
能力を有しているため 典型的なサイバー攻撃が
AIの悪用によって手助けされるおそれがあります

 しかし現在のAIは高度で想定外と言えるような脆弱性
を見つけ出せる水準には到達していません

 AIが扱える脆弱性が従来のものと変わらないということは
従来のセキュリティ対策が有効なことを意味しますから
基本のセキュリティ対策をしっかりと実践しましょう

順位 CWE ID 脆弱性の種類

1 CWE-79 クロスサイトスクリプティング (XSS)

2 CWE-787 境界外書き込み

3 CWE-89 SQLインジェクション

4 CWE-352 クロスサイトリクエストフォージェリ (CSRF)

5 CWE-22 パストラバーサル

6 CWE-125 境界外読み取り

7 CWE-78 OSコマンドインジェクション

8 CWE-416 解放済みメモリの使用 (Use After Free)

9 CWE-862 認可の欠如

10 CWE-434 危険なタイプのファイルの無制限アップロード

11 CWE-94 コードインジェクション

12 CWE-20 不適切な入力検証

13 CWE-77 コマンドインジェクション

14 CWE-287 不適切な認証

15 CWE-269 不適切な権限管理

: : :

AIによる脆弱性自動修正コンテストで
自動探知の対象になったとされる主な脆弱性
https://blog.trailofbits.com/2025/08/09/trail-of-bits-

buttercup-wins-2nd-place-in-aixcc-challenge/

米国防高等研究計画局(DARPA)が主
催した２年越しのコンテストで最終的に
AIが探知した脆弱性は主に上記の範囲
に収まるとされているがこれらは従来
から知られる典型的な脆弱性にあたる
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AI用語集

2026/03 16
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AI用語集①

2026/03 17

用語 説明

AIシステム AIを組み込んだITシステムのこと。AIを内蔵したソフトウェア。最近では生成AIを組
み込んだAIシステムが大きく発展し普及が進んでいる。

AIモデル 主に生成AIの心臓部となるデータ。多量のデータを元に機械学習を行った結果得られ
る、ユーザー入力にどう応答すべきかをまとめたAIなりの理解と記憶の塊に相当する。

AGI Artificial General Intelligence。人間と同じように思考できるAIのこと。現在
はまだ研究段階で、本当にAGIが作れるのか、いつ作れるのかについては議論が定
まっていない。（逆に言えば、今のAIはまだまだ人間に及んでいない。）

ASI Artificial Super Intelligence。人間を超える超知能の水準に到達したAIのこと。
AGIにも議論があるようにASIについてはより一層議論が定まっていない。

機械学習 学習データを教科書代わりにして、与えられた入力に対してどういう応答を返すべき
かをAIが学ぶ工程のこと。生成AIの場合、莫大なデータを使った膨大な機械学習（訓
練とも言う）の結果としてAIモデルが作られる。もう少し細かく言うと、学習過程のAI
モデルへの入力と出力を比較し、一定の基準で見て出力がよくなかった場合に、それ
がよくなるようにAIモデルの内容の微調整を自動で繰り返すのが実際の機械学習。
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AI用語集②

2026/03 18

用語 説明

生成AI 自由度の高い入力に基づき多種多様なデータを出力するAIのこと。生成AIではない
従来のAIは、特定の型にはまった入力しか受け付けず（例：画像）、出力も特定の用途
に沿ったものに限定されていた（例：画像に映っているものの名前を答える）が、生成
AIでは入力がフリーテキストのように自由で、生成される内容も非常に幅広い。例え
ば、ChatGPTのような対話型AIはテキストを自由入力し、それに基づき多種多様な
テキストを出力（生成）し、その際のテキストは、翻訳だったり、要約だったり、知識の説
明だったりと、特定の型にはまらない。この意味で、生成AIは汎用性の高い汎用AIの
代名詞となっている。英語ではGenerative AI（GenAI）と表記。

大規模言語モデル LLM（Large Language Model）の日本語表記。テキスト入力を受け付けテキスト
を出力する生成AIの心臓部のAIモデルであって、非常に大規模なもののことを指す。
LLMの規模を表す表現として27B（例：Gemma3 27B）のようにBというアルファ
ベットを用いることが多いが、これはBillion（10億）の頭文字であり、27Bというの
は、そのLLMが270億のパラメータ（数値）を内包するAIモデルであることを意味す
る。極めて大雑把には、大規模なLLMほど知識量が多く賢い傾向がある。

※パラメータ１個の保存には４バイトぐらい必要なので、4倍してBをギガバイトに読み替えるとデータ量が概算でき、27Bなら
100GB(100ギガバイト)超のデータ量となる。（より正確にはどういうフォーマットで保存するかでかなり違いがある。）
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AI用語集③
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用語 説明

チャットAI フリーテキストを使ってAIと対話することのできるAIシステム。OpenAI社の
ChatGPT、Microsoft社のCopilot、Google社のGemini、Anthropic社の
Claudeなどが代表例。生成AIの最も一般的な利用形態となっている。

ディープニューラル
ネットワーク

人間の脳の神経網の構造をヒントに構成された、大規模な模擬的神経網シミュレータ
のこと。現在の主流となっているAIモデルはディープニューラルネットワークを表現す
るデータとして構成されている。

ディープラーニング ディープニューラルネットワークを設計したり適切に機械学習したりする技術・理論体
系の総称。2010年代に急速に発展し、実用範囲が今も広がっている。生成AIもその
成果のひとつ。

データポイズニング AIの特性を狙ったサイバー攻撃手法の一種。AIモデルの振る舞いは機械学習によっ
て決定されるが、特に、機械学習の際にどういうデータを入力に使うかに強く依存す
る。そこで、攻撃者の意図に沿った不適切なデータを機械学習用のデータに混入させ
ることで、機械学習後のAIモデルの不正動作を狙うのがデータポイズニング攻撃。な
お、生成AIに関しては、機械学習はAIモデルを開発するOpenAI社やGoogle社のよ
うな大手企業がもっぱら手掛けるものであり、機械学習を狙った攻撃であるデータポ
イズニングについて一般のAIシステム利用者が気にする必要は通常はない。
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AI用語集④
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用語 説明

敵対的サンプル攻撃 AIの特性を狙ったサイバー攻撃手法の一種。AIモデルの出力が想定外の異常な結果
になるように特別に選ばれた入力（敵対的サンプル）を与えることで、そのAIモデルを
内蔵するAIシステムの不正動作を引き起こすことを狙った攻撃。人間の目からはパン
ダにしか見えないがAIはテナガザルと誤答する画像の例がよく知られる。より現実的
な架空の例としては、自動運転AIが交通標識を誤解するように、交通標識を巧妙に汚
すような攻撃が該当する。実際には、攻撃対象となるAIモデルごとに敵対的サンプル
の具体例が異なる上に、容易には敵対的サンプルを特定できないので、簡単に実行で
きるサイバー攻撃手法というわけではない。

ニューラル
ネットワーク

人間の脳の神経網の構造をヒントに構成された、模擬的神経網シミュレータのこと。こ
れを大規模化したものがディープニューラルネットワークであり、昨今の高性能なAIの
基盤技術となっている。ただ、実際の脳とニューラルネットワークは構造も振る舞いも
かなり異なり、脳をそのまま再現しているわけではない。あくまでも脳にヒントを得た
別のものと捉えるのが適切であり、人間とAIがどこまで似ているかにも議論がある。

ハルシネーション 生成AIが機械学習で学んだはずの事実とは異なる嘘の回答を生成すること。例えば
最新の生成AIでも、架空の大学や企業のプロフィールを尋ねると、「そのような組織は
知りません」と答えるのではなく出鱈目なプロフィールを回答する傾向がある。
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AI用語集⑤
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用語 説明

プロンプト チャットAIでAIに対して与えるユーザーからの入力のこと。個々の入力だけでなく、AI
とのやりとりが繰り返された場合の入力と出力の全体を指すこともある。プロンプト
は際限なく長くできるわけではなく、チャットAIの裏にいるAIモデルによって、扱える
プロンプトの限界長（コンテキストウィンドウ長）がある。

（間接）プロンプト
インジェクション

AIの特性を狙ったサイバー攻撃手法の一種。チャットAIはユーザーの要求になるべく
応えようとするが、「爆弾の作り方を教えて」といった応じるべきでない要求を拒否す
るセーフガードも組み込まれている。これに対し、主にセーフガードの回避を狙って、
チャットAIの動作を変えてしまうような、特殊なプロンプトを入力する攻撃のことをプ
ロンプトインジェクションと言う。
通常はチャットAIの利用者でなければプロンプトインジェクションはできないが、RAG
等を通じプロンプトに入り込むデータの中に不正プロンプトを混ぜ込むことで、チャッ
トAIの直接の利用者ではない第三者が行うプロンプトインジェクションを間接プロンプ
トインジェクションと呼ぶ。AIシステムの利用者にも警戒が必要な攻撃類型である。

RAG Retrieval Augmented Generation。チャットAIの拡張機能のひとつで、AIが知
らないことを、社内メールサーバ等の外部接続システム上で検索して、プロンプトの一
部に取り込み参考にする仕組みのこと。検索結果は一般にはユーザーから見えない。



公開版

© 独立行政法人情報処理推進機構 2026

監修のご協力をいただいた有識者の皆様 ※五十音順・敬称略

2026/03 22

 大塚 玲 情報セキュリティ大学院大学

 小澤 誠一 神戸大学

 倉持 浩明 株式会社ラック

 高橋 健志 国立研究開発法人情報通信研究機構

 中野 利彦 株式会社日立製作所

 林 憲明 トレンドマイクロ株式会社

 矢内 直人 パナソニックホールディングス株式会社

 山岡 一夫 株式会社デンソー
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 一般社団法人 AI ガバナンス協会（AIGA）

 一般社団法人 サイバーリスク情報センター 

    産業横断サイバーセキュリティ検討会（CRIC CSF）

 一般社団法人 デジタルトラスト協議会（JDTF）

 一般社団法人 日本クラウド産業協会（ASPIC）

 一般社団法人 日本クラウドセキュリティアライアンス（CSA-JC）

 一般財団法人 日本情報経済社会推進協会（JIPDEC）

 一般社団法人 日本情報システム・ユーザー協会（JUAS）

 一般社団法人 日本ディープラーニング協会（JDLA）

 特定非営利活動法人 日本ネットワークセキュリティ協会（JNSA）

 一般財団法人 日本サイバー犯罪対策センター（JC3）
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