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	Ⅰ．入札説明書
	Ⅱ．契約書（案）
	Ⅲ．仕様書
	事業内容（仕様書）
	1 件名
	「可搬型演習用模擬システム（室内圧力管理システム）の構築」
	2 背景・目的
	独立行政法人情報処理推進機構（以下「IPA」という。）では、2017年に「産業サイバーセキュリティセンター」を設立し、サイバーセキュリティの最新の技術・ノウハウを学ぶ座学とともに、実践的な模擬攻撃を通じた対策立案までを行い、効果的な防御戦略を構築できる人材を育成するとともに、他業界のサイバーセキュリティ責任者や専門家、海外との人脈を形成することにより、総合的なサイバーセキュリティ戦略立案を担う人材の育成を推進している。
	3 業務内容
	3.1 システム概要
	室内の圧力差による給気排気システムを想定した模擬プラントを、主要な産業分野における制御プロセスに実際に使われている機器や技術を用いて再現する。本システムは、制御システムによって実現される機能の目的、構造、動作原理等を学び、実践的かつ体験を重視した様々な事態を想定したサイバーセキュリティ演習で活用するものとする。
	本システムの構成例を図1に示す。なお、本記載は現時点の想定であり、実装を規定するものではない。システム設計段階において、調整をIPAと実施し、詳細を決定するものとする。
	図1　可搬型演習用模擬プラントのシステム構成例
	3.2 ハードウェア要件
	本システムは、運搬を想定しており、以下の要件を満たす箱体に収容できるようにすること。
	外形寸法：H1,500 x W1,000 x D1,000 [mm]
	搭載機器を含む全体重量：500kg未満
	また、箱体下部に150mm程度の空間を設けること。電源は家庭用100Vコンセントから供給可能とし、1500W以下の負荷とすること。
	3.3 構成機器の役割
	・ 制御装置
	各種計測器からの情報を取り込み、システム全体を制御が可能であること。
	・ HMI
	20インチ程度でタッチパネルによる操作が可能であること。
	・ SW-HUB
	必要なポート数に加え、演習用に4ポート以上の空きポートを設けること。
	・ ケース
	演習を想定し、前面を透明なものとし中が見えるようにすること。
	機密性を調整できる外乱用のベント弁を設けること。
	ベント弁は制御装置には取り込まず、ローカルで開度調整が可能なものとすること。
	・ 電動調整弁
	小型のモーターを内蔵し、開度調整による流量制御が可能であること。
	・ 計測器
	・ ブロア
	3.4 セキュリティ演習シナリオ作成支援
	・ IPAが作成するサイバーセキュリティ演習で使用する演習シナリオの作成を支援し、設定パラメータに関する情報等を提供すること。
	4 本システムの活用方法
	サイバー攻撃解析技術についての基礎技術を活用して、影響範囲の特定、安全を考慮した事業継続優先事項の判断、適切な手順に沿ったフォレンジックの指示といった、より実践的な技術を受講生に学ばせるための題材として活用する。
	5 スキルに関する要件
	(1) 法人としての実績/要件
	・本仕様書記載の機能と同等の機能を備えた、プラント設備の構築経験や実績があること。
	・セキュリティ教育に利用可能なコントローラを調達可能であり、さらにそのコントローラを用いたプラント設備を構築・導入した経験や実績があること。
	・機械設計、計装設計及び、セキュリティ演習シナリオ作成を一貫して実施可能であること。
	(2) 担当者のスキル
	・制御システムについての仕様や特性を十分理解しており、かつ、IPAの意図することを理解した上で、パラメータ等の設定や調整をその指示通り正確に行えること。
	・プラント設備の構築において、導入・採用の実績を有する機器の設計、導入の経験、知見があること。
	・実施要員に、産業サイバーセキュリティエキスパートの有資格者1名以上を含めること。
	・ベンダー固有のプロトコルやログフォーマットを扱う制御システムの設計、構築経験、知見があること。
	6 セキュリティ要件
	6.1 情報管理体制
	受注者は本事業で知り得た情報を適切に管理するため、次の履行体制を確保し、発注者に対し「情報セキュリティを確保するための体制を定めた書面（「情報管理体制図」及び「情報取扱者名簿」（氏名、個人住所、生年月日、所属部署、役職等が記載されたもの））を契約前に提出し、担当部門の同意を得ること。（個人住所、生年月日については、必ずしも契約前に提出することを要しないが、その場合であっても担当部門から求められた場合は速やかに提出すること。）
	6.2 業務従事者の経歴
	※経歴提出のない業務従事者の人件費は計上不可。
	6.3 履行完了後の情報の扱い
	IPAから提供した資料又はIPAが指定した資料の取扱い（返却・削除等）については、担当職員の指示に従うこと。業務日誌を始めとする経理処理に関する資料については適切に保管すること。
	6.4 その他
	本件を実施するにあたっては、別添1「情報セキュリティに関する事項」を遵守すること。
	7 スケジュール
	8 納入関連
	8.1 納入期限
	中間納品日、最終納品日に分けて納品すること。
	中間納品日：2024年3月22日(金)
	最終納品日：2025年3月21日(金)
	8.2 納入物件
	8.3 納入場所
	8.4 検査
	(別添1)
	○情報セキュリティに関する事項
	(1) 本業務のためにIPAから提供される情報については、本業務の目的以外に利用しないこと。なお、本項の規定は本業務が完了し、又は本契約が解除その他の理由により終了した後であっても、その効力を有するものとする。
	(2) 本業務における作業の一切（IPAより開示された資料や情報を含む。）について、秘密の保持に留意し、漏えい防止の責任を負うこと。
	(3) 情報セキュリティを確保するための体制、および委託先企業又はその従業員、再委託先、若しくはその他の者による意図せざる変更が加えられないための体制を定め、IPA担当者に報告すること。
	(4) 本業務の遂行において情報セキュリティが侵害され、又はそのおそれがある場合には、速やかに必要な措置を講ずるとともに、IPAに報告すること。また、IPAの指示があったときには、その指示に従うものとする。
	(5) IPAから情報セキュリティ対策の履行状況の確認を求められた場合には、速やかに状況等を報告すること。また、IPAは、必要があると認められるときは、情報セキュリティ対策の実施状況を確認するための調査をする場合がある。
	(6) 本業務の一部を第三者に再請負する場合には、第三者に請け負わせることにより生ずる脅威に対して本要件に基づく情報セキュリティ対策が十分に確保される措置を講じること。
	(7) 本業務完了または契約解除等により、IPAが提供した紙媒体及び電子媒体（これらの複製を含む。）が不要になった場合には、速やかにIPAに返却又は破砕、溶解及び焼却等の方法により情報を復元困難かつ判読不能な方法で廃棄若しくは消去し、書面をもってIPAに報告すること。ただし、IPAが別段の指示をしたときは、その指示に従うものとする。
	(8) IPAが貸出した資料等については、十分な注意を払い、紛失又は滅失しないよう万全の措置をとること。
	(9) 本業務に従事する者を限定すること。また、資本関係・役員の情報、本業務の実施場所、本業務の全ての従事者の所属、専門性（情報セキュリティに係る資格・研修実績等）、実績及び国籍に関する情報を担当職員に提示すること。なお、本業務の実施期間中に従事者を変更等する場合は、事前にこれらの情報を担当職員に再提示すること。
	以上
	Ⅳ．入札資料作成要領
	Ⅴ．評価項目一覧
	Ⅵ．評価手順書
	Ⅶ．その他関係資料

