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本書の目的 

本報告書は、SHA-1 等の算術演算ベースのハッシュ関数に対する安全性評価の手法を調査

し、算術演算をベースとするハッシュ関数の評価ツールの作成を目的とした基礎検討を行

うことを目指す。 
 
本書が対象とする読者 
本報告書が対象とする読者としては、情報セキュリティに関する一般的知識を持ち、ハ

ッシュ関数の安全性に関して興味がある技術者を想定している。そのため一般的と思われ

る情報セキュリティ用語（ハッシュ関数、暗号解読等）については本書内において、用語

の説明を省略する場合がある。 
 
本書の構成 

 本書における各章の関係は図  i の通りである。 
 

第１章

第２章

第３章

第４章 第５章

第６章

                  

図  i．本書の構成 
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1. はじめに 

 

近年、暗号プリミティブの解析技術が著しく進歩するに従い、DES 暗号や一部のハッシュ

関数に関してはその利用に対し注意が必要となっている。特に、電子政府システム、電子

商取引システムなどにおけるデジタル署名に用いられる SHA-1 と呼ばれるハッシュ関数に

関しては、「衝突」の危険性が増している。とりわけハッシュ関数 SHA-1 の安全性に対して

は、米国標準技術研究所（NIST：National Institute of Standards and Technology）で

も注意喚起を行っており、次世代ハッシュ関数 AHS (SHA-3)の公募が計画されている。 

 次世代のハッシュ関数としては、従来のハッシュ関数とは異なる安全性の根拠に基づい

て構成される可能性もあるが、現用の SHA-1 や MD5 といった算術演算をベースとしたもの、 

あるいは AES の設計思想に基づく S-box をベースとしたもの等、これまでに知られている

安全性根拠に基づいて構成される可能性も高い。特に現在広く用いられている SHA-1 や MD5

といった算術演算をベースとしたハッシュ関数の安全性評価手法については、より一層緻

密な評価技術の開発が期待されている。 

そこで、本稿では、次世代ハッシュ関数の安全性を評価するための手法として、現在研

究開発が進められているハッシュ関数の動向を調査し、特に算術演算に基づくハッシュ関

数の安全性評価手法をツール化した際の、適用可能性、実現性、課題を抽出し報告する。 

 

1.1. ハッシュ関数の安全性 

ハッシュ関数として必要とされる安全性指標としては、次の 3つが知られている。 

 

 一方向性 (Pre-image Resistance) 

y が与えられたとき, y = Hash(x) となる x を求めることが困難であること 

 第二原像困難性 (2nd Pre-image Resistance) 

x が与えられたとき, Hash(x) = Hash(x’) (x’≠x) となる x’ を求めることが困

難であること 

 衝突困難性 (Collision Resistance) 

Hash(x) = Hash(x’) となる異なる x, x’ を求めることが困難であること 

 

これらの中で、衝突困難性を満たせば、他の二つも満たすことが知られていることから、

本稿では主としてハッシュ関数の衝突困難性に対する安全性評価に関する考察を進めるこ

ととする。 

衝突困難性を評価する上では、その評価基準としてバースデーパラドックスに基づく攻

撃（バースデーアタックとも呼ばれることがある）に必要な計算量を比較対象として用い

る。この値と、知られている 良の攻撃法で必要な計算量や計算資源とを比較し、バース
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デーパラドックスに基づく攻撃よりも少ない計算コストとなった場合、そのハッシュ関数

は、暗号理論的には安全でないとされている。 

 

 

定理 1． 

 

 
 

バースデーパラドックス 

t ビット出力のハッシュ関数のコリジョンを確率 p で見つけるのに必要なハ

ッシュ関数の計算回数を k 回とすると、 k は以下の式から求められる。 
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1.2. 用語説明 

本節では、本稿で用いる用語についてまとめる。 
 
算術演算をベースとしたハッシュ関数 
算術演算をベースとしたハッシュ関数における圧縮関数は、一般的に図 1 のような構造

をしている。入力されたメッセージは、ブロック長の倍数のサイズになるようにパディン

グされ、先頭から順次圧縮関数に入力される。各ブロック内部では、入力されたブロック

長サイズのメッセージ M をさらに複数のデータに分割し、一部のステップにおいてはその

まま処理に使用する。残りのステップについては「メッセージ拡大」と呼ばれる処理によ

って得られた拡大メッセージが処理に使用される。本報告書ではメッセージ拡大を適用せ

ずに処理を行うステップを「メッセージ拡大非適用ステップ」、メッセージ拡大を適用した

メッセージを使用するステップを「メッセージ拡大適用ステップ」と呼ぶこととする。図 1

に記載されているパラメータ x, n の各ハッシュ関数における実際の値を表 1 に記載する。 
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ステップ1

ステップ3

内部状態H
メッセージM m0 m1 m2 mx-1

ステップx

ステップ2

ステップx+1

メッセージ拡大

mx

ステップx+2 mx+1

ステップx+3 mx+2

ステップn mn-1

＋

更新内部状態H

圧
縮
関
数

メッセージ
拡大非適
用ステップ

メッセージ
拡大適用
ステップ

 

図 1．一般的なハッシュ関数の構造 

 

 

表 1．各ハッシュ関数におけるパラメータ 

ハッシュ関数 x n 

MD4 16 48 

MD5 16 64 

SHA-0 16 80 

SHA-1 16 80 

SHA-224 16 64 

SHA-256 16 64 

SHA-384 32 80 

SHA-512 32 80 
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差分攻撃 
「差分攻撃」は、共通鍵ブロック暗号に対する攻撃法として 1989 年に Biham らによ

って提案されたものであり、現在まで非常に多くの適用例が示されている。 
差分攻撃とは、暗号アルゴリズム E にある固定の差分値を持つ二つの入力データを与えた

時、各々の出力の差分値が高い確率である固定の値となる場合があるという性質を利用し

た攻撃法である。この確率を「差分確率」と呼ぶ。 
 
差分攻撃では、暗号アルゴリズム E に対し、その入力 X の差分 ΔX、および出力 Y の

差分 ΔY に対して、次の性質が成立する差分確率を p とした場合、差分攻撃に必要とされ

る計算量は、およそ 1/p であることが知られている。よって、差分確率が大きい程攻撃に

必要な計算量が少なくてすみ、効率的な攻撃法となる。 
 
      E(X + ΔX) = Y + ΔY 
 
繰り返し型の内部構造を持つ暗号アルゴリズム E に対して差分攻撃を行なう場合(各一単

位 Ei を「ステップ」と呼ぶ)、各ステップ毎に定められた入出力差分 (ΔXi → ΔXi+1)を満た

しながら、 終出力差分に至る手法が一般的に用いられている。このような入出力差分の

列を「差分パス」とよぶ。差分パスは局所的に有効な差分を効率的に繋げることによって、

全体の差分確率が高いものを効率的に見付けるのに有効である。 
 
E(x) = En(...E3(E2(E1(x)))) である時、 
 
          E1    E2     E3    En 
ΔX = ΔX0 → ΔX1 → ΔX2 → ...  → ΔXn = ΔY 
 
ハッシュ関数に対する攻撃法として現在までに知られているもののほとんどは、差分攻撃

をベースとしたものである。差分攻撃の入力差分としてメッセージ差分、出力としてハッ

シュ値の差分を指定する。特に、コリジョン探索攻撃の場合、出力差分 = 0 となる差分パ

スで、成立確率が可能な限り高いものを見付けることが求められる。 
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マルチブロックコリジョン探索 

SHA-1 に代表される Merkle-Damgard 型ハッシュ関数は、図 1 に示すように、メッセ

ージを固定ビット長の「ブロック」に区切り、各ブロックの各先頭から順に「圧縮関数」

のメッセージ入力に代入し、その出力を次の圧縮関数の入力とするアルゴリズムである。 
 
1 ブロック分のメッセージで成り立つコリジョンを「ワンブロックコリジョン」、複数ブロ

ック分のメッセージで成り立つコリジョンを「マルチブロックコリジョン」と呼び区別す

る。マルチブロックコリジョン探索とは、マルチブロックコリジョンが成り立つような複

数ブロックからなるメッセージを探索するものである。 
 
 
 
 
ローカルコリジョン 
「ローカルコリジョン」とは、ハッシュ関数内部の圧縮関数に代入される各ステップのメ

ッセージの差分値が各ステップ毎に独立した値に設定可能であると仮定した時、局所的に

コリジョンを発生させる差分パスならびにその差分を 小ステップ数かつ高い確率で成り

立たさせる為の条件式の集合(コンディション)を指す。これは入力した差分を も短いステ

ップ数で打ち消す方式であるとも言える。 
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図 2．SHA-1 におけるローカルコリジョンの例(定数加算は省略) 
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ディスターバンスベクトル 

ローカルコリジョンは、ステップ毎のメッセージ差分の独立性を仮定して構成されてい

るが、実際のハッシュ関数では、各ステップ毎のメッセージには従属関係があり、単一の

ローカルコリジョンでハッシュ関数全体のコリジョンを生成することは出来ない。「ディス

ターバンスベクトル」とは、ローカルコリジョンの組合せによりハッシュ関数全体の差分

パスを構成する際に用いられる技術であり、一つのローカルコリジョンをある 1 ビットの

値で代表させることで、ローカルコリジョンを用いた差分パスを、メッセージ拡大を考慮

した形でハッシュ関数全体に拡張して表現するのに適している。パータベーションマスク

とも呼ばれる。 
 
 
 
コンディション 
ハッシュ関数の各ステップの入出力データをチェイニングバリアブル、入力メッセージ

をメッセージと呼ぶ。ハッシュ関数のコリジョン探索において構成した差分パスについて、

その差分パスに関係する、チェイニングバリアブル、あるいはメッセージに付随するビッ

ト単位の条件式が全て成立すれば、高い確率で求める差分パスとなることが知られている。

この条件式を「コンディション」と呼ぶ。メッセージに対して付与されるコンディション

を「メッセージコンディション」、各ステップの入出力データに対して付与されるコンディ

ションを「チェイニングバリアブルコンディション」(又はサフィシェントコンディション)
と言う。本文において、単にコンディションと言う場合は、チェイニングバリアブルコン

ディションを指すこととする。チェイニングバリアブルコンディションの個数がコリジョ

ン探索計算量に直接的に関係している。 
 
 
 
メッセージモディフィケーション 
メッセージモディフィケーションは、コリジョン探索において、差分パスを成立させる

ために必要なコンディションが成立していなかった場合に、一部のメッセージを修正する

ことで、コンディションを満たすようにする手法である。メッセージ拡大非適用ステップ(非
線形パート)に付随するコンディションに対して適用する「ベーシックモディフィケーショ

ン」とメッセージ拡大適用ステップ(線形パート)に付随するコンディションに対して適用す

る「アドバンストメッセージモディフィケーション」がある。 
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2. 算術演算をベースとするハッシュ関数の脆弱性に関する調査 

 
本章では、算術加算をベースとした MD5, SHA-1 等のハッシュ関数について、ここ数年で

指摘された差分解読法の実現可能性と、それが実現した際の暗号プロトコルやアプリケー

ションへの影響について調査する。 

 

2.1. ハッシュ関数の危殆化による暗号プロトコルやアプリケーションへの影響 

 
2.1.1. Fingerprint 
ハッシュ関数の も基本的な応用として fingerprint が挙げられる。多くの通信プロト

コルやアプリケーションでは、扱うドキュメントや画像、音声等あらゆる電子データに対

して、各々異なる識別子(固定ビット長)を付与し、データを区別する必要がある。この電子

データ固有の識別子を電子データに対する fingerprint と呼ぶ。 
もし、あらゆる電子データに対する fingerprint が各々固有の値であり、また電子デー

タから誰でも計算可能であれば、そのデータが唯一である証拠として用いることができる。

また、電子データが何らかの手段によりその一部でも改竄された場合は、fingerprint の値

が異なることから、fingerprint は改竄検知にも利用される。 
fingerprint は SSL などでの証明書の正当性の保証, PGP の公開鍵の本人性保証等で利

用されており、改竄検知やなりすまし防止に役立てられている。fingerprint で利用される

ハッシュ関数としては、MD5 や SHA-1 が多く用いられている。 
その一方、脆弱なハッシュ関数を fingerprint の計算に用いた場合、さまざまな偽造例

が示されている。 
文献[1][2]では、PostScript 言語や TIFF フォーマット等 特定フォーマット文書の性質

を利用し、視覚表示が全く異なる二つドキュメントで、MD5 による fingerprint を等しく

する手法が示されている。図 3 は、PostScript で記述される文書の偽造方法について図示

したものである。偽造の手順は次の通りである。 
 
偽造の手順 
1. PostScript 制御文字列に続く二種類のメッセージ R1, R2 について、そのハッシュ値

が一致するデータを生成する。 
2. 二つの意味のある PostScript ファイル file1,file2 を生成する。 
3. 二つの文書ファイル A,B を図に示した通りに作成する。 
 
この方法で作成した PostScript ファイルのハッシュ値は 1 の性質によって R1 あるいは 
R2 までのデータに対し一致し、続くファイルデータは共通であるから、結果として、ファ
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イル A,B の fingerprint は一致する。 
さらに文献[3]では、MD5 に対するターゲットコリジョンと呼ばれる手法を応用するこ

とにより、更に偽造可能なデータフォーマットを Microsoft WORD や Adobe PDF へ拡張

することができると主張している。一例として異なる 12 個の PDF ファイルに対して、

同一の MD5 fingerprint を持たせたものが記載されている。ここで示されている例は、

2008 年に選出される予定のアメリカ大統領選挙の結果を 2007 年の時点で予測するという

やや刺激的な内容であるが、その種明かしも次の通り記載されている。めぼしい候補者を

各々記載した PDF ファイルに対して、PDF ファイル形式が持つ冗長性を利用し、全ての 
PDF ファイルが同じ MD5 出力値となるようパディングを行なうというものであり、ハッ

シュ関数 MD5 の脆弱性を利用したものである。 
このように、脆弱名ハッシュ関数を用いた場合、もはや fingerprint によるデータの唯

一性保証はなされないことから、安全な電子署名としては利用できないことが分かる。 
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図 3．PostScript ファイルの MD5 fingerprint の偽造方法[2] 
 

偽造の手順
1. ハッシュ値が一致する２つのメッセージ R1, R2 を生成する。

Hash(R1) = Hash(R2)
2. 2つの意味のあるメッセージ file1, file2 を生成する。

3. 2つの文書ファイル (PostScriptファイル) A, B を以下のように構成する。

制御文字列 R1 if R1 then A else B file1 file2Ａ

制御文字列 R2 if R1 then A else B file1 file2Ｂ

file1

file2

表示内容

プレアンブル部
(制御部)

※ 文書ファイル A と B のハッシュ値は一致する



 12

 
図 4．PDF ファイルに対する MD5 fingerprint の偽造データ一覧[3] 

 

図 5．等しい MD5 fingerprint を持つ PDF 文書の一つ(JohnEdwards.pdf)[3] 
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2.1.2. APOP 
APOP[4]は、電子メールクライアントとサーバ間のパスワード暗号化プロトコルであり、

処理の内部でハッシュ関数 MD5 を用いることが規定されている。APOP は，電子メールの

クライアントとサーバの間で、チャレンジ・レスポンス方式に基づいた通信を行い、クラ

イアントを認証するプロトコルであり、パスワードが通信路上を直接流れないようにした

ものである。APOP プロトコルは次の通りである。 
 
APOP プロトコル 
1. サーバからクライアントに乱数(challenge code)を送付 
2. クライアントは challenge code ならびにパスワードを連結 
3. クライアントは連結した数列をハッシュ関数 MD5 を用いてハッシュ値を計算 
4. クライアントは計算されたハッシュ値をサーバに送付 
5. サーバは，クライアントと同様に、内部で保持するクライアントのパスワードからハ

ッシュ値を計算 
6. サーバは 4 と 5 で得られた数値が一致すれば、クライアントが正しいパスワードを持

つと判断 
 
文献[6][7]において、現実的な計算量でパスワードが漏洩することが示されている。本攻撃

は、中間者攻撃が可能であること、すなわち攻撃者によって偽造されたメールサーバに対

して、クライアントが APOP 認証を複数回試みることを仮定する。具体的な攻撃手法は次

の通りである。なお、”||”はデータの結合処理を表す。 
 
 
攻撃手法 
1. 偽造サーバは、クライアントのパスワードの一文字目を、例えば「P」と予測し、63

バイトの数値 C1,C2 で、両者の数値の 後に`P'を付加した数列のハッシュ値が等しく

なる値を求めておく。 
MD5(C1 || `P') = MD5(C2 || `P') 

2. 偽造サーバは、クライアントからの APOP 認証要求に対し C1 を送り、クライアント

から送られた MD5 ハッシュ値を保持し、再度の APOP 認証要求に対し C2 を送りクラ

イアントから送られた MD5 ハッシュ値を保持する。 
3. 偽造サーバは、この二つのハッシュ値が等しい場合にパスワードの 初の文字の予測

が正しかったとみなし、そうでなかった場合は推定する文字を変えて、1 から繰り返す。 
4. 偽造サーバは、二文字目について例えば`a'と予測し、62 バイト数値 C3,C4 で、両者の

数値の 後に既に得られた一文字目とつなげた`Pa'を付加した数列のハッシュ値が等
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しくなる値を求めておく。 
5. 偽造サーバは、2,3 と同様の手順で、二文字目が正しく推定されているかを確認する。 
6. 偽造サーバは、4,5 と同様に 3 文字目も推定する。 
 

1 文字が英大小文字と数字で出来ているとすれば，偽サーバに約 60 回アクセスさせるこ

とで，1 文字分のパスワードが解析できることになる。文献[7]による攻撃法では、偽造サ

ーバが得られるパスワードは 初の 3 文字までであるが、その後発表された文献[6]では、

Wang らによる MD5 コリジョン探索に加え、Boer らによる MD5 擬似コリジョン探索(等
しいメッセージかつ異なる IV から同一の MD5 の出力を得る方法)を用いることで、現実的

な時間内で 31 文字以下のパスワードが暴かれることが示されている。また、文献[8]では、

challenge code とパスワードの並びを入れ替えた場合[5]でも攻撃が可能であることが示さ

れている。 
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2.1.3. HMAC, NMAC 
 

HMAC および NMAC は 1996 年に Bellare, Canetti および Krawczyk らによって

提案されたハッシュ関数をベースとしたメッセージ認証コード (MAC) である[9]。HMAC 
は TLS, SSH, IPsec 等に実装され、広く使われている方法である[10][11][12]。HMAC お
よび NMAC は、ある条件の元で安全であることが証明されているが[13]、その一方で、

MD4 を用いた HMAC-MD4 ならびに NMAC-MD4、MD5 を用いた NMAC-MD5 につ

いてディスティングイッシュ攻撃[14]、更にはキーリカバリ攻撃[15][16][17][18]が可能であ

ることが示されている。 
HMAC および NMAC の演算方法は次の通りである。一般的なハッシュ関数では、初期

値 IV, メッセージ m を用いてハッシュ値を生成する。この処理を H(m)と表記する。IV は

MD4, MD5 など、ハッシュ関数ごとに定められている固定値である。このような H(m)に
対し、変数 h を初期値 IV の代わりに使用するようなハッシュ処理を F(h, m)とすると、

NMAC, HMAC は以下のように定義される。処理のイメージを図 7、図 6 に示す。なお、”||”
はデータの結合処理を表す。 
 
HMAC の演算 

HMAC(k,text) = H((k XOR opad) || H((k XOR ipad) || text))  
ここで、ipad = バイト値 0x36 を B(ハッシュ関数のブロック長)回繰り返した文字列 

opad = バイト値 0x5C を B(ハッシュ関数のブロック長)回繰り返した文字列  
text = メッセージ 
k = 秘密鍵 

 
NMAC の演算 

NMAC(k1,k2)(text)  =  F(k1, F(k2, text)) 
ここで、{k1, k2} = 秘密鍵 

text = メッセージ 
 
NMAC と HMAC の関係 

HMAC (k,m) = NMAC(k1,k2)(m) 
ここで、k1 = H(k XOR opad), k2 = H(k XOR ipad) 
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IV

HMAC(k)(text)

(k ＋ ipad)(k ＋opad)
||

text

||

H

F

IV
H

F

  
図 6．HMAC の処理 

 

F

F k1

k2text

NMAC(k1,k2)(text)

 
図 7．NMAC の処理 
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表 2．HMAC, NMAC に対する攻撃計算量 

攻撃対象 攻撃手法 計 算

量 
必 要

メ モ

リ量 

文献 

HMAC-MD4,NMAC-MD4 ディスティングイッシュ攻撃 258  [14] 
HMAC-MD4,NMAC-MD4 部分鍵回復攻撃 263 240 [15] 
HMAC-MD4,NMAC-MD4 ユーザ鍵回復攻撃 288 295 [16] 

NMAC-MD5 関連鍵 ディスティングイッシュ攻撃 247  [14] 
NMAC-MD5 関連鍵 部分鍵回復攻撃 247 245 [15] 
NMAC-MD5 関連鍵 ユーザ鍵回復攻撃 251 2100 [16][17]

HMAC-SHA0,NMAC-SHA0 ディスティングイッシュ攻撃 284  [14] 
HMAC-SHA0,NMAC-SHA0 部分鍵回復攻撃 284  [15] 

HMAC-SHA1,NMAC-SHA1 
(reduced 34 rounds) 

ディスティングイッシュ攻撃 234  [14] 

HMAC-SHA1,NMAC-SHA1 
(reduced 34 rounds) 

部分鍵回復攻撃 234  [15] 
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2.1.4. X.509 

X.509 は ITU (International Telecommunication Union)や RFC 等で標準化された公

開鍵証明書フォーマット[21][22]であり、S/MIME や SSL/TLS、などの多くのセキュリテ

ィプロトコルが X.509 をベースにしている。1988 年にバージョン 1、1993 年にバージョ

ン 2が公開されているが、現在は 1996 年に公開されたバージョン 3が主に使われている。 
文献[23][24][25][26][27]では、この X.509 証明書において MD5 等脆弱なハッシュ関数

が利用されている場合、所有者と公開鍵が異なる以外、全て同じ X.509 証明書の組の作成

が現実的な時間内で可能であることが示されている。 

 
本攻撃シナリオは以下の通りである。 

 
攻撃シナリオ 
(1) X.509 証明書の MD5 の「ターゲットコリジョン」と呼ばれる攻撃を実施する。 
(2) コリジョンデータを公開鍵情報の部分に埋め込む。 
(3) 異なる二つの X.509 証明書と X.509 証明書を生成し一方を正規に登録する。 
(4) 攻撃者は、偽造 X.509 証明書を利用して電子商行為を行う。 
 
 ターゲットコリジョンとは、サイズは等しいが内容が異なる任意のデータの組（ターゲ

ット）に対して、それぞれの末尾に攻撃者が適切なデータを繋げることにより、ハッシュ

値を衝突（コリジョン）させる攻撃技術である。単にハッシュ関数のコリジョンデータを

求めるよりも多くの計算量が必要であると考えられる。 
この偽造された X.509 証明書の署名は正当な X.509 証明書の署名と等しいため、これら

2 種類の証明書が悪用されれば、X.509 証明書の否認不可性が破れることを意味する。MD5 
の場合 X.509 証明書の偽造にかかる計算量は 250 回程度であると述べられており[25]、コ

リジョン探索計算量が少なければ、現実的な計算量での偽造が可能となる。また、本攻撃

法は、ターゲットコリジョンが成立すれば、SHA-1 の場合であっても証明書偽造が可能で

あると述べられている。 
本攻撃法では、正当な証明書と偽造証明書の所有者は異なる攻撃者は正当な証明書と偽造

証明書を同時に生成しなければならないが、特に SHA-1 を用いた X.509 証明書プロトコル

はさまざまな所で利用されており、情報社会インフラの核である電子証明書の偽造が、脆

弱なハッシュ関数を用いることで可能となる場合があるという点は、その社会的影響は甚

大であり、多いに憂慮すべきと考えられる。そこである仮説の元、SHA-1 のコリジョンが

発見されてから、SHA-1 を用いた証明書の偽造が成功するまでの期間に付いて考察する。 
MD5の現時点で知られているコリジョン探索計算量は229であり[61]、MD5を用いたX.509
証明書偽造計算量とは、221 程度の開きがある。この差は主として、下記による計算量の増
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加が起因している。 
・ターゲットコリジョン探索に必要な計算量の増加 
・RSA 公開鍵として有効な値（二つの素数の積）が導かれるまでの探索繰り返しによる計

算量の増加 
SHA-1 のコリジョン探索計算量と SHA-1 を用いた X.509 証明書の偽造計算量の比較に関

する知見は現時点で得られていないが、例えば仮に MD5 の場合と同様、SHA-1 の X.509
証明書偽造に必要な計算量も SHA-1 コリジョン探索計算量に対して 220程度の開きがある

との仮説の元、コリジョン探索実行時と同程度の費用ならびに同程度の期間の計算資源を

用いると仮定した場合、SHA-1 を用いた X.509 証明書偽造が成功するまでに、ムーアの法

則（1.5 年で 2 倍）を考慮して 20×1.5 年=約 30 年のタイムラグがあると推定される。以上

の考察より、SHA-1 のコリジョンが発見されたとしても、SHA-1 に対する劇的なコリジョ

ン探索計算量削減手法が提案されない限り、SHA-1 を用いた公開鍵証明書の偽造が直ちに

可能となるとは考えにくい。 
本評価は、あくまでもいくつかのの仮説に基づいたものであり、より厳密に行うべきであ

るのは明らかであるが、そのためには SHA-1 コリジョン探索、ならびに SHA-1 を用いた

X.509 証明書偽造の各々の計算量に対し、より詳細な評価が急務である。 
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図 8．X.509 署名証明書

Certificate :
DATA :

Version : 3
SerialNumber : 55604297
Signature Algorithm: md5WithRSAEncryption                   
Issuer  :                                                   

CN=Hash Collision CA, L=Eindhoven, C=NL,                  
Validity :                                                  

notBefore : Feb 01 00:00:01 2005 UTC                                
notAfter : Feb 01 00:00:01 2007 UTC                                

Subject :                                                   
CN=Hash Collision, O=we used a collision for MD5, L=Eindhoven, C=NL,

Subject Public Key Info:                                    
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)                                

Modulus (2048 bit):                                     
ca:b9:e7:42:c4:b6:26:87:1a:b9:a5:24:84:6b:05:c1:88:95:fb:93:    
(...)

Exponent:                                               
00:01:00:01:                                          

X509v3 extensions:                                          
x509 Basic Constraints:                                   

CA:FALSE                                                
PathLenConstraint:NULL

x509 Key Usage:                                           
digitalSignature, nonRepudiation, keyEncipherment, (0xe0)         

Signature Algorithm: md5WithRSAEncryption                     
13:19:e6:ff:66:ef:86:21:ae:ae:0c:fb:d2:c0:67:b9:9c:38:      
(...)

Certificate
(Algorithm et al.)

Signature for the 
Certificate 

Public Key
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図 9．X509 署名の偽造例 

Certificate A Certificate B

Different

Certificate :
DATA :
Version : 3
SerialNumber : 55604297
Signature Algorithm: md5WithRSAEncryption                   
Issuer  :                                                   

CN=Hash Collision CA, L=Eindhoven, C=NL,                  
Validity :                                                  

notBefore : Feb 01 00:00:01 2005 UTC                                
notAfter : Feb 01 00:00:01 2007 UTC                                

Subject :                                                   
CN=Arjen K. Lenstra,
O=we used a collision for MD5, L=Eindhoven, C=NL,

Subject Public Key Info:                                    
Public Key Algorithm: rsaEncryption
RSA Public Key: (8192 bit)                                          

Modulus (8192 bit):                                               
ca:b9:e7:42:c4:b6:26:87:1a:b9:a5:24:84:6b:05:c1:    
(...)

Exponent:                                               
00:01:00:01:                                          

X509v3 extensions:                                          
x509 Basic Constraints:                                   

CA:FALSE                                                
PathLenConstraint:NULL

x509 Key Usage:                                           
digitalSignature, nonRepudiation,
keyEncipherment, (0xe0)         

Signature Algorithm: md5WithRSAEncryption                     
13:19:e6:ff:66:ef:86:21:ae:ae:0c:fb:d2:c0:67:b9:9c:38:      
(...)

Certificate :
DATA :
Version : 3
SerialNumber : 55604297
Signature Algorithm: md5WithRSAEncryption               
Issuer  :                                               

CN=Hash Collision CA, L=Eindhoven, C=NL,              
Validity :                                              

notBefore : Feb 01 00:00:01 2005 UTC                  
notAfter : Feb 01 00:00:01 2007 UTC                  

Subject :                                               
CN=Marc Stevens,
O=we used a collision for MD5, L=Eindhoven, C=NL,

Subject Public Key Info:                                
Public Key Algorithm: rsaEncryption
RSA Public Key: (8192 bit)                            

Modulus (8192 bit):                                 
ca:b9:e7:42:c4:b6:26:87:1a:b9:a5:24:84:6b:05:c1:  
(...)

Exponent:                                           
00:01:00:01:                                      

X509v3 extensions:                                      
x509 Basic Constraints:                               

CA:FALSE                                            
PathLenConstraint:NULL

x509 Key Usage:                                       
digitalSignature, nonRepudiation,
keyEncipherment, (0xe0)         

Signature Algorithm: md5WithRSAEncryption                 
13:19:e6:ff:66:ef:86:21:ae:ae:0c:fb:d2:c0:67:b9:9c:38:  
(...)

Same 
Signature
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2.1.5. IPSEC 

IPsec(IP Security)は、IETF(Internet Engineering Task)において，IP(Internet Protocol)
レベルの暗号化機能として標準化されたものであり、認証や暗号のプロトコル，鍵交換の

プロトコル，ヘッダー構造など，複数のプロトコルを総称するものである 0[38][39][40][41]。 
IPsec(VPN)通信を行うには，通信相手（ピア）との間で Security Association(SA)と呼ば

れる論理的なコネクションを確立する。SAはVPN通信を行うトラフィック毎に確立され，

トラフィック情報(selector)と，暗号アルゴリズム，認証アルゴリズム等、トラフィックに

適用するセキュリティ情報を含む。SA を確立した後，ルータは SA の情報に基づいて VPN
通信処理を行う。自動鍵管理プロトコルを使用した場合，対象パケットデータ受信を契機

に自動的にピアとネゴシエーションを行って鍵を交換し，SA を確立する。IPsec SA 上での

通信は IPsec SA 確立時に交換した暗号アルゴリズムと鍵を用い，暗号化ならびに復号を行

なう。 
IPsec ならびに IKE では暗号化機能を実現するための部品として暗号学的ハッシュ関

数を利用しているが、ここ数年の間に相次いで発表されたハッシュ関数の脆弱性発見に関

する対応について、2007 年 5 月に、IKE（Internet Key Exchange）および IPsec におけ

るハッシュアルゴリズムの使用に関する文書が RFC 4894 として承認された[43]。 
RFC 4894 は IKEv1 と IKEv2、IPsec プロトコルがどのようにハッシュ機能を使うかに

ついて述べている。また、MD5 および SHA-1 アルゴリズムの劣化した衝突耐性について、

こうしたプロトコルの脆弱性がどのような水準にあるのかについても説明している。 
IKEv1, IKEv2, IPsec におけるハッシュ関数の脆弱性の影響について指摘されている事

項をまとめたものを表 3 に示す。 
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表 3．ハッシュ関数の脆弱性に関する IPsec のセキュリティへの影響[43] 

プロトコル ハッシュ関数の使用用途 影響 

疑似乱数生成 影響無し 

疑似ランダム置換 影響無し 

X.509 電子署名 MD5 のターゲットコリジョン攻撃が適用可能 

公開鍵確認 影響無し 

NAT(IP アドレス隠蔽) 影響無し 

IKEv1 

PKIX 証明書 MD5 のターゲットコリジョン攻撃が適用可能 

疑似乱数生成 影響無し 

HMAC MD5,SHA-1 で鍵回復攻撃が適用可能 

X.509 電子署名 MD5 のターゲットコリジョン攻撃が適用可能 

公開鍵認証 影響受けにくい 

NAT(IP アドレス隠蔽) 影響無し 

IKEv2 

PKIX 証明書 MD5 のターゲットコリジョン攻撃が適用可能 

IPsec HMAC MD5,SHA-1 で鍵回復攻撃が適用可能 
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2.1.6. PKCS 

PKCS(Public Key Cryptography Standards) は RSA Laboratories によって策定され

ている RSA 公開鍵暗号ベースの暗号化および認証プロトコルである[28]。PKCS は #1 
から #15 まであるが、2008 年 2 月現在のカレントバージョンならびにこれらにおけるハ

ッシュ関数の利用状況は表 4 の通りである。 
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表 4．PKCS におけるハッシュ関数の利用状況 

PKCS クラス バージョン 記載 
PKCS #1 v2.1 AppendixB において、利用可能なハッシュ関数リストが

掲 載 さ れ て い る 。 RSAES-OAEP, EMSA-PSS, 
RSASSA-PKCS, RSASSA-PSS で は  SHA-1, 
SHA-256/384/512 が推奨されているが、MD2, MD5 も
互換性を理由に記載されている。 

PKCS #3 v1.4 ハッシュ関数に関係する記載はない 
PKCS #5 v2.0 PBKDF1 では  MD2, MD5, SHA-1、HMAC では 

SHA-1,SHA-256/384/512 が記載されている。 
PKCS #6 v1.5 ハッシュ関数に関係する記載はない 
PKCS #7 v1.5 ハッシュ関数に関係する記載はない 
PKCS #8  v1.2  ハッシュ関数に関係する記載はない 
PKCS #9  v2.0  ハッシュ関数に関係する記載はない 
PKCS #10 v1.7  ハッシュ関数に関係する記載はない 
PKCS #11 v2.2 DSA, ECDSA では SHA-1, SHA-2 が記載されている。

#1v1.5 の RSA-PKCS で  MD2, MD5, 
SHA-1/256/384/512, RIPEMD-128/160 の記載が引用さ

れている。HMAC で MD2, MD5, SHA-1/256/384/512, 
RIPEMD-128/160 が記載されている。 

PKCS #12 v1.0  #5 の HMAC で SHA-1 の記載が引用されている。 
PKCS #13 v1.0  ドキュメント未完のまま 

PKCS #15 v1.1 Credential Identifiers で SHA-1 が記載されている。 
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2.1.7. SSL/TLS 

SSL(Secure Socket Layer)[31]、 TLS(Transport Layer Security)[32][33]の RSA 暗号を

用いた公開鍵暗号規約は PKCS#11 v2.0 に記載されているが、その公開鍵に対する証明書

の形式としては、X.509 公開鍵証明書を用いることが規定されている。 
この X.509 証明書については、前述の MD5 に対するターゲットコリジョンを用いた偽

造により、改竄される危険性が指摘されている。従って SSL/TLS の公開鍵証明書に MD5
等脆弱なハッシュ関数を用いると、サーバの偽造が可能となる場合がある。ただし、本攻

撃法による SSL/TLS サーバの改竄が成功するには、公開鍵証明書発行時点で、二種類の 
X.509 公開鍵証明書を準備する必要がある。 
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2.1.8. Timestamp 
タイムスタンプはある時点でのドキュメントの存在を保証する暗号スキームである。タ

イムスタンププロトコルは、PKCS#1v1.5 をベースとした RSA 署名スキームの応用であ

り、RFC3161 で規定されている[35]。ユーザがドキュメント m に対するタイムスタンプ

を要求する場合、以下のように処理を行う。 
 
タイムスタンプの処理 
(1) ユーザはドキュメントのハッシュ値 H(m)と 64 ビットの乱数をタイムスタンプサーバ

に送る。 
(2) タイムスタンプサーバは、以下の処理を行う。 

(i) TSTInfo と呼ばれる情報を生成する。TSTInfo は、ユーザから送られてきたハッ

シュ値 H(m)(messageImprint)、乱数 (nonce)、およびタイムサーバの現在時刻

(genTime)が含まれる。 
(ii) タイムスタンプサーバ自身の情報と TSTInfo のハッシュ値(messageDigest)で

signedAttrs と呼ばれる情報を生成する。 
(iii) タイムスタンプサーバ自身の(署名用の)秘密鍵を用いて signedAttrs に対する署

名 signature を生成する。 
(iv) TSTInfo、signedAttrs、signature を結合したものをタイムスタンプトークン

(TST)として返送する。 
(3) 検証者は、タイムスタンプトークンを検証することにより、genTime に記述された時間

にドキュメントが存在したことを検証できる。 
 
 
タイムスタンププロトコルの内部で X.509 規格に基づく RSA 公開鍵証明書を用いてい

るため、コリジョンが求められるような脆弱なハッシュ関数を用いた場合には、X.509 に
対する攻撃法と同様の方法で証明書の偽造が可能となる可能性があり、MD5 や SHA-1 等、

脆弱なハッシュ関数を用いている場合には、ドキュメントの時刻情報を改竄されるおそれ

がある。ただし、日本国内においては、タイムスタンププロトコルに基づく認証業務を行

う際、SHA 系ハッシュ関数を使う場合には SHA-256 以上のビット長を持つハッシュ関数

を用いることが規定されており1、MD5, SHA-1 は含まれていない。 
なお、タイムスタンププロトコルについては、PKCS#1v1.5 の実装の脆弱性を利用した攻

撃法が知られている[36]。ただし本攻撃にハッシュ関数の脆弱性は利用されていない。 

                             
1日本データ通信協会タイムビジネス協議会、“（改定）タイムビジネス認定基準、時刻認証業務デジタル署

名を使用する方式”、第３回制度諮問委員会,2006.09.01,  

http://www.dekyo.or.jp/tb/data/D-Rcriteria070126.pdf  
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3. 算術演算をベースとするハッシュ関数の差分攻撃に関する調査 

 

本調査では、算術演算をベースとしたハッシュ関数の安全性について明らかにするため、

差分攻撃法をベースとしたローカルコリジョン探索法に関して調査を行うとともに、差分

解読法のローカルコリジョン選択を現実的な時間内で終了するための課題を抽出する。 

 

3.1. 差分解読法の計算量削減に関するローカルコリジョンの選択方法 

ローカルコリジョンの概念は、文献[79]において、SHA-0 に対し差分攻撃法を効率的に

適用する手段として提案されたものであり、続く SHA-0 への差分攻撃に関する文献

[67][68][69][70][71]および、SHA-1 への差分攻撃に関する文献[75][76][77]、また文献 

[78]で SHA-256 に対してローカルコリジョンの適用がなされている。 

ローカルコリジョンとは、ハッシュ関数内部の圧縮関数に代入されるメッセージ差分が

各ステップ毎に独立した値としてよいと仮定した場合に 短ステップ数で成立するコリジ

ョンのことである。これは入力した差分を も短いステップ数で打ち消す方式であるとも

言える。(図 2 参照。) 

現在知られている SHA-0, SHA-1, SHA-256 に対する差分攻撃は全て、ローカルコリジョ

ンの組み合わせをベースとした差分パスを元に構築されており、算術差分をベースとする

これらのハッシュ関数に対する差分攻撃を行なう上では、 も基本的な項目であると考え

られる。 

ローカルコリジョンを求める方法として、従来知られている手順について、おおまかに

まとめると、下記の通りとなる。 

 

ローカルコリジョン導出手法 

(1) 任意のステップにメッセージ差分を与える。 

(2) 各ステップの出力差分を出来る限り打ち消すようメッセージ差分を与える。 

(3) ステップの出力差分が 0 になるまで繰り返す。 
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3.2. 差分解読法の計算量削減による最適なローカルコリジョン選択の要件 

ローカルコリジョンは、ハッシュ関数に対する差分攻撃法の基本的な構成要素である。

ハッシュ関数の各ステップ内部で用いられるステップ内部で用いられる非線形関数 (f 関

数) によって、ローカルコリジョンを成立させるために何らかの条件が必要であり、その

条件の成立確率に関する検討が必要になる。各条件式は、ビット単位の線形関係式として

表現されていることから、文献[79][59][75][76][77]による方法としては、各条件式の成

立確率を各々 1/2 とし、関係式の個数 n に対して、全体の成立確率を 2-n であると評価

する方法が考えられている。なお、ローカルコリジョンのを成立させるための条件の例は

文献[90]などに記載されている。 

上記考察を考慮した場合、適切なローカルコリジョンを選択するためのハッシュ関数が

満たすべき条件として次が考えられる。 

 

(1) 同一構造を持つステップを繰返すハッシュ関数であること。(ステップ内部の非線形関

数がステップ毎に異なる場合にも適用可能。) 

(2) ステップ関数内部で使われる非線形関数について、ローカルコリジョンで使用する入力

差分と出力差分の組合せが各々成立可能であり、そのための条件式、ならびに成立確率

が得られること。 

 

一方、文献[80]では、SHA-1 のローカルコリジョンの成立確率に関して、算術加算のキ

ャリーの影響が詳細に検討された検討結果が示されており、SHA-1 のローカルコリジョン

の成立確率が機械的な見込みよりも、若干大きくなることが指摘されている。この現象は、

表 5 のように特に隣り合う 2 ビットから生成させた 2 個のローカルコリジョンを成立させ

る場合にその確率が顕著に変化するという性質として現れる。しかし、影響は軽微である

ため、安全性評価の概算値を得る上では、必須ではないと考えられる。 

 

(3) 算術キャリーの影響を考慮した際のローカルコリジョン成立確率評価。 
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表 5．SHA-1 にて XOR 関数を f関数に持つステップのローカルコリジョン組合せ(-21 + 20)

成立確率[80] 

確率評価法 成立確率 

コンディション数による評価 2-4 

算術加算キャリーの影響を考慮した評価 2-3.6781 

 

 

表 6．SHA-1 の 23 ステップ以降のコンディション成立確率[79] 

確率評価法 成立確率 

コンディション数による評価 2-66 

算術加算キャリーの影響を考慮した評価 2-64.5683 
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3.3. ローカルコリジョン選択を現実的な時間内で終了するための課題抽出 

差分攻撃を行なう為のローカルコリジョンの選択はハッシュ関数毎に行なわなければな

らない。従来のハッシュ関数である SHA-0, SHA-1, SHA-2 では、ローカルコリジョンの求

め方はほぼ同一であり、その表現も、f関数の差による成立条件式の違いを除き、ハッシュ

関数毎にほぼ唯一と言ってよい。また、SHA-1 等のローカルコリジョンについては、全差分

パスを尽くすまでもなく、手計算で求めることができるため、ソフトウェアツールを作成

し機械的に求めるより、手順法則に従って論理的に求めた方が効率的であると考えられる。 

結論としては、与えられた評価対象のハッシュ関数アルゴリズムに対して、ローカルコ

リジョンが存在する場合は、それを現実的な時間内で求めることに大きな課題はないと考

えられる。ただし、ローカルコリジョンが非常に多く存在する場合については、効率的な

パターン分類が必要になるかもしれない。以上より課題として次が挙げられる。 

 

(1) 機械的導出と手作業による導出のトレードオフ 

(2) ローカルコリジョンが複数パターン存在する場合の扱い 
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4. 算術演算をベースとするハッシュ関数のディスターバンスベクトルに関す

る調査 

算術演算をベースとするハッシュ関数に対する差分攻撃が現実的に可能となるためには、

算出されたローカルコリジョンから「ディスターバンスベクトル」を構成する必要がある。

本章では、このディスターバンスベクトルの構成法に関して調査を行うと共に。現実的な

時間内でディスターバンスベクトルを構成するための課題を抽出する。 

 

4.1. ディスターバンスベクトル構成手法の調査 

ローカルコリジョンは、ステップ毎のメッセージ差分の独立性を仮定して構成されてい

るが、実際のハッシュ関数では、各ステップ毎のメッセージには従属関係があり、単一の

ローカルコリジョンでハッシュ関数全体のコリジョンを生成することは出来ない。 

より具体的には、メッセージ拡大非適用ステップで入力されるメッセージ差分は、メッ

セージ拡大適用ステップにおけるメッセージ差分に依存して決まるため、これらを考慮し

た上で、ハッシュ関数全体で成立する差分パスを構成する必要がある。 

ローカルコリジョンの組合せによりハッシュ関数全体の差分パスを構成する一つの方法

として、ディスターバンスベクトルを利用する方法がある。ディスターバンスベクトルは、

文献[79]においてハッシュ関数 SHA-0 に対する差分攻撃に利用する為にローカルコリジ

ョンとともに提案された概念である。(文献[79]ではパータベーションマスクと呼ばれてい

る。) その後 文献[75][81][82]において、SHA-1 に対する差分攻撃に適用されている。 

ディスターバンスベクトルとは、あるステップのメッセージ x の差分 1 ビット xi から

派生する一つのローカルコリジョン差分パスを、その 1 ビット xi のみで代表することで、

メッセージ拡大を考慮した差分パスを、ローカルコリジョンの組合せによりハッシュ関数

全体に拡張して表現する手段である。 

文献[79]では、SHA-0 のステップ r のメッセージ Wr に関するメッセージ拡大アルゴリ

ズムが、数式 1 のように 

(1) 再帰的に表現されていること 

(2) ビット間の線形式であること 

を利用し、各ステップ r のディスターバンスベクトル Xr についても、メッセージ拡大と

同じアルゴリズムが適用可能であることを利用している。この性質は、SHA-1 のメッセー

ジ拡大アルゴリズムでも同様である。 

 

数式 1．SHA-0 のメッセージ拡大処理 

Wr = Wr-3 XOR Wr-8 XOR Wr-14 XOR Wr-16 , (r >=16) 

 

数式 2．SHA-1 のメッセージ拡大処理 

Wr = (Wr-3 XOR Wr-8 XOR Wr-14 XOR Wr-16) <<< 1, (r >=16) 



 33

 

4.2. ディスターバンスベクトル構成アルゴリズムの要件 

本節では、ディスターバンスベクトルを構成するアルゴリズムに必要な要件について述

べる。 

文献[79]では、差分攻撃に有効なもののみを探索することで、探索空間を減らす試みが

なされている。SHA-0 に対する差分攻撃に有効なディスターバンスベクトルが満たすべき

条件として、 

(i) X(-5) = 0 ,...,X(-1) = 0, 

(ii) X(75) = 0 ,...,X(79) = 0, 

であることを挙げており、条件 (i), (ii) を同時に満たすものは、全探索空間 216 = 65536 

のうちわずか 128 個であったことが述べられており、この中から改めて 適なものを見付

けるという手順が示されている。 

条件 (i) (ii) は、全ステップをローカルコリジョンの組合せで構成する為に必要な条

件であるが、これらの条件については、文献[75]で導出された非線形差分パスの概念、お

よびマルチブロックコリジョンの概念を利用することによってそれぞれ条件は不必要であ

ることが示されている。 

1st ラウンド、3rd ラウンドの f 関数 (IF 関数 と MAJ 関数) については、入力差分ビ

ットから出力差分ビットを得る確率が 1/2 となるため、差分ビットは出来る限りが少ない

方がよい。 

表 7．各 f関数の差分確率 

入力差分 出力差分=Δe となる確率

f関数 IF MAJ XOR 

(Δe,0,0) 

(0,Δe,0) 

(0,0,Δe) 

(Δe,Δe,0) 

(Δe,0,Δe) 

(0,Δe,Δe) 

(Δe,Δe,Δe)

1/2 

1/2 

1/2 

1/2 

1/2 

1 

1/2 

1/2 

1/2 

1/2 

1/2 

1/2 

1/2 

1 

1 

1 

1 

0 

0 

0 

1 

 

さらに算術加算のキャリーの影響が出来る限り押えられるようにするため、メッセージ差

分については、 上位ビット(31 ビット) 以外に現れるビット差分の個数が出来る限り少

ないものを選択した方がよいことが述べられている。 

文献[75]において、SHA-0 の場合は、メッセージ拡大の性質から、各メッセージ 32 ビッ

トについて、各々独立に探索可能であることから、ディスターバンスベクトルの全探索空

間は、216 となるため、全探索が容易であるが、その一方、SHA-1 の場合は、全てのメッセ
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ージ拡大非適用空間全体が探索範囲となるため、探索空間は 232×16 = 2512 となり、全空間

の探索は実質的に不可能である。 

 

 

文献[79]では、SHA-1 のディスターバンスベクトルを効率的に探索する手段として次の方

法が提案されている。 

 

(1) 探索空間の選択 

(2) 攻撃計算量の概算評価 

 

(1) について、算術差分のキャリーの影響を出来る限り押えるには、メッセージ拡大の

性質から下位 2 ビットまでにディスターバンスベクトルがあるものが望ましい。この性質

より、ディスターバンスベクトル全候補を探索する代わりに、連続する 16 ステップの下

位 2 ビットを全探索し、その空間を全 80 ステップに当てはめることで、有効と思われる

ディスターバンスベクトルについては、ほぼ尽くしているとみなしている。 

(2) について、ディスターバンスベクトルの全候補について、攻撃計算量を導出するこ

とは困難であったことから、次の手段で簡易的に評価している。 

 

1. ハミング重みによる足きり 

2. カウンティングルール(表 8) の適用 

 

文献[81][82]では、上記これら 1, 2 の評価法に関し、抽出されたデータが必ずしも 適

ではないことが示されており、1,2 の代わりに次の評価法が提案されている。 

 

3. ディスターバンスベクトルに従って、ローカルコリジョンを展開し、各ステップの差分

パス成立確率をより精密に算出 
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表 8．コンディション数のカウンティングルール[75] 

step disturb 

in bit 2 

disturb 

in other 

bits 

comments 

19 

20 

21 

22-36 

37 

38-40 

40-60 

61-76 

77 

78 

79 

80 

0 

0 

1 

2 

3 

4 

4 

2 

2 

2 

(1) 

(1) 

1 

2 

3 

4 

4 

4 

4 

4 

3 

2 

(1) 

(1) 

For a21 

For a21, a22 

Condition a20 is ``truncated'' 

 

 

 

 

 

Conditions are ``truncated'' 

starting at step 77 

Conditions for step 79,80 can be 

ignored in analysis. 

 

[スペシャルカウンティングルール] 

・ ある step のディスターバンスベクトルについて、ビット位置 0, 1 共に ”1” があ

る場合、コンディション数は 4とカウントする(ビット位置 0は 下位、1は 下位

から 1ビット上位をあらわす)。 

・ ラウンド 3 については、F 関数(MAJ)の性質により、2 step 連続で同一ビット位置

に “1” があるディスターバンスベクトルのコンディション数は(8 ではなく) 6 と

カウントする。 
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4.3. 現実的な時間内でディスターバンスベクトルを構成するための課題抽出 

差分攻撃法を効率的に実施する上で、 も有効なディスターバンスベクトルを現実的な

時間内で求める上で課題となる点は次の通りである。 

 

(1) 探索空間の選択法 

(2) 攻撃計算量の算出法 

 

(1)について、前節で述べたように SHA-0 の場合は、メッセージ拡大の性質から、ディ

スターバンスベクトルの全探索空間は、216 となるため全探索が容易であるが、その一方で 

SHA-1 の場合は、探索空間は 2512 となり、全空間の探索を現実的な時間内で終了させるこ

とは不可能である。そのため[75]で提案されたような、差分攻撃に有効なもののみを効率

的に探索することで探索空間を減らす試みが必須である。ただし、文献[81][82]で指摘さ

れているように、探索すべき空間を減らしすぎた場合、攻撃する上で 適な要素を見逃す

危険があるため、注意が必要である。 

(2) について、探索空間に含まれるディスターバンスベクトル候補全てに関し、各候補

を用いた際の攻撃計算量を精密に評価することが可能であればよいが、そうでない場合は

あらかじめ簡易的な篩にかけておく必要がある。簡易的なチェックの方法としては次の方

法が考えられる。 

 

・ ディスターバンスベクトルの全ハミング重みが一定以下のものを選択する方法 

・ 線形パート (メッセージ拡大適用ステップ) のみ成立確率を評価する方法 
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5. 算術演算をベースとするハッシュ関数の差分パスに関する調査 

算術演算をベースとしたハッシュ関数に対する差分攻撃が現実的に可能となるためには、

「差分パス」の構成が必須となる。本章では、この「差分パス」に関する観点から分析を

行い、差分パス生成ツールを実現する上で解決すべき課題を抽出する。 
 

5.1. 差分パス探索の技術的問題点 

ローカルコリジョンならびにディスターバンスベクトルは、ハッシュ関数全体で成立す

る、攻撃に有効な差分パスを効率的に導出する為に考え出された概念であるが、与えられ

たディスターバンスベクトルならびにローカルコリジョンから差分パスを具体的に構成す

る際にもさまざまな問題点が生じる。本節ではその問題点について述べる。 

まず、差分パスは次の 2 種類があることを念頭に置く必要がある。 

 

[A] メッセージ拡大非適用ステップの差分パス (非線形パス) 

[B] メッセージ拡大適用ステップの差分パス   (線形パス) 

 

大まかに言えば、[B]はローカルコリジョンを適用して構成する差分パスであり、例えば 

SHA-0,  SHA-1 の場合はステップ 17 以降の差分パスを指す。それに対し、[A]は、ローカ

ルコリジョンを考慮せずに、与えられた入力差分、出力差分、ならびにメッセージ差分の

間で矛盾が起きないように張られた差分パスであり、例えば SHA-0, SHA-1 の場合は ステ

ップ 1 からステップ 16 までを指す。 

差分パスを構成する際には、それと共に差分パスを成立させる為のビット単位の条件が

必要である。この条件式をコンディションと呼ぶ。メッセージに対して付与されるコンデ

ィションをメッセージコンディション、各ステップの入出力データに対して付与されるコ

ンディションをチェイニングバリアブルコンディション (又はサフィシェントコンディシ

ョン)と言う。本文において、単にコンディションと言う場合は、チェイニングバリアブル

コンディションを指すこととする。このチェイニングバリアブルコンディションの個数が

コリジョン探索計算量に直接的に関係する。次節ではこのコンディションをより高い確率

で成立させるための手法として、メッセージモディフィケーションと呼ばれる技術を適用

する。[A]に関係するステップでは、次節のベーシックメッセージモディフィケーションを

適用し、[B]に関係するステップではアドバンストメッセージモディフィケーションを適用

する。 
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図 10．チェイニングバリアブルコンディションの例([95]より) 

 

 

ハッシュ関数の差分パスを構成する上で、必要となる情報は以下の通りである。 

 

(a) ハッシュ関数アルゴリズム 

(b) ローカルコリジョン 

(c) ディスターバンスベクトル 

(d) メッセージ差分の符号の決め方 

 

(a),(b),(c) に関する従来の検討結果については前節までに述べているため、ここでは 

(d) について述べる。ディスターバンスベクトルに含まれる 1 ビットをローカルコリジョ

ンを用いてメッセージ差分に展開する際、正のメッセージ差分から派生するローカルコリ

ジョンと、負のメッセージ差分から派生するローカルコリジョンの二種類のバリエーショ

ンを取り得る。このバリエーションの違いにより、同一のディスターバンスベクトルから

複数のメッセージ差分が導出されることになる。なお (d) については、本質的に差がない

場合、あるいは差分攻撃を効率化する等の理由により、探索範囲を出来る限り広くしてお

くため、符号を未定の状態 (符号無しの状態) とすることも許容され得る。また、メッセ

ージ差分の符号を決定する際には、各ローカルコリジョンを成立させるために必要なメッ

セージコンディションに矛盾しないように決定する必要がある。 
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5.1.1. 非線形パスに関する考察 
非線形パスは、コリジョン探索を実際に行なう上で必要となるものである。文献 

[69][75]ではそれぞれ SHA-0, SHA-1 に対する非線形パスの導出結果が記載されているが、

それらは手作業で数ヵ月かけて導出されたことが知られており、差分パスの導出法につい

ての記載はない。その一方で、マルチブロックコリジョンを仮定したコリジョン探索計算

量の詳細な見積り、ならびに攻撃アルゴリズムの構成には、非線形パス構築の自動化は必

須であると考えられる。そのような背景から、これまでに文献[83][85][86][87][88]にお

いて、非線形パス導出の自動化に関する検討がなされている。 

文献[86][87][88]では、ローカルコリジョンを可能な限り適用する逆方向探索、メッセ

ージ差分を展開する順方向探索、ならびに算術キャリーを組み合わせた結合探索の三種類

の探索アルゴリズムを組み合わせた方法が提案され、文献[75]に記載された差分とは異な

る非線形パスの導出に成功している。 

文献[83]では、ステップ 12 からステップ 16 にかけて実行する "フリービット優先探索

" ならびに 1ステップから11ステップにかけて実行する "局所 適化探索" を組み合わせ

た探索方法が提案され、文献[84]では、本手法を用いた差分パスを用い、70ステップの SHA-1

のコリジョンの導出に成功している。 
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5.1.2. 線形パスに関する考察 
線形パスは、コリジョン探索計算量に直接影響を与えるため、出来る限り少ないコンデ

ィションで、差分パスを構成すべきである。線形パスは、ディスターバンスベクトルをロ

ーカルコリジョン通りに展開すれば得られるが、先に述べたように、メッセージ差分の符

号の違いによる差から、ディスターバンスベクトルから得られる線形パスを成り立たさせ

るためのコンディションの個数、すなわち攻撃計算量は一意的ではない。 

文献[82]では、このディスターバンスベクトルの展開をより精密化し、メッセージの符

号によって、コンディションの個数が大きく変わることを注意しなくてはならない点を指

摘している。 
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5.2. 差分パス生成ツールを実現する上で解決すべき課題抽出 

 

本節では、前節までに抽出された差分パス生成ツールを実現する上で解決すべき課題につ

いてまとめる。 

 

5.2.1. 非線形パスに関する課題 
 

(1) 与えられた全てのディスターバンスベクトルに対し非線形パスが存在するとは限らな

い 

(2) 非線形パスを構成することは (線形パスの構成と比較して) 難しい 

(3) 構成された非線形差分パスがコリジョン探索攻撃に有効とは限らない 

 

 

 

5.2.2. 線形パスに関する課題 
 

(1) メッセージ差分の符号の決め方 

(2) メッセージコンディションの個数の評価 

(3) メッセージフリーダムの個数 

(4) 線形パスと非線形パスの境目におけるローカルコリジョンの扱い 
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6. 算術演算をベースとするハッシュ関数に対する攻撃計算量に関する調査 

本節では、差分攻撃に基づく攻撃計算量について明らかにするため、攻撃を効率的に適用

するための条件に関して調査を行う。 
 
6.1. モディフィケーション技術の適用可能性を効率的に判定するための条件 

本節では、メッセージモディフィケーション技術の適用可能性を効率的に判定する技術

として、ベーシックモディフィケーション、ならびにアドバンストメッセージモディフィ

ケーションについて既存文献に記載されている内容をまとめる。 

与えられたディスターバンスベクトルに対して構成された差分パスを成立させるために

は、複数の条件式が成立する必要があるが、このうち、メッセージに対して付加される条

件式をメッセージコンディション、ステップの入出力に対する条件式をチェイニングバリ

アブルコンディションと呼ぶ。なお本節において、単にコンディションという場合は、チ

ェイニングバリアブルコンディションを意味することとする。 

文献[48][59][69]において、このコンディションを高い確率で成立させる為の方法とし

て、メッセージモディフィケーションと呼ばれる方法が提案されている。メッセージモデ

ィフィケーションは、ハッシュ関数のコリジョン探索おける計算量削減のために必須の技

術である。メッセージモディフィケーションには、メッセージ拡大非適用ステップ(非線形

パート)に付随するコンディションに対して適用する「ベーシックメッセージモディフィケ

ーション」(図 11)とメッセージ拡大適用ステップ(線形パート)に付随するコンディション

に対して適用する「アドバンストメッセージモディフィケーション」(図 12) がある。 

ベーシックメッセージモディフィケーションは、図 11 のように、コンディションを満た

さないステップにおいて、同じステップ内の関連するメッセージビットをダイレクトに変

化させることによって、コンディションを満たすようにするテクニックである。ベーシッ

クメッセージモディフィケーションは、メッセージ拡大非適用ステップに付随する全ての

コンディションに対して適用可能であるため、メッセージ拡大非適用ステップのコンディ

ション数は、ハッシュ関数のコリジョン探索計算量には含まれない。 
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図 11．ベーシックメッセージモディフィケーション([95]より) 
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アドバンストメッセージモディフィケーションは、メッセージ拡大適用ステップに含ま

れるコンディションに対して実施される。ベーシックメッセージモディフィケーションと

同様、コンディションを満たさないステップにおいて、同じくメッセージビットを変化さ

せることによって、コンディションを満たすようにするテクニックである。しかし、同じ

ステップのメッセージを変化させようとした場合、メッセージ拡大の影響により、他のス

テップのメッセージビットを変化させる必要が生じる。この変化は他のステップの入出力

にも影響を与え、既に満たしていたコンディションを満たさなくなる恐れがあるため、安

直にメッセージを修正することができない。このように、メッセージ拡大適用ステップに

付随するコンディションに対しては、他のコンディションの影響を考慮してモディフィケ

ーションを行なう必要があることから、ベーシックメッセージモディフィケーションと区

別し、アドバンストメッセージモディフィケーションと呼ばれる手法を適用する。 

アドバンストメッセージモディフィケーションとしてはいくつかの方法が提案されてい

る。これまで提案されている方法を表 9 にまとめる。 
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図 12．アドバンストメッセージモディフィケーション([95]より) 
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表 9．アドバンストメッセージモディフィケーション一覧 

文献 手法 コメント 

[48][59] キャンセルモディフィケーション SHA-1の 19ステップまで 

[69] プロパゲーションモディフィケーション SHA-1の 21ステップまで 

[62] サブマリンメッセージモディフィケーシ

ョン 

SHA-1の 25ステップまで 

[90] ブーメラン法 条件次第ではステップ

25 以降も可能 

[95] バニッシングメッセージモディフィケー

ション 

条件次第ではステップ

25 以降も可能 

[91] グレブナー基底を用いた方法 モディフィケーションの

一般化(概念のみ) 
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6.2. 攻撃計算量を正確に見積もるためのツールが満たすべき要件 

文献[75]をベースとしたコリジョン探索攻撃を行なう場合、マルチブロックコリジョン、

すなわち複数のブロックを繋げて、差分パスを成立させることにより、コリジョンを生成

させるという技術を用いることから、コリジョン探索攻撃計算量としては、ブロック数も

考慮に入れるべきであると考えられる。すなわち、以下の式が成り立つ。 

 

数式 3．コリジョン探索計算量の概算値 

全探索攻撃計算量 = Σ 各ブロックの探索計算量 

 

特に各ブロックの探索計算量が各々等しいと仮定した場合、右辺は次の通りとなる。 

 

数式 4．コリジョン探索計算量の概算値の右辺 

各ブロックの探索計算量 × ブロック数 

 

続いて、各ブロックのコリジョン探索を行なうアルゴリズムは次の通りである。 

 

各ブロックのコリジョン探索アルゴリズム 

1. 全てのメッセージコンディションを満たすメッセージを作成 

2. メッセージモディフィケーションを使用して、出来る限り多くのコンディションを満

たすようメッセージを修正 

3. 残りのコンディションを全て満たし、求める差分パスが成立するまでメッセージの取

り直し、1 から繰り返す。 

 

各コンディションが成立する確率を 1/2 とし、各コンディションが独立であると仮定した

場合、上記攻撃アルゴリズムの計算量は、次の式で表せる。 

 

数式 5．各ブロックにおけるコリジョン探索計算量 

コリジョン探索計算量 = 2(N-n) 回 

ただし 

N = 満たすべき全てのコンディションの数 

n = モディフィケーションが適用可能なコンディションの数 

 

上記より、攻撃計算量を見積もる上では、コリジョンを起こす差分パスを成立させる為に
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満たすべきコンディションを導出し、その中から、モディフィケーション適用可能なコン

ディションを、判別することが重要である。モディフィケーションとしては、ベーシック

メッセージモディフィケーションと、アドバンストメッセージモディフィケーションに区

分されるが、ベーシックメッセージモディフィケーションについては、メッセージ拡大非

適用ステップにおける全てのコンディションが、その対象となると考えても大きな問題は

生じない[75]と考えられることから、本質的にはアドバンストメッセージモディフィケー

ションに関する適用可能性について判別することが、攻撃計算量の厳密な評価につながる

ことが分かる。 

ハッシュ関数 SHA-1 に対するアドバンストメッセージモディフィケーションの手法と

しては、文献[75]で提案された後、表 9 で示したように多くの改良が提案されている。こ

れらのアドバンストメッセージモディフィケーションを適用する場合に注意すべき点とし

て、いくつか挙げられる。 

文献[76][77]では、マルチメッセージモディフィケーションの適用判定順序によって、

モディフィケーション可能なコンディションの個数が変化することが指摘されており、文

献 [95]では、判定順序、ならびにその判定法に関する提案がされている。探索計算量を見

積もる場合、単一のコンディションについて、マルチメッセージモディフィケーションが

適用可能であるかどうかを判定することも課題の一つではあるが、より本質的には、出来

る限り多くのコンディションをモディフィケーションする手段を見付けることが重要であ

ると考えられる。よって探索計算量を評価する上では、コンディションに対する判定順序

を含めて適切に探索する必要がある。 

通常コンディションの他に、「エクストラコンディション」と呼ばれるコンディションを

付加し、このコンディションを成立させておく必要がある。このエクストラコンディショ

ンを適切に管理し、他のコンディションと矛盾ないようにしなければならない。また、エ

クストラコンディションを全て満たしておかなければ、アドバンストメッセージモディフ

ィケーションを行なうことができないため、このエクストラコンディション自身のモディ

フィケーション計算量も考慮しなければならない。経験的にはステップ数が進んだ位置に

あるコンディションほどモディフィケーションに必要なエクストラコンディションの個数

が増加し、アドバンストメッセージモディフィケーションは困難となる。 

メッセージモディフィケーションは、メッセージ拡大非適用ステップ内のメッセージビ

ットを複数変化させることで実施するが、この範囲に含まれるメッセージビット数は、

SHA-1 の場合 16 ステップ× 32 ビット と限りがある。そのため、この数を越えてメッセ

ージモディフィケーションを行なうことは出来ない。 

コリジョン探索において、ビットの値を自由に選択できるメッセージビットは「メッセ

ージフリーダムビット」と呼ばれているが、コリジョン探索計算量が 2K の時、メッセージ

フリーダムビットの個数が K 個以下となった場合、メッセージの全探索空間を尽くしたと

しても、その差分パスに従ったコリジョンメッセージが得られないことを意味するため、
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コリジョン探索を行なう上で無意味である。この点は、差分パス探索でも指摘されている

[83]が、メッセージモディフィケーションにおいても同様に考慮すべき課題である。 
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6.3. 攻撃計算量を見積もるツールを実現する上で解決すべき課題抽出 

 

本節では、前節において考察した、攻撃計算量を見積もるツールを実現する上での課題

を抽出する。 

前節でも述べた通り、攻撃計算量を見積もる上では、コリジョンを起こす差分パスを成

立させる為に満たすべきコンディションを導出し、その中から、モディフィケーション適

用可能なコンディションを判別することが重要である。特に、アドバンストメッセージモ

ディフィケーションに関する適用可能性について判別することが、攻撃計算量の厳密な評

価につながることが導かれている。 

つまり、アドバンストメッセージモディフィケーションがどれだけ多くのコンディショ

ンに適用できるかを判定することが本質的課題であるが、更に要件を具体化すると、考慮

すべき課題は以下の通りとなる。 

 

(1) マルチブロックコリジョンを考慮した計算量評価 

(2) モディフィケーション適用判定順序 

(3) エクストラコンディションに対する再帰的モディフィケーション判定 

(4) メッセージフリーダムビット数と探索計算量に関する注意 
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7. 算術演算をベースとするハッシュ関数の安全性評価ツール仕様検討 

前章までの調査結果を基に、算術演算をベースとしたハッシュ関数の安全性検証ツールを

開発するための外部仕様の策定を行い、その適用可能性、実現性、課題等を分析する。 

 

7.1. ツールの目的 

例えばあるハッシュ関数を設計した場合、そのハッシュ関数が既存の攻撃に対してどの

程度の耐性があるのかを見積もることは大変重要である。この「耐性」の客観的な評価指

標の一つとして、コリジョン発見までの手間について、攻撃者の立場を想定して見積もっ

た概算の計算量が挙げられる。そこで我々は、この計算量の見積もり評価を行うための安

全性評価ツールの仕様検討を実施した。本ツールは、算術演算をベースとするハッシュ関

数を対象とし、Wang の差分攻撃をベースとしたコリジョン探索を適用した際の探索計算量

を、概算で見積もることを目的とする。 
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7.2. ツールの全体構成の検討 

今回検討対象としている算術演算をベースとするハッシュ関数は図 1 のような構成をして

いるものとする。本節では、安全性検証ツールの外部仕様を定めるための検討を実施する。 

 

7.2.1. 探索計算量の導出方針検討 
コリジョン探索で必要となる計算量の概算値は、数式 5 を元に数式 6 で与えられること

が知られている。 

 

数式 6．コリジョン探索計算量 

（コリジョン探索計算量）＝2(N-n)×B 

ただし 

N = 満たすべき全てのコンディションの数 

n = メッセージモディフィケーションが適用可能なコンディションの数 

B = マルチブロックコリジョンにおけるブロック数 

 

数式 6 により、「コリジョン探索計算量」を見積もるためには、内部状態が満たすべき「コ

ンディション」と「メッセージモディフィケーションが適用可能なコンディション」をそ

れぞれ導出すればよいことになる。ところでメッセージモディフィケーションには、「ベー

シックメッセージモディフィケーション」と「アドバンストメッセージモディフィケーシ

ョン」があり、数式 6 における「メッセージモディフィケーションが適用可能なコンディ

ションの数」とは、両者のうちのいずれかが適用可能であるコンディションの数のことを

言う。攻撃者の立場でのコリジョン探索計算量の概算見積もりにおいては、メッセージ拡

大非適用ステップに存在する全ての「コンディション」には「ベーシックメッセージモデ

ィフィケーション」が適用可能と仮定しても大きな問題はない。そこで今回のツールの検

討においては、メッセージ拡大適用ステップに存在するコンディションのみを安全性算出

の対象とし、これらのコンディションの総数と、アドバンストメッセージモディフィケー

ションが適用可能なコンディションの数とを考慮して安全性を算出することにした。コリ

ジョン探索計算量の考え方のイメージを図 13 に示す。 

図 1 に示したような算術演算をベースとするハッシュ関数について、数式 6 にてコリジ

ョン探索計算量を評価する方法を検討したところ、図 14 に示す５個のモジュールで評価を

行えばよいことが判明した。各モジュールの仕様検討は次節以降にて行う。なお、図 14 に

は各モジュールの入出力が記載されているが、実装の際にはこれらの他に制御用のパラメ

ータなども入出力を要する可能性がある。 
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ベーシックメッセージ
モディフィケーション

適用可能

ベーシックメッセージ
モディフィケーション

適用不可能

アドバンストメッセージ
モディフィケーション

適用可能

コリジョン探索
計算量に影響を

及ぼす
コンディション

 

図 13．コリジョン探索計算量の考え方 
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ローカルコリジョン
構成モジュール

ディスターバンス
ベクトル

構成モジュール

安全性
算出モジュール

メッセージ
モディフィケーション
適用判定モジュール

差分パス
構成モジュール

データ

ツール

ハッシュ関数
アルゴリズム

差分パスとコンディ
ションの存在箇所

ディスターバンス
ベクトル

ローカル
コリジョン

本質的なディスタ
ーバンスベクトル

適用可否
判定結果

安全性
評価結果

 

図 14．コリジョン探索計算量評価の処理のフロー 

（上記の各モジュールには、上記のほかに制御パラメータなども入出力される） 
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7.2.2. ローカルコリジョンの導出方法検討 
 図 14 のフローにおけるローカルコリジョンの導出方針を検討する。多くのハッシュ関数

のコリジョン探索では、「ローカルコリジョン」と呼ばれる差分パスを使用することが多い。

これは、あるステップでメッセージに加わった差分が、少ないステップで吸収され、差分

なしの状態になるような差分パスのことである。ローカルコリジョンは探索計算量見積も

りの際に必須の情報であり、我々はローカルコリジョンの導出を「ローカルコリジョン構

成モジュール」とすることにした。ローカルコリジョンは評価対象のハッシュ関数アルゴ

リズムが決定すれば検討可能と考えられる。ローカルコリジョン構成モジュールの入出力

を図 15 に示す。 

 

ローカルコリジョン
構成モジュール

データ

ツール

ハッシュ関数
アルゴリズム

ローカル
コリジョン

 

図 15．ローカルコリジョン構成モジュールの入出力 
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7.2.3. ディスターバンスベクトルの導出方針検討 
 図 14 のフローにおけるディスターバンスベクトルの導出方針を検討する。多くのハッシ

ュ関数ではメッセージ拡大という処理があり、ブロック長分の入力メッセージに対して拡

大処理が行われる。このため、ローカルコリジョンを成立させるためのメッセージ差分を

あるステップに与えると、メッセージ拡大によって別のステップにもローカルコリジョン

を生じることが多い。そこで一般的には、入力メッセージ空間と同じだけのサイズを持つ

「本質的なディスターバンスベクトル」をまず生成し、それに対してメッセージ拡大と同

等の変換処理を行ってディスターバンスベクトル全体を生成する処理が行われている。

我々はこの処理を「ディスターバンスベクトル構成モジュール」とすることにした。「本質

的なディスターバンスベクトル」は、評価対象のハッシュ関数アルゴリズムが決定し、そ

のメッセージ空間が決定すれば導出することが可能と考えられる。ディスターバンスベク

トル構成モジュールの入出力を図 16 に示す。 

 

ディスターバンス
ベクトル

構成モジュール

データ

ツール

ディスターバンス
ベクトル

ハッシュ関数
アルゴリズム

本質的なディスタ
ーバンスベクトル

 

図 16．ディスターバンスベクトル構成モジュールの入出力 
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7.2.4. 内部状態が満たすべきコンディションの導出方針検討 
 図 14 のフローにおける差分パスの構成方法を検討する。コリジョン探索計算量を評価す

るためには、内部状態が満たすべきコンディションの数、及び、その存在位置（ビット位

置）の情報が必要となる。ここで言う「コンディション」とは、事前に構築した差分パス

を高確率で満たさせるための条件のことである。攻撃者の立場でのコリジョン探索計算量

見積もりにおいては、差分パスはローカルコリジョンの組み合わせで構築されていると仮

定して概ね問題ないと考えられる。つまり、内部状態が満たすべきコンディションの数を

導出するためには、ディスターバンスベクトル（＝ローカルコリジョンの開始地点の情報）

を元に、「コンディションの存在位置」を導出する処理を行う必要があると言い換えられる。

我々はこの処理を「差分パス構成モジュール」とすることにした。差分パス構成モジュー

ルの入出力を図 17 に示す。 

 

差分パス
構成モジュール

データ

ツール

差分パスとコンディ
ションの存在箇所

ローカル
コリジョン

ハッシュ関数
アルゴリズム

ディスターバンス
ベクトル

 

図 17．差分パス構成モジュールの入出力 
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7.2.5. メッセージモディフィケーション適用判定方針検討 
図 14 のフローにおけるメッセージモディフィケーション適用判定の検討を行う。7.2.1

節で説明した通り、今回の検討においては、アドバンストメッセージモディフィケーショ

ンのみを扱う。アドバンストメッセージモディフィケーションが適用可能かどうかの判定

を厳密に行うためには、メッセージ拡大非適用ステップの「差分パス」、「コンディション」、

及び、「メッセージフリーダム」を扱う必要がある。しかし今回は攻撃者の立場での計算量

の概算見積もりであるため、これらは考慮しないことにした。（図 13 参照）。これにより、

より多くのコンディションについて「アドバンストメッセージモディフィケーションが適

用可能」と判定され、探索計算量がより少なく見積もられる可能性が否定できないが、、攻

撃計算量の概算見積もりという観点では大きな問題はないと判断した。なおこの処理では、

判定対象のコンディションを１個入力し、それに対するモディフィケーションの適用可否

を判定する。従って全体の評価を行うためには、コンディション 1 個入力して判定する処

理を複数のコンディションに対して繰り返し実行する方法が考えられる。ただし、得られ

る概算計算量評価値は、コンディションの判定順序（入力順序）に依存して変化する。こ

のため、攻撃者にとって も都合の良い（計算量の少ない）データを得るためには、判定

順序を取りうる全バリエーションについて実行する必要がある。しかし、バリエーション

の数は大変多い可能性があるため、効率の良い枝刈りが求められる。 

我々はこの判定を「メッセージモディフィケーション適用判定モジュール」とすること

にした。メッセージモディフィケーション適用判定モジュールの入出力を図 18 に示す。 

 

メッセージ
モディフィケーション
適用判定モジュール

データ

ツール

適用可否
判定結果

ハッシュ関数
アルゴリズム

差分パスとコンディ
ションの存在箇所

 

図 18．メッセージモディフィケーション適用判定モジュールの入出力 

 



 59

7.2.6. 安全性評価値算出方針検討 
図 14 のフローにおける安全性算出手法について検討する。ここでいう安全性評価とは攻

撃者の立場でのコリジョン探索計算量の概算値評価のことであり、7.2.1 節で説明した通り、

数式 6 で与えられる。我々はこの処理を「安全性算出モジュール」とすることにした。安

全性算出モジュールの入出力を図 19 に示す。 

 

 

安全性
算出モジュール

データ

ツール

安全性
評価結果

適用可否
判定結果

差分パスとコンディ
ションの存在箇所

 

図 19．安全性算出モジュールの入出力 
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7.3. 各モジュールの仕様 

 本節では、7.2 節で検討した 5個のモジュールそれぞれについての仕様を説明し、実際の

ハッシュ関数での評価を検討する。7.2 節での検討により、これらのモジュールは以下の前

提条件において計算量の概算値を計算することを目的としている。 

 

前提条件 

i. 複数ブロックでのコリジョン探索を前提とする。 

ii. iの前提条件に基づき、差分パスは1ブロックでコリジョンさせるためのものではなく、

各ブロックについて高い確率で成立するものを考慮する。 

iii. 計算量の概算値は、iの前提条件における Bブロック分の値とする。 

iv. 計算量の概算値は、攻撃者の立場で見積もる。 

v. メッセージ拡大非適用ステップの差分パス（非線形パス）、及び、コンディションは考

慮しない。 

vi. 全コンディションに関する式全体の厳密な評価による矛盾判定は行わない。 
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7.3.1. ローカルコリジョン構成モジュール 
 

概要： 

入力されたハッシュ関数アルゴリズムについて、 小のステップ数でローカルコリジョ

ンとなるような差分パスと、それを成立させるためのメッセージ差分、コンディション

を出力する。 

入力： 

・ ハッシュ関数のアルゴリズム 

出力： 

・ 小のステップ数でローカルコリジョンとなるようなメッセージの差分 

・ 上記ローカルコリジョンを成立させるために内部状態が満たすべきコンディション

とメッセージコンディション 

考察： 

3.3 節で説明した通り、このモジュールは現状、人為的に実行する必要がある。計算機等

でも実行可能な汎用的なアルゴリズムがあれば、より高速に処理可能となる。しかし本

モジュールは、ハッシュ関数 1 種につき一般的には 1 回のみ実行するため、この問題は

深刻ではないと考えられる。 

適用例： 

 SHA-1 に適用した場合、表 10 のような結果が得られる。また、表 10 で示すローカルコ

リジョンを満たす例は図 2 に示すものと同じである。 
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表 10．ローカルコリジョン構成モジュールの適用結果例 

ステ

ップ 

出力差分値 

（差分パス） 

メッセージ

差分 

内部状態が満たすべきコンディション

i (2j, 0, 0, 0, 0) 2j ai,j = 0 

i+1 (0, 2j, 0, 0, 0) －2(j+5)mod32  

i+2 (0, 0, 2(j+30)mod32, 0, 0) －2j ラウンド 1: 

 ai-1,(j-30)mod32 = 1, ai-2,(j-30)mod32 = 0 

ラウンド 2: 

  ai-1,(j-30)mod32 = ai-2,(j-30)mod32 

ラウンド 3: 

  ai-1,(j-30)mod32 = ai-2,(j-30)mod32 = 1 

ラウンド 4: 

  ai-1,(j-30)mod32 = ai-2,(j-30)mod32 

i+3 (0, 0, 0, 2(j+30)mod32, 0) －2(j+30)mod32 ラウンド 1: 

ai+1,(j+30)mod32 = 1 

ラウンド 2: 

  ai+1,(j+30)mod32 = ai-1,j 

ラウンド 3: 

  ai+1,(j+30)mod32 = ai-1,j = 1 

ラウンド 4: 

ai+1,(j+30)mod32 = ai-1,j 

i+4 (0, 0, 0, 0, 2(j+30)mod32) －2(j+30)mod32 ラウンド 1: 

ai+2,(j+30)mod32 = 0 

ラウンド 2: 

  ai+2,(j+30)mod32 = ai+1,j 

ラウンド 3: 

  ai+2,(j+30)mod32 = ai+1,j = 1 

ラウンド 4: 

ai+2,(j+30)mod32 = ai+1,j 

i+5 (0, 0, 0, 0, 0) －2(j+30)mod32  
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7.3.2. ディスターバンスベクトル構成モジュール 
 

概要： 

算術差分をベースとするハッシュ関数では、入力されたメッセージに対して、メッセー

ジ拡大処理を行うことが多い。一方、ローカルコリジョンは、メッセージの差分からス

タートしメッセージの差分に吸収される。このため、ハッシュ関数内のある場所にロー

カルコリジョンを発生するためのメッセージ差分をセットすると、メッセージ拡大の影

響で他の場所にもローカルコリジョンが発生する。本モジュールでは、メッセージ拡大

前のローカルコリジョンのスタート地点（ビット位置）を”1”で表現したものを「本質的

なディスターバンスベクトル」と呼び、それを入力として受け取る。そしてモジュール

内部において、メッセージ拡大適用後のディスターバンスベクトルを計算して出力する。 

入力： 

・ ハッシュ関数のアルゴリズム 

・ 本質的なディスターバンスベクトル（7.2.3 節参照） 

出力： 

・ ディスターバンスベクトル  

考察： 

本モジュールの入力である「本質的なディスターバンスベクトル」には非常に多くのバ

リエーションが存在する。このため、取りうる全パターンについて本モジュールを実行

しようとすると、多くの計算時間・メモリを要することとなる。従って、「本質的なディ

スターバンスベクトル」の内、コリジョン探索の計算量が少なくなりそうなものを選択

するのが現実的な解決策と考えられる。この選択方法は本モジュール実行前に検討する

必要があるが、Wang の論文などに参考にすべき情報が記載されている。なお、本モジュ

ール内部では、コンディションの数の概算値の見積もりを実行することも可能である。

しかし、別のモジュールで実行することも可能であり、この見積もり自体を実施する必

要があるかどうかという点を含めて実装の際に検討を要する。 

制御パラメータとしては、探索範囲の情報などが考えられる。 

適用例： 

 SHA-1 に表 11 のような入力を与えた場合、表 12 のような結果が得られる。 
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表 11．ディスターバンスベクトル構成モジュール適用例（入力データ） 

ステ

ップ 

本質的なディスターバンスベク

トル(“1”のビットがローカルコ

リジョンのスタート地点) 

ステ

ップ

本質的なディスターバンスベク

トル(“1”のビットがローカルコ

リジョンのスタート地点) 

1 0x40000001 9 0x00000002 

2 0x00000002 10 0x00000002 

3 0x00000002 11 0x00000000 

4 0x80000002 12 0x00000000 

5 0x00000001 13 0x00000001 

6 0x00000000 14 0x00000000 

7 0x80000001 15 0x80000002 

8 0x00000002 16 0x00000002 
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表 12．表 11 の入力に対するディスターバンスベクトル構成モジュールの適用結果例 

ステ

ップ 

ディスターバ

ンスベクトル 

ステ

ップ 

ディスター

バンスベク

トル 

ステ

ップ

ディスター

バンスベク

トル 

ステ

ップ 

ディスター

バンスベク

トル 

1 0x40000001 21 0x00000003 41 0x00000000 61 0x00000000 

2 0x00000002 22 0x00000000 42 0x00000000 62 0x00000000 

3 0x00000002 23 0x00000002 43 0x00000002 63 0x00000000 

4 0x80000002 24 0x00000002 44 0x00000000 64 0x00000000 

5 0x00000001 25 0x00000001 45 0x00000002 65 0x00000004 

6 0x00000000 26 0x00000000 46 0x00000000 66 0x00000000 

7 0x80000001 27 0x00000002 47 0x00000002 67 0x00000000 

8 0x00000002 28 0x00000002 48 0x00000000 68 0x00000008 

9 0x00000002 29 0x00000001 49 0x00000002 69 0x00000000 

10 0x00000002 30 0x00000000 50 0x00000000 70 0x00000000 

11 0x00000000 31 0x00000000 51 0x00000000 71 0x00000010 

12 0x00000000 32 0x00000002 52 0x00000000 72 0x00000000 

13 0x00000001 33 0x00000003 53 0x00000000 73 0x00000008 

14 0x00000000 34 0x00000000 54 0x00000000 74 0x00000020 

15 0x80000002 35 0x00000002 55 0x00000000 75 0x00000000 

16 0x00000002 36 0x00000002 56 0x00000000 76 0x00000000 

17 0x80000002 37 0x00000000 57 0x00000000 77 0x00000040 

18 0x00000000 38 0x00000000 58 0x00000000 78 0x00000000 

19 0x00000002 39 0x00000002 59 0x00000000 79 0x00000028 

20 0x00000000 40 0x00000000 60 0x00000000 80 0x00000080 
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7.3.3. 差分パス構成モジュール 
 

概要： 

 コリジョン探索計算量の攻撃者の立場での概算評価で本質的に必要となる、ベーシック

メッセージモディフィケーションが適用できないステップにおける差分パスを導出する。

この差分パスはローカルコリジョンの組み合わせのみから成立すると仮定する。また、

符号は 悪ケースでの評価では考慮する必要がないと考えられるため、考慮しない。 

入力： 

・ ハッシュ関数のアルゴリズム 

・ ディスターバンスベクトル 

・ ローカルコリジョンとなるようなメッセージの差分とそのときに内部状態／メッセ

ージが満たすべきコンディション 

出力： 

・ 符号無し差分パス(ベーシックメッセージモディフィケーションが適用できないステ

ップ) 

・ コンディション、もしくはコンディションが存在するビット位置の情報 

考察： 

ある差分パスについて、それを高確率で成立させるためのコンディションには複数の

バリエーションが存在し、本モジュールではその中の１バージョンを出力する。しかし、

どのバージョンを採用すると総合的な計算量が少なくなるかという点は未だ不明である。 

また、「ベーシックメッセージモディフィケーションが適用可能なステップ」での差分

パスの構築の困難性から、「ベーシックメッセージモディフィケーションが適用不可能な

ステップ」と「ベーシックメッセージモディフィケーションが適用可能なステップ」の

境目付近にて、ローカルコリジョンの組み合わせによる差分パスが構成できないことも

ある。どのような条件で構成できなくなるか不明のため、本モジュールではこの点も考

慮しないこととし、「ベーシックメッセージモディフィケーションが適用不可能なステッ

プ」は全てローカルコリジョンの組み合わせで差分パスが構成されるとの前提で処理を

行う。さらに「ベーシックメッセージモディフィケーションが適用不可能なステップ」

に関連する内部状態（例えば SHA-1 のステップ 17 における, a16, a15, a14, a13, a12など）

についてもローカルコリジョンの組み合わせで差分パスが構成されているものとする。 

制御パラメータとしては、処理対象ステップの情報、コンディションが省略可能なス

テップの情報（例えば 終ステップなど）などが考えられる。 

適用例： 

 SHA-1 について、表 12 のディスターバンスベクトルを用いて表 10 のローカルコリジョ

ンを設定すると表 13、及び、表 14 のような結果が得られる。 
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表 13．表 12 のディスターバンスベクトルに対する差分パスの例 

ステ

ップ 

出力差分値

（符号無し） 

ステ

ップ 

出力差分値

（符号無し）

ステ

ップ

出力差分値

（符号無し）

ステ

ップ 

出力差分値

（符号無し）

17 0x80000002 33 0x00000003 49 0x00000002 65 0x00000004 

18 0x00000000 34 0x00000000 50 0x00000000 66 0x00000000 

19 0x00000002 35 0x00000002 51 0x00000000 67 0x00000000 

20 0x00000000 36 0x00000002 52 0x00000000 68 0x00000008 

21 0x00000003 37 0x00000000 53 0x00000000 69 0x00000000 

22 0x00000000 38 0x00000000 54 0x00000000 70 0x00000000 

23 0x00000002 39 0x00000002 55 0x00000000 71 0x00000010 

24 0x00000002 40 0x00000000 56 0x00000000 72 0x00000000 

25 0x00000001 41 0x00000000 57 0x00000000 73 0x00000008 

26 0x00000000 42 0x00000000 58 0x00000000 74 0x00000020 

27 0x00000002 43 0x00000002 59 0x00000000 75 0x00000000 

28 0x00000002 44 0x00000000 60 0x00000000 76 0x00000000 

29 0x00000001 45 0x00000002 61 0x00000000 77 0x00000040 

30 0x00000000 46 0x00000000 62 0x00000000 78 0x00000000 

31 0x00000000 47 0x00000002 63 0x00000000 79 0x00000028 

32 0x00000002 48 0x00000000 64 0x00000000 80 0x00000080 
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表 14．表 12 のディスターバンスベクトルにおけるメッセージ差分の例 

ステ

ップ 

メッセージ

差分 

（符号無し） 

ステ

ップ 

メッセージ

差分 

（符号無し）

ステ

ップ

メッセージ

差分 

（符号無し）

ステ

ップ 

メッセージ

差分 

（符号無し）

1 0x60000000 21 0x20000001 41 0x80000002 61 0x00000000 

2 0xE000002A 22 0x20000060 42 0x80000000 62 0x00000000 

3 0x20000043 23 0x80000001 43 0x80000002 63 0x00000000 

4 0xB0000040 24 0x40000042 44 0x80000040 64 0x00000000 

5 0xD0000053 25 0xC0000043 45 0x00000000 65 0x00000004 

6 0xD0000022 26 0x40000022 46 0x80000040 66 0x00000080 

7 0x20000000 27 0x00000003 47 0x80000000 67 0x00000004 

8 0x60000032 28 0x40000042 48 0x00000040 68 0x00000009 

9 0x60000043 29 0xC0000043 49 0x80000000 69 0x00000101 

10 0x20000040 30 0xC0000022 50 0x00000040 70 0x00000009 

11 0xE0000042 31 0x00000001 51 0x80000002 71 0x00000012 

12 0x60000002 32 0x40000002 52 0x00000000 72 0x00000202 

13 0x80000001 33 0xC0000043 53 0x80000000 73 0x0000001A 

14 0x00000020 34 0x40000062 54 0x80000000 74 0x00000124 

15 0x00000003 35 0x80000001 55 0x00000000 75 0x0000040C 

16 0x40000052 36 0x40000042 56 0x00000000 76 0x00000026 

17 0x40000040 37 0x40000042 57 0x00000000 77 0x0000004A 

18 0xE0000052 38 0x40000002 58 0x00000000 78 0x0000080A 

19 0xA0000000 39 0x00000002 59 0x00000000 79 0x00000060 

20 0x80000040 40 0x00000040 60 0x00000000 80 0x00000590 
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表 15．表 13 の差分パスに対するコンディションの例 

ステップ コンディション 

17 a17, 1 ＝ f16, 1, m17, 4 ≠ a17,31, m17, 6 ≠ a17, 1, m18,29 ≠ f18,29, a19, 1 ＝ f18, 1, 

m21,29 ≠ a17,31 

18 a15,31 ≠ f19,29 

19 m19, 6 ≠ a19, 1, m20,29 ≠ f20,29 

20  

21 a21, 0 ＝ m20, 0, a21, 1 ＝ f20, 1, m21, 5 ≠ a21, 0, m21, 6 ≠ a21, 1, m22, 0 ≠ f22, 0, 

m25,30 ≠ a21, 0 

22  

23 a23, 1 ＝ f22, 1, m23, 6 ≠ a23, 1 

24 a24, 1 ＝ m23, 1, m23,30 ≠ f23,30, m24, 6 ≠ a24, 1 

25 a25, 0 ＝ m24, 0, m24, 1 ≠ f24, 1, m24,30 ≠ f24,30, m25, 5 ≠ a25, 0, m29,30 ≠ a25, 0

26 m25, 1 ≠ f25, 1 

27 a27, 1 ＝ m26, 1, m27, 6 ≠ a27, 1, m26, 0 ≠ f26, 0 

28 a28, 1 ＝ m27, 1, m27,30 ≠ f27,30, m28, 6 ≠ a28, 1 

29 a29, 0 ＝ m28, 0, m28, 1 ≠ f28, 1, m28,30 ≠ f28,30, m29, 5 ≠ a29, 0, m33,30 ≠ a29, 0

30 m29, 1 ≠ f29, 1 

31 m30, 0 ≠ f30, 0 

32 a32, 1 ＝ m31, 1, m31,30 ≠ f31,30, m32, 6 ≠ a32, 1 

33 a33, 0 ＝ m32, 0, a33, 1 ＝ m32, 1, m32,30 ≠ f32,30, m33, 5 ≠ a33, 0, m33, 6 ≠ a33, 1, 

m37,30 ≠ a33, 0 

34 m33, 1 ≠ f33, 1 

35 m34, 0 ≠ f34, 0, a35, 1 ＝ f34, 1, m35, 6 ≠ a35, 1 

36 a36, 1 ＝ m35, 1, m35,30 ≠ f35,30, m36, 6 ≠ a36, 1 

37 m36, 1 ≠ f36, 1, m36,30 ≠ f36,30 

38 m37, 1 ≠ f37, 1, a38, 3 ≠ a37, 3 

39 a39, 1 ＝ m38, 1, m39, 6 ≠ a39, 1, a39, 1 ≠ m40, 1 

40 a40,31 ≠ a38, 1 

41 a41,31 ≠ a40, 1 
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42 a42, 3 ≠ a41, 3 

43 a43, 1 ＝ m42, 1, m43, 6 ≠ a43, 1 

44 a44,31 ≠ a42, 1, a44, 3 ≠ a43, 3 

45 a45, 1 ＝ a43, 1, m45, 6 ≠ a45, 1, a45,31 ≠ a44, 1 

46 a46,31 ≠ a44, 1, a46, 3 ≠ a45, 3 

47 a47, 1 ＝ a45, 1, m47, 6 ≠ a47, 1, a47,31 ≠ a46, 1 

48 a48,31 ≠ a46, 1, a48, 3 ≠ a47, 3 

49 a49, 1 ＝ a47, 1, m49, 6 ≠ a49, 1, a49, 1 ≠ m50, 1, a49,31 ≠ a48, 1 

50 a50,31 ≠ a48, 1 

51 a51,31 ≠ a50, 1 

52  

53  

54  

55  

56  

57  

58  

59  

60  

61  

62  

63  

64  

65 a65, 2 ＝ m64, 2, m65, 7 ≠ a65, 2, m66, 2 ≠ f66, 2, m69, 0 ≠ a65, 2 

66 m67, 0 ≠ f67, 0 

67 a68, 3 ＝ m67, 3, m68, 8 ≠ a68, 3, m72, 1 ≠ a68, 3, m68, 0 ≠ f68, 0 

68 m69, 3 ≠ f69, 3 

69 m70, 1 ≠ f70, 1 

70 m71, 1 ≠ f71, 1 



 71

71 a71, 4 ＝ m70, 4, m71, 9 ≠ a71, 4, m75, 2 ≠ a71, 4, m72, 4 ≠ f72, 4 

72 m73, 2 ≠ f73, 2 

73 a73, 3 ＝ m72, 3, m73, 8 ≠ a73, 3, m77, 1 ≠ a73, 3, m74, 2 ≠ f74, 2, m74, 3 ≠ f74, 3

74 a74, 5 ＝ m73, 5, m74,10 ≠ a74, 5, m75, 1 ≠ f75, 1, m75, 5 ≠ f75, 5 

75 m76, 1 ≠ f76, 1, m76, 3 ≠ f76, 3 

76 m77, 3 ≠ f77, 3 

77 a77, 6 ＝ m76, 6, m77,11 ≠ a77, 6, m78, 6 ≠ f78, 6 

78 m79, 4 ≠ f79, 4 

79 a79, 5 ＝ m78, 5, a79, 3 ＝ a74, 5, m79, 8 ≠ a79, 3, m79,10 ≠ a79, 5 

80 a80, 7 ＝ m79, 7 
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7.3.4. メッセージモディフィケーション適用判定モジュール 
 

概要： 

 入力されたコンディションのビット位置について、アドバンストメッセージモディフィ

ケーションが適用可能かどうかを判定する。各コンディションについて順次実行すれば、

全体でいくつのコンディションにモディフィケーションが適用できるかが分かる。 

入力： 

・ ハッシュ関数のアルゴリズム 

・ 適用判定対象のコンディションが存在するビット位置の情報 

・ 適用判定対象でないコンディションが存在するビット位置の情報 

出力： 

・ メッセージモディフィケーションの適用判定結果 

考察： 

モディフィケーションが適用可能なコンディションの総数は、条件の判定順序に依存し

て変化すると考えられるため、判定順序の複数のバリエーションにて本モジュールを実

行する必要がある可能性がある。 

制御パラメータとしては、コンディションの判定順序、ステータス、処理対象ステップ

の情報、メッセージフリーダムなどが考えられる。 

適用例： 

 SHA-1 について、表 15 のコンディションについて、a21, 1 ＝ f20, 1を「適用判定対象のコ

ンディション」として表 16 のように入力した場合、表 17 のような結果が得られる。この

例では「適用可能」という出力が得られる。「適用不可能」と判定される場合の例を表 18、

表 19 に示す。 
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表 16．メッセージモディフィケーション適用判定モジュールの入力結果例（成功例） 

適用判定対象のコンディション a21, 1 ＝ f20, 1 

適用判定対象でないコンディション 表 15 のコンディション 

 

 

表 17．メッセージモディフィケーション適用判定モジュールの出力結果例（成功例） 

判定結果 適用可能 

モディフィケーション経路 a21,1 → a20,28 

a20,28 → a19,23 

a19,23 → a18,18 

a18,18 → a17,13 

a17,13 → a16,8 

a16,8 → m15,8 

 

 

表 18．メッセージモディフィケーション適用判定モジュールの入力結果例（失敗例） 

適用判定対象のコンディション a17, 1 ＝ a16,1 

適用判定対象でないコンディション a16,28 ＝ m15,28 

a12,30 ＝ m12,30 

a15,28 ＝ m14,28 

a14,30 ＝ m13,30 

a13,30 ＝ m12,30 

m13,0 ＝ 0 

m8,0 ＝ 1 

m2,0 ＝ 1 

m0,0 ＝ 0 

 

 

表 19．メッセージモディフィケーション適用判定モジュールの出力結果例（失敗例） 

判定結果 適用不可能 

モディフィケーション経路 なし 
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7.3.5. 安全性算出モジュール 
 

概要： 

 入力された「内部状態が満たすべきコンディション」と「メッセージモディフィケーシ

ョンの適用判定結果」から、コリジョン探索に必要な計算量の概算値を出力する。 

入力： 

・ ベーシックメッセージモディフィケーションが適用できないステップに存在するコ

ンディションの数 

・ 上記の内、メッセージモディフィケーションが適用可能なコンディションの数 

・ コリジョンが発生するためのブロック数 

出力： 

・ コリジョン探索計算量 

考察： 

 本モジュールの出力結果の精度は入力データに依存している。ディスターバンスベク

トル構成モジュールの入力範囲をループさせながら、本モジュール実行までの処理を何

回も実行する手段が考えられる。 

制御パラメータとしては、処理対象ステップの情報などが考えられる。 

適用例： 

 SHA-1 について、表 20 のようなデータを入力した場合、表 21 のような結果が得られる。 

 

表 20．安全性算出モジュールの入力データ例 

コンディションの数 100 

メッセージモディフィケーション

適用可能なコンディションの数 

30 

ブロック数 2 

 

表 21．安全性算出モジュールの出力結果例 

コリジョン探索計算量 2×270 
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7.4. ツールを用いたハッシュ関数の評価検討 

 本節では、前節までに検討した 5 個の安全性評価ツールが、実際のハッシュ関数の評価

に使用可能かどうかを検討する。本検討では具体的に SHA-0、SHA-1、SHA-256 を対象とし

て検討を行った。検討項目は以下の 3点である。 

 

・ 適用可能性 

ツールを使用するための入力データが対象のハッシュ関数について準備可能かどう

かを検討する。 

 

・ 実現性 

ツールを実行した際に現実的な時間で出力を得ることが可能かどうかを検討する。 

  

・ 課題 

上記 2 検討個目、及びそれ以外の事項において、ツールの実行に関連する課題を整理

する。 

 

本検討の結果を表 22、表 23、表 24、表 25、表 26 に示す。また、7.4.1 節、7.4.2 節、

7.4.3 節にて、各ハッシュ関数の検討結果をより詳細に説明する。 

 

 

 

 

表 22．各ハッシュ関数に対するローカルコリジョン構成モジュールの適用性検討結果 

ハッシュ関数名 検討対象項目 

SHA-0 SHA-1 SHA256 

適用可能性 ○ ○ ○ 

実現性 ○ ○ ○ 

課題 小 小 小 

○：容易、△：やや困難、×：困難 
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表 23．各ハッシュ関数に対するディスターバンスベクトル構成モジュールの適用性検討結

果 

ハッシュ関数名 検討対象項目 

SHA-0 SHA-1 SHA-256 

適用可能性 ○ ○ ○ 

実現性 ○ ○ ○ 

課題 小 小 小 

○：容易、△：やや困難、×：困難 

 

 

 

 

表 24．各ハッシュ関数に対する差分パス構成モジュールの適用性検討結果 

ハッシュ関数名 検討対象項目 

SHA-0 SHA-1 SHA-256 

適用可能性 ○ ○ ○ 

実現性 ○ ○ ○ 

課題 小 小 小 

○：容易、△：やや困難、×：困難 
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表 25．各ハッシュ関数に対するメッセージモディフィケーション適用判定モジュールの適

用性検討結果 

ハッシュ関数名 検討対象項目 

SHA-0 SHA-1 SHA-256 

適用可能性 ○ ○ ○ 

実現性 △ △ △ 

課題 中 中 中 

○：容易、△：やや困難、×：困難 

 

 

 

 

表 26．各ハッシュ関数に対する安全性算出モジュールの適用性検討結果 

ハッシュ関数名 検討対象項目 

SHA-0 SHA-1 SHA-256 

適用可能性 ○ ○ ○ 

実現性 ○ ○ ○ 

課題 小 小 小 

○：容易、△：やや困難、×：困難 

 



 78

 

7.4.1. SHA-0 の評価検討 
  SHA-0 は 1993 年に SHA として公開されたハッシュ関数である。1995 年に SHA-1 が公開

された際に区別のためにそれまでの SHA を SHA-0 と表記するようになった。ブロック長は

512 ビット、ハッシュ値長は 160 ビットである。SHA-1 との差異はメッセージ拡大アルゴリ

ズムにおけるローテーションシフトの有無であり、SHA-0 には 1ビットローテーションシフ

トがない。SHA-0 には既にコリジョンが発見されている。 

 

・ ローカルコリジョン構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-0 には、攻撃に有効なローカルコリジョンが存在することが知られており、本モ

ジュールにて出力を得ることは可能である。このため実現性は「容易」と考えられる。 

- 課題 

SHA-0 については有効なローカルコリジョンの存在が知られており、難易度は「小」

とする。 

 

 

・ ディスターバンスベクトル構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-0 のディスターバンスベクトルは、メッセージ拡大アルゴリズムを適用して導出

することができる。このため実現性は「容易」と考えられる。 

- 課題 

4.2 節で説明した通り、SHA-0 の場合、入力された「本質的なディスターバンスベク

トル」には 216のバリエーションが存在すると考えられる。この数は大きくないため、

課題の難易度は「小」と考えられる。 

 

 

 

・ 差分パス構成モジュール 

- 適用可能性 
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本モジュールの入力は、「ハッシュ関数アルゴリズム」、及び、ローカルコリジョン構

成モジュールの出力とディスターバンスベクトル構成ツールの出力から得ることが

可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-0 の場合、ディスターバンスベクトルに従ってローカルコリジョンをセットする

処理は多くの計算量を要しない。従って実現性は「容易」と考えられる。 

- 課題 

SHA-0 においてはローカルコリジョンの組み合わせでの差分パスは構築可能であり、

難易度は「小」と考えられる。 

 

 

 

・ メッセージモディフィケーション適用判定モジュール 

- 適用可能性 

本モジュールへの入力は、「ハッシュ関数アルゴリズム」、及び、差分パス構成ツール

の出力から得ることが可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-0 に関して、入力された「コンディションの存在箇所」情報から、その条件に対

してモディフィケーションが適用できるかどうかを判定することは可能であると考

えられる。しかし、判定順序のバリエーションの数が多い可能性があり、実現性は「や

や困難」と考えられる。 

- 課題 

実現性の項目で説明した通り、判定順序のバリエーションの数が多い可能性があり、

有効な判定順序の検討が必要となる可能性がある。このため課題の難易度は「中」と

考えられる。 

 

 

・ 安全性算出モジュール 

- 適用可能性 

本モジュールへの入力は、差分パス構成ツールの出力とモディフィケーション適用判

定モジュールの出力から得ることが可能であるため、適用可能性は「容易」と考えら

れる。 

- 実現性 

SHA-0 に関して、数式 6 の計算を行うための計算量は少ないため、実現性は「容易」

であると考えられる。 

- 課題 
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大きな課題は見受けられないが、見積もり処理全体の高速化のために効率の良い実装

が求められる。難易度は「小」と考えられる。 
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7.4.2. SHA-1 の評価検討 
 SHA-1 は 1995 年に公開されたハッシュ関数である。FIPS180-1、FIPS180-2 などとして公

開されており、SSL(Secure Socket Layer)などでも標準的に使用されているハッシュ関数

である。ブロック長は 512 ビット、ハッシュ値長は 160 ビットである。2008 年 2 月現在、

SHA-1 のコリジョンは発見されていないが、安全とされる理論的な計算量である 280を下回

る攻撃法が Wang らによって提案されている。 

 

・ ローカルコリジョン構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-1 には、攻撃に有効なローカルコリジョンが存在することが知られており、本モ

ジュールにて出力を得ることは可能である。このため実現性は「容易」と考えられる。 

- 課題 

SHA-1 については有効なローカルコリジョンの存在が知られており、難易度は「小」

とする。 

 

 

 

・ ディスターバンスベクトル構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-1 のディスターバンスベクトルは、メッセージ拡大アルゴリズムを適用して導出

することができる。このため実現性は「容易」と考えられる。 

- 課題 

入力された「本質的なディスターバンスベクトル」には非常に多くのバリエーション

が存在する。SHA-1 の場合、232×16パターン存在すると考えられるが、Wang の論文な

どに選択の際に参考にすべき情報が記載されているため、課題の難易度は「小」と考

えられる。 

 

 

・ 差分パス構成モジュール 
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- 適用可能性 

本モジュールの入力は、「ハッシュ関数アルゴリズム」、及び、ローカルコリジョン構

成モジュールの出力とディスターバンスベクトル構成ツールの出力から得ることが

可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-1 の場合、ディスターバンスベクトルに従ってローカルコリジョンをセットする

処理は多くの計算量を要しない。従って実現性は「容易」と考えられる。 

- 課題 

SHA-1 においてはローカルコリジョンの組み合わせでの差分パスは構築可能であり、

難易度は「小」と考えられる。 

 

 

・ メッセージモディフィケーション適用判定モジュール 

- 適用可能性 

本モジュールへの入力は、「ハッシュ関数アルゴリズム」、及び、差分パス構成ツール

の出力から得ることが可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-1 に関して、入力された「コンディションの存在箇所」情報から、その条件に対

してモディフィケーションが適用できるかどうかを判定することは可能であると考

えられる。しかし、判定順序のバリエーションの数が多い可能性があり、実現性は「や

や困難」と考えられる。 

- 課題 

実現性の項目で説明した通り、判定順序のバリエーションの数が多い可能性があり、

有効な判定順序の検討が必要となる可能性がある。このため課題の難易度は「中」と

考えられる。 

 

 

 

・ 安全性算出モジュール 

- 適用可能性 

本モジュールへの入力は、差分パス構成ツールの出力とモディフィケーション適用判

定モジュールの出力から得ることが可能であるため、適用可能性は「容易」と考えら

れる。 

- 実現性 

SHA-1 に関して、数式 6 の計算を行うための計算量は少ないため、実現性は「容易」

であると考えられる。 
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- 課題 

大きな課題は見受けられないが、見積もり処理全体の高速化のために効率の良い実装

が求められる。難易度は「小」と考えられる。 
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7.4.3. SHA-256 の評価検討 
 SHA-256 は SHA-1 の後継として 2000 年に提案されたハッシュ関数である。FIPS180-2 な

どとして公開されている。SHA-256、SHA-384、SHA-512 をまとめて SHA-2 と称することもあ

る。ブロック長は 512 ビット、ハッシュ値長は 256 ビットである。2008 年 2 月現在、SHA-256

のコリジョンは発見されていない。 

 

・ ローカルコリジョン構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-256 には、ローカルコリジョンが存在することが知られており、本モジュールに

て出力を得ることは可能である。このため実現性は「容易」と考えられる。 

- 課題 

SHA-256 についてはローカルコリジョンの存在が知られており、難易度は「小」とす

る。 

 

 

 

・ ディスターバンスベクトル構成モジュール 

- 適用可能性 

本モジュールの入力は「ハッシュ関数アルゴリズム」であり、入力データの準備は容

易である。このため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-256 のディスターバンスベクトルは、メッセージ拡大アルゴリズムを適用して導

出することができる。このため実現性は「容易」と考えられる。 

- 課題 

入力された「本質的なディスターバンスベクトル」には非常に多くのバリエーション

が存在する。SHA-256 の場合、232×16パターン存在すると考えられるが、Wang の論文

などに選択の際に参考にすべき情報が記載されているため、課題の難易度は「小」と

考えられる。 

 

 

・ 差分パス構成モジュール 

- 適用可能性 
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本モジュールの入力は、「ハッシュ関数アルゴリズム」、及び、ローカルコリジョン構

成モジュールの出力とディスターバンスベクトル構成ツールの出力から得ることが

可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-256 の場合、ディスターバンスベクトルに従ってローカルコリジョンをセットす

る処理は多くの計算量を要しない。従って実現性は「容易」と考えられる。 

- 課題 

SHA-256 においてはローカルコリジョンの組み合わせでの差分パスは構築可能であり、

難易度は「小」と考えられる。 

 

 

・ メッセージモディフィケーション適用判定モジュール 

- 適用可能性 

本モジュールへの入力は、「ハッシュ関数アルゴリズム」、及び、差分パス構成ツール

の出力から得ることが可能であるため、適用可能性は「容易」と考えられる。 

- 実現性 

SHA-256 に関して、入力された「コンディションの存在箇所」情報から、その条件に

対してモディフィケーションが適用できるかどうかを判定することは可能であると

考えられる。しかし、判定順序のバリエーションの数が多い可能性があり、実現性は

「やや困難」と考えられる。 

- 課題 

実現性の項目で説明した通り、判定順序のバリエーションの数が多い可能性があり、

有効な判定順序の検討を要する可能性がある。このため課題の難易度は「中」と考え

られる。 

 

 

 

・ 安全性算出モジュール 

- 適用可能性 

本モジュールへの入力は、差分パス構成ツールの出力とモディフィケーション適用判

定モジュールの出力から得ることが可能であるため、適用可能性は「容易」と考えら

れる。 

- 実現性 

SHA-256 に関して、数式 6 の計算を行うための計算量は少ないため、実現性は「容易」

であると考えられる。 

- 課題 
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大きな課題は見受けられないが、見積もり処理全体の高速化のために効率の良い実装

が求められる。難易度は「小」と考えられる。 
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