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1. はじめに 

 

暗号鍵寄託（Key Escrow）・鍵回復（Key Recovery）政策は、米国クリントン政権が 1993

年に発表した Clipper 政策1に端を発する。当時、暗号技術は世界的にも軍事技術の範疇とし

て扱われ、特に、1993年 2月に発生した世界貿易センター爆破事件を受け、テロ組織による

暗号の利用を警戒する米国政府は、暗号技術の利用規制と輸出規制を暗号政策の両輪として

いた。 

一方、インターネットの一般利用が盛んになり始めた 1990年代の産業界では、インターネ

ットの商用利用に必要な安全策として暗号の利用が求められるようになるとともに、米国政

府の打ち出した暗号鍵の強制的な寄託制度は個人のプライバシー保護に反するという人権擁

護論者や、暗号鍵を集中管理することによりかえって危険性が増すという技術者などの反対

意見が数多く出された。また、米国連邦議会においても共和党が Clipper 政策に対する反対法

案を幾つか提出するとともに、連邦裁判所においても鍵寄託や暗号の輸出規制に対する違憲

判決が出るなど、米国国内での Clipper 政策は 1995年頃には行き詰まりの様相を呈した。 

この状況を背景に、米国政府は、OECD などの国際機関に働きかけて、鍵寄託・鍵回復政

策を国際的な枠組みの中で実現し、それによって米国国内においてもこの政策の実現を図ろ

うとした。この働きかけの一環として、米国政府は 1996年から 1997年にかけて、OECD加

盟各国に暗号特使を派遣し、鍵寄託・鍵回復政策への同調を依頼した。しかし、OECD にお

いては、1997年 3月に「暗号政策ガイドライン」が勧告され、その中で米国が目指した政府

による鍵寄託・鍵回復の強制は実現しなかった。更に、1998 年 12 月にワッセナー・アレン

ジメントにおいても鍵寄託・鍵回復政策は否定された。 

他方、米国政府の暗号政策のもう一つの柱である輸出規制についても、1996年 12月に暗号

技術が武器リストから商業統制リストでの扱いとなるととともに、1997 年から 1999 年にか

けて規制緩和が大幅に進んだ。 

このような経緯から、2000 年の時点では、暗号利用規制や輸出規制は大幅に緩和され、鍵

寄託・鍵回復政策自体も自然消滅の状況となり、国の安全保障政策の重点は、暗号規制対策

から不正アクセス・サイバーテロ対策に移っていった。 

一方、国が主導する鍵寄託・鍵回復政策とは別に、民間企業において暗号利用が盛んになる

とともに、暗号鍵が紛失する「ロストキー」の問題も顕著になり、これに対する対策として

の鍵回復システムの必要性は 1990年代から指摘されていた。また、最近は、内部統制の観点

から、第三者によるデジタル・フォレンジック実施の際にも鍵回復の必要性が新たに指摘さ

れている。このように、民間部門における鍵回復システムの必要性は現代においても引き続

き生きているといえる。 

本調査は、米国や国際社会における鍵寄託・鍵回復に関する歴史的な動向を振り返るととも

に、当時の日本政府の対応や、通産省・IPA が実施した鍵回復試作システムの内容を概観した

上で、現代的な視点での鍵回復システムの必要性や課題などをまとめるものである。 

尚、本調査にあたっては、中央大学の今井秀樹教授、辻井重男教授、東京電機大学の佐々木

                                                   
1 暗号鍵を政府機関に登録（鍵寄託 Key Escrow）することを強制する米国政府の政策の総称。 
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良一教授、一般財団法人日本情報経済社会推進協会の木村道弘氏、東芝ソリューション株式

会社の遠藤直樹氏、株式会社ＩＴ企画の才所敏明氏、日本電気株式会社の山崎正史氏、株式

会社富士通研究所の鳥居直哉氏に対してインタビューを行い、ご協力をいただいた。ここに

感謝の意を表する。 

図 1 鍵寄託・鍵回復政策の歴史的動向の概観 
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2. 米国の暗号政策 

2.1 Clipper政策以前 

暗号技術は、世界的にみても、伝統的に軍事転用が可能な技術として、その利用や輸出に

あたっては国が関与し、規制を加える対象と捉えられていた。米国においてもこの点は例外

ではなく、暗号技術の標準策定と輸出にあたって国の関与は大きかった。[25] 

 

(1)暗号技術の標準策定 

1990 年代初頭において、米国における暗号技術は、NIST(National Institute of 

Standards and Technology)による米国連邦技術標準 (FIPS:Federal Information 

Processing Standards)の認定を通じて、政府調達製品のみならず、民間における事実上

の標準として利用されていた。例えば、共通鍵暗号アルゴリズムである DES は、商務省

標準局（NBS：現在の NIST）が公募したプロジェクトに対して、IBM 社により開発され

提案された暗号アルゴリズムである。IBM 社により提案された暗号アルゴリズムに対し

て、鍵長の変更、S-Box の入れ替えなどが行われ、1977年に FIPS-46として連邦政府機

関が利用するべき暗号アルゴリズムとして制定されるとともに、民間においても幅広く活

用され、事実上の国際標準として広く普及した。[7][16] 

なお、DES に関しては、1984年に ISO TC 97/SC 20（Data Cryptographic Techniques）

で、DEA1 の名称で国際標準化が図られたが、IS 出版直前に米国より「暗号アルゴリズ

ムの標準化は中止すべきである」とのコメントが寄せられ、実際の国際標準とはならなか

った。[48] 

 

(2)暗号技術の輸出規制 

米国において、軍事目的の技術・装置については国務省主導の輸出規制が行われ、軍需

リスト(United States Munitions List)が規定されている。他方、軍事目的に転用可能な技

術・装置については商務省主導の輸出規制が行われ、商業統制リスト(CCL:Commercial 

Control List)が規定されている。 

このような中、暗号を利用した装置は軍事目的の技術・装置に該当するとされ、海外に

輸出するためには国務省による個別審査が必要とされた。[25] 

 

この当時の米国の暗号政策は、暗号技術の標準を国が規制することによる暗号の利用規制

と暗号技術の輸出規制が車の両輪として機能していた。 

 

2.2 Clipper政策 

1993 年 2 月に発生した世界貿易センター爆破事件は、テロ組織に対する米国政府の安全

保障政策を見直すきっかけとなり、暗号政策についても、テロ組織が暗号を利用することに

対する警戒感が強まった。そのような背景のもとで、暗号を利用するにあたりその鍵を政府

の機関に登録（鍵寄託 Key Escrow）することを強制する Clipper 政策が打ち出された。 

1993年に Clipper 政策の第１弾（Clipper 1）が打ち出された後、米国国内の世論などの

反応を踏まえて、その内容を見直した政策として、1995年に第 2弾（Clipper 2）、1996年
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に第 3弾（Clipper 3）が打ち出され、この段階で鍵寄託ではなく鍵回復(Key Recovery)とい

う用語が使われるようになった。 

そのような中で、民間企業では、鍵回復システム開発のビジネスおよび技術面での検討を

進める動きも見られ、キー・リカバリー・アライアンス(Key Recovery Alliance)などの国際

的な組織も生まれた。 

その一方で、暗号の自由な利用や輸出の自由化を求める産業界や人権擁護団体の意見も根

強くあり、Clipper 政策の実現は困難を極めた。[2][3][6][7][14][15][19][20][21][37] 

 

(1)Clipper 1 

Clipper 1はクリントン政権により 1993年 4月に発表された Clipper 政策の第 1弾で、

アルゴリズム非公開（classified algorithm）の鍵長 80ビットの共通鍵暗号 SKIPJACK[3]

を組み込んだ Clipper Chip を通信端末に設置することを、政府・民間を問わず、暗号利

用の条件とする米国政府の構想である。なお、当初はアルゴリズム非公開であった

SKIPJACKの仕様は、1998年 5月に NISTから公開された。[50] 

Clipper 1の特徴や Clipper 1をめぐる主な動きは、次の通りである。 

・暗号鍵を二つに分けて財務省と NISTが持ち、裁判所の令状により暗号解読が可能と

なっている。 

・1994年 2月、Clipper 1のコンセプトが EES(Escrowed Encryption Standard)とし

て FIPS に認定された。[14][49] 

・1994年 10月、米国政府は Clipper 1構想を実現するための通信会社の設備改造に補

助金を交付することを発表した。これを受けて AT&T は、この補助金を利用して、

Clipper 1を実装した電話機を開発した。 

 

初期の EES に対する弱点として、法執行機関による合法的アクセスを忌避する手法が

論文として公表され、それに対する対応策も公表されるという事例が頻発した。[15][19][21] 

また、Clipper Chipに対する疑問が数多く出された。例えば、米国製品以外にも盗聴機

能を有しない製品が出回っているため、テロリストが敢えて Clipper Chip を利用するは

ずがない、鍵寄託機関の権限の乱用や捜査当局による適正な運用が確保されるか等、数多

くの疑問が提示された。[6] 

 

(2)Clipper 2 

Clipper 2は Clipper 1に対する批判を踏まえ、1995年 8月に発表された暗号技術規制

の緩和策である。尚、Clipper 2という名称自体は米国政府の付けた正式な名称ではなく、

EFF(Electronic Frontier Foundation)などの米国暗号政策ウォッチャーが名づけたもの

である。[25] 

Clipper 2の特徴は、①鍵寄託を前提として DES を使用した製品の輸出規制を緩和、②

鍵寄託機関として民間機関も利用可能としたものである。 

この構想に対しては、 

・鍵を寄託する民間機関の資格要件や寄託の方法が不明確 
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・輸出できる暗号強度に上限を設けることに対する産業界の反発 

などの理由から、実施には至らなかった。[2] 

 

(3)Clipper 3 

Clipper政策が手詰まり感を深める中、米国政府は 1996年 5月にいわゆる Clipper 3政

策を発表した。この政策の特徴は、①公開鍵方式による暗号鍵管理インフラ（KMI:Key 

Management Infrastructure）の構築、②利用者が認証機関(CA)を利用するには、利用者

の秘密鍵を鍵寄託機関へ寄託することが条件、③寄託された秘密鍵は、司法の要請により

法執行機関に開示されて鍵回復に利用、④外国での法の執行手段を維持するための鍵寄託

に関する政府間協定の締結、といった点である。この中で、寄託された秘密鍵は利用者の

要請により鍵回復(Key Recovery)に利用される、とされ、評判の悪い鍵寄託という用語に

代わって鍵回復という用語が使われ始めた。[2][25] 

また、米国政府は、鍵回復政策と合わせて、暗号製品の輸出規制の緩和策も打ち出して

いる。（暗号輸出の緩和策については後述する。） 

しかし、Clipper 3 政策に対する批判も多く、鍵回復によるリスクとして、①鍵回復機

能の不具合により情報の保全性自体が危うくなる可能性、②鍵回復機能自体が暗号機能に

比べてはるかに複雑、③企画・施行・運用すべてにわたり膨大な費用の発生、④鍵寄託先

の信頼性、⑤鍵寄託先の集合的な鍵管理に対する外部からの攻撃等、数多くの指摘がなさ

れた。[6][8][17] 

 

(4)キー・リカバリー・アライアンス 

Clipper 3政策の発表を受け、鍵回復技術の開発を目指し、IBM、Apple、Atalla、Digital 

Equipment、Groupe Bull、Hewlett-Packard、NCR、RSA、Sun Microsystems、TIS、

UPS の民間企業 11社による Key Recovery Alliance (KRA)という企業連合が 1996年 10

月に発足し、1997年 5月時点では加盟企業 70社以上の国際的な連合に発展した。2 

日本からも、日立、NEC、富士通、東芝、三菱商事、三菱電機、NTT ソフトウェアな

どの企業が参加した。 

                                                   
2 1997年 5月時点での加盟企業は次のとおり。America OnLine, American Express, Apple 

Computer, Atalla, Baltimore Technologies, Boeing, Candle Corporation, CertCo, Certicom, 

Compaq Computer, Compatible systems, Cryptomathic, CygnaCom Solutions, Cylink, 

DASCOM, Data Securities International, Deere & Company, Digital Equipment, Digital 

Signature trust, Entrust Technologies, First Data, Fort Knox Escrow Services, Fortress 

Technologies, Frontier Technologies, Fujitsu, GemPlus, Gradient technologies, Groupe Bull, 

Hewlett-Packard, Hitachi, IBM, ICL, Intel, IRE, Mitsubishi Corp. of Japan, Mitsubishi 

Electric America, Motorola, Mykotronx, Mytec Technologies, NCC Escrow, nCipher, NCR, 

NEC, Network Systems Group of StorageTek, Novell, NTT Software, Open Horizon, Portland 

Software, Price Waterhouse, Racal Data Group, Rainbow Technologies, RedCreek 

Communications, RPK, RSA, SafeNet Trusted Services, Santa Cruz Operation, Secant 

Network Technologies, Secure Computing Corporation, Siemens AG, Silicon Graphics, 

SourceFile, Spyrus, Sterling Commerce, Sun Microsystems, Tandem, Technical 

Communications, Toshiba, Trusted Information Systems, Unisys, UPS, Utimaco Safeware AG, 

VeriSign, VPNet Technologies 
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KRAは、 

①国際的な電子商取引の活性化 

②世界規模での市場主導かつ相互運用可能な鍵回復ソリューションの実装・展開・利用 

③鍵回復技術のための商用基盤のビジネス及び技術面での要件の明確化 

④暗号化情報の回復を支援する世界規模のインフラ開発への投資 

などを目的として、3ヶ月に一度の国際会議を開催するとともに、ビジネスシナリオ委員

会、技術委員会、普及委員会、公的課題委員会、広報委員会の 5つの委員会を組織して活

動を展開した。 

しかし、1999年頃に Clipper 政策が衰退するとともに、活動は自然消滅した。 

 

(5)鍵回復システムの実装例 

(a)鍵回復システム製品[25]  

この頃、Lotus社、Trusted Information systems(TIS)社、IBM 社などが、鍵回復シス

テム製品を発表している。 

Lotus社は Lotus Notes Release 4 において暗号技術を採用し、輸出版（International 

Edition）において、鍵回復技術を採用することにより輸出を可能とした。 

TIS 社は RecoverKey という鍵寄託機能を有する製品を発表し、データ回復機関（Data 

Recovery Center）と呼ばれる鍵寄託機関と認証機関の両者の役割を果たす機関を利用す

る仕組みを提案した。 

IBM社は SecureWay Key Recovery Technologyを発表し、暗号文を復号するための情

報を Key Recovery Service Provider(KRSP)に保管する仕組みを提案した。 

これらの製品では、一般的に、データの暗号化に利用した共通鍵を回復するための情報

KRF (Key Recovery Field)をデータ中に埋め込む方式が取られていた。 

 

(b)合法的アクセスの無効化方法[25] 

主な鍵回復方式に対して、その合法的アクセスを無効にする方法が公表されている。例

えば、鍵回復の暗号アルゴリズム以外の暗号アルゴリズムを利用する、真正な KRF をデ

ータに埋め込まない、鍵管理機関に登録した公開鍵セットとは異なる公開鍵セットを利用

する、他者の KRF を使用して他者になりすます、などの合法的アクセスを無効化する方

策が示されている。 

 

(6)Clipper政策に対する米国内の反応 

Clipper政策に対する米国内の反応は、一般的には厳しいものであった。 

ここでは、連邦議会、司法判断、民間の意見を紹介する。 

 

(a)連邦議会の反応[2][5][6][37][41] 

民主党のクリントン政権が打ち出した Clipper 政策に対し、共和党からそれに反対する

法案が複数提出された。 

例えば、1996 年には、共和党 Burns 上院議員が暗号の使用や販売の自由を保証し、暗
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号規制の緩和を求める Pro-CODE（Promotion of Commerce Online in the Digital Era）

法案を提出している。また、同じく 1996 年には、共和党 Goodlatte 下院議員が、暗号の

使用と市場で一般的に入手可能な暗号製品の輸出の自由化、強制的な鍵の寄託の禁止を求

めた SAFE 法案(The Security and Freedom Through Encryption Act)を提出している。

これらの法案は、その後何度か再提出され、政府による鍵寄託・鍵回復の強制の禁止を盛

り込んだ内容に変わってくる。 

これらの法案の審議の過程でも、例えば、1996年 6月の上院商業委員会での Pro-CODE

法案に関する公聴会では、暗号の輸出規制や Clipper という規制では民間への対応は難し

いことを議員が認識したとされている。[41] 

 

(b)司法判断[37] 

Clipper政策や輸出規制に対する司法判断も幾つか出された。 

例えば、1996年 4月、連邦裁判所は、D.J.Bernsteinの暗号アルゴリズム Snuffleに対

し、憲法修正第１条で保護される言論であると認定、同年 12 月には暗号輸出規制は違憲

と決定した。更に、1997年 8月、商業統制リストによる規制も違憲との判決が出された。 

 

(c)民間の意見[8][17][37] 

Clipper政策に対しては、政策公表の当初から、EFF(Electronic Frontier Foundation)、

CDT(Center for Democracy and Technology)、EPIC(Electronic Privacy Information 

Center)などの技術者団体や人権擁護の非営利団体が反対意見を表明している。 

Clipper 1 当時は、法執行機関による個人のプライバシーの侵害、採用される技術が非

公開であることによる強度評価の困難さ、暗号政策の不透明さ、特定のメーカーが Chip

製造を独占していること等が批判の根拠として挙げられた。 

また、Clipper 3 に対しても、EFF、CDT、EPIC は公開鍵インフラの整備と暗号鍵寄

託をセットにしていることを批判した。 

更に、米国研究評議会(NRC: National Research Council)は、1996年 5月、「情報社会

の安全確保における暗号の役割(Cryptography’s Role in Securing the Information 

Society(CRISIS))」を発表し、米国内での暗号の自由な使用と輸出規制の緩和を勧告した。 

 

2.3 米国の対外政策と暗号輸出規制の緩和 

国内での Clipper政策の手詰まり感もあり、米国政府は、鍵寄託・鍵回復政策を国際的に

認知させ、国際協調の枠組みの中で国内にも鍵寄託・鍵回復政策を普及させることができな

いかということを試み、OECD への働きかけや OECD 加盟諸国への暗号特使の派遣などを

行ったが、大きな成果を挙げることはできなかった。 

また、Clipper 政策とともに暗号政策の車の両輪の一つである暗号輸出規制は、国内世論

の反発を受けて、徐々に緩和せざるを得なくなった。 

 

(1)OECDへの働きかけと暗号政策ガイドラインの策定 

米国は 1995年にOECDに働きかけて暗号政策ガイドラインの策定を提案し、その中で、
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鍵寄託制度の強制化を図ろうとした。[39][40][H6] 

1995年 12月、パリにおいて暗号政策専門家アドホック会合が開催され、あわせて産業

界との合同シンポジウムが開催された。日本からは、郵政省、通産省、警察庁などの省庁

の代表、有識者、産業界代表の大派遣団が出席した。 

1996 年には本格的な検討が開始され、米国は、司法省、FBI、NSA からなる派遣団を

組織し、ロビー活動を展開した。後の暗号特使となる D. Aaron も参加していた。 

このとき、米国が提案した鍵寄託政策に対して、フランスとイギリスは賛成の立場をと

る一方で、カナダ、スペインは強く反対の立場をとり、ドイツ、オーストラリアなども反

対の立場をとった。北欧諸国は鍵寄託が暗号に対する信頼を蝕む懸念を表明し、産業界代

表はシステムを自由に選択する権利を望んだ。[40]日本では、警察庁が鍵寄託政策の推進に

賛成の立場であったが、郵政省および通産省は慎重な立場をとった。[H5][H6] 

1996 年に計 4 回の専門家グループの会合が持たれ、暗号政策ガイドラインの正式な勧

告は 1997年 3月に出された。 

暗号政策ガイドライン策定の過程において、議論のほとんどは、第 5項「プライバシー

と個人データの保護」と第 6 項「合法的アクセス」の部分に費やされた。[H6] 特に、第 6

項冒頭の「国の暗号政策は合法的アクセスを認めるべき（should allow）」とするか「認

めてもよい（may allow）」とするかの大議論があり、最終的には may allowでまとまっ

た。米国は、鍵寄託・鍵回復政策に結びつく should allow を希望したが、それは叶わな

かった。 

 

(2)暗号特使の派遣 

米国政府は、OECDへの働きかけを進める一方、鍵寄託・鍵回復政策への理解を求める

ために、OECD加盟諸国への特使を派遣した。この特使は暗号特使（Special Envoy for 

Cryptography）と呼ばれ、1996年 11月に D.Aaronが指名された。[6][46][47] 

Aaron特使は、1996年 11月から 1997年 2月にかけて、フランス、イギリス、ドイツ、

ベルギー、カナダ、オーストラリア、日本等の OECD 加盟諸国を歴訪し、鍵寄託・鍵回

復政策への支持を依頼した。 

日本における D. Aaron 暗号特使との会合は、1997年 2月に政府機関との会合と有識者

及び企業との会合が開催された。政府機関との会合としては、関係する郵政省、通産省、

警察庁などの省庁を個別に訪問している。また、政府機関との会合の翌日には、米国大使

公邸で有識者及び企業との会合が、1時間程度行われた。米国大使公邸で開催された会合

における日本側の出席者は、辻井重男教授、今井秀樹教授、NTT、東芝、日立、NEC、

富士通、三菱電機の企業代表であった。 

この会合において、Aaron 特使は鍵寄託・鍵回復の米国暗号政策を説明し、それに対す

る支持を訴えたが、その場では大した議論はなかった模様である。[H5][H6] 

 

 

 (3)米国の暗号輸出規制緩和 

2.1でも述べたように、Clipper 1発表当時の米国の暗号政策は、暗号利用の制限と輸出
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の制限を車の両輪としていたが、2.2 に示したような国内世論の反発から、暗号輸出の規

制も徐々に緩和していった。[2][6][25][37][40] 

まず、1996年 10月には、鍵回復システムの開発を条件に 1997年 1月から 2年間を目

途に暗号製品の輸出規制を緩和する方針（鍵回復イニシアチブ）が発表された。 

更に、1996年 11月には暗号製品の輸出管理の管轄が国務省から商務省に移管され、同

年 12月には暗号製品を武器リストから商業統制リスト（CCL: Commercial Control List）

へ移管すること、暗号化技術の国外輸出の段階的な解禁、暗号強度を 40 ビットから 56

ビットに拡大することが発表された。但し、この時点ではまだ鍵回復システムの採用が輸

出の条件とされていた。 

その後、1997 年 5 月には、金融取引にかかる使用目的のために特に設計された暗号製

品については輸出を許可することが発表され、1998年 9月には 45カ国の特定国向けの金

融、保健・医療、社内内部情報の保護目的関連の輸出規制緩和が発表された。ここで、米

国企業の本社・支社間の通信に使われる場合は、鍵長やリカバリー機能の有無と無関係に

輸出を許可することとされ、更に、DES 及び同等機能の暗号については一回の審査で輸

出が可能となり、鍵回復計画書や途中経過の報告義務の提出要件も撤廃され、実質的に簡

素化された鍵回復政策に移行した。 

更に、1999年 9月には 45カ国の輸出国リストが廃止され、テロ支援国 7カ国以外の全

地域に対し、技術審査及び分類の後に、他国政府ユーザ以外であれば鍵長に無関係に輸出

ないし再輸出が可能となった。 

これらの過程を経て、2000 年時点では、インターネットの普及と電子商取引の活発化

に伴い、米国も含めた多くの国で暗号の規制は緩和された。[40] 
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3. 米国以外の国および国際機関の動き 

3.1 欧州諸国の動き 

(1)EU 

EU においては、個人データ保護の重要性を早くから認識していた。EU 域外国への個

人データ移転を規制し、個人データ保護が十分な第三国に限り個人データの移動を認める

「個人データ処理における個人保護および自由移動に係る指令」が 1998年 10月 25日に

発効した。これにより、EU 加盟国の個人データ保護政策を調和させ、EU 域内における

個人データの自由移動を確保することを狙いとし、結果として消費者の信頼の醸成、電子

商取引の発展を見込んでいた。 

同指令において、データ処理の安全確保についても規定しており、特にネットワーク上

のデータ伝送を含みデータ保護措置を実施しなければならないとされ、データ保護の手段

としての暗号利用の重要性が認識されていた。 

暗号の輸出管理は、1994年 12月の EU理事会において、汎用品輸出管理規則により管

理対象とされ、2000 年 9 月時点でも暗号の管理は引き継がれているが、EU 域内につい

ては、2000 年末のワッセナー・アレンジメントの大幅な暗号管理水準緩和の決定を受け

て緩和された。[6] 

 

(2)フランス 

フランスは EU諸国の中でも暗号規制を厳しく行う国であり、1990年 12月の電気通信

規制法において暗号の使用を規制したが、1990 年代項後半からは暗号政策の規制緩和を

進めていた。 

その一方で、1996年 7月の電気通信規正法の一部改正において、「情報の秘匿を目的と

する暗号装置を利用する場合は、その暗号鍵を政府によって承認された組織に寄託するこ

と」「暗号通信サービスを提供する事業者は、法律執行の枠組みに基づき、管理する秘密

鍵を法執行機関に提出すること」が義務付けられた。更に、1998 年 3 月には「鍵寄託機

関に暗号鍵を寄託したユーザは、それらの鍵で暗号スキームを自由に使うことが可能にな

ること」「鍵寄託機関はある特定の状況下で法執行機関に鍵を渡すように要求されること」

等を決めた法令が施行された。 

しかし、1999年 1月に Jospin首相は、国内の暗号利用の自由化を発表し、鍵寄託機関

への義務的な鍵寄託を廃止する一方、法執行機関の要求に応じて暗号化文書の平文を司法

局に提出するように要求できる仕組みを法制化する方針が示され、1999 年３月に法令と

して施行された。[5] 

 

(3)イギリス 

イギリスはフランス同様に暗号規制を行っていた。 

1985 年に通信傍受法が制定され、国家安全保障や重大犯罪の予防・捜査における通信

傍受について規定された。 

暗号政策としては、1996年 6月、貿易産業省（DTI）が調査報告書を公表し、公衆ネッ

トワーク上での暗号の使用に関する規制を発表し、鍵寄託に関しても、Trusted Third 
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Party(TTP)という考え方を示した。これを受けた政策として、1997 年 3 月に TTP の免

許制が発表されたが、1998 年 4 月に発表された政策では、「TPP の認可は随意」「CA と

鍵寄託機関は区別する」こととなった。更に、1999年 3月の DTIの報告書「電子商取引

における信頼性の確立」という報告書では、「鍵寄託と鍵回復の使用は推奨されるが、強

制されることはない」とされ、同年 7 月の電子商取引促進法案においては、TPP に対す

る暗号鍵保管の義務付けは見送られ、法執行機関に対する暗号鍵使用の権限が与えられた。

[5] 

 

 (4)ドイツ 

ドイツでは、1996 年 12 月に電子署名法が制定され、その第 12 条において「法執行機

関は必要に応じて認証機関の管理する個人情報が入手できる」という合法的アクセスの項

目が明記された。[5] 

他方、暗号政策に関しては、暗号の民間利用を促進しようという方針で政策を進めてお

り、OECDにおける米国の鍵寄託・鍵回復政策に対しても反対を唱えた。[39] 

1996 年 6 月には、連邦議会で、通信の秘密の憲法上の権利の範囲内で暗号の使用を自

由に選択できる旨の決議が行われた。[37] 

また、1998 年にドイツ議会の調査委員会で「利用者が自分を暗号によって守ることを

法によって規制すべきでなく、このような技術の自由な使用を禁止すべきではない」とい

う勧告を出した。[5] 

 

3.2 OECDの動き 

2.3(1)に記したとおり、米国はOECDに対して暗号政策ガイドラインの策定を働きかけ、

その中で、鍵寄託制度の強制化を図ろうとした。[39][40][H6] 

1995年 12月にパリにおいて暗号政策専門家アドホック会合と産業界との合同シンポジ

ウムが開催された。本格的な検討は 1996年に開始され、OECDは伝統的な 2年間をかけ

たコンセンサスをとる手法を改め、コアグループにより 1 年間で決着を図ることとした。

1996 年に計 4 回の専門家グループの会合が持たれ、暗号政策ガイドラインの正式な勧告

は 1997年 3月に出された。 

暗号政策ガイドラインでは、策定の背景を次のように述べている。[11][40] 

・ 世界規模の情報通信ネットワーク技術が進み、これらのシステムで伝送・蓄積され

るデータの効果的な保護に対する要求が高まっている。暗号技術はデータセキュリ

ティシステムにおける基本ツールであり、データの信頼性と整合性を確保し、電子

商取引における認証と否認防止機構を提供する。 

・ 各国政府は、データ保全と商用アプリケーションのために暗号の利用を奨励するが、

一方で、プライバシー、合法的アクセス、国家安全保障、技術や商業の発展などの

様々な利益バランスをとる必要がある。本質的に国際的な性質を持つ情報通信ネッ

トワークと新たな地球環境で法的な境界を定めることの難しさのため、国際的な協

力により暗号政策を進めていかなければならない。 

・ ガイドラインは様々な商用アプリケーションを通して、電子商取引を発展させ、ネ
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ットワークの信頼性を支え、データの安全性とプライバシーの保護を提供するため

に、暗号の利用を推進することを目指した。 

・ いくつかの OECD加盟国では既に暗号についての政策と法を整備しているが、多く

の国ではまだその途上にある。これら国家政策の国際レベルでの協調に失敗すれば、

地球規模の情報通信ネットワークの進化の障害を導き、国際貿易を阻害することに

なる。OECD加盟諸国は国際協力の重要性を認識し、暗号やより広範な情報通信ネ

ットワーク技術に係わる政策や規制の問題についてのコンセンサスを得ることに寄

与してきた。 

このような認識のもと、ガイドラインは次の 8原則からなる。[11][36][37][40] 

① 暗号手法に対する信頼 

暗号手法は、情報通信システムの利用に対する信頼感を醸成するため、信頼に

足るものであるべきである。 

② 暗号手法の選択 

ユーザは、適用される法に従い、いかなる暗号手法をも選択する権利を持つべ

きである。 

③ 市場主導の暗号手法の開発 

暗号手法は、個人、ビジネス及び政府の必要性、需要及び責任に対応して開発

されるべきである。 

④ 暗号手法に関する諸標準 

暗号手法に関する技術的諸標準、諸基準及びプロトコルは、国内及び国際レベ

ルで開発され、また、公表されるべきである。 

⑤ プライバシー及び個人データの保護 

通信の秘密及び個人データの保護を含むプライバシーに関する個人の基本的権

利は、各国の暗号政策、暗号手法の実施及び利用に当って尊重されるべきである。 

⑥ 合法的アクセス 

国家の暗号政策は、暗号化されたデータの平文又は暗号鍵への合法的なアクセ

スを認めることができる。これらの政策は、最大限可能な範囲で、このガイドラ

インにある他の原則を尊重しなければならない。 

⑦ 責任 

暗号サービスを提供し又は暗号鍵を保持し若しくはアクセスする個人又は主体

の責任は、契約又は立法のいずれかによって確立された場合であっても、明確に

記述されるべきである。 

⑧ 国際協力 

各国政府は、暗号政策を調整するために協力すべきである。かかる努力の一環

として、政府は正当化されない貿易障壁を除去し、又は暗号政策の名の下にそれ

を創出することを回避すべきである。 
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3.3 G8の動き 

G8は 1975年より毎年開催され、主要国のリーダが集まって諸問題を議論しており、暗

号政策についても米国の強い提言により議論のテーマの一つとなっていた。[40] 

1996 年のリヨンサミット（米国、イギリス、フランス、ドイツ、カナダ、イタリア、

日本、ロシアが参加）において、「合法的な通信のプライバシーを保護しながら、必要に

応じて、テロ行為の防止または捜査の目的で、データまたは通信に対する政府機関による

合法的アクセスを認める暗号の使用に関して、二国間または多国間の協議を促進する」旨

の決議がされた。[37][40] 

更に、1997 年 6 月のデンバーサミットにおいて、OECD の暗号政策ガイドラインに沿

って、暗号鍵管理や合法的な政府機関によるアクセスを規定した暗号政策を、各国が策定

することを加速するとともに、これらの政策の国際協調の必要性が強調された。[40] 

しかし、1998 年 5 月のバーミンガムサミットにおいては、暗号自体には特に触れず、

適切なプライバシー保護を行いつつ、犯罪の証拠としての電子データの取得、提示、保護

についての法的枠組みを作ることについて、産業界と緊密に協力していくことを呼びかけ

た。更に、これらが、インターネットを含む新しい技術の悪用による広範囲な犯罪との闘

いに役立つことが強調された。[40] 

この頃には、国際的には、暗号を規制することよりは、インターネット犯罪などの防止

策に重心が移っていったとみられる。 

 

3.4 ワッセナー・アレンジメントの動き 

冷戦時代に、共産主義諸国に対する軍事目的の技術・装置や軍事目的に転用可能（dual 

use）な技術・装置の輸出を規制するための多国間協議を行っていた COCOM (Coordinate 

Committee on Multilateral Export Controls)は、冷戦の終結に伴い、1993年の 11月に

終了した。その後、新たな枠組みとして、1995 年 12 月にワッセナー・アレンジメント

（Wassenaar Arrangement。以後、WA）が成立し、現在 40カ国が参加している。 

WA では、規制対象国は明文化されておらず、罰則規定もない。輸出規制の目標となる

WA規制リストを定め、各国はこれを基に自国の規制リストを定めており、このリストは

定期的に見直されている。 

暗号技術は、軍事目的に転用可能な技術・装置として規制リスト（Dual-Use Control 

List）に掲載されているが、1998年 12月にこの見直しがなされ、一定強度の暗号の輸出

規制緩和がなされた。共通鍵暗号に対しては、鍵長が 56 ビットを超えるハード／ソフト

暗号製品（これには Web ブラウザー、e-mail アプリ、電子商取引サーバ、電話スクラン

ブル装置等も含む）がリストに加えられた。また、これ以外の大量販売商品（PCの OS、

ワープロ、データベース等）は 64 ビットを超える製品が 2 年間の期限付きでリストに加

わった。尚、公開鍵暗号方式では、RSA 暗号のような素因数分解問題を安全性の根拠と

する場合は 512ビット、楕円曲線上の離散対数問題に安全性の根拠を置く楕円曲線暗号の

場合は 112ビットが閾値である。[24] 

一方、DVD 等の知財関係の暗号製品はリスト対象外となった。更に、インターネット

からダウンロードされる無形配布のソフトウェアも対象外となった。[40] 
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この合意で，56 ビット以下の共通鍵暗号，512 ビット以下の RSA 暗号，112 ビット以

下の楕円曲線暗号の 3種類の製品や技術については輸出審査を不要とし，自由に輸出でき

るようになった。また、日本においては、DVD 等の知財関係の暗号製品やインターネッ

トからダウンロードされる無形配布のソフトウェアも規制対象外となった。 

更に、1998年 12月の会合において、暗号鍵の寄託の強制は完全に否定された。[40] 

 

3.5 ISOの動き 

(1)暗号の標準化 

1997 年 3 月の暗号政策ガイドライン及びワッセナー・アレンジメントにおける暗号利

用の見直しを契機として、ISO JTC1/SC27において暗号アルゴリズム標準化が着手され

た。[39] 

1997 年には楕円曲線ベース暗号の標準化に着手し始めた。更に、一般的な暗号標準と

して、４つのパートからなる ISO/IEC 18033が作成され、2005 年から順次発行された。 

(2) 鍵管理に関する標準 

 ISOにおける暗号鍵に関連する標準化は、TC68（金融サービス）と ISO/IEC JTC1 SC27

（情報セキュリティ）で標準化が行われている。それぞれの委員会で審議された標準には

以下のようなものがあるが、鍵寄託・鍵回復に関する標準化は行われていない。 

 

[ISO TC68/SC2 金融サービス セキュリティ] 

・ISO 13491：Banking-Secure cryptographic devices(retail) Part 1:Concepts, 

requirements and evaluation methods 

・ISO 11568-1: Banking-Key management (retail)-Part1: Part1: Principles 

・ISO 11568-2: Banking-Key management (retail)-Part2: Symmetric ciphers 

・ISO 11568-4: Banking-Key Management (retail) -Part4:Asymmetric 

  cryptosystem-Key management and life cycle 

 

[ISO/IEC JTC1 SC27/WG2 情報セキュリティ 暗号とセキュリティメカニズム] 

・ISO/IEC 11770-1 Key management - Part 1: Framework 

・ISO/IEC 11770-2 Key management - Part 2: Mechanisms using symmetric 

techniques 

・ISO/IEC 11770-3 Key management - Part 3: Mechanisms using asymmetric 

techniques 

・ISO/IEC 11770-4 Key management - Part 4: Mechanisms based on weak secrets 

・ISO/IEC 11770-5 Key management - Part 5: Group key management 
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4. 鍵寄託・鍵回復システムの民間利用 

4.1 民間企業における鍵回復機能の必要性 

これまで述べてきた鍵寄託政策は、基本的には利用者が暗号鍵を第三者機関に寄託し、法

執行機関が何らかの条件のもとにその暗号鍵を入手して犯罪捜査等に利用できる制度であ

ったが、Clipper3の時点からは鍵紛失時の対応面を重視した「鍵回復」という名称に変えて

いる。しかし、国が主導する「鍵寄託」の一面は否定できない。 

他方、民間部門では、本来の意味での鍵紛失時対策として、鍵回復システムの必要性が認

識されていた。民間企業における鍵回復機能の必要性については、1999年当時のアンケート

調査結果が報告されている。[9] 

その結果によれば、調査した 363社中、鍵回復機能を必要とする企業が 164社（45.2％）、

必要としない企業が 43社（11.8％）、わからないとする企業が 151社（41.6％）となってい

る。 

また、鍵回復機能が必要とした 164 社中、「社員が急に退職・死亡したとき」が 105 社

（64.0％）、「鍵を消失してしまったとき」が 104社（63.4％）、「不正利用が行われたときに

チェックするため」が 89 社（54.3％）、「情報の内容に問題がないかどうかを常にチェック

するため」が 48社（29.3％）等となっている。 

これらの結果から、この当時から民間企業におけるロストキー対策や不正利用チェック

（現代的な視点でのデジタル・フォレンジック対策）としての鍵回復機能の必要性は認識さ

れていた。 

 

4.2 鍵回復制御 

暗号学者の B.Gladman は 1997 年の論文において、国が主導して進める法執行機関によ

る合法的アクセス手段としての鍵回復と、民間のロストキー対策として利用する鍵回復を、

蓄積データに関するものと通信に関するものに整理した上で、鍵回復は基本的には政府では

なく、企業を含めた民間に任せるべきと主張した。[22] 

また、利用者が制御する鍵回復を 

 

鍵回復は、情報の保護に使われる暗号鍵を一次手段(primary means)で得ることができ

ない場合に、これらの鍵を復元する能力である。利用者が制御する鍵回復は、守るべきデ

ータの所有者が暗号による保護力を変えることなくそれを使うか否かを選ぶことができ

るような形式でその能力を記述する。 

 

と定義した上で、鍵回復の制御は、国でもなく、ましてやエンドユーザでもなく、データ所

有者が行うべきとし、企業の現場においては企業側の判断で行い、個人の私人においては本

人が判断すべき、としている。 

更に、Gladman は、この定義に従った利用者が制御する鍵回復システム製品は、企業で

利用されるコーポレート鍵回復（CKR）と個人ユースであるパーソナル鍵回復（PKR）の 2

種類に区分けされ、CKR と PKRが相互運用できることが必要とした。即ち、 

・ 企業と個人の両者は、データ交換の際に、互いに影響を与えることなく、鍵回復機能
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を使うか否かが選べる 

・ 鍵回復機能を使うか否かの選択は、データ交換で可能な暗号による情報保護力や両者

の暗号化／復号の能力にいかなる形によっても影響を与えない 

という条件を満たすべきとした。 

この当時の製品では、このような条件を満たすようなものはなく、強力な暗号化機能を持

ち鍵寄託機能のオン／オフができる国内向け製品と、強力な暗号化機能を持たない海外向け

製品しかないとしている。 
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5. 日本の暗号政策と鍵寄託・鍵回復システムへの対応 

5.1 日本の暗号政策 

(1)暗号特使派遣当時の日本の暗号政策 

暗号特使が派遣された 1997 年当時は、日本において特段の暗号政策や不正アクセスを

取り締まる法制度もなかった。 

警察庁はこのような事態に危機感を持ち、犯罪等防止のための情報セキュリティビジョ

ンの策定が急務であり、特に、国際的な整合性に配慮した暗号政策、情報セキュリティ施

策の策定が喫緊の課題であるとの認識のもとに、不正アクセス禁止法・ネットワーク犯罪

防止法制の整備の必要性等を訴えている。[1][2][45] 

他方、民間技術者の間では、国家政策としての鍵寄託・鍵回復システムには懐疑的な意

見が多かった。[42] 

 

(2)暗号特使との会合 

2.3(2)にも述べたように、D. Aaron 暗号特使との会合は、1997 年 2 月に米国大使公邸

で行われた。この会合において Aaron特使は、鍵寄託・鍵回復の米国暗号政策を説明し、

それに対する支持を訴えたが、その場では大した議論はなかった模様である。[H5][H6] 

 

(3)暗号特使以後の日本の暗号政策 

1996 年以降、通産省や IPA による鍵回復システムの試作事業などの技術的な検証は行

われた[S1][S2][S3][S4][S5]が、国家政策として鍵寄託・鍵回復政策がとられることはなかった。 

一方、ハイテク犯罪や不正アクセスに対する対策として、1998 年 6 月に警察庁が「ハ

イテク犯罪対策重点推進プログラム」を発表し、あわせて 1999年 4月には警察庁にナシ

ョナルセンター（HITEC）が設置される。更に、1999年 8月には不正アクセス禁止法が

公布され、日本における情報セキュリティ対策の制度は徐々に整っていった。 

また、暗号に関する政策としては、2000 年度から客観的な評価により安全性及び実装

性に優れると判断された暗号技術をリスト化する暗号技術評価プロジェクトCRYPTREC

（Cryptography Research and Evaluation Committees）が始まった。CRYPTREC では、

公募された暗号技術や業界で広く利用されている暗号技術を評価・検討するとともに、安

全性及び実装性能に優れた暗号技術を評価・選択した。この結果を踏まえて、2003 年に

総務省と経済産業省は「電子政府における調達のための推奨すべき暗号のリスト(電子政

府推奨暗号リスト)」を公表した。 

現在、CRYPTRECは、総務省と経済産業省が共同運営する「暗号技術検討会」と、NICT

及び IPAが運営する「暗号技術監視委員会」「暗号モジュール委員会」「暗号運営委員会」

で構成されている。 

このうち、「暗号技術監視委員会」は電子政府推奨暗号リストに掲載された暗号の安全

性の監視・調査、「暗号モジュール委員会」は暗号を実装した暗号モジュールの日本にお

ける評価基準を確立する活動、「暗号運用委員会」は電子政府における暗号技術の適切な

運用を目的とした調査・検討を行っている。 
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5.2 鍵寄託・鍵回復システムの試作 

1996年度から 1998年度にかけて、IPA 及び通産省の事業として実施された鍵寄託・鍵回

復試作システムの概要を述べる。 

(1)1996年度試作システムの概要[S1][S2][S3] 

【開発者】日立製作所、富士通、北陸先端科学技術大学院大学 

【システムの目的】 

企業におけるロストキー対策。特に、利用者の秘密鍵を紛失した際の対策。 

【システムのポイント】 

・全体のシステム構成は、利用者システム、鍵登録機関、データ回復機関及び複数の鍵

保管機関 KS i(i=1,2,…,k)からなる。 

・（利用者の秘密鍵の分割保管）利用者は、自身の秘密鍵 UPriKey を鍵保管機関数分

UPriKeyi(i=1,2,…,k)に分割3した上で、任意の共通鍵 K で各 UPriKeyiを暗号化し、

使用した共通鍵 Kを鍵保管機関の公開鍵 KSiPubKey によって暗号化したエンベロッ

プ｛E[K](UPriKeyi), E[KSiPubKey](K)｝4を作成し、鍵保管機関 KS iに預ける。 

 

 

 

 

 

 

 

 

 

図 2 利用者秘密鍵の分割寄託（事前準備） 

 

・（暗号化データは PKCS#7でエンベロップ化）データ M の共通鍵 L による暗号化デー

タは、｛E[L](M), E[UPubKey](L)｝というエンベロップ（PKCS#7）で保存されてい

るとする。ここで、UPubKey は利用者の公開鍵を表す。尚、利用者 A から利用者 B

に伝送されるデータの場合はUPubkeyは利用者 Bの公開鍵を表す。 

 

 

 

                                                   
3 例えば、RSA法による公開鍵暗号の構成は、P、Qを異なる素数とし、Aを(P-1)と(Q-1)の最小

公倍数、eを Aと互いに素な正の整数、dを ed≡1 mod.A となる正の整数としたとき、

UPubKey=(e,PQ)、UPriKey=(d,PQ)のペアで表せる（脚注 4も参照）。このとき、dを d=d1+d2+

…+dkという正の整数の和で表したときの各(di,PQ)が UPriKeyiに相当する。 
4 データDの暗号鍵Kによる暗号化データをE[K](D)と表す。特に、公開鍵暗号においてK=(k,PQ)

と表したとき（脚注 3参照）、E[K](D)は Dk mod.PQを表す。 

1

・・・

利用者の
秘密鍵

①利用者
秘密鍵の
分割

鍵保管機関KS1
鍵保管機関KS1

1

2 鍵保管機関KS2
鍵保管機関KS2

2

ｋ
鍵保管機関KSk
鍵保管機関KSk

ｋ

・・・

②分割
秘密鍵の
寄託
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図 3 暗号化及び通常時の復号処理 

 

・利用者が自身の秘密鍵 UPriKey を紛失した際の暗号化データ回復手順は、

E[UPubKey](L)をすべての鍵保管機関に送り、UPriKeyiにより共通鍵 L の部分鍵 Li

を回復し、データ回復機関に送る。データ回復機関では、各 Liを合成して共通鍵 Lを

回復し、データM を回復する。5 

 

 

 

 

 

 

 

 

 

 

 

 

図 4 鍵回復処理 

 

・この方法では、データ M の暗号化に利用した共通鍵 L は回復されるが、利用者の秘

密鍵 UPriKey 自身はデータ回復機関及び鍵保管機関のいずれにおいても復元されな

いため、利用者が暗号化した他のデータの秘密は守られる。6 

 

                                                   
5 P、Q、e、dを脚注 3のとおりとすると、任意の正の整数 Dに対して Ded≡D mod.PQが成り

立つことが RSA暗号の根拠となっている。脚注 4で述べたように、E[UpubKey](L)=Le mod.PQ

であり、d= d1+d2+…+dkとしたとき、Led=Le(d1+d2+…+dk) = Led1 ・Led2・…・Ledkとなる。本文に

述べている「回復した部分鍵 Li」とは Ledi mod.PQのことであり、これらのmod.PQにおける積

をとると、Led mod.PQ≡L mod.PQとなって、元の鍵 Lが復元される。 
6 脚注 5の用語で言えば、分割した d1、d2、…、dkから dを直接求めるのではなく、先に Led1、

Led2、…、Ledkを求めておいて、これらの積をとることで Lを復元するため、d自体はどこにも現

れず、利用者の秘密鍵自体は暴露されない。 

暗号化データ

共通鍵で暗号化

共通鍵

利用者の公開鍵で暗号化

②利用者の秘密鍵で
共通鍵を復号

③共通鍵で
データを復号

①暗号化データとE[UPubKey](L)のエンベロップ作成

データ回復機関DRデータ回復機関DR

暗号化データ 共通鍵

E[UPubKey](L)

④共通鍵で
データを復号

暗号化データとE[UPubKey](L)のエンベロップ
鍵保管機関KS1
鍵保管機関KS1

1

鍵保管機関KS2
鍵保管機関KS2

2

鍵保管機関KSk
鍵保管機関KSk

ｋ

・・・

1

2

ｋ

①鍵保管機関への
E[UPubKey](L)の送付

②部分共通鍵
の生成1

2

ｋ
③共通鍵の
復元

・・・

・・・
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【本方式の特徴の考察】 

本方式において、他の方式との違いとなりうるポイントについてまとめる。 

・利用者の秘密鍵を事前に第三者機関に分割寄託しておく。（秘密鍵の分割寄託） 

・データの暗号化は共通鍵方式で行い、利用した共通鍵は利用者の公開鍵で暗号化して

KRF(Key Recovery Field)を作成し、暗号化データに添付する。利用者の秘密鍵が利

用できる状態においては、KRFから直接共通鍵を取り出してデータを復号する。 

・利用者の秘密鍵が利用できない状態となった際には、KRFを分割寄託した第三者機関

全てに送り、各第三者機関で共通鍵の部分鍵を復元する。これら部分鍵を全て掛け合

わせて共通鍵を復元し、データを復号する。 

・この方式の正当性は、前ページ脚注 5の Led=Le(d1+d2+…+dk) = Led1 ・Led2・…・Ledkと

いう式が根拠となっている。従って、寄託した第三者機関全ての情報が必要になる。

例えば、必ずしも全ての第三者機関の情報を必要としない秘密分散法[53]では必ずしも

この式が成立するとは言えないため、本方式での利用者の秘密鍵の第三者機関への寄

託において一般的には秘密分散法を使うことはできない。7 

・この方式の場合は、対象となるデータに添付された共通鍵のみが回復されるので、各

データに異なる共通鍵を設定しておけば、鍵回復を行ったことによる他の暗号化デー

タの秘密暴露の危険性はないが、強いて言えば、ビッグブラザーが第三者機関の部分

秘密鍵全てを入手し、利用者の秘密鍵を復元する危険性がない訳ではない。（秘密鍵は

利用者本人のみが持つべきであり、たとえ部分鍵といえども第三者に寄託した場合の

危険性はある。） 

                                                   
7 強いて言えば、共通鍵の部分回復ではなく、利用者の秘密鍵を直接回復する方法をとれば秘密

分散法が適用できるが、この場合、利用者の秘密鍵が暴露されるという重大なリスクがある。 
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(2)1997年度試作システムの概要[S4] 

【開発者】日本電気、日立製作所、富士通 

【システムの目的】 

企業におけるロストキー対策。特に、データの暗号化に利用した共通鍵を紛失した

際の対策。 

【システムのポイント】 

・全体のシステム構成は、利用者システムと複数のデータ回復センターDRC i(i=1,2,…,k)

からなる。 

・（暗号化データと暗号化共通鍵の DRC公開鍵による暗号化のエンベロップ） 

データM の共通鍵 Lによる暗号化データは、｛E[L](M), Lの DRCの公開鍵による暗

号化｝というエンベロップで保存されているとする。ここで、L の DRC の公開鍵に

よる暗号化の部分は、①順次方式、②並列方式、③秘密鍵分散方式のいずれかの方式

により、それぞれ①E[DRC1PubKey[DRC2PubKey[…]]](L)、②E[DRC1PubKey](L1), 

E[DRC2PubKey](L2),…, E[DRCkPubKey][Lk], L=L1+L2+…+Lk（+は排他的論理和を

表す）、③一つの DRC と複数の鍵保管機関を利用した 5.2(1)と同様の方法、のいずれ

かとなる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5 共通鍵の分割と鍵回復情報の作成（並列方式の場合） 

 

・共通鍵 Lを紛失した場合、①②③の場合に応じて、次の手順でデータ復元する。 

①の場合：決められた順番により、各データ回復センターで共通鍵 L を順次回復し、

最後の DRCkで Lは完全に復元する。 

②の場合：各データ回復センターで部分鍵 Liを復元し、それらを合成して共通鍵Ｌを

復元する。 
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③の場合：5.2（1）と同様に、E[UPubKey](L)を各鍵保管機関におくり、それぞれの

鍵保管機関で部分鍵 Liを復元し、それらをデータ回復センターで合成して

共通鍵Ｌを復元する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 6 鍵回復処理（並列方式の場合） 

 

【本方式の特徴の考察】 

本方式の②の場合について、他方式との違いとなりうる点についてまとめる。 

・事前に鍵の寄託は行わない。（事前に鍵の寄託を行わない点は(1)との大きな違い。） 

・データの暗号化は共通鍵方式で行うとともに、利用した共通鍵 L を部分鍵 Liにより

L= L1+L2+…+Lk（+は排他的論理和を表す）と分割する。各 Liを複数のデータ回復セ

ンターの公開鍵で暗号化したもの E[DRC1PubKey](L1), E[DRC2PubKey](L2),… , 

E[DRCkPubKey][Lk]をとりまとめて KRFとする。データ暗号化の時点で Lの部分鍵

を作成しておく点は(1)との大きな違い。また、Lの分割に排他的論理和を用いている

ため、基本的には全ての部分鍵が揃わないと元の共通鍵は復元できない。（この点は次

に述べる(3)の方式との違い。） 

・本方式の場合、(1)の方式とは異なり、共通鍵 Lの利用者の公開鍵による暗号化データ

は添付されていないため、共通鍵 Lは別途利用者間で共有されている前提と思われる。

従って、(1)のようにデータ毎に暗号化鍵 Lを変えられる方式ではないと思われる。（も

し、データ毎に暗号化鍵 Lを変えるとすると、暗号化データの復号のたびに鍵回復の

手順を踏まなければならなくなる。） 

・共通鍵 L が利用できない状態となった際には、KRF の中の暗号化された部分鍵
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E[DRCiPubKey][Li]を各データ回復センターに送り、部分鍵 Liを復元した後、それら

を全て排他的論理和で合成して共通鍵 Lを復元する。 

・上に述べたとおり、共通鍵 Lは利用者間で事前に共有されていると考えられ、鍵回復

の対象となったデータ以外のデータの暗号化にも使われている可能性がある。従って、

鍵回復処理を行った後に、この共通鍵 Lを使って暗号化された他のデータについても

秘密が暴露される危険性（バックワードセキュリティの観点での脅威）がある。また、

鍵回復後は、同じ Lを使った暗号化データはやはり秘密が暴露される危険性（フォワ

ードセキュリティの観点での脅威）がある。 

・まとめると、利用者の秘密鍵を事前に寄託する必要のない点は利用者にとっては長所

であるが、データ毎に共通鍵を変えることができない点はバックワードセキュリティ

やフォワードセキュリティの観点では短所である。 
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(3)1998年度試作システムの概要[S5] 

【開発者】東芝 

【システムの目的】 

企業におけるロストキー対策。特に、データの暗号化に利用した共通鍵を紛失した

際の対策。 

【システムのポイント】 

・全体のシステム構成は、利用者システムと複数の鍵回復エージェントKRA i(i=1,2,…,k)、

認証局からなる。 

・（暗号化データと暗号化共通鍵の KRA公開鍵による暗号化のエンベロップ） 

データM の共通鍵 Lによる暗号化データは、｛E[L](M), Lの KRAの公開鍵による暗

号化(KRF:Key Recovery Field)｝というエンベロップで保存されているとする。ここ

で、「Lの KRAの公開鍵による暗号化」の部分は、共通鍵 Lを秘密分散法[53]により鍵

回復エージェント数分 L1, L2,… , Lk に分割した上で、E[KRA1PubKey](L1), 

E[KRA2PubKey](L2),…, E[KRAkPubKey][Lk]をエンベロップとして埋め込む。この

秘密分散法を用いた点が 5.2(2)②の並列方式と異なる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 5 共通鍵の分割と鍵回復情報の作成 

 

・共通鍵 Lを紛失した場合、各 KRAiで部分鍵 Liを復元し、それらを合成して共通鍵Ｌ

を復元する。尚、秘密分散法の構成より、全ての部分鍵が揃わなくても、一定の数が

揃えばＬを復元できる。 
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図 6 鍵回復処理（並列方式の場合） 

 

【本方式の特徴の考察】 

本方式において、他の方式との違いとなりうるポイントについてまとめる。 

・事前に鍵の寄託は行わない。（(2)と同様に、事前に鍵の寄託を行わない点は(1)との大

きな違い。） 

・データの暗号化は共通鍵方式で行うとともに、利用した共通鍵 Lを秘密分散法[53]によ

り部分鍵 Liに分割する。各 Li を複数の鍵回復エージェントの公開鍵で暗号化したも

の E[KRA1PubKey](L1), E[KRA2PubKey](L2),…, E[KRAkPubKey][Lk]をとりまとめ

て KRF とする。秘密分散法を用いているため、必ずしも全ての部分鍵が揃わなくて

も一定数の部分鍵があれば元の共通鍵を復元できる。（(2)との違い） 

・(2)と同様、本方式の場合も(1)の方式とは異なり、共通鍵 L の利用者の公開鍵による

暗号化データは添付されていないため、共通鍵 Lは別途利用者間で共有されている前

提と思われる。従って、(1)のようにデータ毎に暗号化鍵 Lを変えられる方式ではない

と思われる。（もし、データ毎に暗号化鍵 L を変えるとすると、暗号化データの復号

のたびに鍵回復の手順を踏まなければならなくなる。） 

・共通鍵 L が利用できない状態となった際には、KRF の中の暗号化された部分鍵

E[KRAiPubKey][Li]の中から一定数のものを選び対応する鍵回復エージェントに送り、

部分鍵 Liを復元した後、合成して共通鍵 Lを復元する。秘密分散法で部分鍵が作られ

ているため、必ずしも全ての部分鍵がなくても Lを復元できる。 

・(2)と同様に、共通鍵 Lは利用者間で事前に共有されていると考えられ、鍵回復の対象

となったデータ以外のデータの暗号化にも使われている可能性がある。従って、鍵回

復処理を行った後に、この共通鍵 Lを使って暗号化された他のデータについても秘密

が暴露される危険性（バックワードセキュリティの観点での脅威）がある。また、鍵
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回復後は、同じ Lを使った暗号化データはやはり秘密が暴露される危険性（フォワー

ドセキュリティの観点での脅威）がある。 

・まとめると、利用者の秘密鍵を事前に寄託する必要のない点や、一定数の部分鍵から

元の共通鍵を復元できる点は利用者にとっては長所であるが、データ毎に共通鍵を変

えることができない点はバックワードセキュリティやフォワードセキュリティの観点

では短所である。 
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6. 現代的視点での鍵回復システム 

6.1 現代的視点での鍵回復システムの目的と要件 

(1)現代的視点での鍵回復システムの目的 

2.及び 3.で見たように、国の安全保障政策としての鍵寄託・鍵回復システムは、現代的な

視点では完全に否定されている。その一方で、4.で見たように、民間部門における鍵回復シ

ステムは、1990年代からその必要性は十分に認識されているとともに、現代においてもその

必要性は変わらない。 

現代的な視点で鍵回復システムが必要となる理由は、企業内での職員の退職等による鍵紛

失というクラシカルなもの以外に、最近のクラウド利用におけるデータの暗号化及び鍵管理

の必要性や、犯罪捜査の目的でのデジタル・フォレンジックにおける第三者による暗号化デ

ータの復号の必要性等、新たな理由も現れている。 

また、鍵紛失の卑近な例として、データのやり取りをメールの添付ファイルで行う際の添

付ファイルの暗号化が挙げられる。この場合、復号のためのパスワードは別メールの本文に

記入される場合が多いが、この添付ファイルをダウンロードして保管する際にパスワードの

管理を忘れると、後々このファイルは開けない可能性が大きい。これは、復号の手順がシス

テム化されておらず、人手や記憶に頼るアドホックな手順になっているからである。このよ

うに、従業員が退職するか否かに関わらず身近に鍵紛失の危険性は潜在しており、簡易な暗

号の利用が進めば、今後このような鍵紛失が大きな問題となりかねない。 

更に、行政分野の例を挙げれば、職員の判断で行政文書を暗号化した場合、国民からの情

報公開請求に対して、鍵紛失を理由に情報公開ができない事態も想定される。 

このように、現在、暗号の利用は個人の判断で自由に行えるが、その反面、暗号化データ

の取扱いの原則は必ずしも明確ではない。 

このような状況を鑑みたとき、鍵回復システムを鍵紛失時の単なる対症療法として捉える

のではなく、むしろ視点を広げて、暗号利用管理システムと捉えるのが現代的ではないか。

この視点から、暗号利用管理システムとしての鍵回復システムは、次の 3つの基本機能を備

えるべきと考える。 

① データを暗号化する者（データ所有者）は、その暗号化データを復号できる者（デ

ータ利用者）を明示的に指定できる。 

② ①で指定されたデータ利用者は、その暗号化データ自体から復号に必要な情報（共

通鍵）をシステム的に入手し、暗号化データの復号を行うことができる。 

③ ①に関わらず、法令の規程、組織ポリシーの規程、事故・災害時等の緊急対応方針

等に準じて、①で指定された者以外の者が暗号化データを復号する手段を提供する。

このとき、対象となる暗号化データと復号できる者を限定できる。 

(2)現代的視点での鍵回復システムの要件 

5.2に示した試作システムの方式も参考として、(1)の 3つの基本機能を備えた現代的な視

点での鍵回復システムに求められる要件をまとめる。 
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要件１ 暗号化データには、そのデータを復号できる者（複数も可）を示す情報（Data 

Decryption Field 以下、DDF）が含まれる。DDF に記された者は、復号に必要な共

通鍵をシステム的に入手し、暗号化データを復号することができる。 

要件 2 暗号化データには、DDF に記された者以外の者が暗号化データを復号するため

の情報（Key Recovery Field 以下、KRF）が含まれる。KRFを利用することで、暗

号化データの暗号鍵（共通鍵）を入手することができる。これを鍵回復と呼ぶ。 

要件 3 鍵回復にあたっては第三者機関（原則複数）が関与し、第三者機関が設定する運

用ポリシーに準じた認証・認可を受けた者のみが鍵回復を行うことができる。また、

対象となる暗号化データも運用ポリシーに準じたものに限定される。 

要件 4 第三者機関の運用ポリシーは、法令、組織ポリシー、事故・災害時等の緊急対応

方針等に整合したものでなければならない。また、複数の第三者機関が関与する場合

は、その運用ポリシーは互いに協調的なものでなければならない。 

 

これらの要件は、(1)の 3 つの基本機能を技術面及び運用面で担保するために必要なもの

である。 

また、次の要件は、2.及び 3.で示した古くから指摘されている鍵寄託・鍵回復に対するリ

スクの観点から、暗号利用の信頼性を担保するために必要なものである。 

要件 5 鍵回復の対象となる「鍵」は、データの暗号化に用いられる共通鍵であり、デー

タ利用者の秘密鍵ではない。 

データ利用者の秘密鍵を回復することは、第三者にデータ利用者の秘密鍵を暴露す

ることにもつながり、データ利用者の秘密保護の面で重大なリスクとなる可能性があ

る。 

要件 6 鍵回復によって回復対象となったデータ以外のデータの秘密が暴露されることは

ない。 

鍵回復によって、回復対象となったデータ以外のデータに対して、時間的ないし空

間的なリスクが発生する可能性がある。 

時間的なリスクとは、鍵回復を行った時点以前に暗号化したデータの秘密が暴露さ

れるバックワードセキュリティの観点からのリスクと、鍵回復を行った時点以降の暗

号化処理に影響を与えるフォワードセキュリティの観点からのリスクである。 

また、空間的なリスクとは、鍵回復の対象となった暗号化データ以外に、本来関係

のない暗号化データの秘密暴露につながるリスクである。 

鍵回復は、このようなリスクが発生しないような仕組みにする必要がある。 

要件 7 暗号化に用いる共通鍵及びデータ利用者の秘密鍵は第三者に寄託しない。 

暗号化に用いる共通鍵やデータ利用者の秘密鍵を第三者に寄託することは、新たな

攻撃のターゲットを生むことにつながるという指摘は古くからある。[8][17] 
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 (3)鍵回復システムの方式 

(2)で示した鍵回復システムの要件を満足する鍵回復システムの方式は、5.2で見た試作シ

ステムの内容も踏まえると、次のようなものが考えられる。 

まず、要件 1及び 2より、DDF及び KRFを暗号化データ自体に添付しておくことが必要

である。DDFと KRFは、5.2で見た試作システムの方式も考慮すると、5.2(1)の方式と 5.2(2)

及び(3)の方式のハイブリッド型がよいことが判る。即ち、 

① （DDFの作成）データの暗号化に用いた共通鍵を、指定するデータ利用者（複数可）

の公開鍵で暗号化し、暗号化オリジナルデータに添付する。これを DDFとする。 

② （KRFの作成）データの暗号化に用いた共通鍵を、鍵回復で利用する第三者機関数分

に分割する8。これらの分割した共通鍵を、それぞれ対応する第三者機関の公開鍵で暗

号化し、それらを暗号化オリジナルデータに添付する。これを KRF とする。尚、こ

の第三者機関は複数設定し、いずれも(2)の要件 3及び要件 4を満たすものとする。9 

 

 

 

 

 

 

 

 

 

 

 

図 7 暗号化データ・DDF・KRF 

③ （通常の復号処理）①に指定したデータ利用者の秘密鍵が安全かつ有効に保持されて

いる場合は、DDF内のデータ利用者の公開鍵で暗号化された共通鍵を、データ利用者

の秘密鍵で復号し、その共通鍵で暗号化オリジナルデータ自体を復号する。 

                                                   
8 この分割方法には、5.2(2)の排他的論理和を用いる方法や 5.2(3)の秘密分散法を用いる方法があ

る。 
9 第三者機関は原則として複数設けるべきである。何故なら、もし第三者機関が一つしかないと

すると、KRFはその第三者機関のデータだけとなり、共通鍵そのものをその第三者機関が復号で

きることになるので、あらゆる暗号化データを復号できる潜在能力を持つことになる。 

暗号化
オリジナルデータ

TTP1の公開鍵

KRF

1

・・・

TTP2の公開鍵

2

TTPｋの公開鍵

ｋ

1

・・・

共通鍵
①共通鍵
の分割

2

ｋ

②分割した共通鍵を
第三者機関(TTP)

の公開鍵により暗号化

共通鍵

利用者1の公開鍵

共通鍵

利用者2の公開鍵

共通鍵

利用者ｎの公開鍵

・・・

ＤＤＦ

【暗号化データ】

共通鍵



 30 

④ （鍵回復時の処理）DDF による復号ができない場合は、KRF による鍵回復を行う。

鍵回復処理を要求する者は、各第三者機関の認証・認可を得た上で、KRF内の暗号化

した分割共通鍵を対応する第三者機関に送る10。各第三者機関は、自身の秘密鍵で分

割共通鍵を復号したものを要求者に送り返す。要求者は、送られた分割共通鍵を合成

して暗号化に利用した共通鍵を復元し、その共通鍵で暗号化オリジナルデータ自体を

復号する。 

①は 5.2(1)の PKCS#7に複数のデータ利用者を記したものに相当し、これに KRFを追加

したものが上記方式である。これらのデータを、データ作成時にデータ暗号化処理とともに

作成しておくというのがこの方式のポイントである。また、第三者機関の役割は、鍵の寄託

先ではなく、鍵回復処理の支援という位置づけである。 

この方式が(2)の要件 1～7を満たすことは、容易に確認できる。 

(4)鍵回復が必要となる場合 

鍵回復が必要となる場合として、次のようなものが例として考えられる。 

① DDF に指定した利用者の秘密鍵が使えなくなった場合に、当該利用者が申請して

鍵回復を行う。 

② 企業が所有するデータで、従業員が個人の秘密鍵で暗号化したデータについて従業

員の秘密鍵が使えなくなった場合に、企業が申請して鍵回復を行う。 

③ 企業の不正行為や、企業の従業員の犯罪行為の証拠として、法執行機関による捜査

に必要なデータに対して、令状を持った法執行機関が申請して鍵回復を行う。（デジタ

ル・フォレンジック） 

④ 個人が自らの財産等に係わる電子文書を暗号化し、その個人が亡くなった場合に、

法定相続人が申請して鍵回復を行う。 

(5)第三者機関の要件 

(3)に記した第三者機関に求められる要件として、次のものが挙げられる。 

① 第三者機関は、申請者から KRF のデータのみを受領し、暗号化オリジナルデータ

の復号に必要な共通鍵の断片（部分共通鍵）を申請者に返す。 

② 第三者機関は、DDFを用いた暗号化オリジナルデータの復号には一切関与しない。 

③ 第三者機関は、暗号化オリジナルデータにはアクセスできない。 

④ 第三者機関を利用する可能性のある者は、事前に本人認証用の認証局電子署名付き

の公開鍵認証書を第三者機関に届けておく。 

⑤ 第三者機関への登録候補者としては次の者が想定される。 

・暗号化オリジナルデータ作成者 

・DDFに記された利用者 

・企業ないしは企業の特定部門 

・国の機関 

                                                   
10 共通鍵の分割で秘密分散法を用いた場合は、共通鍵復元に必要な数の第三者機関を選択した上

で、それらの第三者機関に暗号化した分割共通鍵を送る。 
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・自治体 

・法執行機関 等 

⑥ 鍵回復を依頼する際には、申請者の電子署名付きの申請書で申請する。申請書には、

鍵回復理由と対象データを記す。 

⑦ 鍵回復においては、部分鍵の合成による共通鍵の復元と暗号化オリジナルデータの

復号は申請者自身が行い、第三者機関は関与しない。 

 (6)個人利用と企業利用の運用面での留意点 

4.2 で示した B.Gladman の分類による鍵回復システムは、大別すると個人利用と企業利

用に分けられる。 

個人利用の場合は、データ所有者=利用者=本人であり、秘密鍵は本人のみが持つ。 

他方、企業利用の場合は、データ所有者=企業、利用者=従業員であり、また部門でデータ

共有が必要な点を考慮すると、同じ秘密鍵を複数人が共同利用する必要が出てくる。この場

合の秘密鍵の持ち方は、通常の個人の秘密鍵の持ち方ではなく、例えば部門専用の耐タンパ

ー性の媒体に部門従業員が同一の部門用秘密鍵を持ち、従業員の異動に伴い確実に媒体自体

をメンバー間で引継ぎする等、鍵管理の運用面での考慮が必要である。 

 

6.2 今後の課題 

6.1 で示した鍵回復システムと、現在一般的な暗号の利用形態とのギャップはかなり大き

い。6.1(1)で示した潜在的な鍵紛失リスクをベンダー及び利用者に知らしめて、暗号データ

の取扱い原則の明確化やアドホックでないシステム的な復号方法の必要性を認識させる必

要があろう。 

行政文書の暗号化や企業内の暗号文書に対するデジタル・フォレンジック対応などについ

ては、法整備の必要性もあろう。 

鍵回復に関与する第三者機関の法的な位置づけ、運用ポリシー、具体的なオペレーション

など、第三者機関についての検討課題は多い。 

また、暗号技術については、最近、ID ベース暗号やペアリング暗号などの新技術が現れ

ている[54]。これらの新技術と鍵回復システムとの整合性の確認も必要である。 

更に、6.1(6)で触れた企業利用における鍵回復システムの運用面での考慮点は、一段と深

い議論が必要と思われる。これについても今後の課題としたい。 
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参考 1  鍵寄託・鍵回復関係年表 

 

年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

      推進派 慎重派     

1993 4   

・米国政府が Clipper Chip、

SKIPJACKを導入する構想

EEI(Escrowed Encryption Initiative)

（Clipper 1）を発表(※データ鍵の寄

託） 

      

1994 

2   

・NISTが Clipper 1のコンセプトを

EES(Escrowed Encryption 

Standard)として FIPSに認定 

・EFF、CDT、EPIC等のインター

ネット技術者、プライバシー保護

論者が Clipper 1に対するネガテ

ィブ・キャンペーンを展開 

    

9   

・暗号技術の輸出について、予め定

められた地域への輸出について、1

件ごとの輸出許可取得を省略する

ように変更 

      

10   

・通信会社が、鍵寄託構想を実現

するための通信設備を改造する際

の費用を政府が負担する法律が成

立→AT&Tは Clipper1のコンセプト

を実現した電話機を開発 
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年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

1995 

2 

・米国 ITI、カナダ ITAC、欧州

EUROBIT、日本JEITAが「グロ

ーバルな暗号政策の提言」を

発表し、政府の合法的アクセ

スを容認する一方、民間にも

暗号利用の権利があることを

主張 

        

8   
・ 暗号技術の輸出規制緩和策

（Clipper 2）が発表される 
     

9       

・EU閣僚理事会において「情報技

術に関連する刑事訴訟法の問題に

関する勧告」を採択 

- 犯罪捜査のための情報通信デー

タの傍受を可能とする 

  

    

・国務省が Zimmermann（PGPの開

発者）を武器輸出管理法違反で起

訴 

・Zimmermann救済キャンペーン

が起こり、政府は起訴を取り下げ 
    

12 

・新たな輸出貿易管理体制で

あるワッセナー・アレンジメント

が成立（現参加国 40カ国） 

       

1996 2   

・個人的な利用に限り、米国民が一

時的に暗号装置を海外に持ち出す

ことを許可 
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年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

5 

・BIACと ICCが「暗号は電子的

情報の機密性、完全性及び可

用性を保護する重要な道具で

ある」とする合同文書を発表 

・米国政府が KMI(Key management 

Infrastructure)構想（Clipper 3)を発

表(※秘密鍵の寄託） 

・EFF、CDT、EPIC等のインター

ネット技術者、プライバシー保護

論者は KMI構想自体は評価する

も、KMIと鍵回復構想が一体化し

ていることを批判 

    

7       

・フランス政府が電気通信法を一部

改正 

- 秘匿目的での暗号技術の利用

者に対する鍵回復機関への秘密鍵

の預託の義務付け 

- 鍵回復機関の承認制を導入 

  

9     

・EPIC主催のシンポジウムで 15

の市民団体が「暗号政策の基礎

を個人がプライベートな通信を行

う基本的権利に置くことを OECD

に強く促す」という共同決議を採

択 

    

10   

・ゴア副大統領が、暗号政策を鍵寄

託から鍵回復に転換した旨を発表

（以降、鍵寄託という言葉は使われ

ず、鍵回復に変わる） 

      

11   

・D. Aaronが暗号特使（Special 

Envoy for Cryptography)に任命され

る 

      



 35 

年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

12       ・ドイツにおいて電子署名法が成立   

1997 

1   

・輸出管理規制の一部改正 

- 暗号輸出規制の所管が国務省

から商務省に移行 

- 鍵回復機能のついた暗号装置は

輸出規制対象外となる 

- 鍵回復機能のついていない暗号

装置は、1998年末までに鍵回復機

能を搭載することを条件に、56bit以

下の鍵長であれば輸出を許可 

- 鍵情報は商務省認可の鍵復元

機関のみが保管する 

      

2   
・IBM、DEC、Cylinkが 56bit鍵長の

暗号輸出許可を受ける 
    

・暗号特使 D. Aaronが来日し、政

府関係者、有識者、企業代表と

会談 

3 
・OECDが暗号政策ガイドライ

ンを発表 

・電子情報安全法（Electronic Data 

security Act of 1997)が成立 

・ＴＩＳが鍵回復技術搭載の暗号装

置の輸出許可を得る 

・RSA社社長が 56bit鍵長以下の

暗号装置の輸出ライセンスを得

るつもりがないことを表明 

・イギリス政府が TTP(Trusted Third 

Party)の提言を発表 
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年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

1998 

6         

・警察庁が「ハイテク犯罪対策重

点推進プログラム」を発表 

- サイバーポリスの体制確立 

- 不正アクセス対策の法整備 

- 産業界との連携強化 

- 国際捜査協力のルール作成 

9   

・暗号の輸出規制の緩和策を発表 

- 56ビット DES相当以下の暗号の

包括輸出認可 

- 56ビットを超える強度の暗号につ

いてもケースバイケースで規制を緩

和 

- 鍵回復政策の簡素化 

      

10 

・Directive 95/46/EC 「個人情

報処理における個人保護及び

自由移動に係る指令」が発効 

        

12 

・ワッセナー・アレンジメント総

会において、56ビット以下の共

通鍵暗号及び 512ビット以下

の公開鍵暗号の輸出を自由化 

        

1999 1       

・フランス政府が国内における暗号

法の自由化に関する発表を行い、

TTPへの鍵寄託義務を廃止 
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年 月 国際的な動向 米国の動向 欧州の動向 日本の動向 

4         
・警察庁がナショナルセンター

(HITEC)を設置 

8         ・不正アクセス禁止法公布 

9   

・45カ国の輸出国リストが廃止さ

れ、テロ支援国７カ国以外の全地

域に対し、鍵長に無関係に輸出な

いし再輸出が可能となる 

     

10 
・ISO/IEC SC27が暗号の本格

的な標準化着手を提案 
    

・暗号標準化プロジェクトNESSIE立

ち上げ 
  

2000 

4        ・CRYPTORECが活動を開始 

10   

・EＵ加盟 15カ国+8カ国に対し、暗

号解析装置及び同技術以外は許

可を要せず輸出が可能となる 

      

2001 4   ・AES標準が発表される       

2002 12   ・電子政府法が成立       

2005 2 
・ISO/IEC18033が順次発行さ

れる 
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