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序章 2015年度の情報セキュリティの概況〜10の主な出来事〜

2015年4月から2016年3月を対象に、本書の全体を表すトピックスを10個選定
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① 標的型攻撃により日本年金機構から個人情報が流出（1.2.5）（1.3.2）

② インターネットバンキングの不正送金、被害額は過去最悪を更新（1.2.3）（1.3.5）

③ オンライン詐欺・脅迫被害が拡大（1.2.6）（1.2.7）（1.3.6）（1.3.7）

④ 広く普及しているソフトウェアの脆弱性が今年も問題に（1.2.1）（1.3.1）

⑤ DDoS攻撃の被害が拡大、IoT端末が狙われる（1.2.2）（1.3.4）

⑥ 重要インフラへの攻撃と重要インフラのセキュリティを強化する国内の取り組み
（2.1.1）（2.1.2）（3.3）

⑦ 法改正による政府機関のセキュリティ強化（2.2.2）

⑧ 企業のセキュリティ強化に経営層の参画が重要（1.5.1）（2.1.2）

⑨ セキュリティ人材育成への取り組み（2.4）

⑩ 自動車・IoTのセキュリティ脅威が高まる（3.2）（3.4）

※末尾の項番号は、「情報セキュリティ白書2016」のもの。

2015年度に観測されたインシデント状況

情報漏えいインシデント
データ侵害の件数は2014年と

同水準の推移。個人情報の漏
えい件数は前年比23%増の4億
2,900万件。過去最多となる9件
の大規模漏えい事件が発生。

ゼロデイ脆弱性
攻撃者に悪用されるゼロデイ
脆弱性が2014年の2倍以上
の54件と過去最多。

ランサムウェアの増加
パソコンやスマートフォンなどの
データを人質に身代金を要求
するランサムウェアが2014年の
1.5倍に増加。暗号化型のラン
サムウェアの割合が73%に急増。



①標的型攻撃により日本年金機構から個人情報が流出
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2015年6月、日本年金機構の職員が利用する複数の端末がウイルスに感染し、約125万件
の個人情報の流出が発覚。複数回に分けて添付ファイル付きのメールや外部URLが記された
メールが送付され、これらのメールを職員が開封、実行したことが感染の原因とされた。

同時期に、外部組織からの指摘により類似したウイルスの感染が発覚した事例が多数公表
された。標的型攻撃はますます巧妙化しており、有効な対策の導入やインシデントの発覚時
に適切に対応可能な体制が求められている。

日本年金機構の情報流出経路 標的型攻撃の流れ※

※本誌図1-3-3より一部抜粋



②インターネットバンキングの不正送金、被害額は過去最悪を更新
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インターネットバンキングを狙った攻撃による不正送金の被害件数は減少したが、被害
額は過去最悪の約30億7,300万円に達した。2015年の被害金融機関は、信用金庫や信用組合

等に拡大している。原因の一つとして、警察庁が一般社団法人全国銀行協会等、金融関係
の9団体に対策強化を要請したことで、対策を強化した地方銀行から標的が移ったものと推

測される。
インターネットバンキングを狙った「WERDLOD」等のウイルスは引き続き検出されて

おり、継続的なウイルス対策が必要である。

不正送金の被害件数と被害額 被害金融機関数の推移



③オンライン詐欺・脅迫被害が拡大
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2015年も引き続き「ワンクリック請求」についての相談が多く寄せられ、特にスマート

フォンにおける被害相談が増加傾向にある。
感染すると画面ロックやデータを暗号化することでパソコン等を使用不可にし、復旧の

ために身代金を支払うように脅迫するランサムウェアの被害も拡大している。これまでは
海外での感染が多く報告されていたが、2016年3月には前月の約5.6倍もの相談がIPAに寄せ
られており、日本国内での被害の増加が懸念される。

ワンクリック請求の相談件数 ランサムウェアの画面例



④広く普及しているソフトウェアの脆弱性が今年も問題に
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2015年度はAdobe Flash PlayerやWordPress等の広く普及しているソフトウェアで多数の
脆弱性が発見・公開された。
特に、Adobe Flash Playerは2015年に339件もの脆弱性が公開された。そのうち10件は修

正プログラムが公開されておらず、実際にゼロデイ攻撃で悪用された。CMS※の一つであ
るWordPressも世界中のWebサイトで数多く利用されており、脆弱性が発見されたために
多くのWebサイトが影響を受けた。利用者やWebサイトの管理者は最新の脆弱性情報を入
手し、対策を講じる必要がある。

※CMS（Content Management System）

Adobe Flash Playerの脆弱性の
悪用イメージ

WordPressの脆弱性の
悪用イメージ



⑤DDoS攻撃の被害が拡大、IoT端末が狙われる
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2015 年は、2014 年に比べ2 倍近くのDDoS 攻撃が観測された。 DDoS攻撃の攻撃規模は
年々増加傾向にあり、10Gbps を超える通信量の攻撃が全体の20% 以上にまで増加してい
る。アノニマスは、世界中の様々な組織に対しDDoS攻撃を仕掛けており、国内の複数の
機関がその被害に遭っている。

2015 年10 月、ネットワークに接続された監視カメラがボットネットを形成し、クラウ
ドサービスにDDoS攻撃を行っていたことが確認された。 IoT機器やスマートフォン等の
デバイスを悪用した大規模なDDoS 攻撃が今後想定される。対策の検討が急務である。

アノニマスによるDDoS攻撃の
被害にあったWebサイト

DDoS攻撃の攻撃規模



⑥重要インフラへの攻撃と重要インフラのセキュリティを強化する
国内の取り組み
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重要インフラを狙う攻撃が世界各国で観測された。例えば、2015年12月、ウクライナ
で複数の電力事業者がサイバー攻撃を受け、3 ～ 6 時間にわたり電力供給が停止した。

重要インフラのセキュリティを強化するためにはガイドラインや情報連携の仕組みを
整備し、官民連携で具体的なセキュリティ対策を迅速に進める必要がある。
国内では、J-CSIP※により重要インフラに関する標的型攻撃の情報共有が行われて

いる。

※J-CSIP（Initiative for Cyber Security Information Sharing Partnership of Japan：サイバー情報共有イニシアティブ）

政府機関による重要インフラの

セキュリティを強化するための施策

策定機関 策定した指針、対策名
策定
時期

サイバーセ
キュリティ戦
略本部

重要インフラにおける情報
セキュリティ確保に係る安
全基準等策定指針（第4 
版）

2015 年
5 月

資源エネル
ギー庁

（経済産業
省）

電力分野のサイバーセ
キュリティ対策について

2016 年
2 月

J-CSIP（サイバー情報共有イニシアティブ）：

官民連携による標的型攻撃への対策



⑦法改正による政府機関のセキュリティ強化
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日本年金機構における個人情報の漏えい等を受け、政府は、サイバーセキュリティ基
本法及び情報処理の促進に関する法律の改正案を国会に提出し、2016 年4 月、同法が成
立した。

同改正により、政府機関に対する監視及び調査等の対象範囲が独立行政法人及び指
定法人に拡大され、監査等の対象範囲が指定法人に拡大された。深刻化するサイバー
攻撃等に備え、政府機関のサイバーセキュリティ対策の強化が期待される。

サイバーセキュリティ基本法改正の概要※

※本誌図2-2-1より一部抜粋



⑧企業のセキュリティ強化に経営層の参画が重要
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企業の経営層が経営課題としてサイバーセキュリティ強化に取り組む必要がある中、
経済産業省とIPAは、経営層がCISO※等に指示すべきセキュリティ対策をまとめ、「サイ
バーセキュリティ経営ガイドライン」として2015 年12 月に公開した。

IPA の調査によれば、日本のCISO 設置企業の割合は欧米と比較して低く、CISO の任命
やその社内認知について、欧米企業の水準に及んでいない状況である。

※CISO（Chief Information Security Officer：最高情報セキュリティ責任者）

サイバーセキュリティ経営ガイドラインの構成 CISO等の任命状況



⑨セキュリティ人材育成への取り組み
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サイバーセキュリティ戦略本部は「サイバーセキュリティ人材育成総合強化方針」を
2016年3月に決定した。
また、企業における情報セキュリティマネジメント人材を育成するため、2015 年10 

月に「情報セキュリティマネジメント試験」が創設された。さらに2016 年4 月の情報処

理の促進に関する法律の改正により、サイバーセキュリティへの助言を行う国家資格
「情報処理安全確保支援士」の新設が決定した。

情報処理安全確保支援士制度サイバーセキュリティ人材育成総合強化方針



⑩自動車・IoTのセキュリティ脅威が高まる

13

2015 年度は、自動車の遠隔操作が可能となる脆弱性や攻撃手法がBlack Hat USA 2015
及びDEF CON 23 において報告された。今後自動運転の技術開発が進み、自動車がソフト
ウェアにより制御されるようになれば、自動車を標的にした攻撃の増加が予想される。

IoT（Internet of Things）の利活用に向けては、官民を挙げた取り組みが始まっている。
2015年10月にはIoT推進コンソーシアムが設立され、IoTセキュリティガイドラインを策
定中である。IoT機器は設定不備のままで運用されることも多く、ガイドラインを適切
に策定・周知し、遵守状況をチェックする体制の構築が必要である。

自動車のセキュリティ脅威 IoTセキュリティガイドラインの対象と内容
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第1章 情報セキュリティインシデント・脆弱性の現状と対策

目次構成

1.1 2015年度に観測されたインシデント状況

1.1.1 世界における情報セキュリティインシデント状況

1.1.2 国内における情報セキュリティインシデント状況

1.2 情報セキュリティインシデント別の状況と事例

1.2.1 広く普及しているソフトウェアの脆弱性

1.2.2 活動妨害を狙った攻撃

1.2.3 インターネットバンキングを狙った攻撃

1.2.4 個人情報の大量取得を狙った攻撃

1.2.5 政府関連・重要インフラの機密情報を狙った攻撃

1.2.6 オンライン詐欺

1.2.7 ランサムウェアによる被害

1.2.8 内部者による情報の不正な持ち出し

1.2.9 不適切な運用による情報漏えい

1.3 攻撃・手口の動向と対策

1.3.1 広く普及しているソフトウェアの脆弱性を

悪用する攻撃

1.3.2 巧妙化する標的型攻撃

1.3.3 巧妙化するばらまき型メール

1.3.4 DDoS攻撃

1.3.5 インターネットバンキングを狙った攻撃

1.3.6 オンライン詐欺

1.3.7 ランサムウェア

1.4 情報システムの脆弱性の動向

1.4.1 脆弱性対策情報の登録状況

1.4.2 脆弱性の状況

1.4.3 脆弱性評価の取り組み

1.5 情報セキュリティ対策の状況

1.5.1 企業における対策状況

1.5.2 政府における対策状況

1.5.3 地方公共団体における対策状況

1.5.4 教育機関における対策状況

1.5.5 一般利用者における対策状況
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第2章 情報セキュリティを支える基盤の動向

目次構成

2.1 日本の情報セキュリティ政策の状況

2.1.1 政府全体の政策動向

2.1.2 経済産業省の政策

2.1.3 総務省の政策

2.1.4 警察におけるサイバー犯罪対策

2.1.5 電子政府システムの安全性確保への取り組み

2.2 情報セキュリティ関連法の整備状況

2.2.1 行政機関個人情報保護法等の改正

2.2.2 サイバーセキュリティ基本法の改正

2.2.3 情報処理の促進に関する法律の改正

2.3 国別・地域別の情報セキュリティ政策の状況

2.3.1 国際社会と連携した取り組み

2.3.2 米国のセキュリティ政策

2.3.3 欧州のセキュリティ政策

2.3.4 アジア各国におけるセキュリティへの取り組み

2.3.5 アフリカ地域におけるセキュリティへの取り組み

2.4 情報セキュリティ人材の現状と育成

2.4.1 情報セキュリティ人材の育成に関する政策と

政府の取り組み事例

2.4.2 情報セキュリティ人材育成のための資格制度

2.4.3 情報セキュリティ人材育成のための活動

2.5 情報セキュリティマネジメント

2.5.1 情報セキュリティ対策の実施状況

2.5.2 情報セキュリティマネジメントシステム（ISMS）と

関連規格
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2.6 国際標準化活動

2.6.1 様々な標準化団体の活動

2.6.2 情報処理関係の規格の標準化（ISO/IEC JTC 1/SC 27）

2.6.3 工業通信ネットワーク -ネットワーク及び

システムセキュリティ（IEC 62443）

2.6.4 インターネットコミュニティによる標準化（IETF）

2.6.5 信頼性の高いコンピューティング環境の

実現に向けたセキュリティ標準（TCG）

2.7 評価認証制度

2.7.1 ITセキュリティ評価及び認証制度

2.7.2 スマートカードの評価認証

2.7.3 暗号モジュール試験及び評価認証制度

2.8 情報セキュリティの普及啓発活動

2.8.1 政府・公共機関による普及啓発活動

2.8.2 一般国民向けの普及啓発活動

2.8.3 青少年に対する普及啓発活動

2.9 情報セキュリティ産業の規模と成長の動向

2.9.1 日本の情報セキュリティ市場規模の動向

2.9.2 情報セキュリティへの投資の動向

2.10 その他の情報セキュリティの状況

2.10.1 デジタル・フォレンジック

2.10.2 暗号技術の動向

2.10.3 インターネットの健全性とリスクの指標化に

向けた取り組み

第2章 情報セキュリティを支える基盤の動向

目次構成
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第3章 個別テーマ

目次構成

3.1 SSL/TLSの安全な利用に向けて

3.1.1 安全性と相互接続性を考慮した三つの設定基準

3.1.2 要求設定の概要

3.1.3 チェックリストと具体的な設定方法の紹介

3.2 自動車の情報セキュリティ

3.2.1 2015年度の攻撃研究事例

3.2.2 各国の取り組み

3.2.3 今後の見通し

3.3 制御システムの情報セキュリティ

3.3.1 制御システムの概要

3.3.2 制御システムのインシデント事例

3.3.3 海外における制御システムセキュリティの動向

3.3.4 国内における制御システムセキュリティの動向

3.4 IoTの情報セキュリティ

3.4.1 今、そこにあるIoTのセキュリティ脅威

3.4.2 IoTセキュリティへの取り組み

3.5 スマートデバイスの情報セキュリティ

3.5.1 スマートデバイスの普及状況

3.5.2 スマートデバイスを取り巻く脅威

3.5.3 今後の展望

3.6 情報システムにおけるログ管理の現状と対策

3.6.1 ログ管理の必要性

3.6.2 企業におけるログ管理の現状と課題

3.6.3 ログ管理ソフトウェアの特徴とログ管理要件

3.6.4 ログ管理の導入プロセス

3.6.5 取り組むべきログ管理のステップ


