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序章 2014年度の情報セキュリティの概況〜10の主な出来事〜 

2014年4月から2015年3月を対象に、本書の全体を表すトピックスを10個選定 
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① インターネットバンキングの不正送金被害、過去最悪を更新（1.2.3）（1.3.5） 
② 止まらないパスワードリスト攻撃による不正ログイン（1.2.4）（1.3.7） 
③ 内部不正による被害が相次ぎ表面化（1.2.8）（2.1.2）（3.1） 
④ インターネット基盤を揺るがす脆弱性が多発（1.2.1）（1.3.1） 
⑤ 日々巧妙化する標的型攻撃による諜報活動（1.2.5）（1.3.2） 
⑥ サイバー攻撃対処のための「通信の秘密」の解釈を明確化（2.1.3） 
⑦ サイバーセキュリティ基本法の成立に伴うNISCの体制強化（2.1.1）（2.2.1） 
⑧ J-CRAT（サイバーレスキュー隊）の正式発足、日本サイバー犯罪対策センター（JC3）の

稼働等、サイバー攻撃への対応体制を整備（2.1.2）（2.1.4）（3.3） 
⑨ パーソナルデータ保護と利活用への取り組み、マイナンバー制度の準備が本格化

（2.2.2）（3.2） 
⑩ IoTの情報セキュリティ（3.7） 
※末尾の項番号は、「情報セキュリティ白書2015」のもの。 

2014年度に観測されたインシデント状況 

情報漏えいインシデント 
データ漏えい／侵害事例では 
外部からの攻撃が15%増加、 
内部犯行によるものが2%増加。 
データ侵害の件数は2013年か
ら23%増加。 

マルウェア遭遇 
 標的型攻撃が前年比8%増で 
 過去最多を記録。 
 水飲み場型攻撃も増加。 

スパムメール発信源 
「スパム配信国ワースト12」の 
2014年10～12月期で日本が初
めて5位にランクイン。送信には

ボットウイルスに感染したパソ
コンが悪用されている。 



 2014年は、国内のインターネットバンキングを狙った不正送金の年間被害額が過去最大。 
これまで過去最悪だった2013年と比較して被害件数は約1.4倍、被害額は約2倍。インター

ネットバンキングの個人口座だけでなく、振込み上限額が大きい法人口座も狙われ、被害額
が急増。ワンタイムパスワードや電子証明書等の銀行側の対策に対応した新しい手口のウイ
ルスが登場するなど、更に注意が必要である。 

①インターネットバンキングの不正送金被害、過去最悪を更新 
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▲不正送金被害の主な原因 
・フィッシングやログイン情報窃取のウイルスの他、新たなウイルスが登場 
→送金に必要なID等の情報を入力すると、それらが即座にウイルスによって悪用され、

リアルタイムに第三者の口座へ不正送金されてしまう、等 

不正送金の被害件数と被害額 口座種別ごとの被害額 

2013年と比較し被害総額は約2倍 法人向け口座の
被害額が急増 

約2倍 
約1.4倍 



②止まらないパスワードリスト攻撃による不正ログイン 
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 2014年度は、2013年度と同様、IDとパスワードを使いまわしている利用者を狙ったパス

ワードリスト攻撃による被害が多発。パスワードリスト攻撃は、脆弱なサイトからアカウ
ント情報が盗まれ、同じID・パスワードを使用している他のサイトに次々と不正にログイ
ンし、情報の窃取や不正利用等の被害を引き起こす。 

▲パスワードリスト攻撃被害
の主な原因 
・IDとパスワードの使い回し 

パスワードリスト攻撃のイメージ 

不正ログインのあったサービスとその概要 

1日で1,900万回の不正な
ログインの試行もあり 

被害件数約30万件 



③内部不正による被害が相次ぎ表面化 
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 内部者の不正行為による被害の報道が相次いだ。2014年7月、株式会社ベネッセコーポ

レーションのグループ会社が業務を委託した企業の社員が、顧客情報を漏えいさせたとし
て不正競争防止法違反の容疑で逮捕された。漏えいした顧客情報は、国内史上最悪の約
3,504万件に上った。内部不正の解決に要する時間は平均39.5日と最長。 

 技術情報等の営業秘密の流出は、組織における内部者によるものが多いことから、内部
不正対策及び営業秘密の保護対策を見直す気運が高まっている。 

内部者による犯行事例※ 

報道年月 事件の概要 不正 
行為者 動機 

2014年7月 株式会社ベネッセコーポレーションの顧
客データベースを保守管理するグルー
プ会社の業務委託先の元社員が、大量
の個人情報を流出させたとして逮捕さ
れた。 

委託先
元社員 

金銭の 
取得 

2015年1月 家電量販大手エディオンの子会社の元
役員が遠隔操作ソフトを使い、エディオ
ンの営業秘密に当たる4件のデータを
不正に入手したとして逮捕された。 

退職者 
転職先で
役立てた
かった 

※本誌に掲載されている事例の一部 

▲内部者による情報漏えいの主な原因 
・処遇への不満等の動機 
・機密情報へのアクセス権限の悪用 
・監視体制が不十分 

サイバー攻撃別の平均解決日数 

内部不正の解決に最も 
多くの時間を要している 



④インターネット基盤を揺るがす脆弱性が多発 
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 2014年度はクライアントのブラウザやサーバで利用されているソフトウェアまで、 
広く普及しているソフトウェアに深刻な脆弱性が多数公開された。 
 特に、Windowsの標準ブラウザであるInternet Explorerの脆弱性や、OpenSSLの脆弱性
（通称HeartBleed）、Linux系OSのGNU bashの脆弱性（通称ShellShock）、Webアプリケー
ション開発で広く利用されているApache Struts2の脆弱性など、インターネット基盤に 
大きな影響を与える脆弱性が相次いで公開され、企業は対応に追われることとなった。 

GNU bashの脆弱性の悪用イメージ OpenSSLの脆弱性の悪用イメージ 

▼広く普及しているソフトウェアの脆弱性対策 
 OS やアプリケーションのアップデートが基本 
 ソフトウェアの公式サイトからの情報収集 



⑤日々巧妙化する標的型攻撃による諜報活動 

8 

 世界各地で、政府機関や重要インフラ企業の機密情報を狙った標的型攻撃が多発して
いる。政府機関情報セキュリティ横断監視・即応チーム(GSOC)によると、2013年の政府
機関への脅威の件数は約508万件と、2012年比のおよそ5倍となっている。 
 国内でも、2014年6月には国産ワープロソフト「一太郎」の脆弱性を悪用したウイルス
を送付する攻撃、9月には医療費通知や健康保険のお知らせメールを装い、Word文書に偽
装したウイルスを送付する攻撃が報告されている。 
 その他にも、Webサイトを使った標的型攻撃である水飲み場型攻撃や、やり取りを通

してウイルス入りの添付ファイルを開かせるやり取り型攻撃等、標的型攻撃の手法が
日々巧妙化している。 

やり取り型攻撃のイメージ Word文書に偽装した 
ウイルスのイメージ 

GSOCセンサーで認知された 
政府機関への脅威の件数の推移 

約5倍UP 



⑥サイバー攻撃対処のための「通信の秘密」の解釈を明確化 
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 総務省は、「電気通信事業におけるサイバー攻撃への適正な対処の在り方に関する研
究会第一次とりまとめ」を2014年4月に公表した。サイバー攻撃への対処において、IP

アドレスやタイムスタンプ等の情報を知り、該当する利用者を割り出すことは通信の秘
密を侵す行為だと考えられてきたが、「利用者の有効な同意」「正当防衛」「緊急避
難」「正当行為」にあたるものについては、通信の秘密を侵す行為ではないと解釈を明
確化した。 
 これを踏まえ、同年7月に「電気通信事業者における大量通信等への対処と通信の秘
密に関するガイドライン」の修正を行い、第3版を公開した。 

「通信の秘密」に関する課題と明確化した対処方法の例※ 

通信の秘密に関して解決すべき課題 
（不明確だった点） 明確化した対処方法 

利用者の通信先をチェックし、ウイルス配布サ
イトに接続しようとした場合に注意喚起しても
良いかどうか 

約款による事前の包括的な同意を得ることにより、利用者のアク
セス先URL またはIP アドレスを確認することが可能 

摘発した不正サーバに残った通信履歴を基に
ウイルス感染者に注意喚起することは可能か
どうか 

ウイルスを駆除するための「緊急避難」にあたり、通信の発信元IP 
アドレス及びタイムスタンプから利用者を割り出すことが可能 

特定の条件の通信を検知して遮断することで、
DNSAmp攻撃を予防することは可能かどうか 

サービスを安定して提供するための「正当業務行為」にあたり、通
信の宛先IP アドレス及びポート番号を常時確認することが可能 

※本誌に掲載されている例の一部 



⑦サイバーセキュリティ基本法の成立に伴うNISCの体制強化 
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 2014年11月、日本においてサイバーセキュリティ基本法が成立した。同法に基づき
2015年1月、国のサイバーセキュリティ戦略の策定・実施の司令塔として「サイバーセ

キュリティ戦略本部」が内閣に設置された。また、これまで実務を担ってきた「内閣官
房情報セキュリティセンター」が、「内閣サイバーセキュリティセンター」(NISC)に改
組され、機能が強化された。 

サイバーセキュリティ戦略本部の機能・権限（イメージ） 



⑧ J-CRAT（サイバーレスキュー隊）の正式発足、日本サイバー犯罪 
対策センター(JC3)の稼働等、サイバー攻撃への対応体制を整備 
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 経済産業省は2014年7月、サイバー攻撃に気付いた組織に対する被害拡大と再発の防
止・低減、標的型攻撃による諜報活動等の連鎖の遮断を図ることを主な目的として、 
J-CRAT(サイバーレスキュー隊)をIPAに発足させた。 
 また、2014年11月、サイバー空間の脅威に対処するため、一般財団法人日本サイバー
犯罪対策センター(JC3)が業務を開始した。JC3は産業界、学術研究機関、捜査機関の間
で、情報や知識・経験、ノウハウを共有し、協力を促進する。 

J-CRATの活動概要 JC3の活動概要 



⑨パーソナルデータ保護と利活用への取り組み、 
マイナンバー制度の準備が本格化 
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 ビッグデータ活用による新たなビジネス創出が期待される中、2014年6月「パーソナ

ルデータの利活用に関する制度改正大綱」で基本的な枠組みが公開されたが、その後多
くの意見・提言を受けて、2015年3月「個人情報保護法案」が国会に提出された。 
 行政手続きのワンストップ化や効率性向上の実現に活用されるマイナンバー制度につ
いては、2015年10月より個人番号の通知、2016年1月から個人番号の行政による利用を
目指して、制度の整備、システムの構築が進んでいる。 

民間企業における番号の利用例 



⑩ IoTの情報セキュリティ 
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 インターネットやモバイル通信等に関連する様々な機器が小型化・高性能化してきた
ことによって、あらゆるモノがネットワークに接続する「モノのインターネット」
(Internet of Things：IoT)の時代が到来している。 
 IoTの普及には、攻撃にさらされる機会の増加、セキュリティが考慮されていない機

器やアップデートされない機器の存在、セキュリティレベルの不統一といった数々の問
題点が認識されている。IoTは、人の生命や財産に関わるサービスにも拡大していく可
能性があるため、社会基盤として安全・安心に利用できる環境が求められている。 

IoTとビックデータが実現する様々なサービス 想定されるIoTのセキュリティ上の問題点 
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第1章 情報セキュリティインシデント・脆弱性の現状と対策 

目次構成 

1.1 2014年度に観測されたインシデント状況   

 1.1.1 世界における情報セキュリティインシデント状況  

 1.1.2 国内における情報セキュリティインシデント状況 

  

1.2 情報セキュリティインシデント別の状況と事例   

 1.2.1 広く普及しているソフトウェアの脆弱性  

 1.2.2 活動妨害を狙った攻撃 

 1.2.3 インターネットバンキングを狙った攻撃  

 1.2.4 個人情報の大量取得を狙った攻撃  

 1.2.5 政府関連・重要インフラの機密情報を狙った攻撃 

 1.2.6 オンライン詐欺 

 1.2.7 アップデートを悪用した攻撃 

 1.2.8 内部者による情報の流出  

 

1.3 攻撃・手口の動向と対策   

 1.3.1 広く普及しているソフトウェアの脆弱性を 

    悪用する攻撃 

 1.3.2 巧妙化する標的型攻撃 

 1.3.3 ゼロデイ攻撃 
    

 1.3.4 DDoS攻撃 

 1.3.5 インターネットバンキングを狙った攻撃 

 1.3.6 オンライン詐欺 

 1.3.7 パスワードリスト攻撃 

 1.3.8 アップデートを悪用した攻撃 

  

1.4 情報システムの脆弱性の動向   

 1.4.1 脆弱性対策情報の登録状況  

 1.4.2 脆弱性の状況  

 

1.5 情報セキュリティ対策の状況   

 1.5.1 企業における対策状況 

 1.5.2 政府における対策状況  

 1.5.3 地方公共団体における対策状況  

 1.5.4 教育機関における対策状況  

 1.5.5 一般利用者における対策状況 
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第2章 情報セキュリティを支える基盤の動向 

目次構成 

2.1 日本の情報セキュリティ政策の状況   
 2.1.1 政府全体の政策動向  

 2.1.2 経済産業省の政策  

 2.1.3 総務省の政策  

 2.1.4 警察におけるサイバー犯罪対策  

 2.1.5 電子政府システムの安全性確保への取り組み 

 2.1.6 防衛省のサイバー空間での取り組み 

 

2.2 情報セキュリティ関連法の整備状況   
 2.2.1 サイバーセキュリティ基本法の成立  

 2.2.2 個人情報の保護に関する法律の改正 

 2.2.3 不正競争防止法の改正 

 2.2.4 サイバーセキュリティ関連の輸出規制 

 

2.3 国別・地域別の情報セキュリティ政策の状況   
 2.3.1 国際社会と連携した取り組み  

 2.3.2 米国のセキュリティ政策  

 2.3.3 欧州のセキュリティ政策  

 2.3.4 アジア各国におけるセキュリティへの取り組み 

2.4 情報セキュリティ人材の現状と育成  
 2.4.1 情報セキュリティ人材の育成に関する政策と 

    取り組み事例 

 2.4.2 情報セキュリティ人材に求められるスキル 

 2.4.3 情報セキュリティ人材育成のための活動 

 2.4.4 大学を中心とした取り組み 

 2.4.5 各国における人材育成の動向 

 

2.5 情報セキュリティマネジメント  
 2.5.1 情報セキュリティマネジメント対策の実施状況 

 2.5.2 情報セキュリティマネジメントの制度と規格 

 2.5.3 米国サイバーセキュリティフレームワークの状況 

 2.5.4 その他の情報セキュリティマネジメント関連規格   
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第2章 情報セキュリティを支える基盤の動向 
目次構成 

2.6 国際標準化活動   
 2.6.1 様々な標準化団体の活動  

 2.6.2 情報処理関係の規格の標準化（ISO/IEC JTC 1/SC 27）  

 2.6.3 工業通信ネットワーク - ネットワーク及び 

    システムセキュリティ（IEC 62443）  

 2.6.4 インターネットコミュニティによる標準化（IETF） 

 2.6.5 信頼性の高いコンピューティング環境の 

    実現に向けたセキュリティ標準（TCG）  

 

2.7 評価認証制度   
 2.7.1 ITセキュリティ評価及び認証制度  

 2.7.2 スマートカードの評価認証  

 2.7.3 暗号モジュール試験及び評価認証制度   

2.8 情報セキュリティの普及啓発活動   
 2.8.1 政府の普及啓発活動  

 2.8.2 一般国民向けの普及啓発活動  

 2.8.3 企業・組織に対する普及啓発活動  

 2.8.4 児童生徒向けの普及啓発活動 

 

2.9 情報セキュリティ産業の規模と成長の動向    
 2.9.1 日本の情報セキュリティ産業の規模 

 2.9.2 サイバー保険 

 

2.10 その他の情報セキュリティの状況    
 2.10.1 デジタル・フォレンジック 
 2.10.2 クラウドコンピューティングのセキュリティ 

 2.10.3 暗号技術の動向 
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第3章 個別テーマ 

目次構成 
3.1 組織における内部不正の現状と対策の動向   
 3.1.1 海外の内部不正の動向  
 3.1.2 国内の内部不正の動向  
 3.1.3 内部不正防止への取り組み  
 3.1.4 営業秘密保護に関する取り組み  
 

3.2 個人情報保護法改正とマイナンバー制度  

 3.2.1 パーソナルデータ保護 
 3.2.2 社会保障・税番号（マイナンバー）制度 
 3.2.3 まとめ 
 

3.3 深刻化する標的型攻撃に対抗する取り組み  
 3.3.1 J-CSIP（サイバー情報共有イニシアティブ） 
 3.3.2 脅威と対策研究会 
 3.3.3 J-CRAT（サイバーレスキュー隊） 
 

3.4 スマートデバイスの情報セキュリティ 
 3.4.1 スマートデバイスの普及状況 
 3.4.2 スマートデバイス利用時の被害事例 
 3.4.3 スマートフォン上でのワンクリック請求 
 3.4.4 スマートフォンのセキュリティに関する取り組み 
 3.4.5 「SIMロック解除」の義務化に関する動向 
 

3.5 自動車の情報セキュリティ 
 3.5.1 2014年度の研究事例 
 3.5.2 英国におけるイモビライザのハッキング 
 3.5.3 米国における自動車の脅威情報共有の取り組み 
 3.5.4 日本における運転支援システムへの 
    セキュリティの取り組み 
 3.5.5 自動車セキュリティ専門会議の広がり 
 3.5.6 今後の見通し 
  

3.6 制御システムの情報セキュリティ 
 3.6.1 制御システムの概要 
 3.6.2 制御システムの脆弱性とインシデント事例 
 3.6.3 米国における制御システムセキュリティの動向 
 3.6.4 国内における制御システムセキュリティの動向 
 
3.7 IoTの情報セキュリティ 
 3.7.1 IoTでつながる世界 
 3.7.2 IoTのセキュリティ 
 3.7.3 標準化に向けた取り組み 
 3.7.4 安全なIoTを使ったサービスの活用に向けて 
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