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ボリュームは2013年版と同じ（228頁） 
新たな取り組みとして“コラム”を追加 
本年より電子書籍版を発売 



序章 2013年度の情報セキュリティの概況〜10の主な出来事〜 

2013年4月から2014年3月を対象に、本書の全体を表すトピックスを10個選定 
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① インターネットバンキングを狙った攻撃が多発、被害額は過去最悪（1.2.1）（1.3.4） 

② Web改ざん被害が過去最悪、フィッシング詐欺も横行（1.2.1）（1.3.5）（1.3.6） 

③ パスワードリスト攻撃による不正利用が頻発（1.2.2）（1.3.3） 

④ 政府機関をターゲットとした水飲み場型攻撃（1.2.3）（1.3.2） 

⑤ 内部者による情報漏えい（1.2.5） 

⑥ 「サイバーセキュリティ戦略」の決定（2.1.1） 

⑦ サイバーセキュリティの国際連携への取り組み（2.1.1）（2.3.1）（2.3.4）（2.3.5） 

⑧ 制御システムの情報セキュリティへの取り組み（2.1.2）（3.2） 

⑨ 情報セキュリティ人材育成への取り組み（2.4） 

⑩ パーソナルデータ保護と利活用への取り組み（2.10.4） 

※末尾の項番号は、「情報セキュリティ白書2014」のもの。 

2013年度に観測されたインシデント状況 

情報漏えいインシデント 
 データ漏えい／侵害事例 
 外部からの攻撃によるもの 
 が圧倒的 
 2013年の件数は過去最悪 

マルウェア遭遇 
 標的型攻撃が前年比91％増 
 APT攻撃が多かった国 
           日本は4位 

スパムメール発信源 
 スパム配信国ワースト12 
 日本は初めて7位にランクイン 
 送信にはウイルスに感染した 
  パソコンが悪用されている 



2013年は、国内のインターネットバンキングを狙った不正送金の年間被害額が過去最大。 
これまで過去最悪だった2011年と比較して被害件数は約8倍、被害額は約4.6倍。 
個人のインターネットバンキング契約口座は約6,600万あり、今後も被害の拡大が懸念され
る。 

① インターネットバンキングを狙った攻撃が多発、被害額は過去最悪 
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▲不正送金被害の主な原因 
・コンピュータウイルス 
→ ウイルスに感染したPCが表示する偽の画面にログイン情報を入力

することで、ログイン情報が盗み取られる、等 

2013年6月以降 
50件以下から 
急激に増加！！ 

不正送金の被害件数と被害額 

不正送金被害の月別発生件数 



② Web改ざん被害が過去最悪、フィッシング詐欺も横行 
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2013年度のWebサイト改ざん件数は7,726件。2012年度の2,856件から2.7倍となり過去最悪。 

銀行やゲーム会社を装い利用者をだますフィッシング詐欺も横行し、2012年度は数十件で推

移していたが、2014年1月には4,656件もの報告が寄せられ過去最悪。 

Webサイト改ざん件数推移 フィッシングの報告件数推移 

▲Web改ざん被害の主な原因 

・ウイルスによりID等を窃取される 、 安易なFTPパスワードを破られる、   
 ソフトウェアの脆弱性を悪用され侵入される 
▲フィッシング詐欺の主な手口 
・銀行やゲーム会社等を装ったメールや広告による偽サイトへの誘導、等 



③ パスワードリスト攻撃による不正利用が頻発 
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▲パスワードリスト攻撃被害
の主な原因 
・IDとパスワードの使い回し 

2013年度は、IDとパスワードを使いまわしている利用者を狙ったパスワードリスト攻撃
による被害が多発。パスワードリスト攻撃は、脆弱なサイトからアカウント情報が盗まれ、
同じアカウントを使用している他のサイトに連続自動入力プログラム等を用いて、次々と
不正にログインし、情報の窃取や不正利用等の被害を引き起こす。 

パスワードリスト攻撃のイメージ 不正ログインのあったサービスとその概要 

約1か月に及ぶ1,500
万回の不正なログイン
の試行もあり 



④ 政府機関をターゲットとした水飲み場型攻撃 
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政府関連機関を狙った水飲み場型攻撃によるインシデントが発生し、拡大する傾向。 
2013年8月～9月、中央省庁や地方自治体のニュース等を提供する「47行政ジャーナル」
が水飲み場型攻撃に悪用され、特定組織のサイト閲覧者がウイルスに感染した。 

攻撃者は、特定のIPアドレスや組織ドメインからの接続時にのみウイルスを感染させる

ことで、効率的に攻撃を行っている。同時に攻撃対象を限定することにより、攻撃の発
覚を遅らせることができる。更に、感染したウイルスによって端末を外部から遠隔操作
する等の高度な手口が使われていることも明らかになった。 

▼水飲み場型攻撃への対策 
• 利用者の対策 
 OS やアプリケーションのアップ

デート 
 セキュリティ対策ソフトの導入 

 管理端末と利用者端末のネット
ワークを分割 

  

• Web サイト管理者の対策 
 OS やアプリケーションのアップ

デート 
 管理者アカウントの厳重な管理 
 不正なコードの埋め込みの監視 

水飲み場型攻撃の流れ 



⑤ 内部者による情報漏えい 
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国際的な企業間の提携や委託先企業による運用の現場において、機密情報が内部者に
より流出。 

クラウドサービスの利用やネットワークに接続されたオフィス機器が増えたことから、
不適切な設定による情報漏えいが多発。 

▲不適切な設定による情報漏えいの原因 
・初期設定のまま使用している、初期パス
ワードを変更していない、等 

その他、ネットワークに接続している
オフィス機器（複合機）やIMEからの
情報漏えい等が報道された。 

不適切な設定による情報漏えい 内部者による犯行事例※ 

報道年月 事件の概要 
不正 
行為者 

動機 

2014年2月 株式会社横浜銀行のATMの保守管理

業務を請け負っていた富士通フロンテッ
ク株式会社の元社員が、ATM の取引

データから顧客のカード情報を不正に
取得し、偽造キャッシュカードを作成・所
持していた容疑で逮捕された 

委託先
社員 

金銭の 
取得 

2014年3月 株式会社東芝の業務提携先であるサン
ディスク社の元社員が、東芝の機密情
報を不正に持ち出し、転職先の韓国SK
ハイニックス社に提供したとして、不正
競争防止法違反の容疑で逮捕された 

退職者 降格人事
による 
不満等 

※本誌に掲載されている事例の一部 

▲内部者による情報漏えいの主な原因 
・処遇への不満等、動機がある 
・機密情報へのアクセス権限の悪用 
・相互に監視する体制が十分でない 

 業務に利用していたクラ
ウドサービスが「一般公開
設定」だったため、機密性
の高い情報がインターネッ
トを介して無制限に閲覧で
きる状態になっていた。 
 Google グループの情報

共有サービスは、当時「一
般公開」が初期設定となっ
ており、閲覧を制限するに
は利用者側で設定を変更
する必要があった。 



⑥ 「サイバーセキュリティ戦略」の決定 
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 2013年6月、政府は「安全なサイバー空間」を実現するための新たな中期戦略とし
て「サイバーセキュリティ戦略」を策定。サイバー空間を取り巻く急速な環境変化によ
るリスクの甚大化や、グローバル化に伴う国家安全保障等を含めた国家や重要インフラ
の防護を目的とする。 

サイバーセキュリティ戦略の概要 

 国会において、国のサイ
バーセキュリティ体制を抜
本的に強化し、喫緊の課
題であるサイバー空間の 

安全を確保するため、「サ
イバーセキュリティ基本法」
の制定が計画されている。 
2014年7月現在、審議中。 



⑦ サイバーセキュリティの国際連携 
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  2013 年10 月、情報セキュリティ政策会議は、国際連携に関わる取り組みの初めての

文書として、「サイバーセキュリティ国際連携取組方針」を公表。背景にはサイバー
空間の安全性は、国内だけの対策で実現できるものではなく、国際的な情報共有や共助
の国際連携が重要との認識。本方針では、2013 年6 月に政府が策定した「サイバーセ
キュリティ戦略」を基に、国際連携の強化に向け、3つの基本方針を掲げ、重点取り組
み分野、地域的取り組みを明記。 

サイバーセキュリティ戦略における 
基本原則と基本方針 

年月日 内容 

アメリカ 2013年5月
9、10日 
（東京） 

第1回「日米サイバー対話」 

 サイバーに関する共通課題についての情報交換や国際的なサイバー
政策の連携、重要インフラ保護及び防衛・安全保障政策での協力等を
議論し、本会合を定例化することが決定した。これにより、日米のサイ
バーに関する幅広い協力を深め、日米同盟を強化した。 

東南アジ
ア諸国連
合
（ASEAN） 

2013年9月
12、13日 
（東京） 

「日・ASEAN サイバーセキュリティ協力に関する閣僚政策会議」 
 サイバーセキュリティ確保のため、日・ASEAN協力の原則を確認すると

ともに、安心・安全なビジネス環境の構築、安心・安全な情報通信ネット
ワークの構築、サイバーセキュリティ能力の強化の3分野で共同の取り
組みを促進する共同閣僚声明が発表された。 

EU（欧州
連合） 

2013年12
月3、4日 

（ブリュッセ
ル） 

第2 回「日EU・ICT セキュリティワークショップ」 

 インターネット上でのセキュリティ確保に関する政策や技術の動向等に
ついて日EU 間で情報交換を行う場として、2012年11月の第1回に引き

続き開催された。意識啓発、インシデントマネジメント、グッド・プラクティ
スの共有の3点に関し、日EU間で更に協力を深めていくことが確認され
た。 

サイバーセキュリティの国際連携へ具体的な取り組み※ 

※本誌に掲載されている取り組み事例の一部 



⑧ 制御システムの情報セキュリティ 
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 経済産業省及び関係団体等は制御システムのセキュリティの認証スキーム確立に向け、
制御システムのセキュリティマネジメントシステム（CSMS）の認証及び制御機器の製
品認証（EDSA）の2種のパイロットプロジェクトを実施。 
 CSMS認証制度は、一般財団法人日本情報経済社会推進協会（JIPDEC）、EDSA認証制
度は技術研究組合制御システムセキュリティセンター（CSSC）及び公益財団法人日本適
合性認定協会（JAB）が主体となっており、どちらも2014 年度から認証業務を開始し、
CSMS のパイロット認証は、CSMS に基づく世界初の認証。 

認証スキームの概要 

米国で先行するISA/ISCIの 
運営するEDSA認証制度を活用。 

日本国内に認証機関及び認定
機関を設置。 

既に国内で実績のある
ISMSの認証スキームを参

考とし、事業者向けにセ
キュリティ要求事項を規定
した規格。 



⑨ 情報セキュリティ人材育成 
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「新・情報セキュリティ人材育成プログラム」での 
今後の取り組み方針 

 情報セキュリティ政策会議は、2014年5月、政府機関や企業、教育機関等での情報セ

キュリティ人材の育成を一層促進するため、「サイバーセキュリティ戦略」に基づいた
人材育成の中長期的なプログラムとして「新・情報セキュリティ人材育成プログラム」
を公表。 
 プログラムは、2014年度から2016年度を対象に、人材の需要と供給の好循環を形成す

ることを基本方針として、需要については経営層の意識改革、また、供給については人
材の量的拡大と質的向上を図る。産学官の関係機関が本プログラムに基づき、連携して
取り組むこと等を明記。 



7月提供の
Suica分析
用データ 

日立製作所 

＿＿＿＿＿ 

駅利用状況
分析レポート 
 

PDF 

Suica利用 
データ 

Suica分析用
データ 

• Suica ID番号 
•利用者氏名 
•利用者電話番号 
•生年月日、性別 
•乗降駅名、利用日時 
•鉄道利用額 
•物販情報 等 

情報ビジネスセンター 業務セクション 

Suica分析用
データ 

7月提供の
Suica分析
用データ 

• Suica ID番号 
• ――――――――― 
• ――――――――― 
•生年月、性別 
•乗降駅名、利用日時 
•鉄道利用額 
•物販情報 等 

•変換番号（提供の都度変換） 

• ――――――――― 
• ――――――――― 
•生年月、性別 
•乗降駅名、利用日時 
•鉄道利用額 
• ――――――――― 

JR東日本 

• 氏名・電話
番号を削除 

• 生年月日を
生年月に
変換 

• Suica ID番
号を変換 

• 物販情報
等を削除 

（不可逆） 

⑩ パーソナルデータ保護と利活用 
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Suicaに関するデータの社外への提供について 

 2013年7月、東日本旅客鉄道株式会社は、交通系IC カード「Suica」の乗降履歴等の

データを、マーケティング分析の目的で株式会社日立製作所に提供したことについて、
「事前の説明が不足していた」として謝罪した。提供したデータは個人情報保護法に配
慮したものであったが、データの活用について多くの利用者が不信感を持った。 

 パーソナルデータを活用したサービスの多様化に伴い、既存の法制度では明確な判断
が困難な場合があることから、政府では複数の有識者委員会にて検討を推進。 

JR東日本と日立製作所は、特定の
個人を識別することを禁止する契約
を締結。 

（出典）東日本旅客鉄道株式会社：「 Suica に関するデータの社外への提供について 中間とりまとめ」を基にIPAが作成  

     http://www.jreast.co.jp/chukantorimatome/20140320.pdf （白書には記載なし） 
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第1章 情報セキュリティインシデント・脆弱性の現状と対策 

目次構成 

1.1 2013年度に観測されたインシデント状況   

 1.1.1 世界における情報セキュリティインシデント状況  

 1.1.2 国内における情報セキュリティインシデント状況 

  

1.2 情報セキュリティインシデント別の状況と事例   

 1.2.1 インターネットバンキングを狙った攻撃  

 1.2.2 個人情報の大量取得を狙った攻撃 

 1.2.3 政府関連機関の機密情報を狙った攻撃  

 1.2.4 オンライン詐欺  

 1.2.5 内部者による情報の流出  

 

1.3 攻撃・手口の動向と対策   

 1.3.1 標的型攻撃メール 

 1.3.2 水飲み場型攻撃 

 1.3.3 パスワードリスト攻撃 

    1.3.4 ウイルスの脅威とその手口 

 1.3.5 フィッシング詐欺 

 1.3.6 不正アクセス  

 1.3.7 脆弱性を悪用した攻撃の広がり    

1.4 情報システムの脆弱性の動向   

 1.4.1 脆弱性対策情報の登録状況  

 1.4.2 脆弱性の状況  

 1.4.3 脆弱性低減のための技術  

 

1.5 情報セキュリティインシデント・脆弱性への

対策状況   

 1.5.1 企業における対策 

 1.5.2 官民連携による対策  

 1.5.3 政府における対策状況  

 1.5.4 地方公共団体における対策状況  

 1.5.5 教育機関における対策状況 

 1.5.6 一般利用者の対策状況 
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第2章 情報セキュリティを支える基盤の動向 

目次構成 

2.1 日本の情報セキュリティ政策の状況   

 2.1.1 政府全体の政策動向  

 2.1.2 経済産業省の政策  

 2.1.3 総務省による政策  

 2.1.4 警察庁によるサイバー犯罪対策  

 2.1.5 電子政府システムの安全性確保の取り組み 

 2.1.6 防衛省・自衛隊のサイバー空間での取り組み 

 

2.2 情報セキュリティ関連法の整備状況   

 2.2.1 特定秘密保護法案が成立  

 2.2.2 社会保障・税番号制度 

 2.2.3 その他 

 

2.3 国別・地域別の情報セキュリティ政策の状況   

 2.3.1 国際社会と連携した取り組み  

 2.3.2 米国のセキュリティ政策  

 2.3.3 欧州連合（EU）の情報セキュリティ政策  

 2.3.4 アジア各国でのセキュリティへの取り組み 

 2.3.5 National CSIRTの現状と国際連携の動向    

2.4 情報セキュリティ人材の現状と育成  

 2.4.1 情報セキュリティ人材の育成に関する政策 

 2.4.2 情報セキュリティ人材に求められるスキル 

 2.4.3 情報セキュリティ人材育成のための活動 

 2.4.4 政府機関の取り組み 

 2.4.5 各国における人材育成の動向 

 

2.5 情報セキュリティマネジメント  

 2.5.1 情報セキュリティマネジメント対策の実施状況 

 2.5.2 新たなセキュリティマネジメントに関連した規格 

 2.5.3 ISMS制度の新たな規格への移行計画 

 2.5.4 その他の情報セキュリティマネジメントの動向   
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第2章 情報セキュリティを支える基盤の動向 

目次構成 

2.6 国際標準化活動   

 2.6.1 様々な標準化団体の活動  

 2.6.2 情報処理関係の規格の標準化（ISO/IEC JTC 1/SC 27）  

 2.6.3 工業通信ネットワーク - ネットワーク及び 

                システムセキュリティ（IEC 62443）  

 2.6.4 インターネットコミュニティによる標準化 

               （IETF）  

 2.6.5 信頼性の高いコンピューティング環境の 

                実現に向けたセキュリティ標準（TCG）  

 

2.7 評価認証制度   

 2.7.1 ITセキュリティ評価及び認証制度  

 2.7.2 スマートカードの評価認証  

 2.7.3 暗号モジュール試験及び評価認証制度   

2.8 情報セキュリティの普及啓発活動   

 2.8.1 政府の普及啓発活動  

 2.8.2 企業・組織に対する普及啓発活動  

 2.8.3 一般ユーザ向けの普及啓発活動  

 2.8.4 青少年向けの普及啓発活動 

 

2.9 情報セキュリティ産業の規模と成長の動向    

 2.9.1 日本の情報セキュリティ産業の規模 

 2.9.2 情報セキュリティ対策効果を検証する取り組み 

 

2.10 その他の情報セキュリティの状況    

 2.10.1 デジタル・フォレンジック 

 2.10.2 クラウドコンピューティングの情報セキュリティ 

 2.10.3 暗号技術の動向 

 2.10.4 パーソナルデータ保護 
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第3章 個別テーマ 

目次構成 

3.1 スマートデバイスの情報セキュリティ   

 3.1.1 スマートデバイスを取り巻く状況  

 3.1.2 スマートデバイス利用時における危険性  

 3.1.3 スマートデバイス上でのワンクリック請求  

 3.1.4 スマートフォンのセキュリティに関する取り組み  

 3.1.5 BYODに関する動向 

 3.1.6 今後の展望 

 

3.2 制御システムの情報セキュリティ  

 3.2.1 制御システムの概要 

 3.2.2 制御システムセキュリティの課題 

 3.2.3 制御システムセキュリティの動向と国内の取り組み 

 3.2.4 制御システムセキュリティの認証スキーム確立 

 3.2.5 JPCERT/CCによる制御システムセキュリティ 

    インシデントのWebフォームによる受け付け開始 

 

3.3 自動車の情報セキュリティ  

 3.3.1 2013年度の研究事例 

 3.3.2 車車間・路車間通信におけるセキュリティへの 

    取り組み 

 3.3.3 米国議員による自動車セキュリティに関する調査 

 3.3.4 自動車セキュリティ専門研究会の広がり 

 3.3.5 今後の見通し 

3.4 医療機器の情報セキュリティ 

 3.4.1 医療機器の情報セキュリティ上の脅威の事例 

 3.4.2 国内外の医療情報セキュリティへの取り組み 

 3.4.3 国際標準動向 

 3.4.4 今後の見通し 

 

3.5 「政府機関の情報セキュリティ対策のための統一

基準群」の改定 

 3.5.1 統一基準群の課題と改定の方向性 

 3.5.2 統一基準群の実効性の向上 

 3.5.3 新たな脅威・技術への対応 

  

3.6 オンライン本人認証の動向 

 3.6.1 オンライン本人認証 

 3.6.2 ID・パスワード認証の危険性 

 3.6.3 インターネット利用者の現状 

 3.6.4 サービスサイトの現状 

 3.6.5 アイデンティティ連携と本人認証 

 3.6.6 リスクに応じた安全な認証手段への転換 
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■2013年度に情報セキュリティの分野で起きた
注目すべき10の出来事を分かりやすく解説 

 

■国内外における情報セキュリティインシデン
トの状況や事例、攻撃の手口や脆弱性の動向、
企業や政府等における情報セキュリティ対策
の状況を掲載 

 

■情報セキュリティを支える基盤の動向として、
国内外における情報セキュリティ政策や関連
法の整備状況、情報セキュリティ人材の現状、
組織の情報セキュリティマネジメントの状況、
国際標準化活動の動向を掲載 

 

■近年注目されているスマートデバイスや制御
システムの情報セキュリティの動向、「政府
機関の情報セキュリティ対策のための統一基
準群」の改定等の主要なテーマを解説 
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