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はじめに

i) 概要

本書は、独立行政法人情報処理推進機構 技術本部 ソフトウェア高信頼化セン

ター(IPA/SEC: Information-technology Promotion Agency, Software 

Reliability Enhancement Center)の下に組織したワーキンググループ（WG: 

Working Group）で作成したものです。本書は、機器やシステムの安全・安心を

実現するためのセーフティとセキュリティの設計手法、及びソフトウェアの再利

用や流通において第三者に論理的に説明できる設計品質の見える化手法などにつ

いて分かりやすく解説した入門書です。解説範囲には、設計の前段階で必要とな

る機器やシステムのリスク評価も含めています。 

本書では、具体的な機器やシステムをイメージしやすいように、自動車、スマ

ートフォン、ヘルスケア機器、スマート家電などの生活に欠かせない機器（以下

「生活機器」）を例として取り上げています。これらの生活機器を開発する上で

は、セーフティ設計（設計の段階で安全を作りこむこと）はもちろん、近年、ネ

ットワークにつながるようになっていることからパソコン等の情報機器同様にセ

キュリティ設計（設計の段階で脆弱性の低減や脅威への対策を考慮に入れること）

も必要となります。そこで本書では、上記生活機器を「安全・安心を実現すべき

製品例」として選びました。 

現状、セーフティとセキュリティの設計は独立したプロセスで実現することが

多いと想定されますが、上記の理由から、今後の開発現場においては、ともに関

係性を持って推進されることが必要となります。 

 

＆

脅
威

ハ
ザ
ー
ド セキュリティ

設計
セーフティ

設計

「見える化」による設計品質評価



2  

ii) 対象となる読者

本書の想定読者と、各読者向けのコンテンツを下表に示します。セーフティと

セキュリティの設計はハザードや脅威からユーザーの身体や財産を守る重要なプ

ロセスであることから、本書は経営層から運用・サポート担当まで、製品・シス

テムに関係する全ての方々にお読みいただきたいものとなっています。 

本書の想定読者 

   本書の 
    構成 
想定読者 

1章＆3章 
セーフティと 
セキュリティ 

2章 
事故事例 

設計・開発・見える化の手法 
4章 

セーフティ設計 
5章 

セキュリティ設計 
6章 

見える化 
経営・企画 ○ ○    
設計・開発 ○ ○ ○ ○ ○ 
評価・検証 ○ ○ ○ ○ ○ 

運用・サポート ○ ○   ○ 

 

iii) 本書の考え方

IPA/SECでは平成 18年、身の回りのシステムの安全性向上のための入門書を

「組込みシステムの安全性向上の勧め（機能安全編）」として公表しています [1]。

しかし、近年、生活機器には盗聴やソフトウェア改ざんなどを防ぐための「セキ

ュリティ設計」も重要となっています。また、生活機器のセキュリティ上の課題

は「安全」にも影響を及ぼす可能性があります。そこで本書では、「安全設計」

と「セキュリティ設計」の解説を併記するとともに、両者を含めた設計品質の見

える化について解説することとしました。 

 

iv) 表記について

表記上のバランスをとるため、「安全」を「セーフティ」と表記しています。

ただし、別の単語と組み合わせた用語については、「機能安全」、「安全策」な

どのようにそのまま使用しています。 

また、カタカナの表記については他の規格や資料からの引用はそのまま記載し

ますが、できるだけ読みに近い「外来語の表記」 [2] [3]に沿うよう配慮しまし

た。また、対話に役立つよう、読みがある略語はカタカナで読みを記載しました。 
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v) 略語一覧

本書で使用している略語と名称を下表に示します。 

 

略語 名称 
ASIL Automotive Safety Integrity Level 
CAPEC Common Attack Pattern Enumeration and Classification 
CC Common Criteria for Information Technology Security 

Evaluation 
cPP Collaborative Protection Profile 

CSIRT Computer Security Incident Response Team 
CVSS Common Vulnerability Scoring System 
EAL Evaluation Assurance Level 
ECC Error Check and Correction 
EDSA Embedded Device Security Assurance 
EVITA E-safety vehicle intrusion protected applications 
FMEA Failure Mode and Effect Analysis 
FTA Fault Tree Analysis 

HAZOP Hazard and Operability 
ISIRT Information Security Incident Response Team 
IEC International Electrotechnical Commission 
IPA Information-technology Promotion Agency, Japan 

IPA/SEC Information-technology Promotion Agency, Japan 
Software Reliability Enhancement Center 

JIS Japanese Industrial Standards 
IoT Internet of Things 
ISO International Organization for Standardization 
MBD Model Based Development 
MBSE Model Based Systems Engineering 
MoD Ministry of Defence 
OMG Object Management Group 
PKI Public Key Infrastructure 
PL Performance Level 
PP Protection Profile 
SIL Safety Integrity Level 

SQuaRE Systems and software Quality Requirements and 
Evaluation 

ST Security Target 
STAMP Systems-Theoretic Accident Model and Processes 
STPA System-Theoretic Process Analysis 
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第1章

つながるシステムの

セーフティとセキュリティ

現代のシステムは、ネットワークを介して様々な機器やクラウドと

連携しながら動作しています。こうした「つながるシステム」において

は、セキュリティ上の脅威がネットワークを介して波及し、さらにソフ

トウェアで制御されるセーフティ機能にも影響を与える可能性があ

ります。そこで、的確なリスク対応、セーフティとセキュリティの設計、

及び見える化による設計情報の共有が重要となります。 

 

1.1 つながる世界のシステムとリスク 

1.2 セーフティとセキュリティによるリスク対応 

1.3 セーフティとセキュリティの設計の見える化の必要性 

1.4 つながる世界の品質保証 
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1.1 つながる世界のシステムとリスク

(1) つながる世界のイメージ

 

図 1-1 つながる世界のイメージ 

従来は個別に動作していた生活機器が、情報通信技術の発展に伴い相互にネッ

トワークでつながるようになり、連携してユーザーにサービスを提供したり、自

動的にデータ収集・分析を行って他の生活機器に送信するようになりました。今

後も、異なる分野の機器やシステムの連携が拡大すると予想されます。 

(2) つながる世界のシステム

 

図 1-2 つながる世界のシステムのイメージ 

本書では、機器をクラウドや他の機器とネットワークでつなげ、「体系的」に

動作するようにしたものを「システム」と呼んでいます。機器の故障や誤動作は

ネットワークを介して他の機器に影響を与えます。また、クラウドなどの外部接

続により、ウイルスなどの攻撃が発生する危険性もあります。つながる世界では、

個々の機器だけでなく、システム全体として安全・安心を考える必要があります。 

ハードウェア

ソフト
ウェア

ソフト
ウェア

ソフト
ウェア

機器

機器

ネットワーク

システムの例

クラウド

機器ハードウェア

人
間
系
を
含
め
る
場
合
も
あ
り
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1.2 セーフティとセキュリティによるリスク対応

(1) リスクから見たセーフティとセキュリティ

ビジネスにおいては、競合や災害など様々な事業リスクがあります。しかし、

つながる世界の機器やシステムにおいては、事故や攻撃などセーフティとセキュ

リティ上のリスク対応も必要となります。そこで本書では、これらのリスクに焦

点を当て、その分析や低減の必要性について説明しています。 

 
図 1-3  本書が対象とするリスクのイメージ 

まず、セーフティとセキュリティ上のリスクについて説明します。事業上取り

扱う機器やシステムには、ソフトウェアの欠陥や脆弱性のように誤動作や第三者

からの攻撃によりユーザーの身体や財産に危害をもたらす要因が潜在する可能性

があります（セーフティに関する要因を「ハザード」、セキュリティに関する要

因を「脅威」と呼びます）。実際に危害が発生すれば、損害賠償や機器の回収、

消費生活用製品安全法の製品事故情報報告・公表制度 [4]への対応などによりビ

ジネスへの影響は多大となります。 

セーフティとセキュリティ上のリスクについては、ハザードや脅威の発生しや

すさ及び被害の深刻度から評価する方法があります。被害が深刻でも発生する確

率がゼロに近ければリスクは小さくなりますし、軽微な被害でもネットワークを

介して波及する場合にはリスクは大きくなります。安全性を高める機能（以下「セ

ーフティ機能」）はソフトウェアで制御されるものが多いため、セキュリティ上

の脅威がネットワークを通じて他の機器のソフトウェアに影響を与え、広範囲で

セーフティ機能が誤動作を起こせば、リスクは測り知れません。 

つながる世界においては、ハザードや脅威の被害が広範囲に広がり、企業のビ

ジネスにとって重大なリスクとなりうるため、積極的な対応が必要です。 
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災害

競合

訴訟

事故
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(2) 守るべき対象から見たセーフティとセキュリティ

セーフティの対象となる「被害」としては、例えば自動車の衝突による怪我、

機器の発火による家屋の焼失などが挙げられます。これに対してセキュリティの

対象となる「被害」は、例えば機器やシステムの不正利用や停止、ソフトウェア

やデータの改ざん、個人情報漏えい、電子決済時の金銭の詐取などが挙げられま

す。このように対象となる「被害」は多岐にわたるため、セーフティとセキュリ

ティの設計においては、まず守るべき対象を洗い出すことが必要となります。 

なおセキュリティ上の脅威がセーフティ機能に影響を与える可能性があるため、

図 1-4のようにセキュリティ設計により守るべき対象がセーフティの範囲まで

広がりつつあります。 
 

守るべきものの例 保護対象の例 セーフティ セキュリティ 

人 
命   

身体   

心   

物 
システム   

機械   

金 金銭   

情報 
データ、ソフトウェア   

品質   

図 1-4 広がるセーフティとセキュリティの守るべき対象範囲 

守るべき対象を決定した後、これらに対するリスクを評価し、必要なセーフテ

ィとセキュリティの設計でリスクを許容できるレベルまで低減することで、安全・

安心なサービスの提供が可能となります。 

 
図 1-5 基本方針に基づいたセーフティとセキュリティの対策 

②機器やシステムの
リスクを分析・評価

リスク

対策１

対策２

：

③許容できる
レベルまで
対策設計

④経営に対する影響に応じて、
経営層や品質管理部門

へ報告、承認

①経営層が基本方針を提示、
予算や体制を確保

利用環境の特定

社会通念上、想定しえない
利用についても検討が必要
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業務システムなどにおける情報セキュリティでは、リスク対応を図 1-6の 4

つの対応方法で整理しています。機器やシステムにおけるセキュリティ設計にお

いては、セーフティ機能への影響も勘案して対応方法を検討する必要があります。 

(1) リスクの回避 リスクのある機能を削除したり全く別の方法に変更したり

することにより、リスクが発生する可能性を取り去る。 

(2) リスクの低減 リスクに対して対策を講じることにより、発生しやすさや

被害の深刻度を低減する。 

(3) リスクの移転 保険加入や、リスクのある部分を他社製品・システムに置

き換えることにより、リスクを他社などに移す。 

(4) リスクの保有 リスクが小さい場合、特にリスクを低減するための対策を

行わず、許容範囲内として受容する。 

 
出典：「情報セキュリティマネジメントと PDCAサイクル」 [5]の図を基に作成 

図 1-6 発生しやすさと被害の深刻度から見たリスク対応方法の目安 
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コラム１ セーフティとセキュリティの設計に
関わる重要事項は誰が判断する? 

～「セーフティ・セキュリティ設計の見える化推進のためのアンケート」より～ 

2015年実施 

セーフティとセキュリティに先行して取り組んでいると想定される自動車、ス

マートフォン、ヘルスケア、スマート家電の 4分野に対して、セーフティ設計・

セキュリティ設計の実施状況の把握のため、アンケートを実施しました。この結

果、回答者の大半がセーフティ設計・セキュリティ設計が必要であると回答し、

その必要性を認めていることが分かりました（セーフティ設計とセキュリティ設

計の両方が必要: 76%、セキュリティ設計のみ必要：19%、セーフティ設計のみ必

要：4%）。しかし、セーフティ設計・セキュリティ設計の必要性は認識されてい

るものの、実際に判断基準の拠り所となるセーフティ設計・セキュリティ設計に

関する基本方針はないとの回答がそれぞれ半数を超えています（セーフティ：65%、

セキュリティ：54%）。また「セーフティ設計・セキュリティ設計上の判断に、

経営層や品質管理部門責任者が関わるか」と言う設問に対して、セーフティにお

いては 34%、セキュリティに関しては 44%が、責任者は判断に関わらず、現場（開

発部門）で判断しているとの回答もあります。 

これらから見えてくることは、まだ

まだ多くの組織において、セーフティ・

セキュリティの重要事項（要件・仕様

を含む）を現場で判断するための基本

方針がなく、かつ重大な事件・事故に

つながる可能性のある設計の判断に経

営的な関与がなく、現場でなされているのではないかと言うことです。 

また経営層や品質管理部門責任者等のステークホルダーとの情報共有としても

強力なツールになるアシュアランスケース等を使った見える化の調査も行いまし

たが、まだ共通的なツール(GSN,CAE及び D-Case等, P.74参照)の導入に関して

は未発展段階であることが分かりました（導入実績：セーフティ：15%、セキュ

リティ：3%）。判断を仰ごうとしても説明ができない、という状況になっていな

いでしょうか。 

アンケート公開 URL：http://www.ipa.go.jp/sec/reports/20150910.html 
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1.3 セーフティとセキュリティの設計の見える化の必要性

本書でいう「セーフティとセキュリティ設計の見える化」とは、複雑になりが

ちな安全対策やセキュリティ対応などを、第三者にエビデンスを使って論理的に

説明できるようにすることを指します。見える化の目的としては、設計開発支援、

第三者認証や国際規格の取得などが挙げられます。 

(1) 設計開発支援

設計開発の各段階において、設計内容を共有するために「見える化」を利用し

ます。具体的な効果を図 1-7に示します。 
 

効果例 概要 

ソフトウェア設計
や再利用時の設計
内容の理解 

新製品開発やバージョンアップ時のソフトウェ
ア再利用時に、設計内容を理解するために活用 

ステークホルダー
との設計情報共有 

社内の関係者や連携サービス提供者との設計情
報共有に活用。セーフティ設計とセキュリティ
設計のすり合わせにも活用 

トレーサビリテ
ィ、説明責任 

問題が発生したときに設計内容を確認したり、
問題と設計との関係を説明したりするために活
用 

 

図 1-7 セーフティとセキュリティ設計の見える化の期待効果 

1

2

3
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(2) 第三者認証、国際規格の取得

セーフティとセキュリティの設計が業界規格や国際規格に準拠していることを

説明するために活用することができます。規格によっては、見える化の一手法で

ある「アシュアランスケース」を要求するものもあります（6.2, P.73参照）。 

 

1.4 つながる世界の品質保証

異なる分野の機器やシステム同士がつながる場合、ある機器で発生した事故や

攻撃の影響がネットワークを通じて他の機器に伝搬する可能性があります。そこ

でつながるシステムにおいては、相手の機器やシステムのセーフティとセキュリ

ティのレベルを基に、情報提供の可否、受領した情報や制御信号の信頼性、サー

ビス範囲などを決定する必要があります。 

 

図 1-8 つながる世界の品質の考え方 

また、自動車、スマートフォン、ヘルスケア機器、スマート家電など異なる分

野ではそれぞれの歴史や背景があるため、セーフティとセキュリティに対する考

え方にも違いがあります。 

そこで前述のように、各機器やシステムのセーフティとセキュリティの設計品

質を見える化し、異なる分野のステークホルダー間で共有することで、相手の分

野の考え方の理解、機器やシステムの設計品質の評価、セーフティとセキュリテ

ィのレベルに合わせたサービス範囲の決定などを行うことが可能となります。こ

のように設計品質の見える化は、つながる世界の安全・安心の実現には欠かせな

いものです。 

Ａ分野
システム

Ｃ分野
システム

Ｂ分野
システム

①分野毎に、求められる
安全・安心レベルは異なる

連携 連携

②複数分野間で実現
されている最小レベル

必要な安全・安心レベル

実際の安全・安心レベル
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コラム２ つながる世界の品質モデル 
～共通言語としての「SQuaRE」～ 

ITを活用した製品の社会における役割が増えるにつれて、利用者の期待は

機能だけに限らず、セーフティ

とセキュリティ、快適さ、楽し

さ、ビジネスへの貢献など多様

化し、かつ高い満足度が求めら

れるようになっています。また、

スマートフォンを利用したクラ

ウドサービスは、これまで接点

がなかった多様な事業者同士が

「つながる」システムになって

います。しかし、製品・サービ

スに関与する様々なタイプの利用者、事業者等のステークホルダーが考える

品質は、定義や考え方が異なる可能性があるため、異なるステークホルダー

間で共通の認識を持つ事が難しい現状があります。 

このときに有効なのが国際規格「SQuaRE（スクウェア）：ISO/IEC 25000

シリーズ」で規定された品質モデルです。SQuaREはこれまで接点がなかった

ステークホルダー間の共通言語の役割を果たし、多様なニーズを共通の枠組

みの中で整理できます。本ガイドブックの対象であるセーフティ・セキュリ

ティも SQuaREの品質モデル

の一部に含まれています。 

IPAでは、製品・サービス

の提供者向けに SQuaREの基

本的な知識と活用を解説し

たガイドブックを書籍として

発行しました。ぜひ「つなが

る」システムの開発にSQuaRE

を有効活用してください。 

■ガイドブック 

書籍：つながる世界のソフトウェア品質ガイド（平成 27年発行） 

http://www.ipa.go.jp/sec/publish/20150529.html  

複数の企業の製品・サービスを
つないで、利用者に提供

品質に関する共通認識（言語）が重要

『つながる』システム

企業Ａ
製品ａ

企業Ｃ
サービスｃ 企業Ｄ

製品ｄ

企業Ｂ
サービスｂ

機密性

一貫性

追跡可能性

可用性
回復性

正確性

完全性

信ぴょう（憑）性

最新性

アクセシビリティ

標準適合性

効率性

精度

理解性

移植性

SQuaRE（ISO/IEC25000シリーズ）の品質モデル
データ品質

有効性

効率性

満足性

リスク回避性

利用状況網羅性

機能適合性

性能効率性

互換性

使用性

信頼性

セキュリティ

保守性

移植性

可用性

機密性
インテグリティ

利用時の品質

回復性

否認防止性
責任追跡性
真正性

システム／ソフトウェア製品品質

経済リスク緩和性
健康・安全
リスク緩和性

環境リスク緩和性

セーフティ関連 セキュリティ関連
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第2章

事故及びインシデント事例

現代のソフトウェアはあらゆる場面で絶え間なく日常生活と社会

を支える、重要な役割を担っています。ソフトウェアを原因としたセー

フティ上の事故と、セキュリティ上のインシデントは極力避けるように

開発されていますが、技術革新や社会の変化にも対応するよう、検

討しなおす必要があります。ここではその参考として事故及びインシ

デントの事例を紹介します。 

 

2.1 事故及びインシデント発生のメカニズム 

2.2 事故事例 

2.3 インシデント事例 

2.4 その他の事故事例、インシデント事例一覧 
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2.1 事故及びインシデント発生のメカニズム

事故やインシデント（セキュリティ上の望ましくない事象）を防ぐためには、

発生メカニズムの理解が重要です。図 2-1は事故とインシデントが発生するプ

ロセスの例です。黄色で示した複数の原因から、オレンジ色のハザード・脅威を

経由して赤い事故・インシデントにつながります。途中の赤線は対策可能な部分

になります。 [6] [7] 

 

図 2-1 セーフティとセキュリティの被害の発生プロセス 

本章では、事故及びインシデントの事例を紹介するとともに、上図のどの時点

で止めることが可能であったかを考察します。なお、セーフティとセキュリティ

に関する国際規格では用語の定義がありますが、聞きなれない言葉も多いため、

本書では表 2-1のように用語を使用しています。 

表 2-1 本書におけるセーフティとセキュリティの用語の使い方 

概念 
本書での用語 

セーフティ セキュリティ 
1) 望ましくない事象 事故 インシデント 

2) 1の事象を引き起こす直接的な危険源 ハザード 脅威 

3) 2の原因の基となる、機器やシステム
の弱点、問題点、危険源 

故障、 
欠陥、劣化 

脆弱性、侵害 

セキュリティ

劣化
欠陥 故障 ハザ

ード 事故

発生
ﾄﾘｶﾞ

セーフティ

発生
ﾄﾘｶﾞ

脆弱性
インシ
デント脅威攻撃

機器やシステム

セキュリティ上の脅威は
セーフティにも影響

赤線は対策のポイント

出典：英国RSSB「The Yellow Book」及びSESAMOプロジェクト「SECURITY
AND SAFETY MODELLING FOR EMBEDDED SYSTEMS」を基に作成

侵害

1Copyright © 2016 IPA, All Rights Reserved Software Reliability Enhancement Center

図２－１(P16)

劣化 ハザード 事故

引き金

脆弱性攻撃

機器やシステム

侵害

欠陥
故障

セキュリティ上の脅威

セーフティの
ハザード要因

セキュリティ上の脅威は

セーフティにも影響赤線は対策のポイント

インシ
デント

引き金

出典：英国RSSB「The Yellow Book」及びSESAMOプロジェクト「SECURITY
AND SAFETY MODELLING FOR EMBEDDED SYSTEMS」を基に作成
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2.2 事故事例

事例１: 後続列車がホームに進入できなくなる 

～動作パターンの洗い出し不足で欠陥を見逃し～ 

事象
ある鉄道会社で、同一ホームを利用する列車の制御に誤りがあり、後続列車が

ホームに進入できないトラブルがありました。具体的には、先行する列車が折り

返し出発したにも関わらず、先行する列車向けの制御信号が出続けたため、後続

の列車への制御信号が出されず、ホームに入ることができませんでした。 

 

図 2-2 駅での障害発生状況 [8] 

原因
システムの本稼働前に実列車を用いたテストを行っていましたが、テストシナ

リオの洗い出しに漏れがあり、上記のケースはテストしていなかったとのことで

す。また、システムの動作を総合的にテストできる検証環境もなかったとのこと

です。 

対策のヒント
4章で紹介しますが、安全を実現するためには、想定されるあらゆるケースに

ついてハザードの特定及びリスク評価を行う必要があります。今回は人命や設備

の危害にはつながりませんでしたが、動作されるケースについてもれなく検証で

きるよう、パターンの洗い出し及びシミュレーションによる検証環境の整備が必

要です。 

⇒ハザードの洗い出しについては 4.2.1, P.36参照 

Ｂ列車

③Ｂ列車の進路を
構成したが・・・

Ａ
ＯＫ

④Ａ列車向けの制御信号が
出続けているため、Ｂ列車
への制御信号が出なかった。

Ａ列車

②Ａ列車が駅を出発したの
にも関わらず、Ａ列車向け
の制御信号が出続ける

①Ａ列車が
折り返し出発

駅
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事例２: ブレーキの制動距離が長くなる 

～セーフティ機能が誤動作～ 

事象 
2014年 8月、ある自動車会社から、以下のリコール情報が出されました。 

ブレーキ倍力装置に負圧を供給するブレーキ負圧電動ポンプを制御する EV ECU

の制御プログラムが不適切なため、リレー接点が固着したと誤判定する場合があ

る。そのため、ブレーキ警告灯が点灯するとともに警告音が鳴り、ブレーキ負圧

電動ポンプが停止し、そのままの状態で使用すると制動距離が長くなるおそれが

ある。 

出典：国土交通省「リコール・改善対策の届出」より抜粋 

ブレーキ倍力装置は、ブレーキペダルを介して伝えられる運転手の制動力を、

負圧によって補助する事でブレーキに制動力を数倍の力で伝えるものです。負圧

提供するポンプが停止してもブレーキ自体は動作しますが、より大きな力を必要

とするため、制動距離が長くなります。 

 

図 2-3 制御ソフトウェアの誤判定による危険 

原因 

ECUの制御プログラムの不具合により、故障が発生したとの誤判定がおき、よ

り重大な事故を防ぐためにブレーキ負圧電動ポンプの停止が発生したものと推定

されます。 

対策のヒント
セーフティ機能は、故障や誤動作が発生した場合でも事故などのリスクを低減

するために追加するものであり、セーフティ機能自体が誤動作することのないよ

う、設計品質の向上が望まれます。 

⇒設計品質の向上については、4.2.3, P.45参照 

負圧電動ポンプ停止

制御ソフトウェア
が誤判定

制動距離が
長くなるおそれ
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事例３: ガスメーターの安全機能が動作しなくなる 

～セーフティ機能の動作基盤が停止～ 

事象
2003年、日本ガス協会と経済産業省から、マイコンガスメーターの一部の機

種でコントローラーのソフトウェアに不具合があり、ガス流量監視・遮断機能や

感震遮断機能などの安全機能および通信機能が動作しなくなる恐れがあるため、

対象機種約 2万 7千個を交換するとの発表がありました。なお、ガスの使用量の

計測自体には問題はないとのことでした。 

 

図 2-4 ガスメーターの安全機能が動作しなくなる 

原因
ガスメーターの検定の有効期間は 7～10年であり、マイコンガスメーターの内

蔵電池も一般に期間内は持つように設計されますが、ソフトウェアの欠陥により

内蔵電池が急激に消耗し、約１年半で電池電圧の低下を招き、各種機能が正常に

動作しなくなってしまったそうです。 

対策のヒント
セーフティ機能自体は品質の高い設計になっていても、機器やシステムの根幹

的な機能（この場合は内蔵電池）が使用できなくなることで安全性が確保できな

くなる事例として参考になります。近年のガスメーターでは、内蔵電池が消耗す

るとガスの供給を停止することで安全性を確保する機能が見られますが、セーフ

ティ設計のリスク分析で（電池切れ）ハザードを特定して対処すべきであったと

考えられます。 

⇒ハザードの想定については、4.2.1(3), P.38参照 

マイコンガスメーター

過剰な
処理

＋

安全機能・
通信機能停止

ソフト
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電池消耗
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事例４: 心臓ペースメーカーが動作しなくなる 

～停止してはいけない製品が故障で停止～ 

事象
2007年 2月、ある医療機販売会社から、一定の条件において心臓ペースメー

カーが誤動作を起こすため、システムソフトウェア修正を行うとの発表がありま

した。心臓ペースメーカーは、心臓の鼓動が途切れたり、一定以上の間隔を超え

てしまったりした時、それを感知（センシング）して電気刺激を心臓に送り（ペ

ーシング）、心臓が正常なリズムで鼓動することを助けるサポータです。今回の

事象では一定条件下で、本来は電気刺激を送り、正常鼓動にしなくてはならない

ところを、その電気刺激の抑制（不具合）が発生し、心臓が正常なリズムで鼓動

できなくなり、息切れ、疲労感、めまい、失神など埋込み前の症状等が見られる

可能性があるとのことです。 

 
図 2-5 心臓ペースメーカーが動作しなくなる 

原因
システムソフトウェアの欠陥が原因で、ある自動処理が実施されることをきっ

かけとしてペーシングの抑制が発生していました。 

対策のヒント
人命に関わる機器やシステムにもソフトウェアの欠陥はありえます。セーフテ

ィ対応が必要な機器やシステムの中には、自動車のような故障時は安全に止まる

ことで人命を守れるものだけでなく、健康や生命に関わるために故障時にも止ま

ることが許されないものも存在します。その場合は通常のセーフティよりも強化

された二重、三重の対策が求められることもあります。 

⇒セーフティ対応については 4章, P.34参照 
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2.3 インシデント事例

事例１: 複合機内のデータが外部からアクセスできる状態に

～重要なセキュリティ対応がユーザー任せに～ 

事象
2013年、大学などに設置されたコピー・プリンタ複合機が外部からインター

ネット経由でアクセスできる状態となっていることが新聞で報道されました。複

合機用にファイアウォールを設置したり、パスワードを設定・変更したりしてい

る場合は問題ありませんでしたが、一部の大学では複合機に蓄積された住民票、

免許証、健康診断の問診票などのデータが公開状態にありました。 

 
出典: 読売新聞サイト記事の図を基に作成 

図 2-6 複合機内のデータが外部からアクセスできる状態に 

原因
メーカーが出荷時に管理者用のパスワードを設定していなかったり、初期設定

パスワード（「123456」など）を記載したマニュアルをインターネット上で公開

していたりしたことが問題として挙げられます。また、大学において複合機がフ

ァイアウォールなしでインターネット接続されることを想定しておらず、設置時

のアドバイスも行っていなかったことも問題でした。 

対策のヒント
セキュリティ知識を持たないユーザーやセキュリティ対応が不充分な利用環境

を想定し、確実なパスワードの設定・変更、未設定時のアクセス制限、ユーザー

説明などを行う必要があったと考えられます。 

⇒セキュリティ設計の手法については、5.2.3, P.59参照 
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事例２: 無線で心臓ペースメーカーを停止可能に 

～セーフティだけでなく、セキュリティにも配慮が必要～ 

事象
2012年、米国で研究者が心臓ペースメーカーへの伝送装置を利用して 10m弱

の距離から致死に至る電流を流したり、ペースメーカー内のソフトウェアを書き

換えたりする実験を公表しました。同様の研究実証は2008年にも行われており、

当時、米会計検査院（GAO）が米国食品医薬品局（FDA)に検討を促し、FDAが医

療機器メーカーに警告を発した経緯もあります。 

 
図 2-7 ペースメーカーの脆弱性 

原因
医薬品や医療機器に関しては、複数の法律により品質や安全性の確保が進めら

れていますが、セキュリティに関しては世界的に規格や法制度が充分とはいえま

せん。メーカーも意図的な攻撃を考慮していなかったものと想定されます。 

対策のヒント
特に無線を利用した攻撃は、攻撃者が対象に隣接する必要がないため、実行の

容易性が高まります。特に人命に関わる機器やシステムについては、攻撃者の視

点に立って、通常の考え方では想定しえない脅威を見つけ出し、対応することが

必要です。 

⇒脅威の特定については、5.2.1, P.53参照 
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事例３: POS 端末感染による顧客情報の大量流出 

～機器の汎用 OS 上で動作するマルウェア～ 

事象
2013年、米国の大手小売チェーンの POS端末がマルウェア（悪意のあるソフ

トウェア）に感染し、4000万人分の顧客のカード情報及び 7000万人分の個人情

報が流出していたことが明らかになりました。手口としては、本チェーンの情報

センターに不正アクセスし、管理サーバーから各店舗の POS端末にマルウェアを

埋め込んでカード情報などを収集したと見られています [9]。 

出典：一般社団法人重要生活機器連携セキュリティ協議会「生活機器の脅威事例集」を基に作成 

図 2-8 POS からの個人情報流出 

原因
情報センターのサーバーには、スーパー向け冷蔵機器業者に与えられた遠隔管

理用ID・パスワードをフィッシングメールによって詐取して侵入したそうです。

また、店舗の POS端末に最新のマルウェア対策ツールが使用されていなかったた

め、攻撃者はマルウェアを埋め込むことが可能でした。POS端末を攻撃するマル

ウェアは 2008年頃から登場し、2014年に急速に種類が増えています [10]。 

対策のヒント
情報センターのサーバーへのアクセス制限の強化、POS端末に配布されるソフ

トウェアの認証などが必要です。また、関連業界への攻撃が活性化している時期

には、自社システムへの攻撃の有無を確認することが大切です。 

⇒脅威情報の収集については 5.2.1(5) P.56参照 
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事例４: イモビライザーの無効化による自動車盗難 

～ネットで通販されていた最上位のセキュリティ権限～ 

事象
電子キーと自動車の IDを電子的に照合するイモビライザーは、物理的な鍵と

比較して偽造が困難といわれていますが、近年、イモビライザーを無効化するツ

ール（イモビカッター）による自動車の盗難が相次いでいます。イモビカッター

は、自動車整備ツールから電子キー紛失時のための ID再登録機能を抜き出した

もので、自動車の整備用端子に接続し、手持ちの電子キーと合う IDを書き込む

ことで解錠が可能になります [9]。2012年 11月にはイモビカッターを使用して

自動車を盗んでいたグループが逮捕され、愛知県では 2013年 7月から正当な理

由なくイモビカッターを所有することを罰する条例が施行されました。 

 

出典：一般社団法人重要生活機器連携セキュリティ協議会「生活機器の脅威事例集」を基に作成 

図 2-9 イモビライザーを無効化するイモビカッター 

原因
ディーラーで使われている自動車整備ツールの中の、最上位の権限にあたるセ

キュリティ機能の再設定機能が悪用されたことが原因です。 

対策のヒント
このような特権的な操作権限は、ツールとして市販されても不正利用されない

ような対策が必要です。この場合は機器間の認証が有用です。 

⇒セキュリティ設計の手法については 5.2.3, P.59参照 
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2.4 その他の事故事例、インシデント事例一覧

(1) 事故事例

表 2-2 事故事例一覧 

報道時期 発生機器 内容 
2005年 証券発注 

システム 
発行済み株式数の 42倍の誤発注に対して取引が成
立、ソフトウェアの欠陥で取消ができず 

2006年 電動立ち乗
り二輪車 

ソフトウェアの不具合により、タイヤが逆回転し
運転者が振り落とされる危険性があった 

2008年 二重化システ
ム 

稼働系の故障時にリセット通知が出続け、稼働系
は自己が処理中と判断、待機系は稼働系の故障を
認識できず、切り替えが行われなかった 

2008年 モノレール インバーターが電源装置の高周波ノイズにより操
作を認識しなくなり異常加速、車両がオーバーラ
ン。単線のため衝突の可能性もあった 

2014年 大型トラック 変速機の制御プログラムに不具合があり、ギヤの
セレクト位置を検出できないことがあり、誤った
ギヤに変速されるおそれがあった 

 

(2) インシデント事例

表 2-3 インシデント事例一覧 

報道時期 発生機器 内容 

2013年 胎児モニタ 米国の医療センターで胎児モニタ装置がマルウェ
アに感染、装置の応答が遅くなった 

2014年 ATM ATMの内部ユニットにスマートフォンを USB接続、
ウイルスを感染させることで、以後、携帯メール
を送信するだけで ATMから現金を引き出せる攻撃
手法が登場した 

2015年 輸液ポンプ 患者に自動的に薬液を注入するマイコン制御のポ
ンプに脆弱性があり、薬液の上下限の設定をネッ
トワーク経由で変更可能であった 
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第3章

セーフティとセキュリティの

ための開発プロセス

本章では、開発プロセスにおけるセーフティとセキュリティの必要

性や具体的なプロセスについて説明します。また、セーフティとセキ

ュリティの設計が加わることによる課題と対応例について示します。

その上で、セーフティとセキュリティの違いを把握しつつ、両者を連

携して進めることで効率化を図る考え方を示します。 

 

3.1 開発プロセスにおけるセーフティとセキュリティの対応 

3.2 セーフティとセキュリティの対応のプロセス 

3.3 セーフティとセキュリティの開発プロセスの課題と対応 

3.4 セーフティとセキュリティの特徴の比較 
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3.1 開発プロセスにおけるセーフティとセキュリティの対応

(1) セーフティとセキュリティ対応の必要性

2章の事例のような事故やインシデントはどのような対応を行っていれば防げ

たのでしょうか。事故の事例に関しては、 

・テストシナリオが網羅的ではなく、不具合を発見できなかった 

・安全関連系の機能でありながら、一つの不具合で動作に支障をきたした 

などの課題が挙げられます。また、インシデントの事例に関しては、 

・ユーザーの環境や運用に対する想定が楽観的であった 

・脅威の想定が不充分であった 

などの課題が挙げられます。これらについては、過去の知見や事例などを収集・

分析し、事故やインシデントを引き起こすハザードや脅威を想定、セーフティと

セキュリティの対応を行うことで予防できた可能性があります。 

しかしながら今後の「つながる世界」においては、過去の知見や事例からは想

像もできないハザードや脅威も懸念されます。例えば、故障や攻撃がネットワー

クを通じて他の機器やシステムに影響を与え、現状では予想できない事態を引き

起こすかもしれません。このため、セーフティとセキュリティの対応を開発プロ

セスの上流から組み入れ、要求仕様の段階から将来のハザードや脅威に備えてい

くことが必要です。 

 

図 3-1 開発プロセスの上流からセーフティとセキュリティの対応を組み入れる 

設計がまとまってからセーフティ／
セキュリティ対応するのではなく・・・

開発プロセスの上流から組み入れる

安全？

安心？

開発
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セーフティ
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(2) セーフティとセキュリティの設計への経営層の関与

機器やシステムのセーフティとセキュリティの対応は、企画から設計開発、販

売・サポート、廃棄まで、ライフサイクル全体において必要となります。また、

事故やインシデントが発生すると、損害賠償や企業の信用失墜など、ビジネスに

取り返しのつかない影響を与える場合がありますので、セーフティとセキュリテ

ィの対応には、開発部門の責任者だけでなく、経営層や品質管理部門責任者も関

与することが必要です。 

具体的には、経営層は企業としてセーフティとセキュリティを実現するための

基本方針（ポリシー）を策定し、それを開発現場に徹底することが必要です。実

現のための予算確保や体制整備も欠かせません。また、機器やシステムの設計に

おいては、要件レベル、システムレベル及びハードウェア／ソフトウェアレベル

の各段階においてセーフティとセキュリティに関わる「要求・分析」、「設計・

開発」及び「テスト・評価」のサイクルを回すとともに、経営に大きな影響を及

ぼすものについては、見える化されたドキュメント等を使って経営層や品質管理

部門責任者に報告、承認を得ることが必要です（「見える化」については 6.1, P.69

参照）。 

 

図 3-2 セーフティとセキュリティの設計への経営層の関与 

これにより、開発現場に対して企業としての安全・安心に対する考え方を周知

できる上、万一、事故やインシデントが発生した場合に、経営層が迅速に対応を

行うことが可能となります。 

セーフティ/セキュリティの基本方針
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3.2 セーフティとセキュリティの対応のプロセス

(1) リスク対応全体のプロセス

セーフティの基本概念を明確化した国際規格である ISO/IEC Guide 51及びセ

キュリティ関連規格で参照されているリスクマネジメントの国際規格 ISO 31000

では、図 3-3のようにリスク対応のプロセスが示されています。 

 
出典：ISO/IEC GUIDE 51:2014及び ISO 31000:2009を基に作成 

図 3-3 ISO/IEC Guide 51 と ISO 31000 におけるリスク対応のプロセス 

セーフティとセキュリティのリスク対応プロセスは、表現は異なるものの、リ

スクの特定、リスク分析、リスク評価、リスク対応というプロセスを繰り返すと

いう基本的な流れは同様です。セーフティではリスクの原因としてハザードを特

定（同定）、セキュリティでは脅威を特定することとなります。 
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(2) リスク低減のプロセス

前述の ISO/IEC Guide 51では、設計段階におけるリスク低減プロセスとして、

以下の「3ステップメソッド」が示されています。 

表 3-1  ISO/IEC Guide 51 のリスク低減策「3 ステップメソッド」 

3 ステップメソッド 概要 
STEP1: 本質的安全設計 可能な限りリスクを除去するか軽減すること 

（ハザードの排除・無力化・隔離） 
STEP2: ガード及び 

保護装置 
除去できないリスクに対しては、必要な保護
手段を採用すること 

STEP3: 使用上の情報提供 STEP2の低減策後にも残るリスクをユーザーに
知らせ、特別なトレーニングを必要としたり、
身体保護具を必要とするか等を明記すること 

出典：経済産業省「リスクアセスメント・ハンドブック実務編」 [11]を基に作成 

STEP1の本質的安全設計とは、ハザードとなる部品や機能自体を除去したり、

耐久性が高い部品を使用して発生確率を減らしたりする対策です。STEP2は必要

な保護手段による対策であり、特にセーフティ機能によるものを機能安全と呼び

ます。STEP3はユーザーへのリスク情報の提供による対策です。セキュリティに

おいても同様に、脅威の原因となる情報や機能の除去によるリスクの回避、セキ

ュリティ機能の追加や強化による対策などによりリスクの低減を図ります。 

以上のようにセーフティとセキュリティのリスク低減においても類似したプロ

セスがあるため、連携して実施することにより効率化が図られると期待されます。 

(3) セーフティ機能とセキュリティ機能の高信頼化の重要性

前述のリスク低減プロセスにおいて、STEP1の本質的安全設計やリスク回避後、

STEP2でセーフティ機能とセキュリティ機能によりリスク対応する場合、その機

能自体が故障したり、誤動作したりするようではリスクを低減できません。その

ため、セーフティ機能とセキュリティ機能に対しては、より品質の高い設計が必

要となります。 
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図 3-4 セーフティ機能とセキュリティ機能の重要性 

3.3 セーフティとセキュリティの開発プロセスの課題
と対応

図 3-5にＶ字開発モデル [12]とセーフティとセキュリティ設計のプロセスの

関係を例示します。機器やシステムを構成する組込みシステム（機器に組み込ま

れたコンピューターシステム）に対して、図のようなプロセスでリスクを低減す

るためのセーフティとセキュリティ機能を組み込む設計を行います。 

 
図 3-5 Ｖ字開発モデルとセーフティとセキュリティ設計のプロセス 

しかし生活機器の組込みシステムの CPUやメモリ、通信速度は性能が低いもの

が多く、新たにセーフティ機能やセキュリティ機能を追加する場合は、処理に遅

延が生じる可能性があります。また、セキュリティ機能が外部からの攻撃を防ぐ

ためにメモリ上のデータ配置を複雑化することで、他の機能の処理に影響が生じ

ることもあります。 
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このため、機器やシステム上でセーフティとセキュリティ機能を実現するため

には、必要十分なリソースと、要件定義とシステム設計のすり合わせ（検討の繰

り返し）が必要となります。これについては、下の図 3-6のように Twin Peaks

モデル [13]などの手法を利用し、「要件」→「セーフティ／セキュリティ分析」

→「アーキテクチャー」のサイクルを繰り返しながら詳細化を図っていくことが

挙げられます。 

 

図 3-6 Twin Peaks モデルによる要件とアーキテクチャーの分析・詳細化 

3.4 セーフティとセキュリティの特徴の比較

本章では、セーフティとセキュリティの対応のプロセスが類似しているため、

併せて検討することで効率化を図る考え方を説明しました。しかしセーフティと

セキュリティとでは性質の違いも多く、用語も異なります。そこで、参考として

表 3-2に両者の相違点を示します。 

表 3-2 セーフティとセキュリティの相違点 

要件定義

システム設計

V字開発モデル
セーフティとセキュ
リティのコンセプト

運用テスト

システムテスト

要件 アーキテクチャー

分
析
・
詳
細
化

Twin Peaksモデル

相違点 セーフティ セキュリティ 

保護対象の
違い 

人命、財産（家屋等）など 情報の機密性、完全性、可用
性など 

原因の違い 合理的に予見可能な誤使用、 
機器の機能不全 

意図した攻撃 

被害検知の
違い 

事故として表れるため、検
知しやすい 

盗聴や侵入など、検知しにく
い被害も多い 

発生頻度 発生確率として扱うことが
できる 

人の意図した攻撃のため確率
的には扱えない 

対策タイミ
ング 

設計時のリスク分析・対策
で対応 

時間経過により新たな攻撃手
法が開発されるので、継続的
な分析・対策が必要 
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上記のとおり、セーフティとセキュリティでは、保護対象や原因などの点で大

きな違いがあり、必要とされる技術や知識も異なるため、対応する技術者が異な

るケースが多いのが現状です。しかしながら、つながる世界では、セキュリティ

上の脅威がネットワークを通じて伝搬し、機器やシステムのセーフティに影響を

与える可能性もあり、両分野は互いに影響しあっています。そのため、安全・安

心な機器やシステムを実現するためには、両分野の技術者が相違点を理解した上

で、協力して対応する必要があります。 
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第4章

ソフトウェア技術者のための

セーフティ設計

機器やシステムの故障やユーザーの誤操作による事故は、人命

や財産に危害を及ぼし、企業のビジネスにも多大な影響を与える可

能性があります。できるだけ早期にハザードを取り除くことが必要で

す。本章では、セーフティ対応のプロセスにおけるハザードの特定、

リスク評価及びセーフティ設計を中心に解説します。 

 

4.1 セーフティ対応の開発プロセス 

4.2 セーフティ設計 

4.3 セーフティ設計の評価・認証 

 

４　

ソ
フ
ト
ウ
ェ
ア
技
術
者
の
た
め
の
セ
ー
フ
テ
ィ
設
計



 35 

４ 

ソ
フ
ト
ウ
ェ
ア
技
術
者
の
た
め
の
セ
ー
フ
テ
ィ
設
計 

4.1 セーフティ対応の開発プロセス

システムのセーフティ（安全性）とは、機器やシステムが危害や損害をもたら

すことのない期待度合いを指します。以下に JIS(日本工業規格)における定義を

示します。 

安全性：システムが、規定された条件のもとで、人の生命、健康、財産又はその

環境を危険にさらす状態に移行しない期待度合い 

(JIS X 0134：1999システム及びソフトウェアに課せられたリスク抑制の完全性水準）  

実際に事故が発生すると損害賠償や信頼の失墜などビジネス上の損失は多大で

あり、特に人命は取り返しがつかないことから、設計段階での的確なセーフティ

対応が求められます。 

セーフティ対応のプロセスとしては、まず、機器やシステムに潜在する危険（ハ

ザード）を特定し、その発生しやすさと被害の深刻度からリスクを評価します。

この結果、リスクに応じてセーフティ設計を進めます。 

本章では図 4-1の流れで、各プロセスについて手法を中心に説明します。ま

た、セーフティに関連する国際規格（評価・認証制度）についても説明します。 

 

図 4-1 セーフティ対応の開発プロセス 

 

4.2.1 ハザードの特定と分析

4.2.2 ハザードに対するリスクの見積もり
及び評価

4.2.3 セーフティ設計の手法
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4.2 セーフティ設計

4.2.1 ハザードの特定と分析

ハザードとは、機器やシステムが不動作・誤動作などにより危害や損害をもた

らす潜在的な要因を意味します。新たな機器やシステムを開発する場合には、従

来の製品や他の事故事例を収集・分析し、ハザードを特定（「同定」とも呼ばれ

ます）する必要があります。以下に、その手法の例として FTA、FMEA、HAZOP及

び STAMP/STPAの概要を説明します（各手法は独立しており、任意に選択して適

用することが可能です）。 

(1) FTA（Fault Tree Analysis）

FTAは事故などの事象について、トップダウンで原因を分析し、ハザードを特

定する手法で、表記方法が IEC 61025:2006 (JIS C 5750-4-4:2011)で規定され

ています。図 4-2に一例を示します。何らかの事故などを対象とし、その事象

（「頂上事象」）が発生するための「中間事象」をツリー上に展開します。以下

の表記例では、同時発生が条件の場合に「ANDゲート」、いずれかの発生が条件

の場合に「ORゲート」で分岐させます。なお「基本事象」とはこれ以上展開で

きない事象であり、図 4-2の例では基本事象①は中間事象①のハザードの一つ

となります。また「非展開事象」とは、展開は可能であるが省略していることを

示します。 

 
図 4-2 FTA の表記例 

FTAは、手順自体はシンプルで分かりやすい手法ですが、多数の機器やシステ

ムが相互に連携する場合にはツリー構造が大規模になり、扱いづらくなります。 

頂上事象
（何らかの事故など）

基本事象①
（ハザードなど）

中間事象①
（上の事象の原因）

中間事象③ 中間事象④

ゲート（OR）

ゲート（AND）

非展開事象

移行ゲート
（他の箇所で
展開された
事象に移行）

中間事象②
（上の事象の原因）
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(2) FMEA（Failure Mode and Effects Analysis）

FMEAは、システムや装置などの故障要因の抽出手法として、システムを構成

する機器や部品にある故障が発生したとき、その故障がシステムにどのような影

響を及ぼすかを解析し、大きな影響を及ぼす機器や部品をみつけるための手法で

す。具体的には、国際規格の IEC 60812 の FMEA 規格 2の標準ワークシートな

どを参考に、対象となる機器やシステムに適した評価項目や、故障モードの発生

頻度、致命度などの評価方法を設定し、ワークシートを作成します。 

表 4-1 エアコン設計用 FMEA の例 

部品、
機構 

故障 
モード 

原因 影響 重要度 設計対応 
 確認、 
効果 

温水弁 弁閉まらず 
 
電極破損 

弁磨耗 
 
絶縁不良 

暖停止不能 
 
火災 

Ａ 
 
Ａ 

弁漏れ小構造 
メンテナンス 
保護カバー採用 

加速耐久性確認 
 
破損時問題なし 

ドレン
ポンプ 

回らず 過熱（軸受） 
過熱（巻線） 

排水不能 
運転不能 

Ａ 
Ａ 

モーター部冷却強化 
玉軸受採用、保護回
路 

(20年以上)確認 

出典：経済産業省「消費生活用製品向けリスクアセスメントのハンドブック」 [14]を基に作成 

その上で、機器やシステムの「故障モード」(機器あるいは部品の故障の状態、

故障現象)を抽出し、ワークシートで分析を行います。 

FTAが事故などの事象からその要因となるハザードを分析していくトップダウ

ン方式であることに対して、FMEAは故障モードから事故などの影響を想定して

いくボトムアップ方式といえます。このため、事故が発生する前に故障などを想

定して予防を行える点がメリットです。ただし、実際に事故が起こる前に誤使用

などのヒューマンエラーや環境条件までを考慮して故障モードや原因を想定する

ことは容易ではない点、複合的な故障は検討に適さない点などが課題です。 
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(3) HAZOP（Hazard and Operability）

HAZOP (ハゾップ、IEC 61882:2001)では設計で想定するプロセスと実際のプロ

セスの「ずれ（異常）」に着目し、「ずれ」を解消するか、「ずれ」により危険

な状態や事故に移行することを防ぎます。HAZOPでは表 4-2のような「ガイドワ

ード」を設定し、システム・機器に応じた適切なパラメータ（変数）と組み合せ、

表 4-3のように該当する「ずれ（異常）」を整理します。 

表 4-2 HAZOP の基本的なガイドワード 

HAZOPガイドワード 意味 
No or not ない，設計意図の完全な否定 

More 量的な増加 

Less 量的な減少 

As well as 余分など質的な調整／増加 

Part of 部分，不充分など質的な調整／減少 

Reverse 逆，反対など設計意図とは論理的に反する 

Other than 別もの，完全な置換 

出典：JIS C 5750-3-1を基に作成 

FTAが事故などを起点としているのに対し、HAZOPでは設計と実際の「ずれ」

を起点とすることで予期せぬ事象を洗い出せる点がメリットといえます。ただし、

事故につながらない事象も含まれ、検討項目が増えるため、整理が必要です。 

表 4-3 HAZOP における「ずれ（異常）」の整理例 

No. 
パラメ
ータ 

ガイド 
ワード 

ずれの内容 ずれの原因 
システムへの 

影響 
安全対策 

1 回転 
速度 

Less 回転速度 
小 

・回転機構への異
物の噛込み 

・過電流による電
子機器の発熱 

・機器の過大振動 

・電流リミッター 
・変異センサーに
よる電源遮断 

2 温度 More 冷却水温度 
高 

・ソフトウェアエ
ラーによる熱交
換器流量制御バ
ルブの誤閉止 

・温度上昇による
電子制御系の誤
作動 

・機器の劣化 

・温度モニタ 
・流量モニタ 

出典:「川原卓也：潜在危険分析とリスク分析､(株)日本機能安全、 

機能安全エキスパート・セミナー」を基に作成 
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(4) STAMP/STPA

STAMP（スタンプ、Systems-Theoretic Accident Model and Processes）はシ

ステム理論に基づく事故モデル、STPA（System-Theoretic Process Analysis）

は STAMPに基づくハザード分析手法です。FTAや HAZOPは主に機器単体のハザー

ド分析を対象としていますが、つながる世界ではシステムが複雑に連携するため、

STAMP/STPA ではシステム間の制御構造（コントロールストラクチャ）に着目し、

「コンポーネント間の相互作用」を分析します。以下に手順の概要を説明します。 

Step.0 準備 

避けるべき事故とハザードを想定し、システムの制御構造を図にします。 

Step.1 非安全な制御の識別によるハザードシナリオの分析 

以下の 4つのガイドワードを基に、機器間の制御において事故をもたら

すと懸念されるハザードを洗い出します。 

1.“Not Provided” 

安全のためのコントロールアクションが設置されていない 

2.“Incorrectly Provided” 

ハザードにつながる、安全ではないコントロールアクションが設置さ

れている 

3.“Provided Too Early, Too Late, or Out of Sequence” 

安全のためのコントロールアクションが設置されているが、タイミン

グが遅すぎる、早すぎる、または定められた順序に設置されていない 

4.“Stopped Too Soon” 

安全のためのコントロールアクションが設置されているが、すぐに止

まる、もしくは適用が長すぎる 

Step.2 制御ループの作成による潜在要因の分析 

ハザード毎に制御主体と制御対象プロセスの制御ループ図を作成し、原

因となる不適切な制御や矛盾の可能性を洗い出します。制御主体は制御

対象プロセスに対して制御を行います。制御の結果、制御対象プロセス

は制御主体に対して、応答などのフィードバックを返すことがあります。

制御主体は制御対象プロセスの状態を「モデル」として持ち、制御が必

要かどうか判断します。 
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Step.3 潜在要因に対する対策 

洗い出された不適切な制御や矛盾などに対し、それらが発生しないよう

な安全制約（安全対策や安全制御）が整備されているかを確認します。 

 

図 4-3 STAMP/STPA のイメージ 

STAMP/STPAは、宇宙、航空、自動車やエネルギーなど複数の分野でハザード分

析に利用されています [15] [16] [17]。 

(5) ハザードの例

本項で説明してきた手法で特定されるハザードにはどのようなものがあるので

しょうか。ここでは自動車分野及びスマート家電分野を例に、具体的なハザード

を列記します。 

表 4-4 自動車分野のハザードの例 

No ハザードのタイプ ハザードの例 
1 アクチュエータ故障 ブレーキ故障、操舵機故障など 
2 センサー故障 車輪速度値異常、ドア開閉値異常など 
3 誤動作 電磁波による、電圧変動による誤動作など 
4 挟み込み 自動ドア、電動ウインドウなど 
5 回転部への巻き込み 車輪、ファン、ベルトなど 
6 静かな接近 動いていることに気づかれにくいなど 
7 燃料による火災 ガソリン、ガス、大容量電池など 
8 感電 EV充電時、事故による充電池露出など 
9 化学物質の爆発 エアバッグが不意に爆発 
10 人・物に衝突 死角の人・物、スリップ、車線変更、出会い頭など 
11 操作間違い 壁に急発進、ブレーキとアクセル同時踏み込みなど 
12 注意低下 居眠り、わき見など 
13 意識喪失 病変、事故で重体、救助要請できないなど 

Step0.準備
Step1.非安全制御操作の識別

Step2 潜在要因の分析 Step3 潜在要因に対する対策

安全対策
安全制御

制御対象
プロセス

制御主体

コンポー
ネント

コンポー
ネント

コンポー
ネント

コンポー
ネント

制御構造
制御 フィードバック
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表 4-5 スマート家電分野のハザードの例 

No ハザードのタイプ ハザードの例 

1 巻き込み、はさみこみ 洗濯漕、自動ドアなど 

2 長時間の熱 充電池による低温やけど、電気カーペットなど 

3 高温・過熱 ポットの熱湯あふれ、機器の過熱など 

4 部品故障 モーター・パワーコンディショナ・充電池の火災、
エレベーター誤動作など 

5 感電 ぬれ手、短絡、地絡など 

6 過電流 電池の過充電、配線・プラグの炎上など 

7 電池切れ 携帯型治療器の停止、ドローン墜落など 

8 電波の混信 エアコン、ドローンのリモコン誤動作・停止など 

9 水没 電子機器破損、人の死亡など 

10 ほこり 電気回路の短絡、過熱など 

11 誤飲 幼児とボタン型電池、小型機器など 

12 転倒 ひっかけ、振動による電気製品の転倒など 

13 復電 地震による停電復旧後の通電火災など 

 

4.2.2 ハザードに対するリスクの見積もり及び評価

ハザードが特定されたら、そのハザードによって被害に至る状況を分析し、発

生しやすさや被害の深刻度を明らかにすることで、生じるリスクを見積もります。

例えば、部品の劣化などにより発生する故障とユーザーの操作や環境条件の組み

合わせにより必ず発生する故障では発生しやすさが異なります。また、起動しな

くなる故障と人命に係る誤動作では、想定される被害の深刻度が異なります。そ

こで、発生しやすさと被害の深刻度を組み合せてリスクを導出します。次に、見

積もったリスクを評価し、許容できるレベルかを判定します。 

表 4-6に手法の例を示します。なお、※印の手法は 4.2.1でハザードの特定

と分析の手法として紹介したものですが、同時にリスクの見積もりを行うことも

可能です。 
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表 4-6 リスク見積もり及び評価手法の例 

手法 手法の概要 

リスクマトリ
ックス 

危害の発生頻度と危害の重大性から 2 軸の表形式でリスクの
程度を分類する(4.2.2(1), P.42参照) 

リスクグラフ 頻度、過酷度、止めやすさなど複数要素の有無を順に判断し
て、リスクのレベルを分類する(4.2.2(2), P.43参照) 

FTA※ 事故など望ましくない事象を起点に、その発生原因を体系的
に整理する(4.2.1(1), P.36参照) 

FMEA※ 部品の故障を起点に、システムへの影響を体系的に検討する
(4.2.1(2), P.37参照) 

HAZOP※ ガイドワードとパラメータ（変数）を組み合せ、システマテ
ィックに設計想定からの「ずれ」を仮定し、システムのハザ
ードを想定する（4.2.1(3), P.38参照） 

STAMP/STPA※ システム間の制御ごとにガイドワードを適用して、複雑なシ
ステムでの相互作用のハザードを特定する（4.2.1(4), P.39
参照） 

（注）※の手法は、ハザード特定にも使われる手法（4.2.1, P.36参照） 

出典：「米国における STAMP（システム理論に基づく事故モデル）研究に関する取り組みの 
現状」 [15] 、JEMIMA「機能安全規格の技術解説」 [18]を基に作成 

例として、リスクマトリックス及びリスクグラフの概要を説明します。 

(1) リスクマトリックス

危害の発生頻度と危害の重大性のランクをそれぞれ縦軸、横軸とするマトリッ

クスを作成し、その各マス目に対応するリスクの大きさのクラス番号を記入しま

す。リスクマトリックスの縦軸と横軸の分類については製品の特性に合わせて設

定するか、公表されているものから選択します。手順としては、まず特定された

ハザードについて、発生頻度と危害の程度を見積もります。次に、リスクマトリ

ックスを用いてリスクのクラスを判定します。 

図 4-4に、独立行政法人製品評価技術基盤機構(NITE)製品安全センターで採

用しているリスクマトリックスの一種である R-Mapを示します [19]。リスクの

クラスが A1～A3（許容できないレベル）にマッピングされたハザードについて

は、許容可能なレベルに移行するまで、発生頻度や危害の程度を低減する対策を

行います。 
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発
生
頻
度 

５ 
(件/台・年) 

10-4超 
頻発する 

Ｃ Ｂ３ Ａ１ Ａ２ Ａ３ 

４ 
10-4以下 
10-5超 

しばしば 
発生する Ｃ Ｂ２ Ｂ３ Ａ１ Ａ２ 

３ 
10-5以下 
10-6超 

時々 
発生する Ｃ Ｂ１ Ｂ２ Ｂ３ Ａ１ 

２ 
10-6以下 
10-7超 

起こりそ
うにない Ｃ Ｃ B1 Ｂ２ Ｂ３ 

１ 
10-7以下 
10-8超 

まず起こ
り得ない Ｃ Ｃ Ｃ Ｂ１ Ｂ２ 

０ 10-8以下 
考えられ
ない 

Ｃ Ｃ Ｃ Ｃ Ｃ 

無傷 軽微 中程度 重大 致命的 

なし 軽傷 通院加療 
重症、 

入院治療 
死亡 

なし 製品発煙 
製品発火 
製品焼損 

火災 
火災（建
物焼損） 

０ Ⅰ Ⅱ Ⅲ Ⅳ 
危害の程度(危害の重大性） 

出典：（財)日本科学技術連盟「製品安全,リスクアセスメントのための R-Map入門(第 1版)」 [19] 
を基に作成 

図 4-4 R-Map の例 

NITEでは、消費者向け製品の事故事例に対して R-Mapでリスクの見積もり及

び評価を行った結果を Webサイトで公開しています [20]。 

(2) リスクグラフ

国際規格のひとつ「ISO 13849-1:2006(JIS B 9705-1:2011)」（機械類の安全

性-制御システムの安全関連部：設計のための一般原則）では単位時間当たりの

危険側故障発生確率から規定した「PL（パフォーマンスレベル）」を定義してい

ます。機械の安全機能を実行する部分を「制御システムの安全関連部」と呼び、

近年、安全関連部を構成する機器には半導体部品が多く使われ、制御もハードワ

イヤー制御からソフトウェア制御に移って来ています。予見可能な条件下で、安

全機能を実行するための制御システムの安全関連部の能力を規定するために用い

られる区分レベルを PLと呼びます。この安全関連制御システムの PLは「要求パ

フォーマンスレベル（PLr）」と同等かそれ以上であることが求められます。図 4-5

に、この PLrを決定するために使われるリスクグラフを示します。 

A1～3: 対策必須 
（対策しなければ製品の出荷は不可） 

B1～3: 要対策  
対策の検討を行うことが必要 

C: 許容可能 
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出典：JIS B 9705-1:2011を基に作成 

図 4-5  リスクグラフ 

リスクグラフは、3 つのリスクの要素（リスクパラメータ「S」「F」「P」）

について、2つの選択肢で振り分けることでリスク評価を行います。リスクの 3

要素は「傷害のひどさ(S)」、「危険源への暴露の頻度、及び／又は時間(F)」及

び「危険源回避又は危害の制限の可能性(P)」となります。 

PL は、対象とする制御システムの安全関連部がハザードを回避する能力であ

り、単位時間当たりの危険側故障発生確率（安全でなくなる故障の発生確率）に

より a～eにランク分けされます。 

表 4-7 パフォーマンスレベル 

パフォーマンスレベル（PL) 単位時間当たりの危険側故障発生の平均確率 

a 10-5以上 10-4未満 （0.001%～0.01%) 

b 3×10-6以上 10-5未満 （0.0003%～0.001%) 

c 10-6以上 3×10-6未満 （0.0001%～0.0003%) 

d 10-7以上 10-6未満 （0.00001%～0.0001%) 

e 10-8以上 10-7未満 （0.000001%～0.00001%) 

出典：JIS B 9705-1:2011を基に作成 

ａ

ｂ

ｃ

ｄ

ｅ

1

S1

S2

F1

F2

F1

F2

P1

P2

P1

P2

P1

P2

P1

P2

リスク低減への
寄与度“高”

ＰＬr リスク低減への
寄与度“低”

記号の説明
1:リスク低減に安全機能の寄与度を評価するため開始点
S：傷害のひどさ

S1：軽症(通常、回復可能な傷害)
S2：重傷(通常、回復不可能又は死亡)

F:危険源への暴露の頻度及び／又は時間
F1：まれ～低頻度、及び／又はさらされる時間が短い
F2：高頻度～連続、及び／又はさらされる時間が長い

P：危険源回避又は危害の制限の可能性
P1：特定の条件下で可能
P2：ほとんど不可能
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危険側故障発生確率は「カテゴリ(安全関連部の構造）」、「平均危険側故障

時間」、「平均診断範囲」及び「共通原因故障」といった要素により決定されま

す（決定方法は「ISO 13849-1:2006(JIS B 9705-1:2011)」をご参照ください）。

この PLが許容できないレベルである場合には、セーフティ機能を追加・増強す

るなどの対応を行い、再度、PLを導出します。なお、PLを含めたセーフティと

セキュリティの尺度については、6章の表 6-1, P.72を参照ください。 

4.2.3 セーフティ設計の手法

(1) セーフティ対策の考え方

特定されたリスクが許容できないレベルの場合には、3.2で説明したように、

本質的安全設計によりリスクの除去や軽減を図り、それでも許容できないリスク

が残る場合には安全防護策及び保護装置（セーフティ機能など）により対応しま

す。表 4-8に、リスク低減に関する考え方を例示します。 

表 4-8 リスク低減に対する考え方の例 

考え方 内容 本質的安全の例 機能安全の例 

フール 
プルーフ 

知識や経験が不足し
ていても事故に至らな
い仕組み 

・バッテリーが正しい
向きにしか入らない
構造のデジタルカメラ 

・洗濯機の回転を検知して
停止するまでフタを開か
ないようにする機能 

アフォー 
ダンス 

自然に想定された利用
方法を選択したくなる
仕組み 

・形を使う（構造で実現） 
・色を使う（  〃  ） 
・場所を使う（ 〃 ） 

・形を使う（機能で実現） 
・色を使う（  〃  ） 
・場所を使う（ 〃 ） 

フェール 
セーフ 

環境の状況や、部品の
故障による被害を最小
限にとどめる仕組み 

・バッテリーが上がって
も機械的に解錠でき
る自動車のドアロッ
ク 

・揺れを検知してヒーター 
を停止する機能 

フォルト 
トレランス 

システムの一部に問題
が生じても機能停止さ
せない仕組み 

・パンクしても短距離で
あれば安全に走行し
続けられるタイヤ 

・ネットワーク制御機器が
通信障害時に自律的に動
作を維持する機能 

多層防御 
一つの仕組みで守れな
くても別の仕組みがあ
ること 

・本質的安全の組み合わ
せにより、リスクを
低減 

・あるセーフティ機能が故
障しても、別のセーフテ
ィ機能でリスクを低減 

出典：IPA 「組込みシステムの安全性向上の勧め」 [1]を基に作成 
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(2) セーフティに有効な設計手法

セーフティ機能は機器に組み込まれたコンピューターシステムで実現されるも

のが多く、センサーや外部ネットワークからの情報を基に柔軟に処理を行うこと

が可能となっています。しかし、ソフトウェアの欠陥やハードウェア故障により、

セーフティ機能自体が動作しなくなる可能性もないとはいえません。そこで、セ

ーフティ機能を実現する組込みシステムでは、設計品質を高める手法が使用され

ています。 

組込みシステムのソフトウェアの規模は年々増大しており、そのソースコード

の行数は、数百万行から一千万行といわれています [21]。このような大規模な

組込みソフトウェアの設計・検証を容易とし、設計品質を高める手法を表 4-9

に例示します。 

表 4-9 設計品質を高める手法の例 

設計手法 内容 効果 
モデルベー
ス開発 
(MBD) 

制御などの処理を数式として表現した「モデル」
を用いて、機器やシステムの挙動をシミュレー
ションしながら仕様検討及び設計を行う手法 

挙動を検証しながら
設計可能、開発サイ
クルも高速化 

モデルベー
スシステム
ズエンジニ
アリング 
(MBSE) 

「製品やサービスなどのシステムの開発を成功
に導く」ことを目的として、システム開発の全
体最適を図るための技法、そのためのプロセス
を定義している 

大規模で複雑なシス
テムもモデルの集合
として表現しやすい 

形式手法 

数理論理学に基づく仕様記述言語を用いて設
計対象を表現することで、あいまいさを除去す
るとともにツールによる設計検証の支援を可能
とする手法 

あいまいさの除去に
より、論理的な厳密
性が高まる 

「モデルベース設計」や「形式手法」では、設計情報からコードを自動生成す

るツールもあり、開発品質やコストの改善にも寄与することが期待されます。 

また、二重化などにより機器やシステムの安全性を高める仕組みの例を表 4-10

に示します。  
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表 4-10 機器やシステムの安全性を高める仕組みの例 

仕組み 内容 
領域分割 マイコン(コア)、仮想マシン、メモリの領域、ネットワーク

などを機能や安全度ごとに分割して、被害の影響範囲を限定
的とする。故障やソフトウェアの欠陥の影響範囲を最小限に
するためのインヒビット設計 [22]など。 

自己診断 製品・システム内の異常を定期的に監視して復帰または停止
させる。ウォッチドッグ、FDIR(故障検知-分離-修復) [23]
等 

人間中心設計 
(ISO 9241-210) 

人間工学やユーザービリティの知識と技術を適用することに
より使いやすく、操作誤りの少ないインタフェースを構築す
る 

二重化(多重化) ソフトウェア／ハードウェアを二重化（多重化）し、異常時
に処理を切り替えたり（デュプレックス方式）、並列実行し
て動作を比較したりして異常を検出する（デュアル方式） 

組込みシステムにおいては、前述の手法や仕組みを各々の特徴を活かしながら

柔軟に組合せて利用することが可能です。 

(3) 使用上の情報の提供によるリスクの低減

リスクに対する本質的安全及び機能安全の設計後、残存するリスクに対して、

利用者への情報提供による低減を検討します。表 4-11に、ISO/IEC Guide51:2014

におけるリスク低減手順（ステップ３）に示された項目を示します。 

表 4-11 ISO/IEC Guide 51:2014 設計で取られるリスク低減策（抜粋） 

使用上の情報を提供する 
・製品上 又は梱包上への方策 

      - 警告標識・表示、警告信号 
     - 警告装置 

・使用のための指示 
 （必要な場合） 
取扱説明書に使用情報又は 
訓練情報 

上記の警告機能や取扱説明書での情報提供によるリスク低減効果を評価・検証

し、設計時点の最終的な残存リスクを明らかにします。なお、製品での警告標識・

表示、警告信号や警告装置もセーフティ機能に含まれますので、品質が高い設計

が必要となります。 
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4.3 セーフティ設計の評価・認証

1998年に制定された国際規格である IEC 61508は「電気・電子・プログラマ

ブル電子安全関連系の機能安全」に関して構想段階から設計・開発を含め保守・

廃棄に至るまでを 16のフェーズに分け、それぞれのフェーズ毎に要求事項を定

めたものです。本基準は、ハードウェア／ソフトウェアに対する要求事項のほか、

参考としてリスクと安全度の概念や安全度水準（SIL: Safety Integrity Level）

の決定方法なども記載しています。機能安全に関連した規格は、現在まで表 4-12

のように各分野で制定されています。 

表 4-12 機能安全に関連した主な規格の制定状況  

制定された年 分野 規格番号 
1998年 全般 IEC 61508-1,3,4,5 
2000年 全般 IEC 61508-2,6,7 
2001年 原子力 IEC 61513 
2002年 鉄道システム IEC 62278 

2003年 

プロセス産業 IEC 61511-1 

鉄道 IEC 62279 
電動モーター IEC 61800 

2004年 
プロセス産業 IEC 61511-2,3 
家庭用電気機器 IEC 60335 

2005年 機械類 IEC 62061 
2006年 医療機器ソフトウェア IEC 62304 
2010年 全般（改訂） IEC 61508 
2011年 自動車 ISO 26262 
2014年 パーソナルケアロボット ISO 13482 

認証機関による機能安全認証には、機器やシステムが上記規格に準拠している

ことを認証する「製品認証」と、企業等の開発プロセスが機能安全規格に準拠し

ていることを認証する「プロセス認証」などがあります。製品認証を取得するこ

とにより、一定の安全度水準を満たす機器やシステムであることを顧客に説明す

る際の根拠となります。またプロセス認証を取得することにより、新たな機器や

システムの認証を取得する場合にソフトウェア開発のプロセスに関する評価の一

部を省略することが可能となります。
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コラム３ 機能安全設計、どこまで考えれば完成！？ 

IEC 61508, ISO 26262などの機能安全規格では、様々な

構成要素の「故障による危険」をも防げる設計が必要です

が、「どこまで対処すれば充分に安全か」を説明するのは

非常に苦労します。 

故障は恒久故障と一時故障に大別できますが、一般的に

「一時故障」の方が対策は難しいです。例えば RAMの場合、

ノイズや宇宙線によって、ある変数の 1ビットが化けた場

合を想定する必要があります。もし、この一瞬の故障が重

大な危険を引き起こす可能性があれば、常に監視が必要で

す。ECC付きの RAMは簡単な対策としてよく採用されています。

しかし、RAMとマイコンをつなぐ内部バスの故障は検出できないためこれだけで

は不充分です。一方、ソフトウェアで変数を二重化し比較する方法で、内部バス

故障を検出できます。 

では、ECC＋内部バス故障対策があれば充分でしょうか？実はまだ充分ではあ

りません。何故なら、ECCが本当に正常に動作するかが保証されていないためで

す。筆者の過去の対策例では、「ECC自身の故障検出回路」を搭載した ECCを用

いて、常に監視する方法があります。 

それでは、ECC自身の故

障検出回路に対する監視

は？と考えていくと、終わ

りがありませんよね・・・。

どこまで深く検討すべきか

は、規格の定める安全度水

準（SIL,ASIL,PLなど。

6.1(5), P.71参照）によ

って異なります。鉄道規格

では、3重故障まで考慮するべき場合もあります。 

一方、ソフトウェア設計においても、「バグを検出するチェック機構」の搭載

が要求されています。データの範囲チェック、実行順序の監視、ソフトウェアを

2種類のアルゴリズムで実装して結果を比較する方法など、様々です。 

最後に、本コラムでは機能安全設計に焦点を当てましたが、それだけでは「安

全を担保する構成要素の信頼性」を保証することはできません。高い開発品質・

管理品質を伴ってこそ、安全を実現できることを忘れてはなりません。 

ボタン

マイコン

リレー

WDT 電源

CPUコア

RAM
ROM

（S/W）

I/O
I/O

A/D
内部バス

CLK

ECC RAMの
故障検出

ECCの
故障検出

内部バスの
故障検出

CPUコアの
故障検出

WDTの
故障検出

クロックの
故障検出

ボタンの
故障検出

I/O

リレーの
故障検出※注）主な故障検出のみを記載しており、必要な対策全てを挙げておりません。
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第5章

ソフトウェア技術者のための

セキュリティ設計

セキュリティ対応のコストは、運用段階になると設計段階の 100

倍必要という説もあり、できるだけ早期に対応することが必要です。

本章では、セキュリティ対応のプロセスの前段となる脅威の特定、リ

スク評価及びセキュリティ設計を中心に解説します。 

 

 

5.1 セキュリティ対応の開発プロセス 

5.2 セキュリティ設計 

5.3 セキュリティ設計の評価・認証 
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5.1 セキュリティ対応の開発プロセス

機器やシステムに対する脅威としては、盗聴や不正アクセスによる情報漏えい

やプライバシー侵害、データやソフトウェア改ざんによる誤動作や予期せぬ停止

など、様々なものが想定されます。また脅威によってはセーフティを実現する機

能にも影響を与え、事故の発生や顧客の信頼失墜、機器交換・システム改修コス

トなど、多大な損害も懸念されます。そのため、確実なセキュリティ対応が求め

られます。 

セキュリティ対応のプロセスとしては、まず、守るべき対象や目標を設定しま

す。例えば、重要な情報が漏えいしないこと、ソフトウェアが改ざんされないこ

と、システムが停止させられないことなどが挙げられます。次に、これらに対す

る脅威を特定し、その発生しやすさと被害の深刻度からリスクを評価します。こ

の結果、リスクの規模に応じてセキュリティ設計を進めます。 

本章では、図 5-1の流れで、脅威の特定からセキュリティ設計までのプロセ

スについて、手法を中心に説明します。また、セキュリティに関連する国際規格

（評価・認証制度）についても説明します。 

 

図 5-1 セキュリティ対応の開発プロセス 

 

  

5.2.1 脅威の特定と分析

5.2.2 脅威に対するリスクの見積もり
及び評価

5.2.3 セキュリティ設計の手法

5.2.4 セキュリティ運用の支援機能
の設計
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なお、図 5-2のように、市場で運用されている段階で脆弱性が発見された場

合には機器の交換やシステムの改修などが必要となるため、設計・開発・テスト

段階と比較して膨大なコストや手間が必要となります。そのため、できるだけ早

期にセキュリティ対応を行うことが必要です [24]。 

 

図 5-2 開発工程別のセキュリティ対策コスト 

セキュリティ設計に関連する規格としては、工場・プラントなど大規模な制御

システム分野ではIEC 62443や、汎用的なコモンクライテリア（CC、ISO/IEC 15408)

があり、評価認証制度も実施されておりますが、本書で対象とする自動車や家電

などの生活機器分野については検討の途上にあります。そこで本書では、幅広い

分野で規格化が進んでいるセーフティ設計の手法の利用も含めて、セキュリティ

設計の手法を紹介します。 

設計 開発 テスト 運用

1
6.5

15

100

設計時のセキュリティ
対策コストを１とすると

運用時のセキュリティ

対策コストは100倍
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5.2 セキュリティ設計

5.2.1 脅威の特定と分析

セキュリティ上の「脅威」はセーフティにおける「ハザード」に相当し、事故

またはインシデントのような「あってはならない状態」に至る潜在的な要因を指

します。脅威の例としては、権限のない者が他のユーザーのパスワードを盗んで

機器やシステムを不正利用したり、システムの脆弱性を突いてサービスを停止さ

せたりする攻撃が挙げられます。 

攻撃者は、機器やシステムの設計者やユーザーの予想を覆す方法で攻撃してく

るため、脅威の特定は容易ではありません。脅威の特定には、ソフトウェアやシ

ステムの構成、攻撃の入口（ネットワーク、ユーザー、他の機器やシステム等）、

守るべき情報やサービス（「資産」と呼びます）を明確化することが不可欠とな

ります。それに基づいて、どのような脅威が発生し、どのような事象が引き起こ

されるのかを想定し、列挙していくことになります。 

以下に、脅威の特定と分析に有効な手法を紹介します。(1)と(2)は機器やシス

テムに対する直接の脅威を想定、それが引き起こす被害の深刻度を追っていく手

法、(3)は回避したい深刻な被害を引き起こす脅威を想定して攻撃手段をブレー

クダウンする手法となります。重要な機器やシステムに対しては、一つの手法だ

けでなく、手法の組み合わせにより脅威の特定の網羅性を高めることが可能とな

ります。 

また、(4)は攻撃者の視点で脅威を特定する手法であり、機器やシステムの特

性や利用環境を基に手法を選択します。(5)は脅威に関する情報収集であり、共

通的に必要です。 

(1) STRIDE 脅威モデル

脅威は多種多様である上、日々新しい攻撃手法が開発されているため網羅的な

整理は困難です。そこでここでは、主要な脅威を整理した STRIDE（ストライド）

脅威モデルを説明します。STRIDEは主要な脅威の頭文字を並べたもので、機器

やシステムに対してこれらの脅威が存在するかを確認することで、脅威の特定の

手掛かりとします。 
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表 5-1 STIRDE 脅威モデル 

項目 英称 概要 
なりすまし Spoofing コンピューターに対し、他のユーザーを装うこと 
データの 
改ざん 

Tampering 
with Data 

権限なしでデータを改ざんし、データの完全性を失わせ
ること 

否認 Repudiation ユーザーがあるアクションを行ったことを否認し、相手
はこのアクションを証明する方法がないこと 

情報の暴露 Information 
Disclosure 

アクセス権限を持たない個人に情報が公開されること 

サービス 
不能 

Denial of 
Service 

正規のユーザーがサーバーやサービスにアクセスできな
いこと 

権限の昇格 Elevation of 
Privilege 

権限のないユーザーがアクセス権限を得ること 

出典：Microsoft社「セキュリティ上の脅威の評価」 [25]及び 

「Security Planning Through Threat Analysis」 [26]を基に作成 

(2) 共通攻撃パターン一覧

共通攻撃パターン一覧「CAPEC(ケイペック、Common Attack Pattern Enumeration 

and Classification)」 [27]では、機器やシステムに対する攻撃だけでなく、人

の操作を誤らせたり、情報を聞き出したりする手口も含めた攻撃手法が階層的に

整理されています。表 5-2にある最上位カテゴリの攻撃手法と対象から順に当

てはめて検討することで、脅威の特定が容易になります。 

表 5-2 共通攻撃パターン一覧(CAPEC)の最上位カテゴリ 

攻撃手法 攻撃対象 

情報収集、資源消耗、注入、なりすまし相互作用、
状態遷移操作、機能の悪用、確率的な手法、 

認証の攻略、権限承認の攻略、データ構造の操作、
資源の操作、対象の分析、物理アクセスの獲得、 

不正コード実行、一部システムの置換、 
システムのユーザーを操作 

ソーシャルエンジニアリング(人) 
供給関係 
通信 

ソフトウェア 
物理セキュリティ 
ハードウェア 

出典：CAPEC Webサイト [27]を基に作成 

(3) アタックツリーによる脅威分析

「アタックツリー(Attack Tree)分析」は攻撃者のゴールを設定し、ゴールに

至る攻撃手順をツリー状に展開することで脅威の分析を行います。図 5-3にイ

メージを示します。 
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図 5-3 アタックツリーのイメージ 

アタックツリー分析では、攻撃者の動機から推定される攻撃目的に対して、目

的達成のステップを詳細化していくとともに、想定される手段をすべて記述する

ことで、下方に向かってツリー状に展開していきます。 

図 5-4に、欧州の自動車セキュリティ関連プロジェクト「EVITA」 [28]で作

成されたアタックツリーの例を示します。図左上”1”にある頂上事象に対して、

その脅威・攻撃手法をツリー状に展開しています。図 5-3のアタックツリーと

は構成が異なり、枝葉の末端は、4章で紹介した FTAと同様に、最初に攻撃対象

となる機器を指します。 

 
出典: IPA「自動車の情報セキュリティへの取組みガイド」 [29]を基に作成 

図 5-4 EVITA における自動車セキュリティのアタックツリーの例(FTA 型) 

攻撃者の
目標(ゴール)

手法1 手法2 手法3

手法2-1 手法2-2

AND

最初の手順

次の手順

手法2-2-1 その次の手順

攻撃者の手順に従って
上からツリーを記述

CSC: Chassis and Safety Controller

1 認められていない
ブレーキ操作

1.1 安全制御装置に
間違った動作をさせる

1.2 安全制御装置に周囲
の自動車が突然ブレーキ
操作したと思い込ませる

1.3 環境センサーに危険な
状況を検出したと思い

込ませる

1.1.2 安全制御装置の
侵入可能な脆弱性

1.1.1 安全制御装置を
書き換え(不正コードを注入)

1.2.1 通信バス上で周囲
の自動車のブレーキ通知
があったようにみせかける

通信ユニットに
周囲の自動車の

ブレーキ操作があっ
たようにみせかける

ヘッドユニットに対して

本体電気系統に対して

1.2.2.1 周囲の自動車
からの情報を置き換え

1.2.2.2 他の自動車から
のブレーキメッセージを
転送する無線通信

AND

さらに具体的な
攻撃対象の特定

1.3.1 環境センサーまたは
CSCバス上の動作機器の

いずれか

攻撃目的

攻撃目標

攻撃手法1 攻撃手法2

自動車内の
通信ユニットに
盗聴、介入、
改ざん、注入

を行う

攻撃の
対象機器

防護が必要な
システム/要素
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(4) ミスユースケースによる脅威の特定

攻撃者は設計者が想定していない方法で機器やシステムを攻撃してきます。そ

こで「ユースケース図（ユーザー視点で利用シーンを想定した図）」に「攻撃者」

を追加した「ミスユースケース図」を作成し、攻撃者が対象の機器やシステムに

対して攻撃する目的や得ようとする利益を想定することで、脅威を特定します 

[30]。本手法は、攻撃者の属性を個人や組織に設定したり、金銭や社会的影響な

どの結果を想定したりすることで、攻撃者の動機を想定しやすくします。 

 

図 5-5 攻撃者からの視点を含めた分析(ミスユースケース図) 

(5) 最新の脅威情報の収集と共有

多様化するサイバー攻撃に対応するために、国内外の各分野において情報共有

分析センター（ISAC：Information Sharing and Analysis Center)が設立されて

おり [31] [32]、最新の脅威情報の収集と共有が行われています。また、米国国

土安全保障省（DHS: United States Department of Homeland Security）が運営

する脅威対応機関 ICS-CERT（The Industrial Control Systems Cyber Emergency 

Response Team）や IPAが公表する統計資料やレポート（情報セキュリティ 10

大脅威など）、BlackHatなどの国際会議での論文などでも、最新の脅威情報の

収集が可能です。今後は生活機器の脅威に関しても、国内外での情報提供が行わ

れることが期待されます。それらの情報を活用することで、機器やシステムに対

する最新の脅威の特定が容易になると想定されます。 

(6) 脅威の例

本項で説明してきた手法で特定される脅威にはどのようなものがあるのでしょ

うか。ここでは自動車分野及びスマート家電分野を例に、具体的な脅威を列記し

ます。 

対象となる
機器やシステム

攻撃

利用

ユースケース 攻撃者

ユーザー 個人や組織の利益、
金銭・財産・政治的利益

などを想定

ミスユースケース
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表 5-3 自動車分野の脅威の例 
No 脅威のタイプ 脅威の例 
1 安易な設定 カーナビなどへの容易に推測できるパスワードの設定など 
2 ウイルス感染 USB経由によるカーナビへのウイルス感染、異常動作など 
3 不正利用 遠隔車両管理システムの悪用による自動車の使用停止など 
4 不正設定 整備ツールによる車両設定の不正変更など 
5 情報漏えい カーナビ上の個人情報の漏えいなど 
6 盗聴 車載機とサービスセンター間の通信の盗聴など 
7 サービス停止 無線妨害によるスマートキーの施錠不能など 
8 偽メッセージ 交通システムの乗っ取りによる偽の交通情報提供など 
9 ログ喪失 ドライブレコーダー上のデータ消去など 
10 不正中継 スマートキーの無線通信の不正中継による解錠など 
11 否認 ユーザーによる車両設定の変更及びその行為の否認など 
12 権限の昇格 権限がない者による保守用イベントデータレコーダー（操

作や車両動作の履歴記録装置）のデータ取り出しなど 

表 5-4 スマート家電分野の脅威の例 
No 脅威のタイプ 脅威の例 
1 安易な設定 エアコンなどへの容易に推測できるパスワードの設定など 
2 ウイルス感染 宅内ルーターのウイルス感染及び不正な通信の中継など 
3 不正利用 宅内カメラへの不正アクセスによるのぞき見など 
4 不正設定 遠隔からの録画設定の不正変更 
5 情報漏えい スマートメーターの電力データ漏えいによる生活パターン

の把握など 
6 盗聴 ヘルスケアデバイスの無線通信の盗聴による健康データの

詐取など 
7 サービス停止 ガスメーターの不正操作繰り返しによる電池消耗及びメー

タ停止など 
8 偽メッセージ 家庭向け情報サービスのデータ改ざんによる偽メッセージ

の表示など 
9 ログ喪失 家電への不正アクセス後のログ消去による痕跡喪失など 
10 不正中継 家に近づくとエアコンを ONにするウェラブルデバイスの

無線の不正中継による家電不正操作など 
11 否認 家電への従量制課金サービスの利用の否認など 
12 権限の昇格 子供によるペアレンタル設定の解除、親から禁止された操

作の実行など 

 

５　

ソ
フ
ト
ウ
ェ
ア
技
術
者
の
た
め
の
セ
キ
ュ
リ
テ
ィ
設
計



58 

５ 

ソ
フ
ト
ウ
ェ
ア
技
術
者
の
た
め
の
セ
キ
ュ
リ
テ
ィ
設
計 

5.2.2 脅威に対するリスクの見積もり及び評価

脅威が特定されたら、その脅威によって被害に至る状況を分析し、発生しやす

さと被害の深刻度を明らかにします。例えば、駐車場や宅内に立ち入って、機器

に結線して行うような攻撃は、インターネット経由の攻撃と比較して目撃される

可能性が高いため、攻撃者にとって行いにくい（発生しにくい）といえます。ま

た、機器やシステムのセーフティ機能に誤動作を起こさせる攻撃と、温度や湿度

などの計測データを盗聴する攻撃では、被害の深刻度が異なります。 

つぎに、発生しやすさ（現実の発生頻度、難易度、攻撃者の利益などから判定）

と被害の深刻度からリスクを見積もり、許容可能なレベルかを評価します。以下

で、具体的なリスク評価手法を説明します。 

(1) ハザード分析手法を利用したリスク評価

リスク評価には、4章で紹介した FTA、FMEA、HAZOPなどのセーフティの手法

を利用することが可能です。例えば FTAでは故障や事故などの「事象」が発生す

る原因をツリー構造で分析しますが、「事象」を「脅威」に置き換え、ツリーの

過程にある事象に「発生確率（年間に発生する頻度など）」を割り当てて計算す

ることで、脅威の発生しやすさを求めることができます [33]。この値と被害の

深刻度からリスクの見積もりが可能となります。 

(2) CVSS による脆弱性のリスク評価

CVSS(Common Vulnerability Scoring System）は、情報システムの脅威の原因

となる「脆弱性」の「被害の深さ」や「攻撃のしやすさ」などから「被害の深刻

度」を同一の基準の下で定量化する手法です [34]。発生のしやすさと定量化さ

れた深刻度から、リスクの見積もりが可能となります。CVSSは専用の計算式を

使用することで単一の指標を導き出せるという簡潔さが利点です。CVSSの計算

式は既存の脆弱性情報の蓄積を基に重み付けされており、CVSS v2（バージョン

2）では、CVSS基本値 4未満が深刻度「注意」、4以上 7未満が深刻度「警告」、

7以上が深刻度「危険」と区分しています。CVSSは ITU X.1521で国際標準化さ

れ、世界中で 30以上の脆弱性情報提供サイトにおいて脆弱性を示す指標として

採用されています [35]。 
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図 5-6 CVSS における脆弱性の深刻度評価のイメージ 

(3) 脅威に対するその他のリスク評価手法

その他にも、MASG(Advanced Misuse Case Analysis Model with Assets and 

Security Goals) [36], ゴール指向要求分析法(KAOS手法など) [37]、i*(アイ

スター)フレームワーク [30] [38]、Secure Tropos(セキュアトロポス) [30] [38]

などの手法が研究されています。 

なお、2015年３月には公益社団法人自動車技術会が「自動車の情報セキュリ

ティ分析ガイド」を公表しています。本項で紹介した CVSSを応用した分析方法

などを紹介しており、他分野においてもリスク分析手順として参考となります。 

5.2.3 セキュリティ設計の手法

(1) セキュリティ対策の考え方

1章の図 1-6(P.10)でも示したとおり、リスク評価の結果に基づいて、 

・リスクが非常に大きい場合は、開発取りやめを含めた「リスクの回避」 

・リスクが充分に小さい場合は、対応しないことによる「リスクの保有」 

・被害は深刻であるが発生可能性が低い場合は、保険や外部委託による 

「リスクの移転」 

といった対応を行い、上記以外の場合にはセキュリティ設計などにより「リスク

の低減」を図ります。ただし利便性とセキュリティはトレードオフの関係にあり、

例えば機器やシステムのユーザー認証機能を強化すればユーザーの手間が増える

という課題があるため、配慮も必要です。 

セキュリティ上の脅威がセーフティ機能に影響を与える可能性を考慮すれば、

経営層が関与して、前述の判断の基となる基本方針を定めておくことが必要です。

現在の脆弱性
の深刻度

二次的被害
の範囲など

CVSS基本値

被害の深さ、攻
撃しやすさ等

危険
警告
注意

基本評価基準

現状評価基準 環境評価基準

深刻度

総合的
に評価
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また、セーフティとセキュリティの対策が重複したり、矛盾したりすることのな

いよう、両者の要求仕様のすり合わせを行う仕組みも必要となります。 

4章の表 4-8(P.45)に示したフールプルーフやフォルトトレランス、多層防御

などの考え方もセキュリティ対策に有効です。具体的には、ユーザーに生活機器

のセキュアな管理は行えないという前提で機器内の情報やユーザー権限を最小限

に抑えたり、膨大な不正なアクセスが集中しても機器やシステムの機能を最低限、

維持したり、複数のセキュリティ機能を施すことで攻撃を成功させないといった

考え方で対策を行います。 

(2) セキュリティに有効な設計手法

4章の表 4-9、表 4-10(P.46)に示した設計品質を高める手法や機器やシステム

の安全性を高める仕組みはセキュリティ設計にも有効です。具体的には、形式手

法によりあいまいさを除去した設計を行ったり、領域分割により機器がウイルス

感染しても被害を最小限にとどめたり、多重化により機器やシステムの可用性（必

要なときに利用できること）を高めることが可能です。 

また、通常の使用では事故に至ることのないソフトウェア上の欠陥が、意図的

な攻撃者の糸口になることもありますので、セキュリティ設計においては攻撃を

防ぐ観点での設計が必要となります。表 5-5にセキュリティ設計に有効な設計

手法の例を示します。 

表 5-5 セキュリティ設計に有効な設計手法の例 

手法 概要 
ソフトウェア品
質向上設計 

脆弱性を低減するために、セキュアプログラミング、セキュア
コーディング、コードの静的解析、脆弱性評価などを開発工程
に組み入れる [39] 

セキュリティフ
レームワークの
活用 

効率的にセキュリティ機能を実現するため、あらかじめセキュ
リティ対策手法や機能が組み込まれた開発ツールやパーツの採
用を検討する 

プログラミング
言語 

厳密な型検査や副作用の排除、宣言的で簡潔な技術を強制する
ような、脆弱性が生じにくいプログラミング言語を検討する 

形式手法 特に高いセキュリティを必要とする場合には、設計内容が要件
を満たすことを論理的に検証できる形式手法を検討する 
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(3) セキュリティレベルの指標

セキュリティにおける指標の例としては、コモンクライテリアの評価保証レベ

ル EAL(Evaluation Assurance Level)が挙げられます (表 5-6)。例えば、パス

ポートに内蔵するスマートカード(ICカード)には「EAL4」に脆弱性試験を追加

した「EAL4+」という高度な評価保証レベルが要求されます [40]。一方、オフィ

スや一般家庭、コンビニエンスストアなどで利用されるコピー・プリンタ複合機

の場合は、不特定な利用者が利用できる環境を想定した「EAL3」が要求されます 

[41]。このようなセキュリティにおける指標を設定することで、製品の調達者と

納入者でセキュリティレベルの合意が容易になります。 

表 5-6 コモンクライテリアにおけるセキュリティ機能の評価保証レベル(EAL) 

EAL 保証要求内容 想定されるセキュリティ保証レベル 
EAL1 機能テスト クローズドな環境での運用を前提に安全な利用や運用が

保証された場合に用いられる製品の保証レベル 
EAL2 構造化テスト 利用者や開発者が限定されており、安全な運用を脅かす

重大な脅威が存在しない場合に用いられる保証レベル 
EAL3 方式的テス

ト、及びチェ
ック 

不特定な利用者が利用できる環境、不正対策が要求され
る場合に用いられる製品の保証レベル 

EAL4 方式的設計、
テスト、及び
レビュー 

商用機器やシステムにおいて高度なセキュリティ確保を
実現するために、セキュリティを考慮した開発と生産ラ
インを導入して生産される製品の保証レベル 

EAL5 準形式的設
計、及びテス
ト 

特定の分野の商用製品・システムにおいて、最大限のセ
キュリティ確保をするためにセキュリティの専門家の支
援により開発、生産された製品の保証レベル 

EAL6 準形式的検証
済み設計、及
びテスト 

重大なリスクに対抗して高い価値のある資産を保護する
ために、開発環境にセキュリティ工学技術を適用して開
発された特別性の製品の保証レベル 

EAL7 形式的検証済
み設計、及び
テスト 

非常にリスクが大きい環境や高い開発費用に見合う資産
を保護するために開発された製品の保証レベル。 

出典：IPA ISO/IEC 15408 ITセキュリティ評価及び認証制度パンフレット(2014年 4月版)を基に作成 

(4) セキュリティ対応の要素技術

攻撃者は、様々な情報、技術、ツールを駆使して攻撃してきますので、セキュ

リティ対応も、様々なセキュリティ要素技術を組み合わせて対応することが必要
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となります。具体的には、耐タンパー性や暗号化のように攻撃から対象を守る技

術、認証や電子署名のように真正性を確認する技術、ログ・監視や侵入検知のよ

うに攻撃を発見する技術などを組み合わせ、セキュリティを確保します。表 5-7

に要素技術の例を示します。 

表 5-7 セキュリティ要素技術の例 

技術名 概要 対応する脅威例 
耐タンパー
性 

機器に格納されたソフトウェアや暗号鍵デー
タを解析されないように、こじ開けられると
自動的にメモリを消去したり、漏えい電磁波
や電力消費量の測定による解析を防ぐ特殊な
回路を追加したりすることで、攻撃への耐性
を高める 

機器に格納された
ソフトウェアを読み
だされ、コピー製品
を作られることを防
ぐ 

暗号化 機器に格納したデータや機器間で送受信する
データを暗号化し、不正に読みだされたり盗
聴されたりした場合でも情報漏えいを防ぐ 

生活機器で測定し
た個人のデータが送
信中に盗聴され、プ
ライバシーが侵害さ
れることを防ぐ 

認証 正規のユーザー、サーバー、機器などの真正
性を確認することで、なりすましによる不正
利用や機器・部品の不正な入れ替えを防ぐ 

所有者でない者が
勝手に機器を利用
することを防ぐ 

アクセス 
制御 

認証されたユーザーの権限の範囲で、機器や
システムの利用を認可する 

子供が親の許可な
しで有料サービスを
利用しないよう、ペ
アレンタル機能で制
限する 

電子署名 ソフトウェア更新用ファイルなど重要なデー
タに電子的な署名を付与することで、ファイ
ルの真正性や完全性（改ざんされていないこ
と）を確保する 

偽のソフトウェア更
新ファイルの送りつ
けによるウイルス感
染を防ぐ 

侵入検知 機器やシステムへの不正な侵入、実行中のメ
モリまたはソフトウェアの改ざんなどをリア
ルタイムで検知する 

ネットワーク経由で
機器に不正アクセ
スされた場合、即時
に検知して遮断する 

ログ・監視 機器やシステムへのアクセス記録を蓄積・分
析し、攻撃回数の統計などを作成することで、
万一侵入された場合の被害や攻撃元を明らか
にする 

不正アクセスのログ
を分析し、攻撃元や
攻撃が成功した原
因を特定し、対策す
る 

なお、組込みシステムのセキュリティ対策に関しては、「組込みシステムのセ

キュリティへの取組みガイド（2010年度改訂版）」 [42]、「自動車の情報セキ

ュリティへの取組みガイド」 [29]などが参考となります。 
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5.2.4 セキュリティ運用の支援機能の設計

(1) セキュリティ更新機能の必要性

 

図 5-7 セキュリティ設計の陳腐化 

生活に関わる機器やシステムは 5～10年利用するものも珍しくありません。開

発時には最新技術を用いてセキュリティ設計を行ったとしても、製品化後に月日

が経過するほど、新たな脆弱性の発見、攻撃者による新たな手法の開発、技術進

歩に伴う搭載されたセキュリティ技術の陳腐化などにより、急速に脆弱化してい

くことが想定されます。また攻撃者は、脆弱性が明らかになると一斉に攻撃して

きます。このため、今後のセキュリティ設計においては、経年による脆弱化に対

して迅速に対応できるセキュリティ設計が重要です。 

(2) セキュリティ更新機能の設計

経年による脆弱化に対して、機器を交換したり、サービスセンターで預かった

りしてセキュリティ機能を更新するのでは、コストも手間も要します。これに対

しては、パソコンのようにセキュリティ更新用のソフトウェアやデータをネット

ワーク経由で配布し、機器やシステム側で自動更新する方法が有用です。カーナ

ビなど一部の機器では、USBメモリや SDカードを挿入経由や、無線ネットワー

ク経由でソフトウェア機能や地図データの更新が行われていますので、セキュリ

ティ更新用ソフトウェアについても同様に更新可能であると想定されます。 

ただしこの場合、ソフトウェアの更新作業を悪用した攻撃、例えば、機器をネ

ットワークに接続した際のウイルス感染、なりすましたサーバーからの偽の更新

データのダウンロード、更新用データの改ざん・送り付けなどへの対応が必要と

なります。また、攻撃を防げずに不正な更新が行われた場合でも、ソフトウェア

の異常な動作を検知したり、更新をバックデートしたりする仕組みの組込みも必

要です。 

５年後

最新のセキュリティ技
術による設計

新しく編み出され
た攻撃手法

陳腐化した
セキュリティ機能

明らかになった
脆弱性
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5.3 セキュリティ設計の評価・認証

セキュリティ対応が適切に行われていることを客観的に評価する仕組みとして

は、企業や組織の情報セキュリティ管理体制などのマネジメントを対象とする認

証制度と、機器やシステムの設計や実装を対象とする認証制度があります。後者

には、製品や機器のセキュリティ機能を対象としたコモンクライテリア認証、暗

号モジュールを対象とした CMVP(Cryptographic Module Validation Program)認

証、制御機器を対象とした EDSA(Embedded Device Security Assurance)認証な

どがあり、規格に基づいたセキュリティ機能の設計や実装を保証しています。 

(1) コモンクライテリアによる第三者認証制度

コモンクライテリアは、情報セキュリティの観点から、情報技術に関連した機

器やシステムが適切に設計され、その設計が正しく実装されていることを評価す

るための国際規格です [43]。調達側が分野別にセキュリティ要件をとりまとめ

たプロテクションプロファイル（PP）または開発側が機器やシステムのセキュリ

ティ要件をとりまとめたセキュリティターゲット（ST）に適合しているかを評価

機関が評価し、認証機関が認証します。調達者は認証機関の Webサイトで認証さ

れた機器を確認することができます。（メーカー等が公開を希望する場合） 

  

出典：IPA「ITセキュリティ評価及び認証制度」 [43]を基に作成 

図 5-8 コモンクライテリア認証のスキーム 

本認証制度で、評価・認証された機器やシステムは国際協定に基づき加盟国に

おいても有効と認められます(CCRA: 国際承認アレンジメント [44])。認証機関

の Webページにはコピー・プリンタ複合機分野で認証を取得している製品が多数

掲載されています。なお、2014年に新たな協定が発表され、加盟各国の政府調

達における本制度活用促進のため、USBなどの暗号化ストレージやモバイルデバ

認証機関

評価機関

メーカーなど

製品調達者

⑤認証・
認証書発行

③評価報告

①評価依頼

④認証申請

認証
確認

調達

②評価
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イスなど、製品タイプごとの cPP (Collaborative Protection Profile) [45]が

順次、作成されています [46]。 

(2) 脆弱性評価

セキュリティに対応したソフトウェア開発においては、セキュリティ設計が正

しく実装されているかを確認するだけでなく、図 5-9のような方法で脆弱性を

評価することが重要です。 

 

図 5-9 脆弱性評価のイメージ 

セキュリティに対応したソフトウェア開発の評価段階では、特定の脆弱性が取

り除かれているかを確認します。具体的には、「SQLインジェクション」や「ロ

グイン機能の脆弱性」など、基本的かつ重要な既知の脆弱性 [47]がないことを

確認します。製品の用途に応じて、特定の侵入攻撃手法を再現するペネトレーシ

ョン試験や耐タンパー性試験も行います。 

また、製品に不具合を起こしそうなデータの入力を繰り返すブラックボックス

的な試験として「ファジング試験」があります。本試験は多数の試験データを自

動的に生成するツールにより行います [48]。EDSAなど一部の認証規格では通信

ロバストネス（堅牢性）の試験が要求されており [49]、その試験として、ファ

ジング試験が行われます。 

なお重要なシステムについては、製品出荷後においても新たな脅威や攻撃手法

が登場するたびにリスク評価を行い、必要に応じてリスクの回避方法を周知した

り、製品を改良したりするなどの対応が必要です。 

機器やシステム

既知の脆弱性が
ないことの確認

（試験の例）

既知の脆弱性試験
ペネトレーション（侵入）試験

耐タンパー性試験

ファジング(予測不可能な
データ入力)試験

未知の脆弱性
の低減
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コラム４ コモンクライテリアと形式手法 

セーフティでは電子機器の機能安全に関する国際規格IEC 61508に基づく認証

取得が広まっています。１時間あたりの故障発生率に基づき 1から４（数値が高

い方が信頼性が高い）の SILが定義されており、SIL2以上においては、形式手

法の採用が推奨されています。セキュリティにおいても ISO/IEC 15408に基づく

セキュリティ機能が実現されていることを確認する評価保証レベルとして1から

7の EALが定義されており、コモンクライテリアとして知られています。EAL5

以上においては、形式手法の使用が保証要件として規定されています。形式手法

は、数学を基盤としたソフトウェア工学におけるソフトウェア及びハードウェア

システムの仕様記述、開発、検証の技術です。セキュリティ要件は命題(不変条

件)として書くことができ、形式手法は命題を証明するために有効な手法です。

形式手法の手法、記法、ツールは、適応対象が広がるにつれ多くのものが開発さ

れ、目的にあわせて使われてきています。 

IPAでは、これから形式手法を導入される方のために、以下のような入門者用、

導入者用の資料を公開しています。 

 形式手法導入課題を解決する「形式手法活用ガイドならびに参考資料」 
 実務家のための形式手法 教材「厳密な仕様記述を志すための形式手法入門」 
 「厳密な仕様記述における形式手法成功事例調査報告書」 
またソフトウェアの信頼性を高めるための取り組み事例集である「先進的な設

計・検証技術の適用事例報告書」にも下記のような文献を掲載しています。 

表題 事例提供元 記述言語 

形式手法を用いたセキュリティ検証 アーク・システム・ソリ
ューションズ(株) 

Event-B 

宇宙システムにおける上流工程仕様の妥
当性確認技術 

宇宙航空研究開発機構
(JAXA) 

SpecTRM,
SPIN 

モデル検査の適用による上流工程での設
計の誤り 

(株)東芝 Promela,
SPIN 

モデル検査とテストによる車載オペレー
ティングシステムの検証 

北陸先端科学技術大学
院大学 

Promela,
SPIN 

通信制御ソフトウェア開発における状態
遷移設計の品質向上への取り組み 

富士通(株) Promela,
SPIN 

仕様記述言語 VDM++ を用いたシステム
の仕様の記述 

フェリカネットワークス
(株) 

VDM++ 

形式仕様記述手法を用いた高信頼性を達
成するテスト手法とその実践 

フェリカネットワークス
(株) 

VDM++ 
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コラム５ インシデント対応の勘所 

事業運営に影響を与えたり、情報セキュリティを脅か

したりする事件や事故のことを一般に「セキュリティイ

ンシデント」と呼びます。例えば情報システムに対する

外部からの攻撃の発生、コンピューターウイルスへの感

染、情報システムや製品におけるセキュリティホールの

発見などはいずれもセキュリティインシデントとなりえ

ます。セキュリティインシデントが発生したときは、そ

れによる被害を最小限に留めるために、事態を適切に、

かつ迅速にコントロールする必要があります。 

インシデント発生時にまず実施しなければならないのが被害拡大の防止で

す。限られた時間の中で必要な情報を収集し、的確な被害拡大防止の対策を

取ります。状況によってはシステムの停止、製品の回収など、多くのコスト

を掛ける決断をしなければなりません。このような決断を素早く行うことが

できるように、事前に関係者による緊急対応方針を決めておくことが非常に

重要です。 

続いて行うのがインシデント状況からの回復です。インシデントの原因と

なった脅威や問題点を根本的に除去します。このための原因調査にある程度

の時間が必要になります。インシデントの脅威が去ったら、インシデントの

詳細な分析と関係者への報告を行います。そして、その結果を知識として整

理し、次のインシデント防止に役立てます。 

このようなセキュリティインシデント対応の中心になるのがセキュリティ

インシデント対応チーム CSIRT(シーサート)または ISIRT(アイサート)です。

普段からこのようなチームを組織内で準備しておくことで、インシデント対

応をより的確かつ素早く行うことができます。 

以下にインシデント対応のためのガイドライン、及びセキュリティインシ

デント対応チーム設立に関する参考情報を例示します。 

ISO/IEC 27035:2011 Information technology -- Security techniques 
-- Information security incident management 

ISO/IEC 29147:2014 Information technology -- Security techniques 
-- Vulnerability disclosure 

ISO/IEC 30111:2013 Information technology -- Security techniques 
-- Vulnerability handling processes 

JPCERTコーディネーシ
ョンセンター 

https://www.jpcert.or.jp/ 
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第6章

ロジカルな設計品質の説明

対象となる機器やシステムについて、なぜその設計で目標が達

成されるかを、事実（証拠）に基づき、論理的かつ第三者でも容易に

理解できる表記で説明する手法を「設計品質の見える化」と呼びま

す。これはセーフティとセキュリティの設計においても有用です。 

見える化の一手法である「アシュアランスケース」は、一部の業界

規格や国際規格の認証において要求されるほか、設計開発の現場

でも複雑な設計情報を共有する手段として活用され始めています。 

 

6.1 ソフトウェアの設計品質の見える化 

6.2 アシュアランスケースについて 

6.3 アシュアランスケースの具体例 

6.4 セーフティとセキュリティの同時認証に対応する SafSec 

6.5 ディペンダビリティアシュアランスケースのフレームワーク 
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6.1 ソフトウェアの設計品質の見える化

ソフトウェアの設計内容について社内や発注先のレビューを受けたり、新製品

開発のためにソフトウェア資産を再利用したりするときには、設計に関するドキ

ュメントが必須です。このドキュメントは、第三者でも分かりやすい表記である

だけでなく、その設計によって目標（ゴール）が達成されることが、事実（証拠）

に基づき、論理的（ロジカル）に説明されていることが必要です。これにより、

第三者への「設計品質」の説明・共有や過去の設計の理解が容易になります。 

 

図 6-1 ソフトウェアの設計品質の見える化 

このようなソフトウェアの「設計品質の見える化」により、次に示すような効

果が期待されます。 

(1) ソフトウェアの再利用時の設計内容確認

製品の新規開発やバージョンアップにおいて既存製品のソフトウェアや汎用の

ライブラリなどを利用する場合、設計内容を確認するために「見える化」された

ドキュメントの活用が有用です。特にセーフティとセキュリティの設計において

は、再利用するソフトウェアのセーフティとセキュリティの設計の前提、過程、

根拠などを確認し、利用可能な部分を流用することで効率化を図ることができま

す。 

(2) ステークホルダーとの設計品質の合意

機器やシステムの設計を行う際には、その設計によって目標が達成されるか、

設計における検討プロセスは適切であるかなどについて、必要に応じてステーク

ホルダー（関係する開発部門、品質管理部門、受発注企業など）に説明する必要

があります。その際に設計情報を共有する手段が必要となります。 

設計品質の説明、共有、
過去の設計の理解

設計品質
の見える化

設計

評価説明

分析
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特にセーフティとセキュリティの設計においては、重大なリスクへの対応につ

いて経営層に説明し、理解及び納得いただくことが必要です。そのため、第三者

でも分かりやすく、事実（証拠）に基づいて論理的に設計品質を説明できる「見

える化」されたドキュメントが有用です。 

 

図 6-2 経営層、発注元、外注先との設計品質の合意 

(3) トレーサビリティ、説明責任

機器やシステムに問題が発生した場合、ドキュメントなどを基に設計の履歴や

検討経緯などを追跡し（トレーサビリティ）、早急に原因を究明する必要があり

ます。また、設計上の欠陥の有無を明確にし、ユーザーや関係者に説明する責任

も生じます（説明責任）。この際に「設計品質の見える化」のドキュメントが有

用となります。事故が発生してから慌てて設計書を参考にドキュメントを作成す

るのでは、緊急対応には間に合いませんし、設計品質のエビデンスとしても不充

分です。機器やシステムの設計時に見える化を行うことが重要です。 

 

図 6-3 問題発生時の設計品質の説明、共有 

これが
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このように
対策

残った
リスク
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想定されていたか？
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リアルタイムで原因特定、対策検討
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(4) 第三者認証、国際規格の取得

業界規格や国際規格に基づいて特定分野の製品を認証するスキームがあります。

製品が規格に準拠していることを評価機関が評価したり、規格の要求事項に適合

している製品として認証機関が認証・登録したりします。ユーザーである政府や

企業は、認証の有無を参考としたり、調達条件としたりすることで、自らが評価

することなく信頼できる製品の調達が可能となります。「設計品質の見える化」

は、評価機関に製品が規格に準拠した設計であることを説明する際に有用です。 

 

図 6-4 第三者認証、国際規格への対応 

自動車やヘルスケア分野にはセーフティに関する国際規格があり、現在、セキ

ュリティの追加も検討が進んでいます。なお、国際規格の一部は日本国内で認証

を受ければ協定を締結した国でも有効となる認証スキームがありますが、国や地

域ごとに評価・認証が必要となる規格も多いため、国際的に通用する手法で設計

の見える化を行うことが有用です。 

(5) 国際規格におけるセーフティとセキュリティの様々な尺度

表 6-1に、国際規格で使用されているセーフティとセキュリティの対応レベ

ルを表す尺度を示します。業界毎に異なる尺度や、同じ尺度でも定義が異なるも

のを使用していることが分かります。現在、IEC 62061(SIL）と ISO 13849-1(PL)

など、一部の規格ではセーフティの尺度の一本化に向けた動きも見られます。来

るべき“つながる世界”に向けて、異なる分野の機器間においてもセーフティと

セキュリティの尺度を適用できるよう、検討が進むことが期待されます。 

第三者認証、国際規格への対応

評価・認証機関 評価・認証機関

セーフティ セキュリティ

国ごと、要件ごと

認 認

申
請

評
価
・
認
証
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表 6-1 国際規格で用いられる尺度の例 

規格／規格群 適用先の例 尺度 備考 
セーフティ 

ISO 10218-1 産業用ロボットと 
デバイス 

PL／
SIL 

尺度としては、PL（ISO 13849-1）
と、SIL（IEC 62061）を参照 

ISO 13482 生活支援ロボットと 
デバイス 

PL／
SIL 

尺度としては、PL（ISO 13849-1）
と、SIL（IEC 62061）を参照 

ISO 13849-1 機械装置向けの安全関連
の電子制御システム 

PL IEC 62061の SILとの相互関係
が定義されている 

ISO 25119 農業用トラクタと機械 AgPL 予見できる状況でのセーフティ
関連部品の性能を示す5段階の
レベル 

ISO 26262 車載向けの安全関連の電
子制御システム 

ASIL ASILは、ISO 26262固有の尺度 

IEC 61496 機械装置向け安全関連の
電気的検知保護設備 

タイプ タイプ別にSIL／PLを対応させ
ている 

IEC 61508 産業分野全般の安全関連
の電子制御システム 

SIL IEC 61508は、機能安全に関す
る基本規格の位置づけ 

IEC 61511 プロセス産業向けの安全
計装システム 

SIL IEC 61508の SILと同様 

IEC 62061 機械装置向けの安全関連
の電子制御システム 

SIL IEC 61508の SILと類似だが厳
密には定義が異なる 

IEC 62304 医療機器ソフトウェアの
ライフサイクルプロセス 

クラス ソフトウェアシステムが誘発す
るハザードの重大さに基づく尺
度 

セキュリティ 
ISO/IEC15408 IT 製品や情報システム EAL 製品や設計文書の評価項目の

数と種類に応じた尺度。現在規
格の改訂に向け議論中の模様 

IEC 62443 産業用オートメーション
システム及び 
制御システム 

SL 制御システムの、運用管理、シ
ステム、装置の全般をカバーし、
一部完成、一部開発中 

PL：Performance Level, SIL：Safety Integrity Level, AgPL: Agricultural 
Performance Level, ASIL: Automotive Safety Integrity Level, EAL：Evaluation 
Assurance Level, SL：Security Level (表内登場順) 

本項で説明した設計品質の見える化の手法として「アシュアランスケース」が

あります。次項では、具体的な表記法も含めて紹介します。 
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6.2 アシュアランスケースについて

(1) アシュアランスケースとは

1988年に北海油田「Piper Alpha」で火災が発生し、167名が死亡する事故が

ありました [50]。本油田では運用に関する規範は定められていたものの、安全

を確保する仕組みが不充分であったり、現場での情報伝達がうまくいかなかった

りしたため、最悪の結果を招いてしまったとされています。この反省として、機

器やシステムの安全性について規範や手順を定めるだけでなく、それらにより安

全性を確保できることを、分かりやすく、論理的かつ事実に基づいたエビデンス

で説明する「セーフティケース（Safety Case）」が英国 HSE(Health and Safety 

Executive)で導入されました [51]。同様のアプローチは、セキュリティやその

他の分野にも導入されており、セキュリティの確保の場合はセキュリティケース、

ディペンダビリティの確保の場合は「ディペンダビリティケース(Dependability 

Case)」と呼び、それらを総称して「アシュアランスケース(Assurance Case)」

と呼んでいます。現在では、表 6-2にあるように、複数の規格やガイドライン

においてアシュアランスケースが要求されるようになりました。 

表 6-2 アシュアランスケースを求める規格やガイドラインの例 

分野 アシュアランスケースを要求する規格や 
ガイドラインの例 概要 

航空 

Safety Case Development Manual 
（EUROCONTROL：The European 
Organization for the Safety of Air 
Navigation) [52] 

航空管制の安全管理に関する
セーフティケース作成のガイ
ドライン 

鉄道 
The Yellow Book （英国 Rail Safety and 
Standards Board Ltd.） [7] 

英国における鉄道信号システ
ムの安全性の保証 

軍事 
Defence Standard 00-56 (MoD：英国国
防省) [53] 

英国国防省の、防衛システム
の安全管理システムに関する
規格 

自動車 ISO 26262 (ISO：国際標準化機構) [54] 自動車の機能安全の規格 

医療 
機器 

Infusion Pumps Total Product Life 
Cycle / Guidance for Industry and FDA 
Staff (FDA：米国 Food and Drug 
Administration / Infusion Pump 
Improvement Initiative) [55] 

医療機器の輸液ポンプに関す
るガイドライン 
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(2) アシュアランスケースの表記法

「アシュアランスケース」の基本的な記述に関しては ISO/IEC 15026-2に規定

があり、表記は人が日常的に使用する自然言語で記述します。また表 6-3に示

すようなグラフィカルなアシュアランスケースの表記法の利用が広がっており、

これらを使うことにより主張する内容や根拠、その関係を図形や矢印を使ってわ

かりやすく表現できます。 

表 6-3 グラフィカルなアシュアランスケースの表記法一覧 

 表記法 
特徴 

CAE GSN D-Case 

正式名称 Claim, Argument, 
Evidence 

Goal Structuring 
Notation 

Dependability Case 

登場時期 1998年 2011年 2012年 
構成要素 3種類 

(主張、議論、証拠) 
6種類 
(次頁表 6-4参照) 

GSNを拡張(モニタ、パ
ラメータ、アクション、
外部接続、説明責任) 

開発組織 英 Adelard社、 
ロンドン大学 

英ヨーク大学 日 DEOSプロジェクト 

CAEは主張(Claims)、議論(Arguments)及び証拠(Evidence)の 3要素で表現す

ることにより簡潔化及び効率化を図った表記法です [56]。GSNは ISO 26262 な

どの規格において根拠資料となるアシュアランスケースに使用されている表記法

です [57]。D-Caseは GSNをベースにディペンダビリティを保証するための記述

を行うために拡張された表記法です。D-Caseを開発した一般社団法人ディペン

ダビリティ技術推進協会(DEOS協会)D-Case部会は、GSNも表記できる D-Caseエ

ディターを公開しています [58]。また、アシュアランスケース表記法のメタモ

デルとして SACM(Structured Assurance Case Metamodel)が OMGで標準化されて

おり [59]、CAE, GSN等で表現したアシュアランスケースを、SACM形式の属性表

記を経由して変換することが可能です。 

表記法の例として、表 6-4に GSNの構成要素を示します。 
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表 6-4 GSN の構成要素 

構成要素 説明 表記例 

ゴール 
(Goal) 

保証したいこと（議論の主張）、ゴ
ールはさらに詳細なゴール（サブ
ゴール）に分解される 

 

ストラテジ 
(Strategy) 

ゴールとそれをサポートするサブ
ゴールの間に存在する推論、サブ
ゴールに分割する時の考え方 

 

コンテキスト 
(Context) 

前提となる事実、情報や発言など
も表せる 

 

ソリューション 
(Solution) 

ゴールが成り立つことを最終的に
保証するもの、具体的な証拠 

 

アサンプション
(Assumption) 

特定の主張か戦略が基づく有効な
前提 

 

ジャスティ 
フィケーション 
(Justification) 

特定の主張か戦略を適用した理由
か、その正当性 

 

アンデベロップド
(undeveloped) 

議論の流れでまだ展開されていな
い要素を表す。ゴール、ストラテ
ジにつけることができる 

 

サポートリンク 
(SupportedBy) 

黒矢印で表し、ゴールからゴール、
ゴールからストラテジ、ゴールか
らソリューション、ストラテジか
らゴールで利用可能 

 

コンテキスト 
リンク 

(InContextBy) 

白矢印で表し、ゴールからコンテ
キスト、ゴールからアサンプショ
ン、ゴールからジャスティフィケ
ーション、ストラテジからコンテ
キスト、ストラテジからアサンプ
ション、ストラテジからジャステ
ィフィケーションで利用可能 

 

G1 
システムは安全である 

 
S1 
ハザードがすべて回
避されていることを
保証する議論 

 

 
Sn1 
ハザード 1の 
回避方法 

 
A1 
ハザードはすべて 
特定されている 

 
J1 
回避方法として 
Sn2は正当である 

 U1 

C1 
同定されたハザード 
ハザード１ 
ハザード２ 
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図 6-5に GSNの表記例を示します。図のように要素毎に枠の形状が決まって

おり、内部に自然言語で記述し、流れに沿って線で結合することで、設計におけ

る議論や論証を第三者でも分かりやすい形で表記することができます。 

 

出典：（独）産業技術総合研究所 セーフティとセキュリティ規格の同時認証方法論について [57]、及び

Origin Consulting社(GSN Working Group)「GSN COMMUNITY STANDARD VERSION 1」 [60]を基に作成 

図 6-5 GSN での表記例 

 

G1
システムは安全である

S1
ハザードがすべて回避
されていることを保証
する議論

C1
システム仕様書

G2
ハザードXが
回避されている

G3
ハザードYが
回避されている

Sn1
ハザードYの
回避方法

C2
同定された
ハザードリスト
・ハザードX
・ハザードY

A1
ハザードはすべて
特定されている

J1
回避方法として

Sn1は正当である

U1
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6.3 アシュアランスケースの具体例

(1) セーフティに関する具体例

自動車分野では、機能安全規格として ISO 26262が制定されています。本規

格における「機能安全」とは、「電気電子(E/E)システムの機能不全のふるま

いにより引き起こされるハザードが原因となる、不合理なリスクの不在」と定

義されており、自動車の電気電子システムが対象となります。IPAは 2012年

度、前述の GSNを用いて ISO 26262に適合するように実験的に自動車のセーフ

ティケースを作成しました [61]。 

ISO 26262は 10の Partに分かれており、Part4ではシステムレベルの製品

開発について規定しています。図 6-6は、その中の第 6節「技術安全要件仕

様」を GSNで表記したもので、議論の構造を決める「上部構造」、「技術安全

要件（Technical safety requirements）」の仕様記述に関する部分、「安全

メカニズム」、「ASIL分解」、機能安全要件に関する「Ｖ＆Ｖ（妥当性確認

と検証）」から構成されています。 

 

 
出典：「既製システムを ISO 26262 に適合させる場合のセーフティケースの利用とその評価」 [61] 

を基に作成 

図 6-6 IPA/SEC が実験的に作成した ISO 26262（Part4-6)の GSN 図 

図 6-7は、図 6-6の中の技術安全要件を抜き出したものです。Strategy：

S_4では ISO 26262の Part8-6節の「安全要件の仕様と管理」を Context：C_9

として位置づけています。 

安全メカニズム

V&V
（妥当性確認と検証）

上部構造

技術安全要件 ASIL分解
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出典： 「既製システムを ISO 26262 に適合させる場合のセーフティケースの利用とその評価」 [61] 

を基に作成 

図 6-7 ISO 26262（Part4-6)の「技術安全案件の仕様」部分の GSN 図 

このように、セーフティ設計のゴール、議論、リスク対応と根拠などが GSN

で記述され、全体の関係が図示されることで、品質管理部門や発注者によるレ

ビューが容易になると期待されます。 

また医療分野では、米国において、既に普及しているモバイル型の輸液ポン

プ（定期的に身体に薬品を注入する機器）の安全性についてアシュアランスケ

ースで妥当性を検証するレポートが公表されています [62]。いずれも研究実

証ではありますが、内容としては実用化が可能なレベルであり、今後の普及が

期待されます。 

(2) セキュリティに関する具体例

コモンクライテリア認証(5.3(1), P.64参照)取得時において、アシュアラン

スケースを用いてセキュリティ仕様を決定する手法として「CC-Case」が提案さ

れています [63]。コモンクライテリア認証においては、対象となる製品のセキ

ュリティ設計仕様書であるセキュリティターゲット（ST）が必要となります。CC-Case

では、コモンクライテリア認証の規格をモデル化し、コンテキストとして位置づ

けながら ST作成（設定と妥当性検証）プロセスを記述します。これによって、

コモンクライテリア認証の規格に適合した STの作成、評価機関による妥当性の

Goal:G_9
安全分析において用いられた初期アーキテクチャ
前提と技術安全要件の仕様記述として仮定され
ている初期アーキテクチャ前提の整合性は、同一
の資料を利用しているので、保持されている。

Goal:G_13
割り当てられたASILに準じた記述方式を
採用している。

ASIL A,Bの場合(++)informal notation
ASIL C,Dの場合(++)semi-formal notation

Strategy:S_4
技術安全要件の仕様記述に
必要な条件に従って議論せよ

Goal：G_2
技術安全要件の仕様は規格
に準じて記述されている。

Und...
Evidence：E_2

ドアロックシステム
システム試験仕様書 2012/05/08

Context:C_9
Part8, Clause6

Context: C_10
指摘事項
資料では全て自然言語による機能安全
要件の記述。ASIL Cの場合には、UML
等のsemi-formal notion の利用が
望まれる。
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確認などが容易となります。図 6-8に CC-Caseにおけるセキュリティ機能要件

を実システム上で実装する方法を示したセキュリティ要約仕様化段階のアシュア

ランスケースの例を示します。 

 
出典：情報セキュリティ大学院大学他「CC-Case～コモンクライテリア準拠のアシュアランスケ

ースによるセキュリティ要求分析・保証の統合手法」 [63]を基に作成 

図 6-8 CC-Case のセキュリティ要約仕様化段階のアシュアランスケース 

また、米国国土安全保障省では、システム開発がセキュアであることを、ソフ

トウェア開発ライフサイクルを通じて検証するセキュリティアシュアランスケー

スを例示しています。両者とも具体的なアシュアランスケースが示されており、

事例として有用です。 

(3) 設計検証における見える化の例

開発したソフトウェアに対して顧客の評価を受ける際、「テスト記録」や「バ

グ曲線」だけでなく、開発過程の内部レビュー記録を「見える化」し、提示する

ことによりソフトウェアの内部構造や実装方法も含めた「開発内容」を説明する

ことが可能となります。また、顧客の要求項目を詳細化する際の「開発側の想定」

や試験仕様を作成する際の「テスト項目の選択過程」を「見える化」し、提示す

セキュリティ要約仕様は
セキュアである

セキュリティ仕様化・
妥当性確認を論証

セキュリティ要件と要約
仕様はセキュアである

評価対象にて技術対策を
実現するためのセキュリティ
要件と要約仕様を論証

セキュリティ
コンセプト

CCパート2
CCパート3

CCパート2・3だけでは
要件を明確に表現

できない場合に定義した
拡張機能・保証要件
はセキュアである

拡張コン
ポーネント
定義

CCパート2からの機能
要件の選択、拡張に
よる機能要件は
セキュアである

CCパート3からの保証
要件の選択、拡張に
よる保証要件は
セキュアである

要約仕様はセキュリティ
機能要件をどのように

実現するかを
明示している

セキュリティ要件と
要約仕様は妥当である

ＴＯＥ
要約仕様

セキュリティ
保証要件

セキュリティ
機能要件

セキュリティ要件
と要約仕様に
対する顧客の
承認結果
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ることにより、「開発プロセス」の説明も可能となります。これらにより、顧客

に対して新たな価値を提示することができます。 

 
図 6-9 設計検証における見える化の例 

また現状では、ソフトウェア設計の品質評価は熟練者によるレビューが中心と

なっていますが、このレビューが「見える化」されることによって熟練者の知見

に基づく「評価プロセス」も若手の開発者に共有されます。「見える化」された

ドキュメントを中心に開発者間の議論が活性化することで設計品質が向上し、後

工程での手戻りを減らすことにもつながります。アシュアランスケースは、「コ

ンテキスト（暗黙的な要求を含む前提）」と「ストラテジ（レビュー視点による

戦略）」、そして「ゴール（検証項目）」の論理的な関係性を「見える化」する

ことが可能な手法であり、前述のソフトウェアの「開発内容」、「開発プロセス」、

「評価プロセス」の「見える化」に有効です。本手法により、顧客がソフトウェ

アの品質を新たな側面から評価できるようになるとともに、熟練者の知見・技術

の共有、設計品質のさらなる向上など、様々な効果が期待されます。 

モード遷移にある遷移条件の
品質は十分である

誤りと抜けに
分けて検証する

運用シナリオにある「異常イベント」
の網羅性を検証する

遷移条件の抜け
がない

遷移条件に
誤りがない

運用シナリオにおける異常イベントが
ソフトウェア要求にあるモード遷移の

遷移条件と一致している

運用シナリオとソフトウェア
要求仕様の整合性検証結果

運用シナリオにある異常処理
※通常はソフトウェアテスト

・・・６　
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成果内容を見える化した事例 

コラム６ 多忙なマネージャでも設計内容
に踏み込んでレビューできる方法 

ここ数年、システムの大規模化に加えて、セーフティ、セ

キュリティへの関心の高まりもあり、開発の最前線を担うマ

ネージャには、システム全体を俯瞰できる幅広い知識と、メ

ンバーが作成した設計成果の妥当性を適切に判断できる深い

知識が益々求められています。しかしながら、多忙なマネ

ージャがメンバー以上に深い知識を持つことは難しく、プ

ロセスの履行状況のみを妥当性の判断基準とする場面もあ

るようです。 

上図は、こうした状況を解消し、マネージャが設計内容に踏み込んで妥当性を

判断できるようになるために、マネージャの判断基準にメンバーが作成した設計

成果を紐付けた結果になります。設計内容を把握するメンバーが調査結果(C2)

に基づいて適切な粒度に分解して説明することで、マネージャは自分の考える合

格基準(C1)を満足していない成果(Sn2)の存在に気づくことができます。本事例

のように、GSNを介して顧客が期待する成果のあるべき姿を語れるマネージャと、

成果内容を熟知したメンバーがお互いの弱点を補い合うことで、多忙なマネージ

ャであっても成果内容に踏み込んだレビューができるようになります。 

マネージャの判断基準

メンバーが作成した成果内容

C1 合格基準
影響範囲に関係するテスト項目
に合格している

C2 依存関係の調査結果
・既存-新規間の依存関係①
・既存-新規間の依存関係②

G1
今回の設計変更は既存部分に悪
影響を及ぼしていない

G2
既存-新規の依存関係
①は妥当である

G2
既存-新規の依存関係
②は妥当である

S1
依存関係毎に説明する

Sn1
依存関係①に

関するテスト項目
に合格している

記録

Sn2
依存関係②に
関する机上確認
が完了して
いる記録

主張

分解の仕方

前提

証拠
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6.4 セーフティとセキュリティの同時認証に対応す
る SafSec

セーフティ、セキュリティの規格は、個々の認証取得だけでも相当の手間やコ

ストを要するので、両者を同時に取得することは極めて困難です。SafSecはア

シュアランスケースを活用して、両者の認証取得の効率化を図る枠組みです。 

SafSecは、英国国防省（MOD）の支援により Praxis High Integrity Systems 社

（現 Altran Praxis 社）が作成したもので、英国の安全規格 Def-Stan 00-56及

び国際セキュリティ規格 ISO/IEC 15408（コモンクライテリア）などを対象とし

ています。SafSecでは、信頼できるサービスを提供できる能力を「ディペンダ

ビリティ」、ハザードや脅威のような望ましくない状況を導く要因を「ロス」と

表現し、アシュアランスケース（ディペンダビリティケース）を作成します。SafSec

における概念は、セーフティとセキュリティの概念を統合し、かつ重複した部分

を除外したものであるため、セーフティとセキュリティの認証取得に共通的に使

用できるドキュメントを作成することができます。 

表 6-5 SafSec における概念の関係 

SafSec における概念 安全領域における概念 セキュリティ領域における概念 

アシュアランス要件 SIL EAL 

原因分析 FTA,FMEA 脅威/脆弱性分析 

ディペンダビリティケ
ース 

セーフティケース ST 
(セキュリティターゲット) 

ディペンダビリティ要
件 

安全要件 セキュリティ・ 
オブジェクティブ 

ロス ハザード 脆弱性 

リスク 頻度と深刻度 頻度と深刻度 

出典：（独）産業技術総合研究所 セーフティとセキュリティ規格の同時認証方法論について [57] 
を基に作成 

SafSecには、現状では様々な課題があります。例えば、ハザード分析と脅威

分析では手法が異なるため、一つのディペンダビリティケースでは表現できませ

ん。このため、まずディペンダビリティケースを作成し、さらにセーフティとセ

キュリティの規格認証に向けてそれぞれのアシュアランスケースに変更する必要

があるため、従来よりも手間やコストを要してしまう場合があります。 
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6.5 ディペンダビリティアシュアランスケースのフレ
ームワーク

2015年 3月、IPA/SECが策定した消費者向け機器のアシュアランスケースのフ

レームワーク「DAF for SSCD(Dependability Assurance Framework for 

Safety-Sensitive Consumer Devices)」が国際標準化団体 OMG(Object Management 

Group)に標準規格として認定されました [64]。本フレームワークは、自動車や

ロボット、スマートハウスなどの消費者向け機器に対して高い安全性や信頼性、

可用性を確保する開発方法論で、構成は表 6-6の通りです。 

表 6-6 DAF for SSCD の構成 

略語 名称 概要 
DCM Dependability 

Conceptual Model 
ディペンダビリティ概念モデルの定義 

DPM Dependability Process 
Model 

ディペンダビリティプロセスの定義 

DAC Dependability 
Assurance Case 

ディペンダビリティケースによる保証の構造 

出典：IPA「コンシューマデバイス機能安全規格が正式に OMG標準規格へ」 [65]を基に作成 

DCMは、既存の機能安全規格の構造を概念モデルとして見える化することで理

解しやすく表現するもので、ISO 26262（Part1～Part3）を参考に作成されてい

ます。DPMは、ディペンダビリティを保証するための開発プロセスを規定するも

ので、繰り返し確認するプロセスを加えた点が特徴です。DACは「保証ケース（デ

ィペンダブルにするための観点、実現手段、実現された証拠等からなる文書等）」

作成のためのテンプレートであり、検討が先行する自動車のエンジンストールの

保証ケース案を提供しています。 

本フレームワークは、日本流のすり合わせ開発との融和性が高いものであり、

消費者向け機器の安全性や信頼性の向上の参考となります。
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おわりに
「つながる世界」においては、身の回りの機器やシステム同士がネットワーク

で連携することで生活空間上に新しいサービスや価値を生み出しています。しか

しながら「つながる世界」では、ネットワークを介して脅威が波及するなど新た

な問題も生じています。そこで機器やシステムの開発においては、今まで以上に

セーフティとセキュリティへの対応が必要とされています。 

本書では「つながる世界」におけるセーフティとセキュリティのリスク分析及

び設計手法の説明を行うとともに、それらの設計品質を見える化することで関係

者が設計を理解・共有する手法（アシュアランスケース）を紹介しています。現

状及び将来のハザードや脅威に対して、効果的にセーフティとセキュリティ対応

を行う上で、本書が一助となることを期待します。 
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