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ソフトウェアエンジニアリ
ング

 

セキュリティとプライバシ
・セキュリティ対策（機密保護、改ざん防止対応、不正侵入、
コンピュータウィルス、インテグリティ対策、可用性対策、安
全対策、ソーシャルエンジニアリング）
・プライバシ保護
・リスク管理
・ガイドラインと関連法規

○ ○ ○ ○

ソフトウェアエンジニアリ
ング

 

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

ソフトウェアエンジニアリ
ング

 
プログラミング技術
・各種プログラミング言語技術の活用と実践 ○ ○

ソフトウェアエンジニアリ
ング

 

開発支援ツールの活用
・開発環境
・各種アプリケーション開発ツール
・構成管理ツール
・デバッガ、シミュレータ等

○ ○

ソフトウェアエンジニアリ
ング

 

開発手法
・開発手法の選定
・開発手法の活用と実践
・ウォーターフォール型、RAD型、スパイラル型
・業務パッケージ固有の開発手法

○ ○ ○

ソフトウェアエンジニアリ
ング

 

再利用手法
・ソフトウェア部品の利用
・先行プロジェクトの成果物利用
・再利用手法の活用と実践

○ ○ ○ ○ ○ ○ ○ ○ ○

ソフトウェアエンジニアリ
ング

オブジェクト指向開発
・オブジェクト指向の基本概念
・ＵＭＬ
・オブジェクト指向開発プロセス
・分析、設計、実装
・主なオブジェクト指向技術

○ ○

ソフトウェアエンジニアリ
ング

セキュリティシステムの実装、検査
・セキュリティ製品、ツールの選定、導入
・セキュリティ機能の開発
・セキュリティ技術の実装

○ ○

ソフトウェアエンジニアリ
ング

検証技法の活用
・ウォークスルーとインスペクション ○

ソフトウェアエンジニアリ
ング

プログラム設計
・開発手法とプラットフォームの選定
・プログラム設計基準
・プログラム設計書の作成
・テスト計画と仕様の作成

○ ○

ソフトウェアエンジニアリ
ング

外部設計
・外部設計の手順
・システム機能設計
・データモデルの設計
・外部設計書の作成

○

ソフトウェアエンジニアリ
ング

設計手法
・オブジェクト指向設計
・構造化設計
・データ中心型設計

○

ソフトウェアエンジニアリ
ング

内部設計
・機能設計
・インターフェース設計
・内部データ設計
・サブコンポーネントの識別、役割定義
・サブコンポーネント間の関係定義
・内部設計書の作成

○

ソフトウェアエンジニアリ
ング

技術問題解決手法
・技術問題解決手法の活用と実践 ○ ○ ○ ○ ○ ○

ソフトウェアエンジニアリ
ング

技術検証手法の活用と実践
・プロトタイピング
・シミュレーション

○ ○ ○ ○ ○ ○ ○ ○

ソフトウェアエンジニアリ
ング

標準化
・開発と取引のプロセスの標準化
・情報システム基盤の標準化
・データの標準化
・標準化組織の把握、活用

○

ソフトウェアエンジニアリ
ング

システム監査
・システム監査の基礎
・システム監査の計画
・システム監査の実施と報告

○ ○

テクノロジ

最新技術動向
・最新ハードウェア技術動向の把握
・最新ミドルウェア技術動向の把握
・最新プラットフォーム技術動向の把握
・最新ネットワーク技術動向の把握
・最新データベース技術動向の把握
・最新セキュリティ技術動向の把握
・最新システム管理技術動向の把握

○ ○ ○ ○

テクノロジ

システム管理技術
・システム資源監視技術
・プロセス監視技術
・システムソフトウェアやミドルウェアの管理機能のインタ
フェース技術
・パフォーマンス計測技術
・ハードウェアやソフトウェアの構成管理機能
・ソフトウェア配布機能
・ジョブ管理
・遠隔操作機能
・アクセス管理
・ユーザ管理
・リスク管理
・ストレジ管理

○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

テクノロジ

システム管理手法
・サービス水準管理
・問題管理
・パフォーマンス、キャパシティ管理
・変更管理
・資源管理
・回復管理
・構成管理
・運用管理
・システム管理ツールの選定、導入
・システム管理要件の実現
・セキュリティ管理製品の評価、選定

○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

テクノロジ
アプリケーションセキュリティ
・アプリケーションセキュリティ機能の設計、開発、導入 ○

テクノロジ

インターネット技術
・インターネットの歴史
・Ｗｅｂに関する技術
・メールに関する技術
・暗号化技術
・デジタルメディアに関する技術(ＶｏＩＰ、Ｓｔｒｅａｍｉｎｇ、ＱｏＳ
など)

○ ○

テクノロジ

コンピュータシステム
・ハードウェア
・基本ソフトウェア
・システムの構成と方式
・システム応用

○ ○ ○

テクノロジ

コンピュータ科学基礎
・情報の基礎理論
・データ構造とアルゴリズム

○ ○

テクノロジ
システムの開発、保守
・システムのコンポネントの設計、構築、運用、保守 ○

テクノロジ

システムの開発環境
・システム開発手法
・言語、ツール、ソフトウェアパッケージの把握と活用

○

テクノロジ

システムの構成
・システムのコンポネント、組み合わせ、各構成要素の位置
づけ

○

テクノロジ

システムプラットフォーム技術
・オペレーティングシステム技術の活用と実践（メインフレー
ム、分散機（オフコン）、Ｕｎｉｘ、Ｗｉｎｄｏｗｓ、Ｌｉｎｕｘなど）

○ ○ ○

テクノロジ
データベース運用設計
・パフォーマンス設計、障害対策 ○

テクノロジ

データベース技術
・データベースのモデル
・データベース言語
・データベースの制御

○ ○ ○ ○

テクノロジ

データベース設計
・データベース論理設計
・データベース物理設計

○ ○

テクノロジ

データモデリング
・データモデリング技法の活用と実践
・データモデリングツールの選択と活用

○

テクノロジ
トランザクション処理とＤＢの同期点の関係

○ ○

テクノロジ

ネットワーク技術の理解と活用
・プロトコルと伝送制御
・符号化と伝送
・ネットワーク関連法規
・ネットワークセキュリティ
・通信機器
・インターネット
・ネットワークソフト
・ＡＴＭ（Asynchronous Transfer Mode）、フレームリレーやＬ
ＡＮ、ＷＡＮなど回線に関する技術

○ ○ ○

テクノロジ

プラットフォーム技術
・ハードウェアアーキテクチャ、ストレジ管理、オペレーティン
グシステム、通信制御、トランザクション処理、分散処理、並
列処理

○ ○ ○ ○ ○

テクノロジ

プログラミング言語、マークアップランゲージ
・Ｃ、Ｃ＋＋、ＣＯＢＯＬ、Ｊａｖａ、ＵＭＬ、ＨＴＭＬ、ＸＭＬ などの
各種言語
・表記法の特徴
・グラフィカルな開発環境の使用法

○

テクノロジ

ミドルウェア技術
・メッセージング技術、インターネット技術、分散オブジェクト
管理、ディレクトリサービス、トランザクション処理

○
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テクノロジ

リレーショナルデータベース管理システムの基本機能
・リレーショナルデータベースシステムの基本構造
・システムカタログの保持機能
・リレーショナルテーブルの取り出し、格納実行機能
・データベース利用要求の解釈機能
・データベースのログ機能
・データベースバックアップリカバリ機能
・インテグリティ確保機能

○ ○

テクノロジ

プラットフォーム要件定義
・CPU能力の見積
・ストレジ容量の見積
・伝送量の見積
・トランザクション量の見積
・レスポンスの見積

○ ○ ○ ○ ○ ○ ○ ○

テクノロジ

最新ＩＴ市場動向
・国内外のＩＴ市場規模と動向の把握
・アプリケーションに関わる技術動向の把握
・ビジネス特許に関わる技術動向の把握
・次世代のｅビジネスとその発展の把握

○ ○ ○

テクノロジ
コンピュータシステムアーキテクチャおよび基盤技術の理解
と活用 ○ ○ ○

デザイン

モデリング技法の理解と活用
・デ—タモデリング技法の活用と実践
・プロセスモデリング技法の活用と実践
・パフォーマンスモデリング技法の活用と実践
・プロトタイピング技法の活用と実践
・ベンチマーキング技法の活用と実践

○ ○ ○ ○ ○ ○

デザイン

設計手法
・オブジェクト指向設計
・構造化設計
・データ中心型設計

○ ○ ○ ○

デザイン

データベース、ミドルウェア、分散コンピューティング設計
・データベース、ミドルウェア、分散コンピューティングの選
定、機能と制約事項の理解、設計

○

デザイン

開発環境設計
・開発環境要件の定義
・プラットフォーム選定

○

デザイン

要件定義
・ユーザ要求
・プロジェクト範囲
・目的の明確化
・案件の優先順位付けと関連部門の調整
・要件調査の実施
・要件の定義
・文書化
・資源要求の調査
・システム化計画の策定

○

業務分析

業務要件分析
・ユーザニーズの把握
・ニーズの分析と優先順位付け

○

業務分析

技術要件分析
・現行ＩＴ環境分析
・新規技術要件の把握
・ニーズの分析と優先順位付け

○ ○

業務分析

システム化戦略策定
・ユーザのビジョン、ゴール、ビジネス戦略の把握
・システム化戦略の策定
・業務パッケージを利用したシステム化戦略策定

○

業務分析

システム価値の検証
・ＩＴ価値の定義
・ＩＴ価値管理のフレームワーク構築

○ ○

業務分析

情報化と経営
・情報戦略
・企業会計
・経営工学
・エンジニアリングシステム分野とビジネスシステム分野にお
ける情報システムの活用
・関連法規の理解と遵守

○ ○

業務分析

情報化と経営
・情報戦略
・企業会計
・経営工学
・エンジニアリングシステム分野とビジネスシステム分野にお
ける情報システムの活用
・関連法規の理解と遵守

○ ○

業務分析

インダストリ知識
・インダストリ共通アプリケーションに関する知識の活用
・インダストリ固有アプリケーションに関する知識の活用
・インダストリビジネス動向、技術動向、競合状況の把握
・インダストリ用語､関連法規の把握と活用
・インダストリ別事業環境の把握と活用
・インダストリ別ビジネス慣行の把握と活用
・インダストリ固有業務内容の把握と活用

業務分析

汎用業務内容
・汎用業務内容
・特性の把握と活用
・業務別標準技術の把握と活用

○

業務分析

インダストリ知識
・インダストリ共通アプリケーションに関する知識の活用
・インダストリ固有アプリケーションに関する知識の活用
・インダストリビジネス動向、技術動向、競合状況の把握
・インダストリ用語､関連法規の把握と活用
・インダストリ別事業環境の把握と活用
・インダストリ別ビジネス慣行の把握と活用
・インダストリ固有業務内容の把握と活用

○ ○

業務分析
業務パッケージ内容
・業務パッケージ内容、業務パッケージの特性の把握と活用 ○

業務分析

業務環境
・業務別事業環境
・社会環境の把握と活用
・業務別関連法規制の把握と活用
・業務別規制状況
・慣習の把握と活用

○

知的資産管理（Ｋｎｏｗｌ
ｅｄｇｅ Ｍａｎａｇｅｍｅｎｔ）
活用

知的資産の管理と活用
・知的資産のデータベース化（付加価値、構造化、共有化）
・知的資産の活用
・知的資産の維持と管理
・効果の把握と改善の実施
・ビジネスモデル特許

○

コンサルティング技法の
活用

コンサルティング技法の選択と活用
・コンサルティング技術の比較と分析
・コンサルティング技術の選定と適用
・プロセスの定義と実践,成果物の定義と作成
・コンサルティング技術の適用

○ ○

コンサルティング技法の
活用

分析ツールとモデルの理解と活用
・事業ライフサイクル（導入期、成長期、成熟期、衰退期）モ
デル
・プロダクトポートフォリオマネジメント（PPM）モデル
・経験カーブ
・３C分析
・ＳＷＯＴ分析
・７Ｓモデル
・マイケル・ポーターの５Ｆｏｒｃｅｓモデル
・バリューチェーン分析
・その他

○ ○

コンサルティングの実施

コンサルティング技術の活用
・仮説設定
・データ収集
・インタビューの実施
・セッションの運営
・データ分析
・検証
・コミュニケーションとネゴシエーションの実施
・報告書の作成

○ ○

コンサルティングの実施
顧客リレーション
・顧客リレーションの確立、維持 ○

システムプラットフォーム
構築

プラットフォームシステム設計手法
・最適メソドロジ選択
・適用ガイダンスの作成
・標準化
・マルチシステム環境における設計手法の活用と実践
・信頼性設計手法の活用と実践
・拡張性設計手法の活用と実践
・プラットフォームアーキテクチャシステム構成の活用と実践

○ ○ ○

システムプラットフォーム
構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○ ○

システムプラットフォーム
構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○ ○

システムプラットフォーム
構築

問題管理
・障害影響度評価分析
・障害履歴管理
・障害特定
・原因診断
・障害修復、回避策策定
・障害修復、回避作業計画立案
・障害修復、回避に伴う調査、現象定義、データ収集、測定
の実施
・問題管理ツールの活用と実践
・マルチベンダまたはマルチプラットフォーム環境における問
題特定手法の活用と実践

○ ○

システムプラットフォーム
構築

パフォーマンス管理、キャパシティ管理

システムプラットフォーム
構築

変更管理
・変更管理手法の活用と実践 ○ ○

システムプラットフォーム
構築

資源管理
・ハードウェア管理
・ソフトウェア管理
・データ管理
・ネットワーク管理
・施設、設備管理

○ ○ ○

システムプラットフォーム
構築

システム化計画
・システム化方針、システム要件の把握
・システム開発計画、運用管理計画策定

○
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システムプラットフォーム
構築

システム評価手法
・信頼性、サービスレベルの定量的計測法
・データ収集、分析、評価
・性能チューニング、ベンチマーキング手法

○ ○ ○ ○ ○

システムプラットフォーム
構築

プラットフォーム技術
・ハードウェアアーキテクチャ、ストレジ管理、オペレーティン
グシステム、通信制御、トランザクション処理、分散処理、並
列処理の把握と活用

○ ○ ○

システムプラットフォーム
構築

プラットフォーム要件定義
・CPU能力の見積
・ストレジ容量の見積
・伝送量の見積
・トランザクション量の見積
・レスポンスの見積

○ ○ ○ ○ ○ ○ ○

システムプラットフォーム
構築

障害対策手法
・障害監視、問題判別、影響分析、障害回復、影響分析 ○ ○ ○

システムプラットフォーム
構築

製品知識(プラットフォーム）
・プロセッサ
・ストレジ装置
・印刷装置
・オペレーティングシステム
・データベースシステム
・トランザクションシステム
・ミドルウェアの評価と選定

○ ○ ○ ○ ○ ○ ○

システム運用管理機能
構築

システム運用管理方針
・システム運用要件分析
・システムコンポーネント別運用管理方針の策定支援
・システム運用基準点検

○ ○ ○

システム運用管理機能
構築

システム運用管理設計
・キャパシティ管理の適用
・問題管理の適用
・変更管理の適用
・回復管理の適用
・構成管理の適用
・インフラ設計
・エンドユーザ支援設計
・資産管理の適用
・災害対策
・サービスレベル設計

○ ○ ○ ○ ○

システム運用管理機能
構築

システム管理計画
・システム管理要件の定義
・システム管理サービスの明確化
・サービスに対する費用、対価の算出
・運用ルールの作成
・システム管理計画書の作成

○ ○ ○ ○ ○

システム運用管理機能
構築

システム保守
・システム保守計画の作成
・保守業務の実施

○ ○ ○

システム運用管理機能
構築

セキュリティとプライバシ
・セキュリティ対策（機密保護、改ざん防止対応、不正侵入、
コンピュータウィルス、インテグリティ対策、可用性対策、安
全対策、ソーシャルエンジニアリング）
・プライバシ保護
・リスク管理
・ガイドラインと関連法規

○ ○ ○

システム運用管理機能
構築

ユーザ対応
・ユーザの遵守事項の明確化
・ユーザサポート、ユーザ新要求への対応
・ユーザコンサルティング

○ ○ ○

システム運用管理機能
構築

運用に関するシステム評価
・評価対象、評価項目と評価基準
・システム改善提案
・分散システムの評価

○ ○ ○

システム運用管理機能
構築

資源管理
・ハードウェア管理
・ソフトウェア管理
・データ管理
・ネットワーク管理
・施設、設備管理

○ ○ ○

システム運用管理機能
構築

障害管理
・障害の監視
・障害原因の究明
・回復処理
・障害記録
・再発防止
・分散システムの障害管理

○ ○ ○

システム運用管理機能
構築

新規システム開発とシステム移行
・開発計画立案
・システム運用方針設計
・移行、運用テスト、システム移行、開発環境の管理

○ ○ ○ ○ ○

システム運用管理機能
構築

性能管理
・性能評価
・キャパシティ管理
・分散システムの性能管理
・分散システムにおけるキャパシティ管理

○ ○ ○ ○ ○

システム運用管理機能
構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

システム運用管理機能
構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○

データベース構築
データ構造設計手法
・ＥＲモデルの活用と実践 ○ ○ ○

データベース構築
キャパシティ管理
・キャパシティ管理手法、ツールの活用 ○ ○ ○ ○

データベース構築
ストレジ管理計画
・ストレジシステム管理計画の実践 ○ ○ ○ ○

データベース構築
データベース構築
・データベース構築の実践 ○ ○ ○

データベース構築

ＳＱＬ
・データベース言語
・ＳＱＬ概要
・データベース定義
・データ操作
・インテグリティ制約
・トリガーとプロシージャ
・ＳＱＬ発行のタイプ
・ＳＱＬの標準化

○ ○ ○ ○ ○ ○

データベース構築

データベースシステムの運用管理
・データベースシステムの運用計画
・データベースシステムの運用、保守
・データベースシステムの管理
・性能チューニング、ユーザサポートの活用と実践

○ ○ ○

データベース構築

データベースの周辺技術
・データウェアハウス、オンライン分析処理、データマイニン
グ、オブジェクト指向とデータベース、インターネットとＤＢＭ
Ｓ

○

データベース構築
データベースの全体計画
・全社データベースの計画、データ定義の標準化の活用と
実践

○ ○ ○

データベース構築

データベースの要件定義
・現状調査と課題分析、作業範囲の確定、データベース設計
要件定義、データベース運用管理要件定義の活用と実践

○ ○ ○

データベース構築
データベースマネジメントシステム（ＤＢＭＳ）の選定
・データベース製品の評価、選定 ○ ○ ○

データベース構築
データベースマネジメントシステム（ＤＢＭＳ）の導入
・データベース製品の導入、設定 ○ ○ ○

データベース構築

データベースマネジメントシステム（ＤＢＭＳ）への実装とテス
ト
・データベース定義
・テーブル定義
・ビュー定義
・インデックス定義
・権限定義
・データロード、テストと評価
・マニュアル作成

○ ○ ○

データベース構築

データベース開発における重要技術
・分散データベース
・データベースセキュリティ
・分散コンピューティングシステム
・ＤＢＭＳ

○

データベース構築

データベース関連技術動向
・オブジェクト指向データベース、オブジェクトリレーショナル
データベース、ＥＲＰとデータベース、ＳＣＭとデータベース、
ＣＲＭとデータベース、ＥＣとデータベースの把握と活用

○

データベース構築

データベース設計の準備
・データモデルの分類、ＲＤＢＭＳの機能、システムカタログ、
情報資源辞書システム、情報資源管理、リポジトリの把握と
活用

○ ○ ○

データベース構築

リレーショナルデータベース管理システムの基本機能
・リレーショナルデータベースシステムの基本構造
・システムカタログの保持機能
・リレーショナルテーブルの取り出し、格納実行機能
・データベース利用要求の解釈機能
・データベースのログ機能
・データベースバックアップリカバリ機能
・インテグリティ確保機能

○ ○ ○

データベース構築

リレーショナルモデル
・リレーショナルモデリング技術、リレーショナルモデルの要
素、インテグリティルール、正規化、リレーショナルモデルに
おける関係、データ操作、ビュー、ＲＤＢＭＳ実装ルールの把
握と活用

○ ○ ○

データベース構築

-リレーショナルデータベース利用の概要
ＲＤＢシステムの基本構造,ＲＤＢシステム構築の関係者とそ
の役割の把握,活用

○

データベース構築

物理データベースの設計
・物理環境の確認
・トランザクション分析
・データベース設計要件定義
・ＤＢＭＳ機能と制約
・アーキテクチャ設計
・ターゲットＤＢＭＳへの変換、ロック、性能調整
・セキュリティ設計
・クラスタ構成、分散リレーショナルデータベースアーキテク
チャ、レプリケーション

○ ○ ○

研修コース・知識項目マトリックス（ＩＴスペシャリスト） 3/5 ©2006経済産業省，独立行政法人　情報処理推進機構
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データベース構築

論理データモデルの作成
・テーブル定義、インデックス設計、ビュー設計、正規化、イ
ンテグリティ制約

○ ○ ○

データベース構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

データベース構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○

ネットワーク構築

ネットワークモデリング技法
・レイヤ定義の活用と実践
・プロトコル定義の活用と実践

○ ○ ○

ネットワーク構築

ネットワーク技術動向
・最新インターネット技術動向の把握
・最新イントラネット技術動向の把握
・最新ネットワーク戦略動向の把握

○ ○ ○

ネットワーク構築
ネットワーク製品知識
・ネットワーク製品知識の活用 ○ ○ ○ ○ ○ ○ ○

ネットワーク構築
ネットワーク標準
・ネットワーク標準の把握、適用 ○ ○ ○

ネットワーク構築
ネットワーク構築
・ネットワーク構築の実践 ○ ○

ネットワーク構築

ネットワークシステムの運用、保守、管理
・ユーザ対応
・保守、更新の方針と計画作成
・保守、更新の実施
・バックアップとデータ回復
・ネットワークシステム構成管理
・ネットワークシステムの監視
・システムの性能分析
・セキュリティ侵害の分析と対応
・障害の分析

○ ○ ○

ネットワーク構築

ネットワークシステムの技術動向
・大規模系ネットワーキング（ブロードバンドＩＳＤＮ、光ネッ
ト、電話用ケーブル、無線ネットワーク、基幹網）技術動向の
把握
・高速ＬＡＮ（ＤＱＤＢ、ギガビットイーサネット）技術動向の把
握
・通信サービス（ギガビットイーサネット、常時接続サービス、
地域ＩＰ網）技術動向の把握

○

ネットワーク構築

ネットワークシステムの導入と移行
・導入作業、テストと評価
・移行作業
・ネットワークセキュリティ構築
・不正侵入、ファイル改ざん検知、分析、対応
・ネットワーク検証ツールの活用
・問題判別、トラブル解決手法の活用と実践

○ ○ ○

ネットワーク構築

ネットワーク技術の理解と活用
・プロトコルと伝送制御
・符号化と伝送
・ネットワーク関連法規
・ネットワークセキュリティ
・通信機器
・インターネット
・通信機器
・ＡＴＭ（Asynchronous Transfer Mode）、フレームリレーやＬ
ＡＮ、ＷＡＮなど回線に関する技術

○ ○ ○

ネットワーク構築

ネットワークシステムの実装技術
・ネットワークプロトコル、電気通信サービス、ネットワーク機
器と装置、ネットワークサービス、イントラネットやエクストラ
ネット

○ ○ ○ ○

ネットワーク構築

ネットワークシステムの評価
・モニタリング手法の活用と実践
・トラフィック計測と分析
・シミュレーション手法の活用と実践
・性能解析手法の活用と実践

○ ○ ○

ネットワーク構築

ネットワークシステムの要件定義
・アプリケーションの要件分析
・現行ネットワークシステムの分析
・作業範囲の確定
・ネットワークシステム要件の定義
・ネットワーク関連の法令や法規

○ ○ ○

ネットワーク構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

ネットワーク構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○

分散コンピューティング
システム構築

ミドルウェア技術
・メッセージング技術、インターネット技術、分散オブジェクト
管理、ディレクトリサービス、トランザクション処理

○ ○ ○

分散コンピューティング
システム構築

データ配置手法
・データ配置手法の活用と実践 ○ ○ ○

分散コンピューティング
システム構築

アプリケーション実行方式
・Ｗｅｂアプリケーション方式、分散コンピューティング方式の
把握と活用

○ ○ ○ ○

分散コンピューティング
システム構築

サーバ技術
・ＨＴＴＰサーバ、アプリケーションサーバ、負荷分散サーバ
技術の把握と活用

○ ○ ○ ○

分散コンピューティング
システム構築

サーバ配置手法
・サーバ配置手法の活用と実践 ○ ○ ○ ○

分散コンピューティング
システム構築

セキュリティシステムの実装、検査
・セキュリティ製品、ツールの選定、導入
・セキュリティ機能の開発
・セキュリティ技術の実装

○ ○ ○

分散コンピューティング
システム構築

セキュリティ技術動向
・シングルサインオン技術動向の把握
・ＰＫＩ技術動向の把握
・セキュリティアドミニストレーション技術動向の把握
・侵入防止技術動向の把握
・暗号化技術の把握と活用
・電子署名技術の把握と活用
・ファイアウォール技術の把握と活用

○ ○ ○ ○

分散コンピューティング
システム構築

データベース開発における重要技術
・分散データベース
・データベースセキュリティ
・分散コンピューティングシステム
・ＤＢＭＳ

○ ○

分散コンピューティング
システム構築

プロトコル
・プロトコル技術の活用と実践 ○ ○ ○

分散コンピューティング
システム構築

ネットワーク技術の理解と活用
・プロトコルと伝送制御
・符号化と伝送
・ネットワーク関連法規
・ネットワークセキュリティ
・通信機器
・インターネット
・ネットワークソフト
・ＡＴＭ（Asynchronous Transfer Mode）、フレームリレーやＬ
ＡＮ、ＷＡＮなど回線に関する技術

○ ○ ○

分散コンピューティング
システム構築

ユーザインタフェース技術
・Ｗｅｂブラウザ技術の理解と活用 ○ ○ ○ ○

分散コンピューティング
システム構築

性能評価手法
・パフォーマンス監視手法の活用と実践
・性能解析、チューニング手法の活用と実践 ○ ○ ○

分散コンピューティング
システム構築

負荷分散と可用性
・負荷分散（ハードウェア、ソフトウェア）、クローン、クラスタリ
ング、ネットワークの二重化

○ ○ ○ ○

分散コンピューティング
システム構築

分散アプリケーション設計
○ ○

分散コンピューティング
システム構築

分散コンピューティングシステムの設計
○ ○

分散コンピューティング
システム構築

分散コンピューティング開発環境
・分散コンピューティング開発ツールの活用と実践
・サーブレット、ＪＳＰ、ＪａｖａＢｅａｎ等の分散コンピューティン
グ開発環境、標準、ツールの活用と実践
・開発ツールの活用と実践
・アプリケーション開発工程、特性の把握と活用

○ ○ ○ ○

分散コンピューティング
システム構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

分散コンピューティング
システム構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○

セキュリティ機能構築

セキュリティとプライバシ
・セキュリティ対策（機密保護、改ざん防止対応、不正侵入、
コンピュータウィルス、インテグリティ対策、可用性対策、安
全対策、ソーシャルエンジニアリング）
・プライバシ保護
・リスク管理
・ガイドラインと関連法規

○ ○ ○

セキュリティ機能構築

セキュリティ技術動向
・シングルサインオン技術動向の把握
・ＰＫＩ技術動向の把握
・セキュリティアドミニストレーション技術動向の把握
・侵入防止技術動向の把握
・暗号化技術の把握と活用
・電子署名技術の把握と活用
・ファイアウォール技術の把握と活用

○

セキュリティ機能構築

セキュリティシステムの運用管理
・セキュリティ運用手続きの実施
・システム動作の監視と記録
・システム保守
・ユーザ教育
・セキュリティ技術者教育

○ ○ ○

研修コース・知識項目マトリックス（ＩＴスペシャリスト） 4/5 ©2006経済産業省，独立行政法人　情報処理推進機構
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セキュリティ機能構築

セキュリティシステムの実装、検査
・セキュリティ製品、ツールの選定、導入
・セキュリティ機能の開発
・セキュリティ技術の実装

○ ○ ○ ○

セキュリティ機能構築

セキュリティシステムの設計
・認証と権限のコントロール
・物理セキュリティのコントロール
・論理セキュリティのコントロール
・ネットワーク基盤上データの信頼性確保
・データの機密保持
・セキュリティ運用手続きの作成
・ユーザへの啓蒙
・教育訓練計画の策定

○ ○ ○

セキュリティ機能構築

セキュリティの見直し
・技術情報の収集と評価
・運用上の問題点整理と分析
・技術上の問題点整理と分析
・新たなリスクの整理と分析
・セキュリティポリシ更新

○ ○ ○

セキュリティ機能構築

セキュリティの分析
・事故の検知
・事故の初動処理
・事故の分析
・事故からの復旧
・再発防止策の実施
・セキュリティ評価の活用と実践

○ ○ ○

セキュリティ機能構築
プライバシシステムの実装と検査

○ ○ ○ ○

セキュリティ機能構築
企業システムへの脅威
・脅威の動機と種類の把握と活用 ○ ○ ○

セキュリティ機能構築

社会環境
・関連法規の理解と遵守
・国際標準と国内基準の把握と活用
・業界固有のセキュリティ要件
・事例の把握と活用

○ ○ ○

セキュリティ機能構築

テスト技法
・テストケース設計
・仕様決定
・テスト環境設定
・管理
・テストデータ準備
・テストツールの活用

○ ○

セキュリティ機能構築

導入、移行計画
・導入、移行計画管理
・稼働環境設定
・システム変更管理
・サービスレベル要件の確定

○ ○

セキュリティ機能構築

コンサルティングの実施
・コンサルティング技術の活用
・顧客リレーションの確立、維持
・ビジネスプロセス分析、設計技法

○ ○

プロジェクトマネジメント

プロジェクト統合マネジメント
・プロジェクト憲章作成
・プロジェクト・スコープ記述書暫定版作成
・プロジェクトマネジメント計画書作成
・プロジェクト実行の指揮・マネジメント
・プロジェクト作業の監視コントロール
・統合変更管理
・プロジェクト終結

○

プロジェクトマネジメント

プロジェクト・スコープ・マネジメント
・スコープ計画
・スコープ定義
・ＷＢＳ作成
・スコープ検証
・スコープ・コントロール

○

プロジェクトマネジメント

プロジェクト・タイム・マネジメント
・アクティビティ定義
・アクティビティ順序設定
・アクティビティ資源見積り
・アクティビティ所要期間見積り
・スケジュール作成

○

プロジェクトマネジメント

プロジェクト・コスト・マネジメント
・コスト見積り
・コストの予算化
・コスト・コントロール

○

プロジェクトマネジメント

プロジェクト品質マネジメント
・品質計画
・品質保証
・品質管理

○

プロジェクトマネジメント

プロジェクト人的資源マネジメント
・人的資源計画
・プロジェクト・チーム編成
・プロジェクト・チーム育成
・プロジェクト・チームのマネジメント

○

プロジェクトマネジメント

プロジェクト・コミュニケーション・マネジメント
・コミュニケーション計画
・情報配布
・実績報告
・ステークホルダー・マネジメント

○

プロジェクトマネジメント

プロジェクト・リスク・マネジメント
・リスク・マネジメント計画
・リスク識別
・定性的リスク分析
・定量的リスク分析
・リスク対応計画

○

プロジェクトマネジメント

プロジェクト調達マネジメント
・購入・取得計画
・契約計画
・納入者回答依頼
・納入者選定
・契約管理
・契約終結

○

リーダシップ

リーダシップ
・リーダシップ の基本や原則の把握と実践
・チームワークとコミュニケーションの実践
・プロジェクト目標の設定
・プロジェクトの推進
・プロジェクトの実行
・プロジェクト管理
・チームメンバの連携
・チームメンバの動機付けと達成感の提供

○ ○ ○

コミュニケーション

２Ｗａｙコミュニケーション
・対話およびインタビューの実施
・意思疎通
・コミュニケーション手法の活用と実践
・効果的な話し方、聞き方の実践

○ ○ ○

コミュニケーション

情報伝達
・プレゼンテーション技術の活用と実践
・公式または非公式文書の作成
・文書表現および表現力の活用と実践
・メディア選択
・説得技法の活用と実践

○ ○ ○

コミュニケーション

情報の整理・分析・検索
・状況対応能力の育成と実践
・状況理解力の活用と実践
・ミーティング運営技術の活用と実践

○ ○ ○

ネゴシエーション

ネゴシエーション
・交渉プロセスの把握と実践
・効果的な交渉技法の活用と実践
・信頼関係の確立
・目標の設定
・共通利益
・論理的思考の実践
・問題解決手法の活用と実践

○ ○ ○
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