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カスタマイズ可能なネットワーク型 IDPSを FPGA実装するためのソフトウェア 

― FPGAのためのアプリケーションと基盤 ― 

 

1. 背景 

 近年、FPGA はその特徴や高性能な開発環境を無料で提供されるなどにより注目を集め

ている。FPGA を利用したアプリケーションは既にインターネット上に公開されているが、自

分の FPGA ボードでそれが再現できないことがある。現状では、利用者自身がその問題を

解決するしかない。そして、開発者の視点としては複数の FPGA ボードで再現するアプリケ

ーションを容易に開発する環境が整っていないことも問題である。また、アプリケーションの

形態として、ある固定の機能の専用回路を実装することがメインで FPGAのリコンフィギャラ

ブル性があまり利用されていない部分も問題である。 

 

2. 目的 

 本プロジェクトの目的は次の二点である。 

 

 誰かが開発した FPGAアプリケーションが自分のボードで再現される環境を整える。 

 FPGAのリコンフィギャラブル性を伝える。 

 

 一つ目に関しては、FPGA のアプリケーションを開発・利用するための基盤と本基盤を使

用した FPGA アプリケーションを開発することにした。二つ目に関しては、一つの FPGA ボ

ードで複数の FPGA アプリケーションが動作すること、及び一つの FPGA アプリケーション

が設定によって異なる動作を見せることを示すことで、FPGA のリコンフィギャラブル性を伝

えることにした。 

 

3. 開発の内容 

 本プロジェクトでは図 1に示す FPGAのアプリケーションを開発・利用するための基盤と、

3つの FPGAアプリケーションを開発した。 

 

図 1：開発システム全体 

 

3.1. FPGAアプリケーションのための基盤 

 FPGA アプリケーションのための基盤として、アプリケーションのテンプレートを作成する

FCOMPOSE、FCOMPOSEで作成されたアプリケーションを管理する MANTAを開発した。 
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 FCOMPOSE では開発者が開発するアプリケーションのための設定ファイルから、再現に

必要なテンプレートを生成する。さらに、FCOMPOSE を通して生成されたアプリケーション

は、初期段階で Python パッケージとしてほぼ完成した状態で生成される（図 2）。そして、

必要なソースコードを決められたテンプレートに格納したり、テンプレートを拡張したりするこ

とで、複数の FPGA ボードに対応、再現される FPGA アプリケーションが容易に開発できる

ようになっている。 

 
図 2：FCOMPOSEのテンプレート生成 

 

 MANTAは、FCOMPOSE を通して開発されたアプリケーションを管理することを目的として

開発した。ユーザは MANTA によってアプリケーションを手早く探し、インストールして利用

することが可能である（図 3）。 

 

3.2. FPGAアプリケーション 

 本プロジェクトでは、FCOMPOSE を使用した FPGA アプリケーションとして Blink、Mitou、

FS-NIDSを開発した。 

 Blinkは LED4つを点滅させるアプリケーションである。Blinkアプリケーションを再現した際

のログと、LEDが 4つ以上ある Digilent社の Zybo Z7-20、Arty A7-100、Terasic社の DE0-

CVで Blinkが動作した様子を図 4に示す。 

 Mitouは Zybo Z7-20で未踏ロゴを HDMIに出力するアプリケーションである（図 5）。 

 FS-NIDS は、設定ファイルにシグネチャを書き込むことで容易に FPGA にシグネチャベー

スのネットワーク型 IDSを実装可能としたアプリケーションである。図 6に Zybo Z7-20及び

Terasic 社 DE10-Nano で FS-NIDS を動作させた環境と、シグネチャにマッチしたパケットを

検出した様子を示す。Zybo Z7-20 と DE10-Nano は同じアプリケーションから再現され、設

定されたシグネチャにより異なるパケットを検知することが可能となっている． 



 3 / 5 

 
図 3：MANTAのインストールとアプリケーションリストの表示 

 

 
図 4：Blinkアプリケーションのログと動作の様子 

 

 
図 5：Mitouアプリケーション 
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図 6：FS-NIDSアプリケーションの動作環境とパケットを検知した様子 

 

4. 従来の技術（または機能）との相違 

 

4.1. FPGAアプリケーションのための基盤 

 本プロジェクトで開発した FCOMPOSE および MANTA は、FPGA を用いた再現可能なア

プリケーション開発・利用に必要な多くの作業を解決するものであり、容易に扱えるコマンド

と設定ファイルで動作し、FPGA の開発・利用を改善する。FCOMPOSE は、必要なファイル

やディレクトリをテンプレートとして生成することで、複数の FPGA ボードに対応すること、お

よび容易にアプリケーションを再現することを可能とした。また、MANTAは Pythonパッケー

ジとして完成したアプリケーションを、仮想環境を用いて管理することで、ローカル環境に影

響を与えずにアプリケーションを利用できるという特徴がある。 

 

4.2. FPGAアプリケーション 

 FPGA アプリケーション全体の特徴は、統一されたインタフェースでアプリケーションを複

数の FPGA ボードで再現可能なことである。また、FS-NIDS はシグネチャを設定ファイルに

記述することにより検知動作がカスタマイズ可能であり、FPGA に容易に実装可能な NIDS

といった特徴を持つ。 

 

5. 期待される効果 

 本プロジェクトにより、現状よりも複数の FPGA ボードに対応し、再現する FPGA アプリケ

ーションを開発・利用しやすい環境を実現した。これにより、FPGA を利用したことのないユ

ーザが FPGA を使うきっかけの一つとしたり、FPGA アプリケーションが多く開発・公開され
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ることによって、FPGA コミュニティ全体が活性化されたりすることが期待される。また、現在

の FPGA 開発環境をより良いものにしようとする動きを促進させるきっかけになるのではな

いかと考えられる。 

 

6. 普及（または活用）の見通し 

 本システムは、FPGA アプリケーションを使う利用者と、複数の FPGA ボードに対応・再現

する FPGA アプリケーションを開発したい開発者を対象としている。利用者に関しては、現

状では Arduinoなどと比較して利用ハードルが高い FPGAが、本システムを通じてより利用

しやすくなったことで、多くのユーザを確保できると考えている。開発者に関しては、本シス

テムで複数ボードでのアプリケーションの再現性を上げたことで、FPGA アプリケーションが

より公開されやすくなるため、FPGAアプリケーション開発者が増加することが期待される。 
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