
第3期中核人材育成プログラム（2019年7月開講）
カリキュラムご案内資料

独立行政法人情報処理推進機構（IPA）
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 OT(制御技術)とIT(情報技術)双方にわたる技術的なスキルを核として有し、

リーダーシップなどの業務推進能力、セキュリティ専門家などとの人脈も有す

る、組織全体のサイバーセキュリティ対策の中核となる人材

育成する産業サイバーセキュリティ人材

テクノロジー
スキル

（OT・IT）

倫理・規範・
法制理解

ビジネススキル

プロフェッショナル
ネットワーク形成

マネジメント・
リーダーシップ

 知見・スキル等を
社会に還元してい
く上での基本理念

 プロジェクトの強力な推進
 対策の優先順位づけと事

業計画への織り込み
 改革構想のロードマップ化

 重要インフラに対する脅
威の特定と防御策の検討

 インシデント発生時の対応
とビジネス継続性の担保

自社 のビジネスモデル・
競争優位性の理解
サイバー 被害による影響
の定量的把握
費用対効果 の算出
対策 の優先順位づけ
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概要

 将来、企業などの経営層と現場担当者を繋ぐ中核人材を担う方を対象
 テクノロジー（OT・IT）、 マネジメント、ビジネス分野を総合的に学ぶ1 年程度のトレーニング
 開始当初3ヶ月の初歩的なレベル合わせからハイレベルな卒業プロジェクトまで実施
 受講者が自社に近い環境での演習を体験できるよう、各業界のシステムを想定した模擬シス

テムを使用
 海外のトップレベルのセキュリティ対策のノウハウの獲得等を目的に、海外関連機関との連

携トレーニングを実施

中核人材現場
（事業部門等）

経営層、
法務部門、財務部門等

経営戦略上の
セキュリティ対策の提言

現場におけるリスク評価と
実施すべき対策の指示

経営層、事業部門、情報システム部門などの企
業内の幅広い部門の実務者がチームとしてサイ
バーセキュリティの課題に取り組む体制を組織

派遣元企業 一年間の集中的なトレーニング

テクノロジー、マネジメント、ビジネス
分野のスキルを総合的に学習

中核人材育成
プログラム

現場から経営層までの幅広い視点で、組織
全体、サプライチェーン、業界全体を見据えた
セキュリティやビジネスに対する理解

模擬システムを
使った実践的演習

海外関連機関との
連携トレーニング

国内外、業種を超えた
トップレベルの人脈

現場におけるリスクの
より深い理解
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年間カレンダー①（第2期事業の例）

プライマリーコース
• ITセキュリティ基礎とOT セキュリティ基礎を学習
• レベル合わせ

ベーシックコース
• 制御システムセキュリティ、ITセキュリティ、BCP等の考え方を網羅的に習得

アドバンスコース
• 特定分野における実践的なトレーニング及び演習の実施による更なる知見の向上

卒業プロジェクト
• アドバンスコースまでで習得した知識や経験を活かし、グループもしくは個人で自ら

が定めた産業サイバーセキュリティをテーマとした課題に取り組む

7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月 6月

開
講
式

ビジネス・マネジメント・倫理

プロフェッショナルネットワーク（含む海外）

プライマリー
(レベル合わせ）

ベーシック
（基礎演習）

アドバンス
(上級演習）
【選択制】

卒業
プロジェクト

修
了
式
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テ
ク
ノ
ロ
ジ
ー

海外
先進
事例
・国際
標準

ビジネス・
マネジ
メント・
倫理

⁃国内セキュリティ関連法制度
⁃海外セキュリティ関連法制度
⁃危機管理 等

⁃ アカウンティング/ファイナンス
⁃ プレゼンテーション 等

組織行動⁃ とリーダーシップ
人材⁃ マネジメント 等

⁃ セキュリティ投資
⁃ バジェッティング 等

⁃ビジネス倫理
⁃セキュリティ倫理・価値等

現場を動かすマネジメント力 マネジメント層に必要な
ビジネス基礎

IT戦略国内外の法制度 倫理・規範

防衛
技術・
ペネト
レー
ション
手法

インシ
デント
対応
・BCP

IT

プライマリー ベーシック アドバンス 卒業プロジェクト

⁃CSIRT(インシデント管理対
応)
⁃CSIRT（復旧）
⁃ IT企画・運用・監査 等

環境構築⁃
リスクアセスメント⁃
セキュアな⁃ 設定・環境
（資産管理ソフト、アカウ
ント管理ログなど）
ログ⁃ 分析、情報共有 等

⁃インシデント対応演習
⁃関連法規・PKI等
⁃Webセキュリティ 等

制御システムセキュリティ
実現のためのIT設計

OT側の可用性を踏まえた
ITインシデント対応

⁃内部統制
⁃セキュリティポリシー 等

ガバナンス・コンプライアンス

企画・体制整備

⁃ リスク分析・リスク評価
⁃ NWセキュリティ
⁃攻撃検知
⁃攻撃コード分析
⁃OS組み込みセキュリティ 等

制御システムへの攻撃検知
手法の理解・体験

制御システムへ攻撃に対する
インシデント対応演習

⁃事例研究
⁃ インシデント対応演習 等

⁃ IoTセキュリティ（概論、企
画・設計等） 等

先進技術

⁃ガバナンス
⁃ コンプライアンス
⁃ リスク管理（内部統制、外
部受託等） 等

ガバナンス・コンプライアンス

⁃ レジリエンスエンジニアリング
⁃ セーフティ＆セキュリティインシ
デントマネジメント
⁃制御システムの安全とセキュ
リティ
⁃脅威分析・被害想定・対策
評価
⁃事業リスクと事業継続計画
⁃ リスク・コミュニケーション 等

安全性と事業継続性を両立するOTインシデント対応

⁃事業継続マネジメント
⁃制御システム復旧
⁃ リスクアセスメント手法 等

⁃サイバー攻撃デモ
⁃ テストベッド構築
⁃ BCP作成
⁃サイバー机上演習 等

制御
(OT)

情報システム基礎

情報システムセキュリティ基礎

⁃ コンピュータ構成要素
⁃システム構成要素
⁃ソフトウェア
⁃ ハードウェア
⁃ ネットワーク 等

⁃情報セキュリティ管理
⁃セキュリティ技術評価
⁃情報セキュリティ対策
⁃関連法規
⁃標準化関連 等

制御システム基礎

制御⁃ システムプロセス全体像
フィールド⁃ 装置の概要
プログラミング⁃ 技法
制御⁃ システムの種類
ネットワークアーキテクチャ⁃
情報⁃ システムとの違い 等

安全制御基礎

⁃制御システム安全基礎
⁃プラント運転安全基礎
⁃多重防護基礎 等

制御システムセキュリティ基礎

⁃制御システムにおける脅威の
現状
⁃攻撃のシナリオ
⁃制御システムとビジネスリスク
⁃セキュアな制御システムの構成
⁃セキュリティ対策
⁃攻撃の検知
⁃セキュリティ標準規格(CSMS、
EDSA等)に基づいたセキュリ
ティマネジメント・アプローチ

制御システムBCP対応演
習（机上）

ストレス条件下でのBCMの利
活用

⁃ プラント安全設計・運転
⁃ プラント安全管理

(OHSAS18001)
⁃ 制御システム安全設計運転
⁃制御ネットワーク設計・管理
(IEC62443) 
⁃ 制御システム復旧
⁃ インシデント解析 等

BCP⁃ ・BCM
インシデントコマンダー⁃
インシデントコマンドシステム⁃ 等

プラント・制御系の
安全/セキュリティ管理

制御システムBCM対応演習
（ドリル）

⁃演習システム構築
⁃サイバードリル・結果分析 等
(予兆・緊急・復旧フェーズ)

【欧州・イスラエル等】
⁃ IRT System X 
⁃NCSC
⁃ ENCS/Hague Security Delta

啓発としての有識者講演
海外イベント・学会参加

海外先進事例紹介

⁃ ICSJWG
⁃ イスラエルCyber Week 等

【米国】
DHS⁃ ICS-CERT

海外専門家を招いての最新国際標準

⁃国際標準に基づく サイバーセキュリティのモデリング
⁃国際的な重要インフラのサイバーセキュリティにおける規制体系
⁃国際的なサイバーリスク管理体制、など

制御システム固有の
セキュリティリスクの理解

⁃制御システムセキュリティ概
論
⁃攻撃モニタリング・攻撃体験
⁃パケットキャプチャ
⁃ ペネトレーション
⁃ ロギング、モニタリング 等

制御システムへの
攻撃に対する防御技術理解

⁃防御技術紹介
⁃攻撃回避手法体験
⁃ フォレンジック入門 等

⁃装置ペネトレーション
⁃ ログ改ざん
⁃ フォレンジック演習 等

制御システム固有のセキュリ
ティ関連技術の取得

攻撃への防御技術習得

⁃ 防御技術の習得 等

模擬プラントを用いた対策企
画立案

⁃攻撃防御体験演習
⁃ リスクシナリオ検討 等

IT・OTに跨る課題に関するワークショップ個別
セッ
ション

⁃実務経験豊富な専門家を招致し、制御セキュリティや、情報セキュリティ及び制御セキュリティに跨るガバナンス（リスク管理、資
産管理、内部不正、セキュリティポリシーなど）、組織・体制（物理セキュリティあど）、機器・システムに関わる課題を中心に、
受講生と専門家の間で、質疑応答を実施。

IT
セキュ
リティ

カリキュラム（第2期事業の例。第3期はこれをベースに調整中。以下同じ）

グループ／個人プロジェクト
（総合演習など）

⁃ 受講生がプライマリーからアド
バンスに至るまでの知識を活
用して、グループもしくは個人
にて産業サイバーセキュリティ
に関する課題解決に向けた
テーマを定めて取り組む。

⁃ 最終的には、ステークホルダー
（受講生派遣元企業のマネ
ジメント層や上司等）を招
待してプロジェクトテーマにて
取り組んだ内容の結果を報
告。
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年間カレンダー②（第2期事業の例）

7月 8月 9月 10月 11月 12月 1月 2月 3月 4月 5月 6月

海外派遣演習Ⅰ9/17-18（フランスパリ）

海外派遣演習Ⅱ12/3-4（イギリスロンドン）

S4x19ｶﾝﾌｧﾚﾝｽ 1/15-17（アメリカフロリダ）

DHS 301 Training 3/11-15（アメリカアイダホ）

CSS2018 10/22-25（山形）

CODEBLUE2018 10/29-11/2（東京）

Hardening Project2018 11/21-22（沖縄）

SCIS2019 1/22-25（滋賀）

外部施設視察 12/3（岡山）外部施設視察 7/12,26,8/3（千葉）

外部施設視察 7/12,26,27（神奈川）

多賀城プレ視察 7/13,27,8/3（宮城）

外部施設演習 10/16,11/16,1/11（東京）

外部施設視察10/24（東京）

カリキュラムでは 、当センターの施設での講義・演習のほか、関連施設やカンファレンス等、
海外も含めたフィールドワークも積極的に実施（※以下は第2期事業における実施例の一部）。

原則全員参加（いずれか1日） 希望者参加 希望者からIPAが選抜

IPA正規
プログラム

講師推奨
イベント

外部施設視察 1/21（三重）

BlackHat Asia 3/26-29
（シンガポールマリーナベイ・サンズ）

BlackHat Europe 12/4-7（イギリスロンドン）

青文字：海外
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米国国土安全保障省（DHS）とともにサイバー共同演習を実施（9月上旬）

海外関連機関との連携トレーニング（第2期事業の例）

 海外トップレベルのセキュリティ対策のノウハウの獲得、海外有識者との人脈形成等を目的
として、海外の産業セキュリティ関連機関との連携トレーニングを実施。

 DHS NCCIC:National Cybersecurity and Communications Integration 
Center が提供する最新のサイバー演習（米国から招へいした講師及び満永講師が
担当）を中心に１週間のプログラムを実施した。

 当プログラムでは、ASEAN諸国からの36名の技術者が参加し、彼らとの人脈形成を
行う機会も提供した。

海外における産業サイバーセキュリティを直に学ぶための派遣演習

フランス （パリ）の学術機関IMT、Telecom Paris Tech大学、サクレー大学等を訪問
し、現地の産業界・大学の研究者や行政担当者による講演や、彼らとの意見交換を通
じて、欧州の最先端知見を習得し、サイバーセキュリティの国際的標準を理解するとと
もに、現地キーパーソンとの人脈を構築する。（9月中旬）。

イギリスは 国家安全保障の重要な要素としてサイバーセキュリティに取り組み、長い
歴史のなかでロンドン五輪をはじめとするグローバルスポーツイベントを安全な環境
で開催してきた経験もある。その中の政府機関などが存在するロンドンを訪問し、政府
や民間企業のサイバーセキュリティにおける取り組みについて知見を深め、世界でも
トップクラスの安全性を誇るビジネス環境を体験し、現在・将来におけるキャリアネット
ワークを構築する。（12月上旬）
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講師陣紹介① （第2期事業の例）

担当するカリキュラム

• 新しいインターネットアーキテクチャの創出及び
体系化や、パケットのトレースバック技術の研究
等に従事。

• MITRE社やcisco社等の有名海外企業、EU等
との共同研究経験を持つなど国際感覚に優れ
ている。2017年度より「サイバーレジリエンス
構成学研究室」を設立し、研究開発、標準化、
実証実験、国際協調などを国内外の産官学組
織との連携を進める予定。

• 学生向けのセキュリティ人材育成プロジェクト
であるenPiT-SecCapの講師を務めるなど、人
材育成の取組の経験も持つ。

講師略歴

門林 雄基
奈良先端科学技術大学院大学
情報科学研究科 教授

• ネットワーク・セキュリティの国際標準

• 国際的なサイバーリスク管理基準

• 国際的なサイバーリスク管理体制

• 国際的に用いられているネットワークセキュリ
ティ手法

• 国際的に用いられているリスク分析・評価手法

• 模擬インシデントの発生前、発生時および事後
における規制動向に対応したインシデント対策
手法

（門林教授は、短期プログラム業界別トレーニングの講師も担当）
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担当するカリキュラム講師略歴

• 一般社団法人JPCERTコーディネーションセン
ターにおいて早期警戒グループマネージャー、
技術アドバイザーを務めており、脅威情報の収
集、分析、情報発信に従事。

• 2015年からは、東京大学情報学環の「セキュ
ア情報化社会研究寄附講座」の中核メンバー
として、サイバー攻撃の実践演習環境（SiSOC
TOKYOサイバーレンジ）を東京八重洲に立ち
上げ、実地訓練による人材育成とともにハッキ
ング防御技術やセキュリティ耐性の評価を実施
している。

満永 拓邦
東京大学
情報学環 特任准教授

• ITシステム概論

• ネットワークセキュリティ

• セキュリティインシデント緊急対応体制(CSIRT)

• インシデントハンドリング

• セキュリティを意識したITシステムの企画・運
用・保守など

• ITガバナンス及び投資戦略

• プロジェクトマネジメント/開発管理

• セキュリティ関連法規

• セキュアプログラミング

• 脅威情報共有スキーム及び国際的な動向およ
び活用

• 攻撃コード分析

講師陣紹介② （第2期事業の例）
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担当するカリキュラム講師略歴

• 通信・放送機構 （現NICT）IPv6システム評価
検証センター長を務め、 JGNの運用を行うなど、
ネットワークに関する研究活動に従事。岡山情
報ハイウェイの構築など豊富なネットワークの
構築・運用経験を持つ。

• 近年は制御システムセキュリティに関する取組
みにも注力しており、2012年には技術研究組
合制御システムセキュリティセンター（CSSC）
立ち上げに顧問として参画。制御システムセ
キュリティの検証や、演習による普及・啓発等に
尽力している。

小林 和真
慶應義塾大学
特任教授

• 制御システムセキュリティ概論

• パケットキャプチャに関する講義および実習

• ペネトレーションに関する講義および実習

• システムペネトレーションに関する講義および
実習

• ロギング、モニタリングに関する講義および実習

• フォレンジックに関する講義および実習

• 攻撃手法および防御技術に関する講義および
実習、など

講師陣紹介③ （第2期事業の例）
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担当するカリキュラム講師略歴

越島 一郎
名古屋工業大学大学院
工学研究科 教授

• プラント安全設計・安全運転・安全管理

• 制御システム設計

• 脅威分析

• 被害想定・対策評価

• インシデントマネジメント

• 事業リスクと事業継続計画

• リスク・コミュニケーション

• BCP・BCM

• インシデントコマンダー

• インシデントコマンドシステム

• 各種演習（構造分析、結果分析）

• 演習システム構築 など

1979• 年4月千代田化工建設に入社し、プロセ
ス・エンジニア、アナリスト、エンジニアリング・マ
ネージャとして複数のプロジェクト（水素プラント
の設計・建設・運転、イラ−イラ戦時下でのプラン
ト建設からLNG受け入れ基地トレーニングシ
ミュレータや宇宙ステーション「きぼう」搭載の
画像取得装置の開発まで）に従事
1998• 年４月プロジェクトマネジメントを専門に
教育する千葉工業大学に移動。
2008• 年9月より現職、現在重要インフラ防御の
ための、安全とセキュリティの同時達成を目指し
た制御システムセキュリティBCP/BCM研究を
実施し、その成果を制御システムセキュリティセ
ミナーを通して産業界に提供している。

講師陣紹介④ （第2期事業の例）


