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独立行政法人

理事長 富田 達夫

頼れるIT社会の実現を目指して
～IPAが進むべき新たな方向～
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IPAのミッションの変遷

第四期

中期

計画
（2018.4～

2023.3）

設立
2004.1～

第三期後半

第三期前半

安全性・高信頼性

（セキュリティ・セーフティ）

法改正・セキュリティ
業務の大幅な拡充

ソフトウェア開発支援
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第四期に向けて注力する事業

第四期

サイバー情報共有

サイバーレスキュー隊

つながる世界の開発指針

産業サイバーセキュリティセンター

ITスキル標準（ITSS）・CCSF・ｉコンピテンシディクショナリ

独法等の監視・監査

先端的IoT・地方版IoT推進ラボ

文字情報基盤・共通語彙基盤

ウィルス・脆弱性等の届出受付

情報処理技術者試験

未踏

Security Action制度

第三期～第二期以前

情報処理安全確保支援士

ITSS+

セキュリティ・キャンプ

セキュリティ評価・認証

●未踏アドバンスト、ターゲット

●80名規模に拡大
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産業サイバーセキュリティセンター
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独法等の監視・監査
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未踏
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ITの安全性・信頼性向上

7



Copyright© 2018 IPA, All Rights Reserved 

様々な情報が活用される社会

ソフトウェアがドライブ

新たなビジネスの創出

既存ビジネスの破壊

厚生

予防医療
遠隔医療

ウェアラブル
モバイルヘルス

金融

ﾌｨﾝﾃｯｸ
電子決済
ブロック
チェーン

小売

在庫管理
自動化

マーケティング
オートメーション

POS

サプライ
チェーン

RPA

環境ｾﾝｼﾝｸﾞ
橋梁健全性
地滑り監視

運輸

自動運転
ドローン

超小型モビリティ

農林

林の監視
農業工場
６次産業

Convenience
お
弁
当
セ
ー
ル

・・・

・・・

・・・

・・・
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デジタルテクノロジー
（IoT AI Bigdata）

製造土木
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不足するIT人材

「IT人材の最新動向と将来推計に関する調査結果（報告書概要版）」
（平成28年6月 経済産業省）からIPA作成

 2020年には、IT人材全体で37万人、2030年には79万人が

不足すると推定

 IT人材全体
現在 2020年 2030年

17.1万人
不足

36.9万人
不足

78.9万人
不足

 情報セキュリティ人材は19.3万人不足
現在 2020年

13.2万人
不足

19.3万人
不足

 IoT、AI、データ人材は4.8万人不足

現在 2020年

1.5万人 4.8万人
不足
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IT企業のIT人材比率が高い日本

IT企業とそれ以外の企業に所属する情報処理・通信に携わる人材の割合
(カナダ：2014年 その他の国:2015年）

IPA IT人材白書2017より

0%                        25%                       50%                       75%                      100%

72.0% (752,600) 28.0% (292,600)日本

34.6% (1,453,300) 65.4% (2,741,810)米国

44.0% (354,684) 56.0% (451,416)カナダ

46.1% (754,902) 53.9% (882,630)イギリス

38.6% (462,080) 61.4% (735,019)ドイツ

46.6% (411,058) 53.4% (471,041)フランス

IT企業 それ以外の企業 （ ）内は人数
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AI導入も大企業中心、一般には理解不足

ＡＩについての理解が不足AIの導入はまだ大企業が中心

ＡＩを導入する場合の課題

IPA AI社会実装調査報告書より

事業規模によるＡＩ導入状況
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新たな脅威への拡がり

• 攻撃対象の増加、被害の深化、手口の巧妙化が進む

• ランサムウェア、ビジネスメール詐欺、IoT機器の脆弱性の顕在化 etc.

• 組織が各自で専門知識を持ち防御を固めることが必要

IoTの進展による拡がる脅威

社会インフラ 企業

インフラ
マヒ

機密情報
顧客情報
機密情報

業務停止

（参照）IPA「つながる世界の開発指針」

財産
現金身体や生命
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ランサムウェアによる被害

• ランサムウェアにより、PC内のファイルが暗号化
⇒ファイルの復元に身代金を要求

• 2017年5月、世界中でランサムウェア感染拡大
「Wanna Cryptor (5月) 」「Petya（6月）」「Bad Rabbit（10月）」
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IoT機器の脆弱性の顕在化

IoT機器の脆弱性を悪用

⇒ウイルス感染や不正利用の被害

不正利用されたIoT機器がボット化

⇒DDoS攻撃等に悪用されるケース

14

◇ IoTにおける脅威「Mirai」
→2016年10月 米国企業が大規模なDDoS攻撃を受ける被害が発生



Copyright© 2018 IPA, All Rights Reserved 

15

IPAが進むべき新たな方向

新たな価値と機会を創出する

デジタルテクノロジーが必要

デジタルテクノロジーを

実現するための人材が必須

人材の在り方技術動向

調査・分析

IT社会や先端技術の動向調査・分析基盤構築 発信・提言

情報発信・社会提言・普及活動IT利活用のための基盤構築

安全性・信頼性に係る
普遍的な知見
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IPAが進むべき新たな方向

技術動向 指針の提言
ガイドラインの公開

サービスの提供
IT人材育成センター

産業サイバー
セキュリティセンター

社会基盤センター

セキュリティセンター
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