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1.	 はじめに

近年，システムの利用シナリオの多様性と広がりに加

えて，ハードウェアやアーキテクチャの多様性が増加し

ており，手戻りを防ぎ，高品質なソフトウェアを開発す

るために，開発工程における検証プロセスの重要性が増

している．モデル検査技術は，システムの振舞いを状態

遷移システムとみなし，システムの満たすべき性質を，

状態空間の探索により検証する技術である．テストでは

実現できない網羅的検査に特徴があり，システム構築の

上流工程において，その仕様の妥当性を検証するための

形式検証技術として注目を集めている．しかし，実際に

開発現場で用いるためには，開発現場での適用シナリオ

を想定して，検査対象システムのモデルとその検証した

い性質を現場の開発者が容易かつ適切に定義できるよう
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にすることが必要である．本研究では，要件定義プロセ

ス，運用時の保守プロセスといった開発現場でのモデル

検査技術利用のシナリオを想定し，それぞれの場面で，

現場の技術者が利用可能な検証方法とその支援ツールを

研究開発した．

2.	 モデル検査技術適用の課題

モデル検査技術をシステムの振舞いの検証に適用する

ためには，一般に，振舞いを正確かつ少ない状態数と遷
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移数でモデル化し，そのモデルに対して検査したい性質

を検査式として定義しなければならない． 

VDM [VDM] や B-method [B-Method] のような形式仕

様化技術は設計工程において，ドキュメントを形式化す

る有望な技術ではあるが，一般には，あいまいな要求

から，要求抽出，要求定義を行う混沌とした要求分析工

程において，はじめから厳密な形式手法を用いることは

困難である．一方，UML （Unified Modeling Language） 

[UML] は要求仕様を記述するための自然言語を含む柔軟

な記述を許す道具として広く多くの開発者に使用されて

いる．クラス定義のように識別子を構造的に定義するこ

とは可能であるが，例えばアクティビティ図においても，

アクションの記述や分岐の条件を表すガードの記述の自

由度は高く，そのままでは形式仕様のように機械的な検

証はできないという問題がある． 

一方，ソースコードに対する不具合や仕様を満たして

いるかを検証する際には，大規模で複雑なソースコード

をモデル化しても，状態爆発により検査ができないこと

がある．更に，検査したい性質の定義は一般にはソース

コードの識別子と対応付けなければならず，ソースコー

ドを仕様と対応付けて読み解くことは困難な作業である

という問題がある．

このように，開発工程に検証プロセスを導入するため

には，ソフトウェア開発の上流工程では，初めから厳密

な振舞いモデルを定義することが，下流工程では，ソー

スコードとして定義された振舞いと，その満たすべき性

質である仕様を結びつけて，検証したい性質を定義する

ことが難しい．

本 研 究 で は， 我 々 が こ れ ま で 研 究 開 発 し て き た

UML を用いたモデル駆動要求分析手法 [Ogata2010a, 

Ogata2010b] 並びに，モデル検査ツールの１つである

UPPAAL[UPPAAL] を用いたソースコードの欠陥抽出手法

[Aoki2011a,Aoki2011b] に基づき，ソフトウェア開発の

上流と下流の両面から，開発者が想定した振舞い定義モ

デル（要求仕様書やソースコード）を特定の性質を満た

す抽象的なシステムの振舞いモデルとして捉え，その特

定の性質が取り得る状態の遷移モデルと結び付けること

で，検査したい性質を表す論理式を自動生成する方法を

研究する．

3.	 開発現場での検査へのアプローチ

3.1.	業務セオリー

ソフトウェア開発工程には要求定義・設計・実装・テ

スト・運用の工程がある．これらの工程において，作

りたいシステムを利用する際の作業手順，システムを利

用してできることの条件，期待される状態，あってはな

らない状態，期待される効果，といった様々な形で，シ

ステムに対する要求が存在する．要件定義段階では，こ

れらの全てを考慮するわけではないが，これらのレベル

の異なる性質は最終的にはすべてのソースコードが満た

さなければならない性質であり，違反することがあって

はならない．そこで，本研究では，ソフトウェア開発工

程で考慮される，ソフトウェアの満たすべき性質を「業

務セオリー」と呼び，様々なシステムの性質の検証を開

発現場で行えるように，整理することを目指す．例え

ば，個々のアプリケーション依存のセオリーだけでな

く，ドメイン依存のセオリー，セキュリティ要件のセオ

リー，ソフトウェア構造依存のセオリー，ドメイン依存

のフレームワークによるセオリー，ハードウェアアーキ

テクチャの性能制約によるセオリー，無限ループやデッ

ドロック等プログラムで生じてはならない一般的なセオ

リー等の観点から検査したい性質の容易な定義方法を研

究する． 

3.2.	利用シナリオ

開発現場で検証技術を利用するためには，どのような

場面であるならば，開発者が検査の実効性を享受できる

かを考える必要がある．検証技術の利用が有効な場面を

「シナリオ」と呼び．シナリオを実現する検査方法とそ

の支援ツールを研究する．

要求をシステムの要件として定義する段階では，試行

錯誤的に要求を確認しながらモデリングしなければなら

ない．この段階で要求の妥当性を確認するには，我々の

モデル駆動要求分析手法で行うように，要件定義から生

成される最終形態を模したプロトタイプにより，利用者

の観点からシステムの振舞いを確認することが有効であ

る．しかし，要件定義は１つ１つのユースケースという

機能的要件を部分的な観点から定義したものであり，入

力から期待される出力のデータは本当に生成できるの

か，ユースケースをつなげたトータルなサービスは，必

要なデータを供給しながら，うまく実現できるのかと

いった要件の実現可能性や，非機能要件に関する妥当性

や整合性を検査することは，人手では確認に手間がかか

り，確認漏れや誤解が生じやすい．そこで，モデル検査

を利用する第一の利用シナリオは「要件定義プロセスに

おける要件定義の不整合の早期発見」とする．

テスト開発者は業務の知識を用いてテストを行なうこ

とができるが，すべてのケースを網羅的にテストするこ

とはできないため，実装者がその業務について十分理解
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していない場合に，仕様の誤解によりテストでは発見で

きなかった不具合が運用時に生じることがある．このよ

うな場合，不具合現象は分かるが，ユーザからは不具合

原因を特定する情報をあまり得ることができずに，検査

者は経験に頼って，不具合の発見と修正を行わなければ

ならないことが多い．こうした不具合は，特定するため

に，しらみつぶし的なテストを繰り返さなければならず，

再現を保証することも経験の少ない検査者には困難であ

る．こうした「運用時の想定外の使用による不具合の特

定」を第二の利用シナリオとする．

3.3.	検査方式

業務セオリーとモデル検査による基本的な検査手順は

図 1 に示す通りである．検査対象は各フェーズにおける

システムの振舞いを定義したドキュメントである．上流

工程のドキュメントに対し，開発工程が進むにつれ，シ

ステムの満たすべき性質である業務セオリーは開発者に

より具体化され，段階的にシステムの振舞いモデルに導

入されていると考えられる．そこで，第一のシナリオで

は，この導入作業において，検査対象の振舞いモデルと

検査したい性質である業務セオリーの接点に着目する．

一方，第二のシナリオでは，導入されているはずの業務

セオリーを検査者が接点を確認しながら検査したい性質

を定義する．この作業により，モデル検査の入力となる

システムモデル（有限オートマトン）と検査式を生成し，

振舞いモデルが，検査したい性質である業務セオリーに

違反することがないことをモデル検査ツールを用いて網

羅的に検査する．振舞いモデルをシステムモデルに自動

変換することで，反例の得られた個所を振舞いモデル上

で特定できることから，これを修正する．

モデル検査を開発現場で用いるためには，モデル検査

ツールを直接操作しないことが一つの解決策となる．「検

査したい性質」を「検査対象の振舞いモデル」と対応付

けて，開発者が理解しやすい形式で定義できるかという

ことを解決しなければならない．また，モデル検査にお

ける状態爆発を回避できるように振舞いモデルの自動変

換にも工夫が必要である． 

第一の利用シナリオでは，モデル駆動要求分析手法に

よる成果物である UML モデルを検査対象とする．2 節

で述べた通り，UML は VDM 等の形式仕様記述言語と比

べて，あいまい性はあるが，一般の開発者にも受け入れ

やすいという利点があり，開発現場への適用には向いて

いると考えられる．

本稿では，つぎの業務セオリーに着目し，データの基

本的な性質に違反しないことを検査する． 

・ 要件定義の実現可能性の観点から，入力から出力を

保証するエンティティ・データは，すべてのユース

ケースを継続して，複数のユーザに同等のサービス

を提供できるように，その基本的な性質であるデー

タの CRUD（生成・参照・更新・削除）に関する振

舞いに矛盾しない．例えば，まだどこでも生成され

ていないデータは参照・更新することはできない．

このような性質は入力から出力を得る処理フローを

分析している段階では，厳密に定義することが可能

になっていると考えられる．

第二の利用シナリオでは Java のソースコードを検査

対象とする．ソースコードはすべての要件が定義されて

いるが，その表現が多様であり，アプリケーションとし

て満たすべき性質，使用しているハードウェアの制約，

使用しているソフトウェアアーキテクチャの性質，言語

特有の性質，プログラム一般の性質等，満たすべき性質，

起きてはいけない現象は分かっていても，それをソース

コードの識別子と対応付けることは困難である．本稿で

はプログラム一般の性質として「停止しない」という不

具合現象を業務セオリーとして，モデル化する．「停止

しない」という現象は，個々のアプリケーションに依存

しない振舞いであり，一般的にモデル化が可能である．

本稿では，それぞれの工程でのデータの振舞いの制約

と現象の振舞いをモデル化し，二つのモデルの接点を段

階的に定義・設定することで，接合したシステム（有限

オートマトン）モデルを生成し，モデル検査によって，

起こってはならない状態に到達しないことを検査するプ

ロセスを開発現場でも利用できるように支援する．この

ために，モデル検査ツール UPPAAL を用いて，要件定義

段階の支援ツール UML2UPPAAL と保守段階の支援ツー

ル Source2UPPAAL を開発した．

図 1　業務セオリーと検査方式
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4.	 要件定義プロセスにおける検査

4.1.	UML2UPPAAL による検査プロセス

図 2 は，UML2UPPAAL を用いた要件定義プロセスに

おける検査のプロセスを示している [Ogata2012,Aoki 

2012a,Aoki2012b]．要求分析モデルは，ユースケース

分析に基づき，システムの提供するユースケースの振

舞いを UML のアクティビティ図で，システムの利用

するデータを UML のクラス図で定義したものであり，

ユースケースの呼び出し関係もアクティビティ図で定

義し，システム全体の振舞いを規定している．これを

Navigation モデルと呼ぶ．アクティビティ図には振舞い

の対象となるデータがオブジェクトノードとして定義さ

れており，業務セオリーは，このデータの満たすべき性

質をクラス毎に UML のステートマシン図で定義したも

のである．要求分析モデルは，各ノードと遷移に対応し

た UPPAAL モデル（有限オートマトン）に変換される．

ステートマシン図は，すべてのアクティビティ図内で同

一視されたオブジェクトノード毎に，状態と遷移に対応

した UPPAAL モデルに変換される．このとき，アクティ

ビティ図のアクションとステートマシン図のイベント，

及びアクティビティ図のガードとステートマシン図のス

テートがこれらのモデル間の接点となり，UPPAALのチャ

ネルに変換され，モデル間の同期が定義される．検査式

はステートマシン図において到達し得ない状態を解釈す

ることにより，自動的に生成される．これらのモデルを

UPPAAL モデル検査ツール上で実

行した結果から検査式を満たして

いないフローを UML 要求分析モ

デル上にフィードバックし，この

フローと検査結果から要求分析モ

デルの問題点を発見して，モデル

の修正を行う．

UML2UPPAAL は UML モデルの

UPPAAL モデルへの変換，検査式

の生成，検査の実行，反例のモデ

ルへの反映の機能を持ち，UML モ

デリングツール astah*[astah] のプ

ラグインとして実装されている．

4.2.	CRUD に関する業務	

セオリー

要求分析モデルでは，登場する

オブジェクトノードで表される

データに対して，様々な処理を

行って，期待される出力への変換手続きが定義される．

ここで，処理が適用可能な最低条件は，そのデータが存

在すること，すなわち，オブジェクトが「値あり」の状

態になっていることである．存在しないデータに対して

は何ら処理を行うことはできないため，対処方法を定め

ておかなければならない．そして，一般に，オブジェク

トが「値なし」の状態から「値あり」の状態になるのは，

そのオブジェクトの生成や取得の振舞いによってであ

る．また，「値あり」のオブジェクトに対しては参照や

更新，削除を行うことが可能である．このようにオブジェ

クトが適切に処理されるためには，その基本的なライフ

サイクルの性質である CRUD（Create・Read・Update・

Delete）に関する普遍的な性質を満たすことが必要であ

る．そこで，要求分析モデルのアクティビティ図が表

す「入力データから出力データを生成する振る舞い系列」

において，各アクションを CRUD 機能とその対象データ

によって整理することにより，開発者が定義した「実現

するに足るシステム内部データ」が，要求分析モデルの

すべての経路において，そのデータライフサイクルの性

質を満たすことを検査することができる．

まず，アクションに記述する動詞を CRUD 機能と対応

付けて定義する．これらの動詞は，アクティビティ図の

システムのパーティションにおいて，開発者が慣習的に

使用する動詞を参考に決定した．例えばアクションの動

詞が「取得する」場合，その行為は Read であると認識

する．アクションノードに記述される「動詞」とその振

図 2　要件定義プロセスにおける検査プロセス
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る舞い対象である「目的語」と，それに対応する「オブジェ

クトノード」の位置から読み取れる意図を解釈する事で，

振舞いにおける CRUD 機能の呼び出しが，図 3 のように

アクティビティ図に定義される．

これらの動詞により，アクティビティ図上のオブジェ

クトノードが「値なし」状態と，「値あり」の状態にお

いて，上記の CRUD の振舞いによって遷移可能なモデル

を図 4 のようにステートマシン図を用いて定義する．こ

れが CRUD に関する業務セオリーである．図 4 は一般的

なライフサイクルであり，更新や削除を許可しないデー

タの場合には，これらの遷移を削除する．

ここで，重要なことは要求分析モデル内の定義要素と

満たすべき性質を表すモデルの定義要素が，この段階に

おいて厳密に定義できる事柄に基づいて，対応づいたこ

とである．これにより，要求分析モデルにおける性質を

検査することが可能になる．

ステートマシン図は CRUD アクションに関するクラ

スのデータライフサイクルを定義しており，そのクラス

に属するすべてのインスタンスの振舞いを限定するもの

である．言いかえると，この定義は「想定できない悪い

ことは決して起こってはならない」というモデル検査で

検査できる性質の 1 つである「安全性」を示している．

図 4 のステートマシン図は「インスタンスが値なしの

状態であれば，そのインスタンスに対する Update 及び

Delete の操作は決して起こってはならない」ことを定義

しているわけである．そこで，この決して起こってはな

らない状態を UPPAAL モデル内に明示的にロケーション

として定義し，このロケーションを用いて「安全性」に

関する検査式を自動的に生成する．ここで，ロケーショ

ンとは有限状態モデルである UPPAAL モデルの状態を表

す要素の名称である．

4.3.	事例による検証

本手法の有効性を確認するために，適用実験を行っ

た．本学で運用されているシステムや演習で作成され

たシステム等 4 つのシステムの UML 要求分析モデルを

5 人の大学院生が，CRUD アクションの記述ルールを用

いて整理した．次に，被験者はステートマシン図を用い

て，要求分析モデルに登場するエンティティクラスの

データライフサイクルを各クラスの業務セオリーとして

定義した．ここでは，図 4 に示す基本的な CRUD モデル

を参考に，データ毎にカスタマイズしてモデルを作成し

た．被験者は UPPAAL の知識をほとんど持っていないが，

UML2UPPAAL を用いて定義ミスの発見も含めて，83 個

の問題点を発見することができた．適用実験で発見され

た主な問題点は次の通りである．

・ 非決定的な Read アクションに対して，アクティビ

ティ図内に正しくガードの条件を設定できていない

ケースが 10 個発見できた．これは，そのデータの

想定される性質が不適切であるか，アクティビティ

図のフローにおいて，データが取得できないケース

を見逃していたことに起因する．

・ Update と Delete 操作が「値なし」のオブジェクト

に適用されていることを 2 個所で発見した．これは，

振舞いモデルにおける「値なし」のケースの処理に

ついての検討不足であった．

・ Create 操作を定義する場所を間違えていたために．

このサービスの間にはあるオブジェクトが全く生成

できないという問題が１つ発見できた．このような

問題が生じた 1 つの要因は，ユースケースの記述が

複雑になり，目視のレビューでは発見が困難であっ

たことであると考えられる．

事例による実験の結果，要求分析モデルを UPPAAL モ

デルに変換した結果，状態数が増加し，モデル検査が終

了しないケースがあった．変換した UPPAAL モデルの

状態数を抑えるため，モデル定義に工夫が必要であるこ

とが分かった．要求分析モデルでは，複数のユースケー

スを Navigation モデルにより統合する．この統合にお

いて，繰り返し処理を行うと，呼び出される実行モデル

図 4　クラスのCRUDに関する業務セオリー

図 3　�Create�・Read アクションの動詞とオブジェクト
ノードの関係

read

[取得可]

[取得不可]

update

create

read

delete 値あり値なし

データA：ClassA

データAを生成する データBを取得する

データB：ClassB



13SEC journal Vol.10 No.2 Jul. 2014

が大きい場合，ロケーションへの到達可能性の検査に

おいて，out of memory になる可能性がある．そこで，

Navigation モデルでは繰り返しが起こらないようにモデ

ルを定義することで状態数の削減を行うことができた．

CRUD の振舞いの検査を行うには，各ユースケースのつ

ながりが分かれば良いので，検査上は問題ないが，要求

仕様として考えた際には，自然な記述ではなくなる可能

性があり，要求分析モデルの定義と検査の役割について

検討が必要である．

5.	 保守プロセスにおける検査

5.1.	Source2UPPAAL による検査プロセス

図 5 は，Source2UPPAAL を 用 い た 保 守 プ ロ セ ス に

おける検査のプロセスを示している．[Yazawa2012, 

Aoki2012c]

ソースコードは Source2UPPAAL によりソースコード

モデルへ変換される．また仕様及び不具合の現象から検

査者は独自のモデルを定義する．ソースコードモデルと

独自モデルは Source2UPPAAL 上で，検査者の指示によ

り結合されてシステムモデルとなり，生成された検査式

により，モデル検査が実行される．開発者は UPPAAL の

反例からソースコードの不具合原因を分析する．

ソースコードは AST パーサーにより抽象構文木（AST）

に変換される．Source2UPPAAL が抽象構文木に基づき

モデル化候補となるメソッドを表示するので，変換対象

のメソッドをドラッグ＆ドロップ操作で選択すること

で，モデルの状態数を制限して検査する．選択されたメ

ソッド定義において，ステートメントは UPPAAL モデル

のロケーションに，整数と真偽値の変数は UPPAAL の変

数に，変数への代入は UPPAAL の更新式に変換される．

メソッドや API の呼び出しに対しては，図 6 に示すよ

うに，検査者が必要に応じて非決定性を与える値を提示

されるパターンの候補から割り当てる．また，検査者が

UPPAAL モデルとして定義した独自モデルをツールに登

録することでメソッドや式にその振舞いを割り当てるこ

とができる．Source2UPPAAL はこのようなソースコー

ドのモデル化個所の指定や，非決定性や独自モデルの割

り当てのためのドラッグ＆ドロップ方式のユーザイン

ターフェースを提供する．そして，検査者の指定が終了

すると，UPPAAL モデルと検査式を自動生成し，検査を

実行する．

5.2.	事例による検証

下記の事例を用いて，Source2UPPAAL により，モデ

ル検査で検査できる性質の1つである「到達可能性」と「停

止しない」という，起こってはならない不具合現象の検

査を行い，その原因を発見することができた．

1）  規定の走行体を用いて，難所を含むコースのライ

ントレース自律走行を競う ET ロボコンにて使用し

たロボットの走行制御プログラムにおける制御フ

ローの正当性の確認

2）  オープンソース Apache Commons の既知のバグ（無

限ループ）

3）  会計伝票発行における停止しない現象（無限ループ）

1）の事例では，制御フローの正当性を確認するために，

すべての制御フローがすべて通りえる状態であるかを到

達可能性により検査する．検査式は，生成されたすべて

のロケーションへの到達の検査であり，「ロケーション

** にいつかは到達する」という意味の検査式を自動的に

生成する．検査結果が「満たされない」の場合は，その

ロケーションへの到達はできないことになり，その反例

がトレースファイルとして記録される．これを分析した

結果，到達できないソースコードへの分岐条件式に問題

があることがわかった．その条件式に登場する変数の変

化をトレースファイルから確認し，その値を計算してい

る部分を特定して，修正を行い，再度検査をして，すべ

ての検査式が満たされることを確認した．

2）及び 3）の事例では，「停止しない」という観測で

きる状態に対して，無限ループのモデルを独自モデルと

して定義し，制御の条件式に対して設定することで，無

図 5　保守プロセスにおける検査プロセス

図 6　�非決定性の値の割り当て
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限ループの発生に起因するこの現象を検査する．検査式

は無限ループ状態のロケーションへの到達の検査であ

り，これも自動的に生成することができる．

この検査は，制御構造の未到達を検査するのではなく，

既知の不具合の現象をモデル化して，それにより不具合

の原因の特定を行うものである．ここでの「不具合の現

象」は無限ループであるため，無限ループ判定用のモデ

ルを定義する．これはすべてのプログラムが犯してはな

らない１つの業務セオリーである． 無限ループの判定モ

デルは図 7（左）のように定義し，閾値（limit）を決め

ておき，それを超えた場合に無限ループと判定する．無

限ループは条件分岐で抜けられない可能性が高いため，

条件分岐している部分にループをカウントするための関

数 counter() を配置する．counter() を呼び出すモデルは

図 7（右）のように定義する．ここでは，このモデルは

UPPAAL を直接使用して作成している．

定義した無限ループ判定用のモデルをつぎのように

ツールに追加する．まず，ツール上で検査対象と同じプ

ロジェクト内に追加モデルのファイルを配置すると，図

8 のように表示される．ここでの追加モデルのファイル

は図 8 の四角形で囲われた Loop_Check.xml である．こ

こでは，無限ループの発生を検査するため，条件文の式

に対して，まとめて独自モデルを割り当てている．検査

式は「図 7（左）のモデルのロケーション END に到達

することは決してない」という安全性の検査式が自動生

成される．検査式が満たされなかった場合，反例が示さ

れ，遷移の過程がトレースファイルに記録される．この

トレースファイルを用いて無限ループの発生状態の分析

を行う．全ロケーションの出現頻度をグラフで表すこと

で，その頻度が高い個所から，ループしているロケーショ

ンが特定でき，これにより，対応するループしているソー

スコードが特定できる．その部分を含むループ構造の条

件式または break によるループの脱出に至る条件式のど

ちらかに問題があるので，これらに登場する変数の変化

をトレースファイルから確認し，修正を行い，再度検査

をして，すべての検査式が満たされることを確認した．

現実のソースコードは複雑であり，これをすべて

UPPAAL モデルに変換しても，現実的な検査は行えな

い．本研究でのアプローチの特徴は，アプリケーション

コードに依存しない，不具合現象をモデル化し，開発者

が，関連するソースコードのメソッドを段階的に，非決

定性を持つ値を想定しながら，検査できる機能を持つ支

援ツールを提供していることである．到達可能性と無限

ループ以外にも，ライントレースロボットのコース逸脱

現象やデータベースロックの不具合といった不具合現象

を検出できることが分かっているが，例えば前者ではロ

ボットの走行環境であるコースのモデル化が，後者では，

システムが利用している特定言語のモジュール拡張機能

の仕組みを独自にモデル化する必要がある．

6.	 関連研究

モデル検査ツールの効果的な利用方法に関する研究が

ある [Tracka2009, Bose1999, Jing2009]．Trcka[Tracka 

2009] はペトリネットを利用して，read, write, delete と

いった振舞いを特定する予め用意した 9 つの検査式を用

いて検査を行う方法を提案している．この研究も我々の

アプローチと類似しているが，我々の方法ではステート

マシン図を用いて，データの性質の着目点を限定して容

易に定義することのみによって検査式を自動生成できる

ため，固定した CRUD だけのルールではなく，他の性質

への拡張が可能である．[Bose1999, Jing2009] の研究で

は，UML モデルを PROMELA へ変換し，SPIN[SPIN] を

利用して，モデル検査を行う方法を提案している．しか

し，検査を行うためには，一般の開発者が直接モデル検

査ツールを操作する必要があり，開発者は UML と SPIN

の両方の知識を要求される．UML2UPPAAL は UML の

知識だけで検査を実行することができる．

ソースコードの不具合検出にモデル検査を使用する

研究は多い．Java Pathfinder[Pathfinder] は実行可能な

Java バイトコードよりプログラムを検証してデッドロッ

クとアサーションエラーを検出する．Pathfinder は複雑

図 7　無限ループ判定用モデル

図 8　独自モデルの割り当て
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で大規模なソースコードに対しては「状態爆発」の注意

が特に必要である．

Bandera[Corbett2000] は．抽象化とスライシングによ

り，Java プログラムのソースコードから，コンパクトな

有限状態モデルの自動抽出が可能である．出力モデルは，

SPIN や SMV[McMillan1993] 等の既存のモデル検査ツー

ルで検証することができる．このアプローチは，「状態

爆発」の抑制には有効であるが，検査者にはモデル検査

の深い知識が必要となる．

7.	 まとめと今後の課題

モデル検査を実施する上で，第一に克服しなければな

らない課題は，検査対象の定義と検査したい性質の定

義をその構成要素間で容易に対応付けることができる

ことである．本研究では，要求仕様とソースコードに

着目し，段階的に検査対象と検査したい性質としての

業務セオリーを結び付けることにより，要求定義段階

では，モデル検査技術の知識がなくても検査が可能な

UML2UPPAAL を実現した．保守段階でも，少ないモデ

ル検査技術の知識で，検査を支援する Source2UPPAAL

を開発し，開発現場での検証技術の利用が有効な場面

であるシナリオを実現する検査方法と支援ツールを提

案した．

要件定義プロセスにおける要件定義の不整合の早期発

見に関しては，UML2UPPAAL として，開発者がモデル

検査技術の知識を持たなくても，網羅的な検査を実施で

きることがわかった．しかし，コレクションとその要素

に関する振舞い，オブジェクトとその属性であるオブ

ジェクトの連動等の定義方法は検討中である．要求分析

モデルを段階的に形式化することの見通しはあるが，定

義方式が複雑にならないよう，検討する必要がある．

今後は，本手法を情報システムのセキュリティ保

証 要 件 を 定 め た 国 際 標 準（ISO/IEC 15408） で あ る

Common Criteria [Common Criteria] に基づき，要求仕

様がセキュリティ機能要件を満たすことを検査すること

[Noro2013] に応用する．

運用時の想定外の使用による不具合の特定に関して

は，無限ループ以外の不具合現象例のモデル化を要件定

義プロセスと同様に仕様をステートマシン図で定義し，

検査式を自動生成することを検討する．また，検査によっ

て出力される反例の解析により，修正を支援する必要も

ある．成功事例と失敗事例の対比により，不具合を特定

する方法を検討する．
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