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IT 技術の変遷

全な道路交通システムの実現に貢献することに加えて、

渋滞を減少させることで、道路交通の効率化や省エネル

ギー化にも貢献する。

ここでは、社会インフラとなる大規模な統合システ

ムが構築されていく流れの中で、組込みシステム技術

が果たすべき役割と、取り組むべき技術課題について

述べる。

２ 高度なサービスの創出

統合システムにより高度なサービスを創出するために

重要な２つのキーワードが、コネクティビティとビッグ

データである。

コネクティビティは、統合システムを成り立たせる大

前提である。数多くの小規模な組込みシステムを安価に

（また、小さい電力消費で）ネットワーク接続するため

には、これまでとは違った種類のネットワーク技術（例

えば、Wi-SUN のような）が必要である。また、あらゆ

る「モノ」を接続してサービスを提供するためには、プ

ロトコルの標準化（例えば、ECHONET Lite のような）

も重要な課題である。これらの課題は、徐々に解決され

ていくと思われる一方で、コネクティビティが確保され

ることにより、組込みシステムもサイバーセキュリティ

の問題から無縁ではいられなくなる。

ビッグデータに関しては、組込みシステムは、その入

１ はじめに

情報化社会という言葉が表す通り、過去 10年の間に、

我々の社会生活は、情報技術（IT）に依存したものとなっ

てきた。情報化社会は、社会の利便性や効率化に大きく

貢献した一方で、サイバーセキュリティの問題など、過

去にはなかった課題をもたらしている。

これからの 10 年は、IT に加えて、組込みシステム

技術（Embedded Technology;ET）への依存が加速する

ものと思われる。M2M（Machine to Machine）や IoT

（Internet of Things）という用語が注目されている通り、

組込みコンピュータに制御された「機械」や「モノ」が、

ネットワークを経由してクラウドに接続される。クラウ

ド（情報システム）は、組込みシステムを通じて物理的

な世界とつながることで、より高度なサービスを提供す

るようになるだろう。ここでは、クラウドと組込みシス

テムがつながったシステムを、統合システムと呼ぶこと

にする。

統合システムが提供するサービスは、社会の利便性・

快適性の向上や効率化に加えて、サステナビリティや安

全・安心にも貢献する。例えば、スマートグリッドは、

電力供給の安定化により安全・安心に貢献することに加

えて、再生エネルギーの活用や省エネルギー化により、

サステナビリティにも貢献する。また、ITS は、より安

組込みシステムのこれから

これからの組込みシステムは，ネットワークを経由してクラウドと接続され，全体としてより高度なサービスを提

供するようになるだろう。そのときの課題として，ディペンダビリティの確保と機能配置の最適化を挙げることが

できる。本稿では，それらの課題について紹介し，取り組む必要のある技術について述べる。
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エネルギー効率が変わらないと、2020 年代にはルータ

の消費電力が全発電電力を超えるという結果が得られて

いる [1]。

以上のような理由により、すべての処理をクラウド

で行うようにはならないと考えられる。上記の観点か

らは、むしろ、組込みシステムで処理した方が利点が

大きいわけだが、一方で、ビッグデータを使用する処

理の場合、組込みシステムに大規模データを置いてお

くことは難しい。この問題に対しては、生のビッグデー

タはクラウドで処理し、ビッグデータに処理を加えた結

果（大きくないデータ）のみを組込みシステムに持たせ

るアプローチが考えられる。いずれにしても、クラウド

と組込みシステムの間で、最適な機能配置を行うことが

重要である。

この最適機能配置を実現するための技術として、2つ

のアプローチがある。１つは、統合システム設計の早い

段階で、システムをモデル化して評価を行い、最適な機

能配置を決定する方法である。もう１つのアプローチは、

機能配置を柔軟に変更できるようなプラットフォームを

用い、機能配置の決定を、設計のできる限り遅い段階で

行う方法である。例えば、車載制御システム向けのソフ

トウェアプラットフォームの標準である AUTOSAR[2] で

は、車載コンピュータ（ECU）の間での機能配置を柔軟

に行えるような仕組みが導入されている。ただし、クラ

ウドとの間の機能配置最適化までは想定されておらず、

今後の課題である。

４ ディペンダビリティの確保

大規模な統合システム全体を、高い信頼性で構築す

るのは極めて難しい（できたとしても、膨大なコスト

がかかる）。とくに、複数のベンダによるシステム／サー

ビスが接続された場合、サービス全体で責任を持つ者が

いなくなる可能性もあり、高い信頼性を期待することが

できなくなる。また、前に述べたように、高い信頼性や

リアルタイム性を、ネットワークを超えて保証するのは

難しい。

口と出口の役割を果たす。ビッグデータの生成源の多く

は組込みシステムであるし、その処理結果は、組込みシ

ステムを通じて物理的な世界にフィードバックされるこ

ともある。ビッグデータの処理自身は、大きいメモリ容

量と処理能力が必要であることからクラウド上で行うこ

とになる。

３ クラウドと機能配置の最適化

すべてのコンピュータがネットワークで接続される

と、計算処理はどこで行ってもよくなる。つまり、ネッ

トワークによる機能再配置が起こる。例えば、カーナビ

ゲーションシステムを例に取ると、従来はナビゲーショ

ンユニット内のハードディスクなどに地図を格納し、そ

のユニットのプロセッサで経路の探索を行っていたが、

こういった処理は、サーバー（クラウド側）で行う方が

メリットが大きいため、今後は、サーバーで行うケース

が増えていくだろう。

一方で、すべての処理をクラウドで行って、組込みシ

ステムは単なる入出力装置（端末装置）になるかと言う

と、幾つかの理由により、そのようにはならないと考え

られる。

１つの理由は、ディペンダビリティとリアルタイム性

の確保である。ネットワークの信頼性や速度が上がって

いるとは言え、100% の保証は難しく、高いディペンダ

ビリティが求められるサービスの処理を完全にサーバー

に委ねるのは、今後も容易ではないと思われる。これに

ついては、次の節で詳しく議論する。

２つめの理由は、消費エネルギーである。一般に、高

性能なコンピュータ（サーバー）は、低性能なコンピュー

タ（組込みシステムの多く）と比べて、エネルギー効率

が悪い。ポラックの法則を準用すると、性能が n倍のプ

ロセッサのエネルギー効率は、おおよそ n分の１という

ことになる。実際、クラウドサービスのためのデータセ

ンターは、膨大な電力を消費している。また、情報を運

ぶためにもエネルギーは必要である。ある試算によると、

このままインターネットの通信量が増え、かつルータの
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そこで、例えば人命がかかっているなど、高い安全性

が求められるサービスにおいては、安全性にかかわる部

分は組込みシステム単独で担保する（言い換えると、ク

ラウドやネットワークが誤動作／動作停止しても、安全

性にかかわる事態にならないようにする）のが、有力な

アプローチである。そのため、電子システムの安全性を

確保するための機能安全の技術は、今後も、組込みシス

テムの最重要技術である。

とは言え、このアプローチだけでは、実現可能なサー

ビスが限定される。例えば、車車間通信により車の現在

位置を通知することで、車同士の衝突を防止するサービ

スを考える。この場合、他車からのメッセージにより衝

突が予想されると、車にブレーキをかけて停止させたい

が、他車からの間違ったメッセージを信じてブレーキを

かけると、むしろ危険である（後ろの車に追突される可

能性がある）。そのため、上記のアプローチ（ネットワー

クに依存せずに安全性を確保する）を厳密に守ると、こ

のようなサービスは提供できない。更に、この例にも当

てはまるが、他社が開発したシステムからのメッセージ

を信じてよいかという問題も含んでいる。

そこで、クラウドやネットワークの誤動作によって安

全性が脅かされる場合には（あくまで誤動作（integrity

を失った状態）であって、クラウドやネットワークが動

作しないこと（availability を失った状態）で安全性が脅

かされる場合は更に難度が高い）、通信相手の認証によ

り、ディペンダビリティを確保するアプローチがある。

具体的には、通信相手が他社が開発したシステムである

場合には、まず、通信相手となるシステムが定められた

ディペンダビリティ基準を満たして開発されているかの

認証を受けた上で、通信している相手が確かにその認証

を受けたシステムであることを認証するという、2つの

認証を行う。後者の認証については、公開鍵基盤（Public 

Key Infrastructure; PKI）を用いることができる。

前者の認証については、車車間通信を対象に、通信

相手となるシステムが満たすべきセキュリティ基準を

レベル分けして定めた信用保証レベル（TrustAssurance 

Level; TAL）という考え方が提案されている [3]。今後、

異なる会社が開発したシステムを接続する必要がある他

のアプリケーション領域に対しても、同様の考え方が導

入されていくものと思われる。

５ 今後に向けて ～アーキテクチャ重視の
必要性～

以上で述べたように、これからの 10 年、組込みシス

テムがクラウドにつながっていく過程で、ディペンダビ

リティの確保や機能配置の最適化といった課題に取り組

んでいくことが必要である。

複雑化するシステムを設計する中で、このような課題

に取り組む際には、システムのアーキテクチャ（または、

設計コンセプト）を整理して取り組むことが不可欠であ

る。我が国のシステム開発は、開発現場からのボトムアッ

プ型の開発で強みを発揮してきたが、複雑化するシステ

ムを効率的に開発するためには、アーキテクチャから考

え始めるトップダウン型の考え方を取り入れることが不

可欠である。例えば、ディペンダビリティの確保に関し

ても、システムのどの部分にどの責任を負わせるかを体

系的に設計しないと、対策の漏れや、逆に重複対策が避

けられない。

そのためには、プロジェクトマネージャとアーキテク

トを分離し、アーキテクトに権限を与える（IT の分野で

は最近増えていると聞くが、組込みシステムの分野では

例を聞かない）など、開発体制からの見直しが不可欠で

あると考えている。
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