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ソフトウェアが重要な位置を占めるシステムが，ますま

す我々の日常生活と密接に関わるようになっている．また，

IoT(Internet of Things) [2] という言葉に代表されるように，
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本論文では，概念段階におけるハザードおよび脅威の識別手法を示している．システムの安全性およびセキュリティ
を確保するためである．ネットワーク接続された組み込み機器において，ソフトウェアの重要性が高まるとともに，
安全性およびセキュリティ確保の重要性も増している．概念段階とは，システム要求仕様を記述するための開発初
期段階を指す．この概念段階に適用可能なハザードおよび脅威の識別手法は，これまで存在しない．ハードウェア
中心のシステムの場合，漸次的な変更が主となるため，その必要性が低かったためと考える．しかし，新しいソフ
トウェア中心のシステムが増え，その重要性が増すと共に，概念段階におけるハザードおよび脅威の識別手法が求
められている．本論では，アイテムスケッチとゴールモデルを用いた要求の整理と，これらの記述を利用した，ハ
ザードおよび脅威を見つけるための手順を示す．乗用車のための機能安全規格との対応も示した．手法の適用例と
しては，先進運転支援システム（ADAS，例えば [1]）に関係するシステムを用いた．但し，本論での議論は，広い
範囲で適用可能と考えている．

Abstract
In this paper, we propose an approach for finding hazards and threats. Those are relating to safety and security 
respectively, that become important in especially the software-intensive embedded system such as ADAS 
(Advanced Driver Assistance Systems). The definition of the concept phase is the process in which we consolidate 
the requirements and create the specification. There is no appropriate method that we can apply in this phase 
to find both hazards and threats. Because the hardware-centered system usually evolves gradually, but recent 
new software-intensive systems born out of scratch and need the method to analyze hazards and threats.  In this 
paper, we mainly focus on finding hazards and threats to assure the system safety and security. We use the item 
sketch and goal model and apply the guide words. We use the standards and example of the automobile for the 
explanation purpose, but we believe that we can apply this method to various domains. 
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これらシステムは，ネットワークを介して相互に接続され
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つつある．従って，システムの安全性およびセキュリティが，
これまで以上に重要になってきている． 

特に，近年進歩が著しい先進運転支援システム（ADAS, 
Advanced Driver Assistance Systems）は，その代表である．
ADAS は，駐車支援・衝突緩和ブレーキ・先行車追従などの
システムを包含した名称である（本論では，ADAS を手法の
例として用いている）．ADAS は，運転者の支援や代行を行
う．システムの役割は大きく，安全性に大きな影響を及ぼ
す可能性がある．また，効果的な ADAS を実現するために，
車両同士，あるいは道路上のインフラシステムとネットワー
ク結合されつつあるため [3]，セキュリティへの対応も重要
な課題となっている．

本論では，概念段階においてハザード・脅威を識別する
ための手法を示す．安全性・セキュリティを確保するため
には，ハザード・脅威を識別することが開始点となる．安
全性の確保とは，網羅的にハザードを識別し，それに対す
る処置を決めることである．セキュリティに関しても同様
に脅威を識別し，その脅威に対する対処を決定することが
必要である．

なお，本論の概念段階は，乗用車の機能安全規格である
ISO 26262[4] の第三部に対応する．もちろん，車両に限ら
ず全てのシステム開発において，概念段階は存在する．ISO 
26262 規格は，現段階で，もっともよく概念段階を整理し
ていると考えており，本論ではこの規格との対応について
も考える．

信頼性解析のための手法として，FTA（Fault Tree 
Analysis）や FMEA（Failure Mode and Effect Analysis）な
どの既存の手法（ハザード分析全般に関し整理した書籍と
しては，例えば，[5]）がある．これら手法を，概念段階に
おいて使用することはできない．既存手法は，システムを
対象とし，そのシステムが，明確に分解されていることを
前提としているためである．

また，よく知られているように，信頼性と安全性・セキュ
リティは，異なる概念である．システムが高い信頼性を持っ
ていたとしても，事故の時に安全側に移行しなければ，安
全性が高いとはいえない．もちろん，概念段階を除けば，
共通する部分も多い．我々の方法においても設計段階では，
FTA や FMEA を用いる．

後述するように概念段階では，システムそのものではな
く，その抽象概念である「アイテム」を対象とする．「アイ
テム」という新しい概念を用いる理由として，ソフトウェ
アとハードウェアの進化の速度が影響していると考えてい
る．機械に代表されるハードウェアの場合，大きな構造の
変化は少ないため，漸次的に良くしていくことになる．逆に，
ソフトウェアの比重が高いシステムにおいては，新しいシ
ステムを相対的に作りやすい．従って，ADAS に代表される
ソフトウェアの比重が高いシステムが増えている今，概念
段階における新しい手法が求められている，と考えている．

本論で示す手法は，2つの良い特徴を持つ．

● システム開発における概念段階で利用可能である

● ハザードおよび脅威の識別を同時に行うことができる

全体の構成は，次の通りである．2章で，解決すべき課
題を整理する．3章では，最初に手法の概要を説明する．次に，
例を用いながら，具体的なハザード・脅威の識別手順につ
いて説明する．4章では，既存の研究との比較を行う．最後に，
5章でまとめを行う．

本章では，概念段階におけるハザード・脅威識別を行う
ときの課題整理を行う．最初に，概念段階を定義し，用語「ア
イテム」について考える．次に，安全性とセキュリティの
関係について考える．これら課題整理は，先に挙げた本手
法の２つの特徴と対応している． 

最初に，概念段階とは何かについて整理する．本論でい
う概念段階は， ISO 26262 の第三部に示されている範囲に
含まれる．特にハザードと脅威の識別に関しては，第三部
の 5.4.1 から 7.4. までが，対応する箇所である（表 2参照）1．

概念段階は，アイテムの定義から始まる．規格の中で，
用語「アイテム」は，通常とは異なった意味を持っている
ことに注意が必要である．アイテムとは，システムの抽象
表現である 2．例えば，衝突緩和ブレーキシステムを取り上
げる．アイテムは，特定の車に搭載される具体的なシステ
ムではない．衝突緩和ブレーキシステムとは何かを考えて，
機能や非機能を整理し，アイテム境界を定めた，衝突緩和
ブレーキの本質である．

アイテムではなく，具体的なシステムからスタートする
と，そのシステムの枠内で，安全性やセキュリティを考え
るしかない．従って，対応する範囲も限定的となる可能性
がある．アイテムを対象にするのは，開発の初期段階にお
いて，本質的な安全性やセキュリティを持つシステムを目
指すためである，と考えることができる．

ADAS に代表される車両の情報システムは，これまでにな
い新しいシステムである．従って，システムの抽象概念であ
るアイテムを用い，概念段階で，本質的な安全性確保を図る．
そこから段階的に詳細化していくことで，新規の場合であっ
ても，安全なシステムとすることを狙いとしている．

以上より，概念段階での課題は，新しい用語であるシス
テムの抽象表現としての「アイテム」を，如何に表現するか，
ということになる．

【脚注】

1　ISO 2626 は 10 部から構成されている．パートと項番を組み合わせ
て示す場合がある．例えば，第三部の 7.4.2 を 3-7.4.2 と記述する．

2　アイテムの定義は規格中に 2種類存在する．第一部の用語定義のも
のと，第十部の定義である．ここでは，最後に発行された第十部の
定義を用いる．「（具体的なシステム）は抽象表現であるアイテムか
ら生成（現実化）したものである」．第一部の用語定義とは異なって
いるが，第十部の定義の方が，他の箇所との整合性は高い．
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安全性・セキュリティを，ともに「危害から <対象 >を
守ること」と考えると，両者を同一の枠組みで扱うことが
できる．<対象 >が人の場合，安全とは，人を危害から守る
ことである．<対象>がアセット（資産）の場合，セキュリティ
とは，アセットを危害から守ることである 3．

一方で，違いもある．安全性の場合，その関心は，設計・
実装上の検討不足（信頼性）や構成品の故障である．それ
に対して，安全機構を組み込み，問題が生じたときにどの
ようにふるまうかを検討する．一方，セキュリティの場合は，
悪意ある第三者を想定した上で，設計・実装上の検討不足（脆
弱性）を除去することに，関心がある．安全性・セキュリティ
を脅かすハザード・脅威の識別において，この違いを考慮
する必要がある．

どういう結果になれば問題と考えるか，ということに関
しても違いがある．例えば，アセットに対する侵害は，セキュ
リティの場合，直ちに問題となる．安全性においては，アセッ
トの十全性が破られ，人に危害が生じる可能性があった時，
はじめて安全性の問題となる．

従って，ここでの課題は，ハザードと脅威の類似性と差
異を考慮しつつ，両者を適切に識別するための方法を見つ
けることである．

なお，本論で扱うセキュリティは，情報空間上に限定し
ている．セキュリティという言葉は，情報空間以外でも用
いられる．自動車に関して例を挙げると，物理的に車両に
侵入し，ECU（Electronic Control Unit）ボードをすり替え
る，或いは，OBD（On-Board Diagnostics）から情報を抜き
出すといったこともセキュリティ上の問題である．しかし，
本論では，物理的なセキュリティ上の侵犯を扱わない．あ
くまで情報空間に限定している．ちなみに，情報空間上で
セキュリティが問題になった事例として次がある．キーレ
スエントリーシステムにおいて，キーの保持者の近傍から
車両まで情報をリレーすることにより，キーを保持してい
ないにもかかわらず車両を操作可能となったケースである
[6]．ここでは，物理的なセキュリティ上の問題は生じてい
ない．純粋な情報空間上の問題である．

本論で示す手法には，次の４つのステップがある．

● アイテムスケッチを作成する (3.1)

● アイテムのゴールモデルを作成する．同時にアイテ
ムスケッチも詳細化する (3.2)

● 各ゴール記述文にガイドワードを適用する (3.3)

● アイテムスケッチを利用してハザードおよび脅威を
識別する (3.4)

アイテムスケッチでは，静的および動的なアイテムの定
義を行う．ゴールモデルでは，アイテムが持つゴール（トッ
プゴール）の詳細化を行う．

ゴールの詳細化に合わせて，アイテムの静的・動的表現
も詳細化する．具体的には，ゴール木の各階層（抽象度レ
ベル）に応じて，アイテムスケッチを用意する．なお，ゴー
ル木とは，後述するゴールモデル中の木構造のことである．
厳密には，非循環有向グラフとなるが，説明のために，本
論では「ゴール木」という表現を用いる．

次に，各ゴールの記述文にガイドワードを適用する．

ガイドワード適用文とアイテムスケッチを利用して，最
終的なハザードおよび脅威の識別が可能となる．

注意すべきは，ゴールおよびアイテムスケッチの抽象度
に応じた記述を，それぞれ最後まで維持することである．
即ち，抽象レベルに応じたゴールがあり，それに対応する
アイテムスケッチが存在する．詳細（低い抽象度）のみを
メンテナンスすることは，アイテムに対する理解や，再利
用の観点から不利である．

アイテムスケッチは，アイテムの構造・ふるまい，およ
びアイテム境界を明確にするために用いる．アイテムの機
能・非機能要求はゴールモデルが受け持つが，ゴールモデ
ル中の各ゴール記述文を利用することで，ゴールとアイテ
ムスケッチは，対応関係を，ムリなく維持することができる．

3.1.1 ゴール記述文とアイテムスケッチ表現

アイテムスケッチには，静的および動的表現がある．静
的表現は，図式（例えば UML のクラス図，SysML[7] の内
部ブロック図，或いは CATALYSIS アプローチ [8] の仕様型
表現）により与えることができる．本論の例ではUMLを用
いている． 

ま た，以降では，CACC（Cooperative Adaptive Cruise 
Control）[9]を，ゴールモデルの題材としている．CACCとは，
車間制御クルーズコントロールシステム (ACC，Adaptive 
Cruise Control system [10]) に，車車間通信を付加したもの
である．CACC では，ACC が持つイメージ等から得た情報
に加えて，先行車両と通信することによって，先行車両の
情報を取得する．先行車を運転している人のアクション（例
えばブレーキ踏下情報）が，通信を介して直ちに伝わる．レー
ダ等による測距結果のみを用いる場合と比べ，より素早く
後続車は反応できる．他車と通信するため，計算機や携帯
電話同様に，セキュリティ上の懸念があり，本論では，例
に用いている．

例えば，次の要求文を考える．

(S1)（自車は）先行車を認識する．

S1 のアイテムスケッチは，図 1 の (b) である．後述する

【脚注】

3　もともと，古いラテン語の securus は，両者の意味を持っている．
現代においても例えば，ロマンス語系に属するフランス語では，
sécurité は，安全もセキュリティも表す．

 しかし，本論では，安全を脅かす危害の発生可能源のことを「ハザー
ド」，セキュリティの場合は，アセットに対する危害の発生可能源を
「脅威」として，区別している．
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ゴールモデル中のゴール（図 1 の (a)）から，(b) の静的表
現を得ることができる．ここでは，自車，先行車をクラス
として含むパッケージ「認識」を示している．

なお，この図において，「自車」というクラスを追加して
いる．要求では，主語に相当する部分を省略することが多
いため，必要に応じて補う必要がある．また，パッケージ
名として，「認識」を用いている．本来，機能に相当する部
分（ゴール記述文の述部）は，アクションとしての記載が
望ましい．CATALYSIS であれば，仕様型中で，アクション
として記述することができ，より素直な表現とすることが
できる．

アイテムスケッチの動的表現は，有限状態機械図によっ
て与えることができる．次の要求文を考える． 

(S2) 先行車を認識したならば，追従中状態に移行する．
見失った（ロスト）場合は，待機中状態に移行する（図 2
左上 , FSM_A）．

(S3) スイッチをONにすることで，CACC は ON（モード）
になる．OFF にすることで，OFF（モード）になる（図 2 左下 , 
FSM_B）．

状態と遷移のトリガが要求中に記載されていれば，容易
に要求と状態遷移図の間で対応付けを行うことができる．

アイテムスケッチの静的・動的表現は，同一対象の 2つ
の側面を示している．例えば，静的
表現における先行車と自車の追従関
係（図 1 の (b)）は，動的表現（図 2）
の FSM_A における「追従中」状態
での関係である．また，FSM_B に
おけるスイッチは，静的表現の一部
として，表現することになる（図 4
参照）

3.1.2 開発カテゴリとアイテムス
ケッチ

ところで，概念段階を開始する時
に，アイテムスケッチのどの抽象度
レベルから始めるかは，開発カテゴ
リに従って決まる．開発カテゴリと
は，対象のアイテムが，新規のアイ
テムか，それとも，すでに解析済み
のアイテムかということである（[4]
の 3-6.4.1 あるいは，表 2 参照）．

あるシステムを作成するときに，
既存のアイテム記述が存在し，その
一部を変更する必要がある場合，解
析済みのアイテムスケッチを利用す
ることができる．このとき，影響が
生じるレベルから解析をスタートす
る．もちろんゴールモデルに対して
も必要な変更を加える．

3.1.3 概念段階終了時のアイテムスケッチ

本論のスコープ外であるが，概念段階は，要求仕様書の
完成により終了する（安全性に限れば，並行して作成する
機能安全要求仕様書の完成である）．アイテムスケッチは，
このとき，抽象ハードウェア・ソフトウェアアーキテクチャ
のベースとなる． 

ゴールモデルは，安全性およびセキュリティ確保に限ら
ず，アイテムの機能・非機能要求を整理するために用いる．
本論では，KAOSアプローチ[11]のゴールモデルを利用する．
KAOS は，代表的なゴール指向要求分析手法の一つである．

ゴールモデルを用いて，最上位の要求を詳細化し，最終
的に要求仕様を得ることになる． ここで用いる記法を，簡
単に説明する．主たるノードは，ゴール・ソフトゴール・障害・
解決・仕様である．ソフトゴールは，ゴールの達成基準が
明確に示されないゴールである．障害は，ゴールの達成を
妨げるノードであり（3.2.3 項），その解決は，解決ノード
を用いて示す．仕様は，最終的に確定した要求であり，ゴー
ルモデルの葉の部分に相当する．

上位のゴールと下位ゴールは，AND洗練あるいは OR洗
練によって結合する．前者（AND洗練）は，ゴールの分解
である．逆に言えば，全ての下位ゴールを合わせたものが

図 1　ゴールと対応するアイテムスケッチ（静的表現）

図 2　アイテムスケッチ（動的表現）とその合成
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上位ゴールとなる．後者（OR洗練）は，下位ゴールが上位
ゴールの選択肢であることを示している．

CACC におけるゴールモデルの例を図 3 に示す．

次項からは，ゴールの詳細化に伴って，アイテムスケッ
チを組み合わせる二つの方法を示す．一つは，「洗練」であ
り（3.2.1 項），もう一つが「合成」である（3.2.2 項）．こ
れらは，組み合わせから生じるハザード・脅威を識別する
ために用いる．

3.2.1 洗練

上位のゴールを，AND洗練を利用し，複数のゴールに分
割する．ゴールモデルをグラフとして見た場合，これは，
下方向に枝を延ばすことに相当する．この時，ゴールと紐
付いているアイテムスケッチをどう記述するが，本項の主
題である．

次の例を考える．

（S4）LIDAR により，先行車を認識する

ここでは，アクティブ型デバイス，LIDAR4 で先行車を認
識することを示している．このアイテムスケッチは，図 1
右 (d) のモデルとなる．

図 3 に示すように，S1と S4 の関係は，洗練関係にあり，
基本的な構造を変えることなくアイテムスケッチを作成で
きる 5．

3.2.2 合成

ここでの「合成」とは，直接の洗練関係にはないゴール

同士を組み合わせることである．

アイテムスケッチの動的表現における例を示す．

次のゴール記述文について考える．

(S5) 特定した先行車に追従する

(S6) ユーザがシステムの動作を選択できる

(S7) スイッチで，システムの動作をON/OFF できる

S5 は図 2 の左上（FSM_A）に対応し，S7 は図 2 の左下
（FSM_B）に対応している．S6は S7 の上位のゴールである
が，ここでは S5 と S7 で考える．なお，ゴールモデル上の
それぞれの位置は，図 3 参照のこと．ここまでで，２つの
アイテムスケッチの動的表現（FSM_A および FSM_B）を得
た．この動的表現に対して合成を行う．前述のように「合成」
とは，直接の洗練関係にはないゴール同士（即ち，異なる
枝にいるゴール）を組み合わせることである．

なお，この場合，待機中・追従中は，あくまで ON状態
における状態遷移である．従って，ON状態中の状態遷移と

【脚注】

4　LIDARとは，Laser Imaging Detection and Rangingの略．光を用いて，
対象検知と測距を行う．前方の車両の認識技術としては，この他に
ミリ波レーダ・（赤外線）カメラなど様々なものがある．本論の例で
は，LIDAR をアクティブ型（認識用）デバイスとしている．認識技
術が異なる場合は，バリアントとして，ゴールモデルを含む記述の
再利用が可能である．例えば，図 3 では，ミリ波レーダをOR結合し，
LIDAR とミリ波レーダは，代替の関係であることを示している．

5　図 3 のゴール木上では，S1 に相当するゴール記述は，「先行車を特定
する」と述部の名称が異なっている．CACC では LIDAR 以外に通信
を使用するためである．S1 を読み替えて頂ければ幸いである．

図 3　 CACCのゴールモデルの例（本論に必要な範囲で単純化している，S1，S4，S5，S6，S7は本文中のゴール記
述文に対応している．但し，S1は，一部変更している）

S1

S4

S6 S5

S7

車車間通信を用いて,先行車との間で安全な
距離を維持する

機能動作・停止時
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されていること

先行車を特定する
ユーザがシステ
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できる
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アクティブ型デ
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先行車を認識お
よび車車間通信
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スイッチでシス
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自車速度を

LIDARにより先
行車を認識する

ミリ波レーダー
により先行車を
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確立・維持する

通信内容を用い
て，先行車を認
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先行車を誤
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て，先行車を認
識できない…

LIDARによって
複数の先行車を
認識する…

通信の異常
（NOT）

通信の改ざん
（AS WELL AS）

ゴールノード

障害ノード

AND洗練

ソフトゴール

OR洗練

障害関係
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して合成する．先の「洗練」とは異なり，「合成」の場合は，
（その記載が要求に含まれない場合）意味を考え組み合わせ
ることになる．

3.2.3 障害ノード

障害ノードは，前述のようにゴールモデル中で用いるノー
ドの一つである．ゴール達成の障害となる要素を表現する．
例えば，「高い加速性能を有する」というゴールに対して，「運
転者によっては，大きな加速度に不快感を持つ」は，障害ノー
ドとなる． 

この障害ノードを，本論では，ハザード・脅威の識別の
ために使用する．ハザード・脅威もまた，ゴールの達成を
妨げるからである．次節では，ガイドワードを用いて，こ
の障害ノードを如何に見つけるかを記述する．

各 ゴ ー ル の 記 述 文 に 対 し て HAZOP（Hazard And 
Operability Study）[12-15] のガイドワードを適用する．ハ
ザードと脅威を見つけるための準備である．HAZOP ガイド
ワードは，2つのタイプに分かれる．一つは，空間に関す
るもの．もう一つは，時間に関するものである（表 1 の次
元欄を参照）．

表 1　HAZOPガイドワード

ガイドワード 意味 次元

NO or NOT 否定

空間

MORE 量的な増加

LESS 量的な減少

AS WELL AS 質的な変化／増加

PART OF 質的な変化／減少

REVERSE 論理的に逆

OTHER THAN 完全な代替

EARLY （時間的に）早い

時間
LATE （時間的に）遅い

BEFORE （順番の）前

AFTER （順番の）後

ガイドワードを用いた分析により，What-if（仮定）分析を，
系統立てて行うことができる [16]．他の開発初期に用いら
れる手法とは異なり，チェックリストに依らず，対象を時
空間上で網羅的に調べることができる．

今，ガイドワードを用いて，先のゴール S4の変形を行う
（日本語は，必要に応じて助詞等を変えている）．

（S4-NOT）　LIDAR によって，先行車を認識できない

上記は，NOT ガイドワードを適用した場合である．ガイ
ドワードによって，様々な吟味すべき文を作成することが
できる．いくつか例を挙げる． 

（S4-MORE）　LIDAR により，複数の先行車を認識する

（S4-ASWELLAS）LIDAR によって，誤って先行車を認識

する

（S4-LATE）　LIDAR による，先行車を認識したとの通知
が遅れる

（S4-NOT_LATE）LIDAR による，先行車の認識不能との
通知が遅れる

最後は，２つのガイドワードを組み合わせた例である．

このようにゴール記述（S）に対して，ガイドワードを利
用して，新しい文（S-*）を得ることができる．アスタリス
クには，各ガイドワードが含まれる．即ち，一つの記述文
から，複数の S-* を得ることができる．

次に，このガイドワードから生成した文を用いて，主題
となるハザードおよび脅威の識別を行う．

ガイドワードにより生成した文（S-*）からハザードおよ
び脅威を識別する手順について説明する．

利用するのは，ここまでに既に作成した以下の記述である．

● アイテムスケッチ（3.1 項）

● ゴール記述に対して，ガイドワードを適用した文
（S-*）（3.3 項）

「アイテムスケッチ上で操作を行うことで，ガイドワード
適用文（S-*）を解釈する」というのが基本的なアイデアで
ある．詳細は，次項で述べるが，アイテム定義上の記述や
値を変更することで，何が生じるかを考えるという思考実
験を行う．これは，ソフトウェアテストにおいてテストベ
クタ（入力の組）を見つけるために，境界値や境界値外に
着目することに類似している．

最初にハザード識別に関して説明する．次に，脅威の識
別に関して示す．

3.4.1 ハザード

単純なハザード識別としては，構成品の非正常動作をハ
ザード候補として挙げる．アイテムを対象としているため，
故障モードを単純に定めることは難しい，という点を除け
ば，FMEAに類似した方法である．例えば，S4-NOT：「LIDAR
によって，（認識すべき）先行車を認識できない」では，ア
イテムスケッチの静的表現中の構成要素の故障モード（例
えば，永続的な故障・一時的な故障，天候による検知不能）
によりハザード候補を見つけることができる．

より複雑なハザードは，アイテムスケッチ中の情報（例
えば，多重度）を操作することによって，見つけることが
できる．

例を挙げる．先行車は自車から見た場合，ゼロないしは
１の多重度を持つ（図 1(b)）．いま，2台以上の近接し同一
速度で走行する先行車があったときに，（アイテムスケッチ
上の記述ではゼロあるいは１なので）先行車を認識できな
い場合を想定できる．このように，存在する記述を削除す
る，或いは数を増やしてみることで，何が生じるかの思考
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これは，前述の着目場所のうち，前者（脅威から保護され
るべきアセット）である．後者の相互コミュニケーション
については，通信デバイスを挙げることができる．これは
車車間通信を行うもので，アイテム外（即ち先行車）との
通信を行う．

ちなみに，更に詳細化を行うことで，異なる候補も現れ
る．アイテム内部のコミュニケーションに対する脅威であ
る．例えば， CACC のメインの処理が動作する ECU と異な
る ECU で，LIDAR が動作する時，通信路による内部コミュ
ニケーションが存在する．概念段階の後半部分では，アイ
テムスケッチの静的表現を進化させた抽象ハードウェア
アーキテクチャの記述を行う．内部コミュニケーションも
この段階では，考慮が必要になる．但し，本論のスコープ
外となる．

さて，アセットのうち，ここでは，履歴データに着目す
る．履歴データの役割は，LIDAR と通信による先行車認識
において，それぞれ時間軸上のデータ管理を行うこととす
る．先行車の安定的な認識を行うための仕組みである．即ち，
通信対象の先行車が突然過去の値と（物理的にあり得ない）
大きく異なる値を返したときは，異常とみなすために使用
しているとする．履歴データが改ざんされると，存在しな
い先行車を存在すると見なす，或いは，逆に存在している
先行車を存在しないと判断するかもしれない．従って，こ
のアセットへの攻撃は，セキュリティばかりか安全性にも
影響を及ぼす．

脅威の識別に関してまとめる．基本的な識別法は，ハザー
ドと同様にゴールに対してガイドワードを適用することに
より可能である．加えて，脅威とはアセットへの攻撃であり，
アセットを識別することが重要である．これには，アイテ
ムスケッチを利用する．アセットを意識することで，適切
にガイドワードを含んだ文（S-*）から脅威を識別すること
ができる．

ここでは，環境条件を定義するために考案した SSM
（Situation-Scenario Mapping）について簡単に示す．車両
のような移動体で，かつ車両レベルでハザード・セキュリ
ティを考える場合，どのような環境の組み合わせがあり得
るかを考えることは重要である．そのためSSMを記述する．
（SSMはアイテムと相互作用するが，アイテムの一部ではな
いため，図 4 では，独立したクラスとして示している．具
体的な環境からアイテムが受ける影響の例としては，LIDAR
に対する天候・視程の影響がある）．

一般に，組み込みシステムの制御を考える場合，制御器
（コントローラ）と制御対象（プラント）を用いてモデル化
することが多い．しかし，環境と相互作用するシステムでは，
環境もまた考慮すべき対象である．例えば，定速走行した
いが，道路に勾配がある，或いは，天候によって路面の摩
擦抵抗が変化しているときは，制御も影響を受ける．ここ
では，環境に対して，状況を示す要素を選択的に与え，そ

実験を行うことを，ここでは「アイテムスケッチを操作する」
と呼んでいる．

別の解釈もできる．前述のケースで，システムは，（先行
車はゼロ或いは１なので）誤って一台と見なすかもしれな
い．この場合は，S4-ASWELLAS（LIDAR によって，誤って
先行車を認識する）と関係する．

ともに，静的なアイテムスケッチの多重度を「もし，先
行車の多重度が 2だったら？」と考え，各ガイドワード適
用文（S-*）と関連づけることで，ハザード候補を得ること
ができる．

ゴールにガイドワードを適用した S-* から，どういう場合
に問題が生じるかを，直ちに推定できるわけではない．上
記に示したように，アイテムスケッチ上の情報の操作を通
じて，その推定を行うことになる．

時間次元のガイドワードの例としては，S4-NOT_LATE が
ある．時間次元ガイドワードは動的表現を利用する．ここ
では，図 2 を，参照のこと．先行車を見失った（ロスト）
場合は，待機中に遷移する必要がある．しかし，先行車の
ロストを遅れて通知された場合，待機中に遷移すべきであ
るにも拘わらず，追従中のふるまいを続けることになる．
先行車が急減速している場合は，危険な状態となる．この
例では，ガイドワード適用文に相当する動的アイテムスケッ
チの該当箇所を探し，思考実験を行う．ガイドワード適用
文のみを利用するより，より明確に危険な状況を理解する
ことができる．

なお，LATE を適用したもう一つのガイドワード適用文
S4-LATE は，（使用性に影響を及ぼす可能性はあるが）安全
性には影響しない．全てのガイドワード適用文が，ハザー
ドに結びつくわけではないことに，注意が必要である．そ
れでも，網羅性の観点から，問題がないという記録は必要
である．

3.4.2 脅威

基本的な方法は，ハザードの場合と同等である．ゴール
記述に対して，ガイドワードを適用することで，脅威の候
補を見つけることができる．

但し，次の点で違いがある．ハザードは，アイテム（最
終的にはシステム）の不十分な設計や，アイテムの要素で
あるエレメントの故障に由来する．一方で，脅威は，悪意
ある攻撃者によるアセット（資産）への攻撃である．従って，
ガイドワードを適用した場合の解釈を，変更する必要があ
る．例えば，S4-NOT は，「システムは第三者の攻撃によっ
て先行車を認識できない」と解釈する．

ガイドワードを含んだ文（S-*）から脅威を見つけ出すた
めには，2つの場所に着目する必要がある．最初は，脅威
から保護されるべきアセットの場所であり，2つ目は，他
のアイテムとの相互コミュニケーションの場所である．

図 4 は，より詳細化したアイテムスケッチの版である．
自車に付属する 3つのクラスは，アセットを示している．
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従って，如何にチェックリストを作るかが重要であるが，
新しいシステムにおいて，網羅性を担保したチェックリス
トを作ることは困難である．本論のアプローチは，HAZOP
のガイドワードを用い，更に，アイテムスケッチを組み合
わせることで，チェックリストに頼ることなく，網羅性を
確保している．

STAMP に基づく STPA のアプローチは，コントローラ
の相互作用に注目する解析手法である [19]．しかし，開始
点として機能制御図等を使用するため，概念段階には使用
することができない（[19] p. 213 “STPA uses a functional 
control diagram and the requirements, system hazards, and 
the safety constraints and safety requirements …”）．[20]
では，STPA-sec としてセキュリティ拡張を行ったと主張し
ている．STPA では，環境を陽に扱わないために，自動車の
ような動作環境が一定ではなく，かつ操作者も多様な場合
には適用しづらい．我々の提案手法では，SSMによって環
境を定義することができる．

セキュリティに関する総合的な手法としては，CORAS ア
プローチ [21, 22] がある．CORAS アプローチは，脅威図を
中心として，解析を進める．しかし，概念段階における詳
細な手順を持たない．

自動車分野に特化した方法としては，欧州の EVITA
（E-safety Vehicle Intrusion proTected Applications）がある
[23, 24]．EVITA は，特に車両内のコミュニケーションに
特化したリスク分析を行う．この手法では，ユースケース
からダークサイドシナリオを用いて，アセットを導出する．
アセットの候補としては，性能・安全性・プライバシー・
アセットがある．このアプローチは，概念段階終了後に，我々
の手法と接続して使用することができる． 

オリジナルの KAOS 手法を，セキュリティ問題に適用す
る方法についても報告がある [25]．ここでは，セキュリティ
ゴールメタクラス（秘密性，保全性，可用性等）を特殊化
することによって，網羅性を確保している．特殊化すると
きのパターンは，チェックリストのゴール表現と考えるこ

の組み合わせをシナリオとした表を
用いる．例えば，「＜晴天＞で＜高速
道路＞を＜一定速度＞で走行する」
というシナリオの場合，＜＞で示さ
れるのが状況要素になる． 

参考として，Appendix に，SSM
の例を示す．

ISO 26262 が要求するリスク評定
において，アイテムに ASIL を付与
するときにも，シナリオは必要な情
報であり，車両レベルで考える必要
がある．ASIL は，ある環境中の車両
に，故障が発生する発生する度合い・
ドライバの対応可能性・事故が発生
したときのドライバへの身体的影響
から算出する．そのためには，具体的なシナリオが必要で
ある．シナリオ毎に ASIL を計算し，想定可能な複数のシナ
リオからもっとも厳しい ASIL を付加することになる [17]．

従って，ハザード識別に限らず，SSMは有効に利用できる．

システムは様々な環境で能動的に動作するため，最初の
SSM作成の負荷は大きい．しかし，一度作成すれば，同種
のアイテムにおいては，再利用可能である．例えば，CACC
用に作成した SSMは ACC でも使用することができる．

なお，環境モデルである SSMおよび，今後ドライバ支援
システムの増加とともに，必要性が増しているドライバモ
デルの作成手法については，別途詳細に記述したいと考え
ている．

ISO 26262 との対比を，表 2 に示す．本論で対象とする
のは，アイテム定義，安全ライフサイクルの開始，ハザー
ド分析とリスクアセスメントの一部である（3-7.4.2 まで）．
表 2 では，この範囲に限定して「要求と推奨」の内容と本
手法の関係を示している． 

セキュリティに関して，同様の規格は，現在存在してい
ない．しかし，いくつかの提案がなされている．例えば，[18]
は，ISO 26262 に対応した脅威分析とリスクアセスメント
を提案している．Severity（重大さ）や Controllability（制
御可能性）については新たな定義を行っている．プロセスは，
ISO 26262 と同一にできるとしている．

概念段階において適用可能なハザードおよび脅威の識別
手法は，我々の知る限り存在しない．従って，ここでは，
範囲を広げ，関連する研究および手法について，記述する．

初期段階の安全性解析手法として，PHA（Process 
Hazard Analysis），What-If 分析，HAZOP が知られている
[16]．HAZOP 以外は，基本的にチェックリスト方式を用い
る方法である．チェックリストにより網羅性を担保する．

特定

履歴データ

LIDARによる認識

通信
デバイス

先行車

《SSM》
環境

スイッチ自車
0. .1

LIDAR

通信による認識

アセット

0. .1

0. .111

図 4　詳細化したパッケージ「特定」とアセット
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とができ，本手法と共に（検証のために）用いることも可
能である．

本論では，概念段階におけるハザードおよび脅威の識別
法について示した．アイテムスケッチとゴールモデルをベー
スとし，ガイドワードを利用することで，網羅的にハザー
ドおよび脅威を識別することができる．具体的な例ととも
に手順を説明した．

また，本論に示した方法は，ISO 26262 の概念段階の要
求事項と対応づけることができることも示した．

本論は，あくまでハザード・脅威の識別までがスコープ
である．しかし，本論での記述内容は，以降のフェーズで
も利用することができる．例えば，ASIL 決定に必要なシナ
リオは，すでに SSMを用いて記述してある．また，解決ノー
ドを障害ノードに対置することで，最終的に必要となる安
全ゴールを定めることができる． 

最後に，次の点を強調したい．本手法は，安全性・セキュ
リティ確保を，通常の要求分析プロセスと並行して行うこ
とができるということである．本手法は，ゴール指向要求

分析とともに用いている．トップゴールは，あくまでアイ
テムに対する要求である．それはゴールモデルの中で，詳
細化され最終的には，要求仕様書になる．その過程で，各ゴー
ルの評価を行うことで，安全性・セキュリティに関して担
保できる．また，安全性とセキュリティが，必ずしも独立
しているわけではないことは，すでに記した通りである．
つまり，車両システムへの悪意ある侵入によって，安全性
が脅かされる場合も考えられる．このとき，安全性とセキュ
リティを別々に解析していると見逃す可能性もある．

従って，要求分析を実施しながら，安全性およびセキュ
リティ確保のためのハザード・脅威の識別を同時に実施で
きることは，本手法の特徴であり，かつ最大の貢献と考え
ている．

本論文および本論文の内容を口頭発表した第 11 回クリ
ティカルソフトウェアワークショップでの匿名の査読者
の方々および，欧州の ECQA（European Certification and 
Qualification Association）の機能安全コースにおいて，有
意義なコメントをくださった各国の参加者のみなさんに感
謝致します．

表 2　ISO 26262 との対比（概念段階のうち 3-7.4.2 までが本論文の対象）

ISO 26262 （要求と推奨） 本論でのアプローチ

3-5 アイテム定義

3-5.4.1
アイテムの機能および非機能要求．アイテム
の依存関係とその環境を含むこと

ゴールモデルを用いて，アイテムの機能および非機能要求を
示す．また，アイテムスケッチは，このゴールモデルを理解
するための静的・動的表現である．SSMは，アイテムが動
作する環境を示す

3-5.4.2
アイテム境界，アイテムインターフェイス，
他のアイテムとの相互作用に関する仮定を定
義すること

アイテムスケッチの静的表現により，アイテム境界やアイテ
ムインターフェイス・他アイテムとの相互作用を定義するこ
とができる

3-6
安全ライフサ
イクルの開始

3-6.4.1
開発カテゴリを決定すること：新規開発か，
既存アイテムの変更あるいは，動作する環境
の変更か

開発カテゴリが，「既存アイテム」変更の場合は，変更が必
要な抽象度レベルから開始することができる（本文 3.1.2 項
「開発カテゴリとアイテムスケッチ」参照）

3-6.4.2
開発カテゴリが修正の場合，影響分析および
可能な修正ライフサイクルを決定すること

ゴールモデルでは，洗練関係が示されているため，容易に影
響範囲を見つけることができる．即ち，変更の必要があるゴー
ルに対して AND或いはOR洗練関係にある下位ゴールは，
全て影響の有無を確認すべき候補である

3-7
ハザード分析
とリスクアセ
スメント

3-7.4.1
アイテム定義に基づき，ハザード分析とリス
クアセスメントを開始すること

アイテムスケッチとゴールモデルは，開始のために必要な材
料となる

3-7.4.2
状況分析とハザード識別を行う．動作状況と
ハザードの組み合わせから，ハザードイベン
トを決定すること

本論の主題である．状況分析については，本文 3.5 節が対応
する

SSM の例を示す．本文で例に使用した CACC における
SSM となる．車載のシステム，例えば ACC は，この SSM
を使用できる（状況のうち，「電波」が不要になる）．一方で，
同じ車載のシステムである駐車支援システムでは，考慮す

べき他の状況要素がある（例えば，有料駐車場におけるロッ
ク板の有無）

全く異なるシステム，例えば家庭内で移動可能なロボッ
トにおいては，状況要素を改めて検討する必要がある．

しかし，それでもなお，枠組みとしては共通にできる．
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[A]がSSMの本体になる．他の表（[B]～[F]）は，[A]を記載するために必要な定義を行っている表である．各カラムは環境を構成する要素（状況要素）になる．一つのレコー

ドが，ある時刻における状況を示している．時刻は，秒単位で記載している．この状況の組の時系列変化は，一つのシナリオとなる．即ち，一つのSSMの表が，一つの

シナリオとなる．

図 5　CACCにおける SSMの例
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