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eCall は、事故の際に乗員の操作無しに自車の情報（位置、

衝突センサ、エアバッグセンサ）をセンターに通知する

システムである。議論開始から 16 年余りを経た 2015

年４月の欧州議会において、2018 年４月以降に欧州で

販売されるすべての新車に対する搭載義務がようやく可

決された [eCall]。eCall が全車に搭載されて広く普及し

てゆけば、事故後までを含む広い意味での安全性を向上

させ、安心の提供にも寄与すると考えられる。

2.2 災害時の情報提供

2011 年３月 11 日に発生した東日本大震災の翌日、

ホンダのインターナビが収集する情報をもとにした通

行実績情報が公開された。更に同社は Google と Yahoo! 

Japan と協力しインターネット上に通行実績情報を広く

提供した。この情報は被災関係者・支援物資運搬車両・

ボランティア団体などによって利用され、自動車が生成

する情報が復興を支援した事例となった [Honda] 。

2.3 動的な地図

LDM（Local Dynamic Map）は、ITS（Intelligent 

Transport Systems）向けの動的な情報を含む地図であ

り、2011 年に ETSI で標準化され [ETSI]、現在名古屋

大学と同志社大学が共同で開発と評価を実施している

[LDM]。

LDMでは動的度合いを４つのタイプに分類し、最も静

的な通常の地図情報から、最も動的な信号や走行中の車

両の情報までのすべてをダイナミックな地図情報として

扱う。個々の車両は、情報の提供と活用の両方の機能を

担う。自車の情報と LDMから得る情報の双方を入力と

して計算を行う事で、追突防止支援、緊急車両接近警告、

信号情報提供、歩行者や自転車の存在情報提供など、主

に安全性向上に寄与する様々な応用が可能である。

１ 車載電子システムへの基本的な要件

1970 年代の米国排ガス規制を契機に大きく進みだし
た自動車制御システムの電子化は、今日では動力伝達や
空調を含む幅広い領域に採用され、多くの付加価値を実
装するために無くてはならないものとなった。走る・曲
がる・止まるという自動車の基本機能に加えて、環境や
快適利便の観点からも更に多くの機能が今日の自動車に
は電子システムという形で搭載されている。
近年ではとくに運転支援の高度化や運転の自動化に対
する期待が高く、多くの研究開発や実証実験が世界中で
行われてきた。これらの機能を実現するためには、車内
外のより多くの情報を入力として受け取り、ヒトでいう
ところの認知や判断に相当する計算を実行し、機器を制
御する、高度な組込みシステムが必要となる。
自動車の基本的に重要な特性として、安全安心・環境・
快適利便がある。自動車分野で「つながる」を検討する
にあたっては、これらの基本的な要件を満たすことを確
認しながら、つながることによるサービス・付加価値の
向上を実現する必要がある。

２ アプリケーション

車内外をつなぐアプリケーションが一部の車種では実
装されて既に利用されている。また 2020 年までの装着
率に関しては様々な予測が行われているが、５割～７割
の新車に装着されると予測するものが多く、装着率の向
上と応用の拡大は間違いないと思われる。本節では既に
提供されているアプリケーションとそれらが提供した価
値について振り返り、今後の展望の材料とする。

2.1 eCall

1999 年頃から欧州でコンセプトが検討され始めた

つながる車載電子システム

本稿では、IoT という定義が進行中の語に対して車載電子システムを考える。最初に自動車が持つべき基本的な要

件を確認し、次に関連すると思われるアプリケーションを幾つか紹介する。第３節では IoT の定義を行うコミュニ

ティの検討状況を見る。最後に課題を述べる。



21SEC journal Vol.11 No.3 Dec. 2015

2.4 エコ運転支援

最近では充電やエコ運転を支援するための通信機能が
トヨタ自動車のプリウス PHV に用意された。充電にか
かわる利便性を向上させることによりプラグインハイブ
リッド車の価値を向上させ、結果として環境に対して貢
献することが期待される。

2.5 ソフトウェアアップデート

米国テスラモーターズでは、自動運転機能を含む車両
の広い機能にかかわるソフトウェアアップデートを提
供している。ソフトウェアのアップデートが自動車内の
様々な機能に対して広く実施されるようになったことに
より、ユーザの利便性向上や満足度向上が期待できる。

2.6 いまのクルマによる新モビリティ

UBER は世界中に展開されるタクシー配車サービスで
あり、国によって実態は大きく異なるが、とくに米国で
は広く普及している。米国では、運転手はプロのドライ
バーの場合もそうでない場合もある。タクシーを待つ乗
客の位置情報と目的地情報、時刻情報、車両の位置情報
などから価格が計算されて設定される。ドライバーと客
双方には相手が獲得している評価スコアの情報が伝えら
れ、双方が合意すると迎車が始まる。待機中の乗客は車
両の現在位置を携帯端末のアプリケーションで見ること
ができる。目的地に向かう経路は乗車時に運転手が使う
端末から提案されて合意して出発する。支払いに使うク
レジットカードを事前に登録しておけば降車時には挨拶
するだけでよく、領収書は電子メールで送られてくる。
事後に相互に評価スコアを入力して利用が完了する。
位置や時刻の情報、合意形成やオンライン決済処理な
どにより実現されたこの類のサービスが提供する価値
は、乗客乗員双方にとっての利便性や経済性はもちろん
のこと、北米ではとくに関心が高い相乗りの促進による
走行台数の削減によって、環境負荷の低減をもたらすこ
とも期待される。

３ 定義途上の IoT

現時点で IoT の明確な定義が存在するとは言えない。
CPS（Cyber-Physical Systems）と同じではないかという
問いを受けることがしばしばあるが、筆者の感触では相
当の差が出てくると感じている。
2005年頃から米国NSF周辺で議論され始め[CPSorigin]、
2008 年頃には対象技術領域がおおむね明らかになり、
国際会議 CPSWeek[CPSWeek] が始まった。CPS とは何

かの問いについては、2010 年から毎年開催されてい
る ICCPS（International Conference on Cyber-Physical 
Systems）においてたびたび話題に上がる。これらの結果、
CPS のコンセプトは既に明確であり、UCBerkeley の教
科書 [Lee]※ 1 や日本語の簡潔な説明 [nkjm] もある。
これに対して IoT の国際会議の多くは比較的新しいも
のが多く、内容をざっと見てみると [confs]、コンセプト
やアプリケーションが多く語られている一方で、現時点
では技術的なセッションはセンサネットワークの領域以
外はあまり明確とは言えない。これが今後どのような広
がりを見せるのか、注目していきたい。
このような状況の中、IoT に定義を与えようとする活
動が IEEE、ISO、NIST など複数の場で並行して着手され
た。ここでは IEEE Internet of Things Community がコ
ミュニティー内でオープンに定義を試みている“Towards 
a Definition of the Internet of Things （IoT）”[IEEE] を取り
上げ、IoT の輪郭を少しでも明らかにすることを試みる。
[IEEE] では最初に、IoT と類似であると言われること
が多い既存の関連する語（具体的にはM2Mや CPS など）
の用いられ方について、それらの語を用いている団体・
研究プロジェクト・文献別に列挙し、IoT との類似点と
相違点について論じている。とくにアーキテクチャとイ
ンタラクションの観点では IoT と似ていると思われるコ
ンセプトの実例を複数挙げている。
[IEEE] の最終章にある定義部分では、IoT システムが
持たなければならない九つの特色と、文脈の広さに応じ
た二種類の定義を提案している。
特色は以下の９個である：

 ・ Interconnection of Things
 ・ Connection of Things to the Internet
 ・ Uniquely Identifiable Things
 ・ Ubiquity
 ・ Sensing/Actuation capability
 ・ Embedded intelligence
 ・ Interoperable Communication Capability
 ・ Self-configurability
 ・ Programmability

一方 IoT の定義に関しては、複雑度が低いシステムと
高いシステムの２種類の定義を用意している。そのまま
引用することはできないため短くまとめて表現すると、
前者は、「ユニークに識別可能であり、センサ・アクチュ

【脚注】

 ※ 1 Page5のコラム “About the Term “Cyber-Physical Systems”に 1ペー
ジの説明がある。
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エーターを持つプログラム可能な Things をインター
ネットにつなぐネットワーク」である。後者は、「self-
configuring・アダプティブ・複雑なネットワークのこと
で、標準化されたプロトコルで Things をインターネッ
トにつなぐ」である。
いずれの定義もインターネットという身近な実体を定
義に含んでおり、想像をめぐらせやすい反面、コンセプ
ト段階で既に実装（インターネット）を特定していると
いう点が CPS の抽象的な定義と対照的である。

４ IoT に関する課題

4.1 技術課題

2014 年の IEEE IoT Journal の創刊号には、Prof. John 
Stankovic による記事 “Research Directions for the Internet 
of Things”[Stankovic] が招待論文として掲載された。こ
の論文では以下の８つのトピックを技術課題と位置付け
ている：
 ・ massive scaling
 ・ architecture and dependencies
 ・ creating knowledge and big data
 ・ robustness
 ・ openness
 ・ security
 ・ privacy
 ・ human-in-the-loop

これらの中で、とくに第１節で述べた車載電子システ
ムが提供するべき価値との関係が分かりやすいものは、
セキュリティ、プライバシー、ヒューマン・イン・ザ・
ループであろう。この３項目は安全安心を提供し続ける
ためには重要な技術課題であり、IoT を視野に入れた技
術開発取り組みが必要である。
一方で社会レベルまで視野に入れて環境性能や利便
性を高めるためには、openness を上げてゆく必要があ
る。Security&privacy によって安全安心を担保しなが
ら、更に一歩前に進み、状況に合わせて適切なアクセス
コントロールを行いながら積極的につながることによっ
て、IoT 環境に潜在する利益の取り込みと価値ある情報
提供の双方を加速する。[Sakamura] にあるようにプライ
バシーと公共の概念を再構築し、適切なアクセスコント
ロールを行うことで、IoT システムは社会への貢献度を
高められる。

4.2 社会的課題

今年10月、欧州司法裁判所は、米国と結んでいた “Safe 

Harbour Decision”（EU域内と同様のプライバシー基準を
運用していることを認めて、EU域内の個人情報を域外に
持ち出せる協定）は無効であると発表した [EUCJ]。この
影響により、ISO における ITS 分野のプライバシー扱い
に関する技術文書 ISO/TR12859:2009 の妥当性に対す
る欧州の合意、すなわち ISO としての合意が崩れる可能
性が高くなり、より制約が強い欧州 CEN 技術文書 CEN 
TR16742 をベースにして再検討する可能性が出てきて
いる。このようにプライバシーに関しては国家や文化に
よる個別事情や国家間の関係が強く影響してくるため、
相手国や周辺国を注視しながら社会的な課題として技術
と並行して適切に取り扱ってゆく必要がある。

５ まとめ

本稿では IoT 時代の自動車・車載電子システムとはい
かにあるべきかを模索するために、これらのシステム求
められる特性に視座を固定しながら、IoT の定義、技術、
社会との関係の面で検討を行った。まだ輪郭が見えてき
ただけの IoT であるが、今後の技術進歩と社会レベルま
で含めた貢献に期待したい。
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