
情報処理システムは、銀行や証券などの金融サービス、
各種手続きのための行政サービス、ソーシャルネットワー
ク等の情報通信サービス、交通機関の運行制御など、私た
ちの生活や社会・経済基盤を支える重要インフラ分野等の
ITサービスに深く浸透し、ひとたび障害が発生するとその
影響は非常に大きい。私たちが安全で安心な生活や社会・
経済活動を続けるためには、重要インフラなどを支えるIT
サービスの一層の信頼性向上が求められている。
報道されたITサービス障害の発生件数は、図１に示すよ

うに、2009年から2015年にかけて増加傾向にあり、特に
2015年度は、マイナンバー関連等のシステム稼働直後の初
期障害が多く発生した。

従来、情報処理システムの障害に対する原因分析と再発
防止対策の実施は、多くの場合、当事者においてのみ行わ
れ、その情報は公開されてこなかった。そのため、他業界・
分野のシステムなど、当事者以外のシステムにおいて、類
似の障害が発生することがあった。
情報処理システムの構築・運用やその管理は、社会や技術

の進展につれて複雑化・多様化しており、一個人や一企業の
カバーできる範囲には限界がある。そして、その複雑性・多
様性は今後ますます拡大していくことは明らかである。従っ
て、情報処理システムの構築・運用及びその管理にかかわる
信頼性面での課題を解決するために、より多くの人たち・企
業の経験を社会全体で共有・伝承することが求められている。
そこでIPA/SECでは、システムの障害事例情報の分析や対
策手法の整理・体系化を通して得られる「教訓」を業界・分野を
超えて幅広く共有し、類似障害の再発防止や影響範囲縮小につ
なげる仕組みの構築に向けた活動を2013年度から実施している。

2015年度も継続して重要インフラITサービス高信頼化部
会※1の活動を通じ、ITサービスシステム分野における障害
事例を収集し、障害原因の分析を行い普遍化した上で９件
の教訓を導出した（表１、表２）。これらを2014年度に取り
まとめた教訓27件に追加して、計36件の教訓を収録した「情
報処理システム高信頼化教訓集（ITサービス編）2015年度
版」（以下、教訓集2015）を公開※2した。

1 背景

2 障害事例の収集と教訓化

重要インフラ等システム障害対策
SEC調査役　三縄　俊信　SEC研究員　加藤　均　　SEC研究員　目黒　達生
SEC主任　　八嶋　俊介　SEC調査役　三原　幸博　SEC調査役　石田　茂　
SEC調査役　十山　圭介　SEC調査役　石井　正悟　SEC研究員　松田　充弘

SECシステムグループリーダー　山下　博之
前年度に引き続き、重要インフラ分野等のシステム障害事例からヒアリングなどにより障害事例情報を収集し、
その分析と対策の検討を行った。その結果、ITサービスシステム分野からは9件、機器の制御を行う組込みシ
ステム分野からは7件の産業分野横断で活用可能な普遍的な教訓を導出し、前年度までの教訓と併せて分類整
理した上で教訓集として公開した。また、教訓集等を自社内で活用するため、及び障害の未然防止に役立つ教
訓を自ら作成し継続的に運用していくためのガイドブックを作成し公開した。更に、ITサービスシステムの障
害事例情報を共有する仕組みの構築に向けた支援活動を行い、新たに3つの産業分野で情報共有の仕組みを構
築し運用を開始した。

ITサービスシステム

0

10

20

30

40

50
件

2009年 2010年 2011年 2012年 2013年 2014年 2015年

【脚注】
※1 重要インフラITサービス高信頼化部会：銀行、保険、証券、電力、鉄道、

情報通信、政府・行政などの情報処理システムの有識者・専門家で構
成する委員会

※2 URL: http://www.ipa.go.jp/sec/reports/20160331_1.html

表１　2015年度に導出した教訓の分野別件数
産業等分野 教訓数

情報通信分野 １件
金融分野 ４件
行政・自治体分野 ３件
その他 １件
計 ９件

図１　報道されたITサービス障害の発生件数の推移
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教訓作成に当たり、2015年度に報道されたシステム障害
事例について当事者にヒアリングし、教訓化の了解を得た
事例について匿名化・一般化を行った。ヒアリングを行っ
たシステム障害事例は下記。

➡ 　電気通信事業者の通信システム障害
➡ 　自治体コールセンタのシステム障害
➡ 　金融機関のオンラインシステム障害
➡ 　地方公共団体のICカード管理システム障害

更に、導出した教訓について、ITIL※3をベースとした国
際規格JIS Q20000-1：2012※4によるサービスマネジメント分
類との対応付けを実施した（表３）。

これと同様に、教訓集2015に収録した教訓を分類したと
ころ、統合的制御プロセスの構成管理、変更管理、サービス
継続・可用性管理、容量・能力管理のプロセスに問題が多
いことが分かった。
また、障害分析手法については、ヒューマンエラーに起
因するシステム障害の分析手法としてImSAFER※5を調査し
詳細な解説を追加した。このほか、STAMP※6に関する分
析手法（STPA※7、CAST※8）を調査し、より具体的に活用
できるよう解説を追加した。障害対策手法については、新
たに３件を追加（表４）し、計23件とした。

各業界団体等にシステム障害情報の共有の仕組み構築を
働きかけ、2015年度に新たに３つの情報共有グループを構
築し、その運営を開始した。
（情報通信分野）
一般社団法人日本ケーブルテレビ連盟（正会員オペレー

タ370社）が連盟内に構築する運用情報共有システムを利用
した障害情報共有の仕組みの活性化に向けて、IPA/SECが
事例情報提供などの支援を行う活動を開始した。
（航空分野）
航空運航システム研究会（TFOS.SG※9（航空に関心のあ

る学識経験者や技術者、パイロットなどで組織する民間研
究団体））が「航空システム障害事例の分析に基づく教訓作
成」を行うことを決定し、配下の航空システム部会とIPA/
SECの協業により、航空システム障害事例を教訓化し情報
共有すべく活動を開始した。
（金融分野）
一般社団法人生命保険協会の協力のもと、障害情報共有

の取り組みに賛同する生命保険会社16社で構成するメーリ
ングリストを使用した情報共有を行うこととし、その運用
を開始した。

また、2014年度に運用を開始した３つの情報共有グルー
プ（行政・電力・情報通信分野）についても、IPA/SECに
よる支援活動・意見交換を継続して実施した。

表２　2015年度追加教訓（ITサービス編）

ID 教訓概要
ガバナンス／マネジメント領域

Ｇ10 関係者からの疑義問合せは自社システムに問題が発生している
ことを前提に対処すべし！

Ｇ11 システムの重要度に応じて運用・保守の体制・作業に濃淡をつ
けるべし

Ｇ12
キャパシティ管理は、業務部門とIT部門のパートナーシップを
強化すると共に、管理項目と閾値を設定してPDCAサイクルを
回すべし

Ｇ13 キャパシティ管理は関連システムとの整合性の確保が大切

Ｇ14 設計時に定めたキャパシティ管理項目は、環境の変化に合わせ
て見直すべし

技術領域

Ｔ19 リレーショナルデータベース（RDBMS）のクエリ自動最適化機
能の適用は慎重に！

Ｔ20 パッケージ製品の機能カスタマイズはリスクを認識しとくに必
要十分なチェック体制やチェック手順を整備して進めること

Ｔ21 作業ミスを減らすためには、作業指示者と作業者の連携で漏れ
のない対策を！

Ｔ22 隠れたバッファの存在を把握し、目的別の閾値設定と超過ア
ラート監視でオーバフローを未然に防止すること

表４　新たに追加した障害対策手法
追加した対策手法

障害再発防止のための組織的マネジメント
RDBシステム管理
ヒューマンファクターズ

表３　追加教訓とITサービスマネジメントの対応

No.

JIS　Ｑ20000-1：2012より（●主な問題個所、△関連する問題個所）

５
．
新
規
ま
た
は
サ
ー
ビ
ス
変
更
の
設
計
及
び
移
行

６．サービス提供
プロセス

７．関係
プロセス

８．解決
プロセス

９．統合的
制御プロセス

サ
ー
ビ
ス
レ
ベ
ル
管
理

サ
ー
ビ
ス
継
続
・
可
用
性
管
理

サ
ー
ビ
ス
報
告

容
量
・
能
力
管
理

情
報
セ
キ
ュ
リ
テ
ィ
管
理

事
業
関
係
管
理

供
給
者
管
理

イ
ン
シ
デ
ン
ト
管
理

問
題
管
理

構
成
管
理

変
更
管
理

リ
リ
ー
ス
管
理

Ｇ10 △ ●
Ｇ11 △ ●
Ｇ12 △ ●
Ｇ13 △ ● △
Ｇ14 △ ●
Ｔ19 ● △
Ｔ20 △ ●
Ｔ21 △ △ ●
Ｔ22 ● △ △

3 システム障害情報共有の仕組み構築

【脚注】
※3 ITIL：Information Technology Infrastructure Library、ITサービスマ

ネジメントのベストプラクティス集で、ITサービスを提供するため
のガイドライン

※4 JIS Q20000-1：2012：ITサービスを提供している組織が、サービスの内容
やリスクを明確にすることで、ITサービスの継続的な管理、高い効率性、
継続的改善を実現するための国際規格、ISO/IEC20000-1：2011対応

※5 Improvement for medical System by Analyzing Fault root in 
human Error incident

※6 Systems-Theoretic Accident Model and Processes（システム理論
に基づく事故モデル）

※7 System Theoretic Process Analysis
※8 Causal Analysis using System Theory
※9 TFOS.SG：Total Flight Operation System Study Groupの略称
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自社内で発生したシステム障害事例の原因分析を
行い再発防止策などを「教訓」として作成するため
の手法をまとめた「情報処理システム高信頼化教訓
作成ガイドブック（ITサービス編）」（以下、教訓作成
ガイドブック）、及び自社で作成した教訓のほか、
IPA/SECや他社などの第三者が提供する教訓を自
社内で活用するための手法をまとめた「情報処理シ
ステム高信頼化教訓活用ガイドブック（ITサービス
編）」（以下、教訓活用ガイドブック）を公開※10した。

①　新着教訓の逐次公開
教訓集に収録されている各教訓をインデックスからタイ

ムリーに参照・利用可能となるようにIPA/SECのWebペー
ジ上に教訓リンク集を構築した。また、2015年度に作成し
た新しい教訓９件を前述の教訓集公開に先駆けてこの教訓
リンク集に新着情報として逐次公開した。

②　教訓集などのダウンロード状況
2014年度末に公開した教訓集などのダウンロード件数を

調査した。
教訓集2014年度版　： 1,480回（2015年４月～2016年３月）
個別教訓リンク集　： 10,426回（2015年12月～ 2016年３月）

教訓集をダウンロードした方に活用状況アンケートを実
施した。（アンケート発送先：916名、回答：115名）
その結果、教訓集は役に立つと回答した割合が87%である
が、活用している割合は45%となっており、活用を促進するた
めの取り組みと内容の充実が課題とわかった。なお、このよう
な産業分野横断的な共有への取り組みに対する関心があるか
という質問に対しては、「はい」が85%と高いことが分かった。

③　業界団体等への普及推進
各業界団体（14団体）に「情報処理システム高信頼化教訓

集（ITサービス編）」を紹介し、活用についての説明と意見
交換、必要に応じて講演会を実施した。また、講演実施後
のIPA/SECの取り組みに関するアンケートを実施した。
結果は②のアンケート結果と同様の傾向であることが確

認できた。

2016年に入っても航空システムや自治体のICカード発行
システムなどの社会的影響が大きなシステム障害が発生し
ている。
引き続き障害事例を収集しその普遍化を行い教訓として
整理する活動を継続し、教訓集として更なる充実を図って
いくと共に、情報処理システムの高信頼化に向けて有益な
情報発信を強化していく予定である。
また、社会インフラ情報システムの一層の信頼性向上を

目指し、活動を開始したシステム障害情報の共有の仕組み
の運営を支援すると共に、新たな産業分野にも普及を働き
かけ、自律的な活動を促しつつ、システム障害情報共有の
裾野を拡大していきたい。 

図３　ダウンロードした方へのアンケート結果の例

図４　IPA/SECの取り組みへの関心度アンケート結果の例

4 ガイドブックの作成

5 普及展開活動

■役に立つ

1％
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1％ 14％

12％

87％
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【教訓集は役に立ちますか】

【教訓集を活用していますか】
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■よく分からない
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■はい
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【共有する取り組みへの関心がありますか】
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■よく分からない

■ある
■ない
■よく分からない
■無回答

■無回答

【脚注】

※10 URL: http://www.ipa.go.jp/sec/reports/20160229.html

6 今後の予定

・他企業の事例を確認することで、他社と共通
の事柄、相違している事柄が把握可能
・経験には限りがあり、それ以外の教訓を享受
できる
・アウトソーシング等のサービス業務における
品質向上のための改善ポイントを考えると
き、ヒントとして有効
・監査すべき着眼点の参考になる
・実際に発生した障害及び、その対処法・防止
策が記載されているため

・社内教育として事例を説明
・機能面に目が行きがちなところに対し、留意
すべき考え方をチーム内に展開
・事業部生産性品質向上施策の一環として教
訓集を紹介、事業部内に展開
・障害原因究明時に必要な基礎知識として、社
内教育でケーススタディとして使用
・担当チーム内での振り返りや意識付けの向上
のケーススタディ材料として有益
・ITSMSの認証取得を受け経営者も参加する
フォーラムを開催、その中で根本原因の対策、
レビュー、運用手順の整備を行う上で参考と
して利用

教訓作成ガイドブック
（教訓を作成する）

事例からの学び
（失敗のカラクリ等の
気づきを与えるメッセージ）

（裏返し） 高信頼化への知恵
（成功のカラクリ等の気づき

を与えるメッセージ）

自社
教訓集

各社／組織で作成

具体化抽象化

IT障害等の事例

ITシステムの
開発・運用の現場

フィード
バック

IT障害リスク低減の
具体策等

具体化

ＩＰＡ
教訓集

教訓活用ガイドブック
（教訓を活用する）

情報処理システム
高信頼化教訓集

IPA/SEC

図２　教訓集2015とガイドブック２編
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近年、機器や製品（以下、組込みシステム）の機能の大半
がコンピュータを利用してソフトウェアで実現されるよう
になってきている。それらには社会インフラとして重要な
役割を担うものも多いが、実現する機能規模が肥大化する
と共に複雑化する傾向にあり、IoTが進展する今日ではシ
ステム全体として信頼性を確保するための更なる技術面で
の工夫や運用管理での工夫が求められている。
一方、企業間競争の激化により、差分開発といった短納
期の製品開発が主流となり、システム高信頼化のための技
術やノウハウがうまく伝承されていないといった問題も顕
在化している。
このような組込みシステムの現状に鑑み、産業界におけ
るシステム高信頼の知見を集積し、将来に向けたシステム
信頼性向上のための技術的な布石を打ち、その結果として
システム信頼性に関する社会的な認識レベルを上げていく
ことを目的に、2013年度より「製品・制御システム高信頼
化部会」とその傘下の一つである未然防止知識WGにて活
動を進めてきた。
2015年度は「情報処理システム高信頼化教訓集（組込み

システム編）2015年度版」（以下、教訓集2015）※11の作成に
加え、この教訓集などを自社内で活用し未然防止に役立つ
教訓を自ら作成し継続的に運用していくための「障害未然
防止のための教訓化ガイドブック（組込みシステム編）」（以
下、教訓化ガイドブック）」「現場で役立つ教訓活用のため
の実践ガイドブック（組込みシステム編）」（以下、活用ガイ
ドブック）を新たに作成した。※12

2014年度に引き続き、産業界で実践されているシステム
の品質上の問題を未然に防ぐための知識をもとに、組込み
システムの障害を一般化した。更に、組込みシステム開発
企業において幅広く利活用できるようにするための対策の
事例を新たに加え、新規７件の事例を公開した。（表５）

3.1　障害未然防止のための教訓化ガイドブック
3.1.1　背景と狙い
自社内で起きた障害の再発防止策の知見を他製品・技術
に適用し、同じような障害の発生を未然に防ぐ手立てを講
じるためには、ノウハウの一般化をいかに行うかが重要と
なる。しかしながら、異なる製品領域にまたがった知見の
一般化は難しい。これは、
●使用している動作原理、技術
●商流・ビジネスモデル
●開発プロセス
●組織風土・不文律
が組織ごとに異なるためであり、同一企業であっても部門
や事業場ごとにこうした要素が大きく異なっているためで
ある。そこで、様々な製品・システム・組織の観点から障
害を分析し、知見の一般化を行ううえで分野を問わず、共
通的に活用できるポイントをまとめた教訓化ガイドブック
を作成した。

1 背景

3 ガイドブックの作成

2 障害事例の収集と教訓化

組込みシステム

表５　教訓一覧と対策が必要な工程との対応例
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テ
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テ
ム

ア
ー
キ
テ
ク
チ
ャ

設
計

ソ
フ
ト
ウ
ェ
ア

ア
ー
キ
テ
ク
チ
ャ

設
計

ソ
フ
ト
ウ
ェ
ア

ア
ー
キ
テ
ク
チ
ャ

設
計（
変
更
設
計
）

実
装

（
コ
ー
デ
ィ
ン
グ
）
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育
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ェ
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ト
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用

教訓
番号 教訓タイトル

29 複数の事業体にまたがる重要システムでは関係者の立場・ニーズの視点か
ら、想定しうる障害発生リスクを同定し効果的な危機管理体制を構築する ○ ○ ○ ○ ○

30 過去のハードウェア、ソフトウェア資産を使用する場合は、その内
容や当時の方法について考慮する ○ ○ ○

31 ミッションクリティカルシステムではリスク管理やV&Vを確実に実
施する ○ ○ ○

32 不測事態においても適切に動作するかの検証を十分に行い、条件変
更時には潜在的なリスク許容度合いの変化を見逃さない ○ ○ ○ ○ ○

33 不十分な設計となっている回避策は根本的に見直す ○ ○

34 重要なソフトウェアを変更する際は、変更管理を確実に実施する ○ ○ ○

35 リスク分析によるハザード識別を行い、非常時には関係者が即応でき
る体制を構築する ○ ○ ○
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3.1.2　ガイドブックの特徴
本ガイドブック作成に当たり、様々な分野の開発実務者

にケーススタディを用いた体験型ワークショップに参加い
ただき、そこでの経験をもとに
●グループワーク用のケースの提示
●教訓を抽出する観点（例えば、製品・技術、マネジメ
ントなどの職種・分野を指定する観点）の設定

●教訓の受け手に応じた気づきの与え方、伝え方の工夫
などのポイントを分野横断的に適用できるノウハウを取り
まとめた。図６はワークショップで使用したケース資料を
例示したものである。

また、ワークショップ参加者からは「実例を想定した演
習内容であり、ディスカッションを行うことができ有意義」、
「演習の中でサンプルケースを見て作業を行うことにより、
自社に置き換えて考えることができた」、「再発防止策から
未然防止策を導き、他者へ伝えるのは工夫が必要と感じた」
などのご評価をいただくことができた。

3.2　現場で役立つ教訓活用のためのガイドブック
3.2.1　背景と狙い
多くのものづくり企業で行われている実際の開発プロセ

スや社内教育などにおいて、前掲の教訓集を含め自社内で
蓄積されている教訓情報をどのように活用することができ
るか、その実践的な活用法を解説するための活用ガイドブッ
クを作成した。この際、企業内で実際に取り組まれている
品質マネジメント、再発防止の活動事例も併せて掲載した。

3.2.2　ガイドブックの特徴
社内外からもたらされた教訓を自組織ですぐに活用でき

るよう、「社内教育・研修」、「開発プロセス」、「設計品質
向上活動」の活用シーン別に分け、それぞれの応用例は、
●想定される状況・課題
●活用の狙い
●活用方法
●期待効果
●留意事項
をポイントとし、図表なども含めて記述した。図８にこの
イメージを例示する。

今後は、各企業が自ら高信頼なものづくりを継続的に取
り組んでいくための教材作成や教育の普及に向け、セミ
ナー等の開催と、それらの活用を意識した質・量両面から
のブラッシュアップを進めていく。
また、教訓化及び知識整理方法のまとめ方に関しても、
収集済み事例から要素知識を抽出・体系化を行うなど更な
る内容の充実化に向けた取り組みを進めていく。

図６　抽出観点例 図８　ガイドブックのポイント

図５　障害未然防止のための教訓化ガイドブック 図７　現場で役立つ教訓活用のための実践ガイドブック

【脚注】

※11 URL:http://www.ipa.go.jp/sec/reports/20160331_2.html
※12 URL:http://www.ipa.go.jp/sec/reports/20160331_3.html
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4 基本的な活用方法 

本章では３章で示した教育モデルの理論、開発プロセスの基本的な考え方に基づき、教訓集

を効果的に活用しうる適用シーンを下記のように想定し、そのシーンごとにどのような活用

が可能かを示す。

4.1 社内教育・研修に活用する 

企業で取り組まれている社内教育・研修に

教訓集の各事例や分析手法を適用する。 

3 章で示した教育設計の考え方に基づき、

教育資料を作成、応用することで教育・研

修の効果をさらに高めることができる。 

4.2 開発プロセスに活用する 

本教訓集中の事例から得られる設計留意

事項や分析手法を、3.2 プロセスの改善の

考え方に基づき、デザインレビューのチェック

項目に反映する、現行プロセスの見直しを

行う等の際に参考情報として活用する。 

教訓 4  
教訓タイトル 変数値域が広く、組合せバリエーションが非常に多くなる場合には、値域を適切な大きさ

に分割した上で境界値テストを実施する 
製品の特長 化学物質を搬送トレイに分けて搬送するシステムであり、指定された経路に従って所定量

を所定間隔で搬送するもので、動作の確実性と応答時間の正確性が求められる。 
観察できる現象 ある日、搬送中にラインが非常停止した。この搬送システムでは停止した場合、トレイ停

止時の方向や数量、位置に応じて所定の順序に従って再開できる仕様になっているが、こ

の時は再送がされず長時間にわたってライン停止し損失が拡大しただけでなく、搬送ライ

ン中に滞留した化学物質除去を人手で行うという危険作業を長時間せざるを得なくなっ

た。 
内部で発生した

事象 
停止後の搬送再開の動作シーケンスは、停止時に想定されるトレイ方向や位置をパラメー

タ表を参照し再開トレイを算出し実行することになっているが、この表を参照して算出す

るモジュールに間違いがあり、再開トレイが本来#4 であるべきところ、#5 となっていた。 

原因となる要因 ・当該算出処理部分について、機能は変えずモジュール統合を実施したがその際に意図 
 しない変更を実施してしまい元の動作仕様を結果的に変更してしまったことが原因であ

る。 
・この算出ロジックは停止時の状態情報（トレイ向き、数量、停止位置等）に基づいて、

判定するのだが、その組合せと各々のパラメータの値域が非常に多い。組合せテストは

実施していたが、パラメータ組合せバリエーションを網羅しきれていなかった。 
上記の未然防止

に向けた対策 
直接原因への対策： 
 改修部分の再チェックを行い、不適合部分を修正した。 

要因への恒久対策（対応工程を明記）： 
組合せと各々のパラメータの値域が非常に多くモレを発生させた反省から、モデル検査

技術を活用し、下記のような 2 通りの検証を行って確認する。 

 プロパティ検証： 

事後条件 

変更前モジュール 
制約条件 

（事前条件&事後条件） 変更後モジュール 

成立？ 

教訓 4   

教訓タイトル 変数値域が広く、組合せバリエーションが非常に多くなる場合には、値域を適切な大きさ

に分割した上で境界値テストを実施する 
製品の特長 化学物質を搬送トレイに分けて搬送するシステムであり、指定された経路に従って所定量

を所定間隔で搬送するもので、動作の確実性と応答時間の正確性が求められる。 
観察できる現象 ある日、搬送中にラインが非常停止した。この搬送システムでは停止した場合、トレイ停

止時の方向や数量、位置に応じて所定の順序に従って再開できる仕様になっているが、こ

の時は再送がされず長時間にわたってライン停止し損失が拡大しただけでなく、搬送ライ

ン中に滞留した化学物質除去を人手で行うという危険作業を長時間せざるを得なくなっ

た。 
内部で発生した

事象 
停止後の搬送再開の動作シーケンスは、停止時に想定されるトレイ方向や位置をパラメー

タ表を参照し再開トレイを算出し実行することになっているが、この表を参照して算出す

るモジュールに間違いがあり、再開トレイが本来#4 であるべきところ、#5 となっていた。 

原因となる要因 ・当該算出処理部分について、機能は変えずモジュール統合を実施したがその際に意図 
 しない変更を実施してしまい元の動作仕様を結果的に変更してしまったことが原因であ

る。 
・この算出ロジックは停止時の状態情報（トレイ向き、数量、停止位置等）に基づいて、

判定するのだが、その組合せと各々のパラメータの値域が非常に多い。組合せテストは

実施していたが、パラメータ組合せバリエーションを網羅しきれていなかった。 
上記の未然防止

に向けた対策 
直接原因への対策： 
 改修部分の再チェックを行い、不適合部分を修正した。 

要因への恒久対策（対応工程を明記）： 
組合せと各々のパラメータの値域が非常に多くモレを発生させた反省から、モデル検査

技術を活用し、下記のような 2 通りの検証を行って確認する。 
 
 プロパティ検証： 
 

事後条件 

変更前モジュール 
制約条件 

（事前条件&事後条件） 変更後モジュール 

成立？ 

4.3 設計品質向上活動に活用する 

障害発生に実施する真因究明の手順やプ

ロセスに対し、本教訓集の障害対策手法や

観点マップを適用する、あるいは各事例を自

社製品に置き換えて設計危険予知訓練

（ヒヤリハット）の題材として活用する。

図 4-1．活用シーン 

Ｐ（計画）

Ｄ（実行）

Ｃ（評価）

A（改善）
設計
品質
向上



教訓集の各事例や分析手法を適用

章で示した教育設計の考え方に基づき、

教育資料を作成、応用すること

修の効果をさらに高めることが

セスに

本教訓集中の事例から得られる設計留意

3.2

基づき、デザインレビューのチェック

項目に反映する、現行プロセスの見直しを

行う等の際に参考情報として活用する。

上活

障害発生に実施する真因究明の手順やプ

ロセスに対し、本教訓集の障害対策手法や

観点マップを適用する、あるいは各事例を自

社製品に置き換えて設計危険予知訓練

（ヒヤリハット）の題材として活用する。
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4.1.2 小集団活動等での活用 

 

  想定される状況・課題                                       

障害時には真因を追求するためになぜなぜ分析などを行い再発防止に努め、日頃のル

ーチンワークにおいても小集団活動を通じた情報共有を定期的に実施しているが、障害

内容に新規性が薄く活動が形骸化しがちとなっている。 
 

活用の狙い                                       

小集団活動の形骸化を防ぎ、新たな視点による気づきを得る。 
 

活用方法                                       

品質に関わる小集団活動の一環として職場のグループ（10 人程度）の朝ミーティング

等で本教訓集の中の事例の輪読や、事例に基づいた KYT（危険予知トレーニング）を実

施する。この際、従来経験したことが無い事例の場合はチェックシートに追加する等の施

策を実施する。 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

教訓 4   

教訓タイトル 変数値域が広く、組合せバリエーションが非常に多くなる場合には、値域を適切な大きさ

に分割した上で境界値テストを実施する 
製品の特長 
 

化学物質を搬送トレイに分けて搬送するシステムであり、指定された経路に従って所定量

を所定間隔で搬送するもので、動作の確実性と応答時間の正確性が求められる。 
観察できる現象 
 

ある日、搬送中にラインが非常停止した。この搬送システムでは停止した場合、トレイ停

止時の方向や数量、位置に応じて所定の順序に従って再開できる仕様になっているが、こ

の時は再送がされず長時間にわたってライン停止し損失が拡大しただけでなく、搬送ライ

ン中に滞留した化学物質除去を人手で行うという危険作業を長時間せざるを得なくなっ

た。 
内部で発生した

事象 
停止後の搬送再開の動作シーケンスは、停止時に想定されるトレイ方向や位置をパラメー

タ表を参照し再開トレイを算出し実行することになっているが、この表を参照して算出す

るモジュールに間違いがあり、再開トレイが本来#4 であるべきところ、#5 となっていた。 

原因となる要因 ・当該算出処理部分について、機能は変えずモジュール統合を実施したがその際に意図 
 しない変更を実施してしまい元の動作仕様を結果的に変更してしまったことが原因であ

る。 
・この算出ロジックは停止時の状態情報（トレイ向き、数量、停止位置等）に基づいて、

判定するのだが、その組合せと各々のパラメータの値域が非常に多い。組合せテストは

実施していたが、パラメータ組合せバリエーションを網羅しきれていなかった。 
上記の未然防止

に向けた対策 
 

直接原因への対策： 
 改修部分の再チェックを行い、不適合部分を修正した。 

要因への恒久対策（対応工程を明記）： 
組合せと各々のパラメータの値域が非常に多くモレを発生させた反省から、モデル検査

技術を活用し、下記のような 2 通りの検証を行って確認する。 
 
 プロパティ検証： 
 
 
 
 
 

 

事後条件 

変更前モジュール 
制約条件 

（事前条件&事後条件） 変更後モジュール  

成立？ 

教訓 4   

教訓タイトル 変数値域が広く、組合せバリエーションが非常に多くなる場合には、値域を適切な大きさ

に分割した上で境界値テストを実施する 
製品の特長 
 

化学物質を搬送トレイに分けて搬送するシステムであり、指定された経路に従って所定量

を所定間隔で搬送するもので、動作の確実性と応答時間の正確性が求められる。 
観察できる現象 
 

ある日、搬送中にラインが非常停止した。この搬送システムでは停止した場合、トレイ停

止時の方向や数量、位置に応じて所定の順序に従って再開できる仕様になっているが、こ

の時は再送がされず長時間にわたってライン停止し損失が拡大しただけでなく、搬送ライ

ン中に滞留した化学物質除去を人手で行うという危険作業を長時間せざるを得なくなっ

た。 
内部で発生した

事象 
停止後の搬送再開の動作シーケンスは、停止時に想定されるトレイ方向や位置をパラメー

タ表を参照し再開トレイを算出し実行することになっているが、この表を参照して算出す

るモジュールに間違いがあり、再開トレイが本来#4 であるべきところ、#5 となっていた。 

原因となる要因 ・当該算出処理部分について、機能は変えずモジュール統合を実施したがその際に意図 
 しない変更を実施してしまい元の動作仕様を結果的に変更してしまったことが原因であ

る。 
・この算出ロジックは停止時の状態情報（トレイ向き、数量、停止位置等）に基づいて、

判定するのだが、その組合せと各々のパラメータの値域が非常に多い。組合せテストは

実施していたが、パラメータ組合せバリエーションを網羅しきれていなかった。 
上記の未然防止

に向けた対策 
 

直接原因への対策： 
 改修部分の再チェックを行い、不適合部分を修正した。 

要因への恒久対策（対応工程を明記）： 
組合せと各々のパラメータの値域が非常に多くモレを発生させた反省から、モデル検査

技術を活用し、下記のような 2 通りの検証を行って確認する。 
 
 プロパティ検証： 
 
 
 
 
 

 

事後条件 

変更前モジュール 
制約条件 

（事前条件&事後条件） 変更後モジュール  

成立？ 

教訓 

デザインレビュー時のチェックシート 

図 4-3．小集団活動での活用 

30

試作品の不良発生

率が高くなりクレー

ムとなった

コントローラソフトウ

ェアの周回周期5ms
を超過していた

現地コントローラ内の

熱処理時間算出値が

不適切であった

異常兆候の発見が遅

れた

現地適用前に不具

合の存在を確認で

きなかった

模擬試験のみ実施してお

り負荷試験は未実施だっ

た

タイミングクリティカルな

組込みシステムの設計知

識が不足していた

担当者の経験不足を補う

ための教育、時間確保が

不十分だった

改造開発プロセスでは

負荷試験実施は必須

項目となっていなかった

本ソフトウェアの構造や

過去経緯情報の深い理

解が不足していた

ベテランによるレビューは

目視確認のみであり、最悪

実行時間の実確認をしなか

った

既存処理ルーチンを流用

した際に、最悪実行時間

見積もり、排他処理矛盾

確認をしなかった

設計上のノウハウ、過去

の対応情報が明文化さ

れていなかった

レビュー内容についての

ルールには具体的な記述

がなく、属人的活動になっ

ていた

ツールでチェックすれば確認

できたが、ツールを使用して

いなかった

ツール使用は開発プロセ

スに明記されていなかった

リーダーが初日で現

地不在となったため

洞察できなかった

担当者は自社には無関係で

ソフトウェア要因を疑うことが

できなかった

担当者は3日目の状

況を独断で報告しなか

った

現地対応の手順や対処法

についてルールが不明確

だった

リーダーは現地状況

のデイリーフォローを

しなかった

タイミングクリティカルな

不具合を検出できるような

試験項目が不足していた

試験仕様のレビューが

実施されていなかった

改造開発プロセスの実行

が形骸化し、経験者の属

人的活動になっていた

作り込んだ要因

流出させた要因

影響拡大させた要因

ア

イ

ウ

カ

エ

オ

オ
図

.
4-
2

な
ぜ
な

ぜ
分
析

例

コントローラソフトウ

ェアの周回周期

を超過していた

現地適用前に不具

合の存在を確認で

きなかった

リーダーが初日で現

地不在となったため

洞察できなかった

担当者は3日目の状

況を独断で報告しなか

作り込んだ要因

流出させた要因
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ケースＡ（前半部分）

【背景・経緯】

システムの概要：

■■■産業は金属加工成型製品の製造メーカで、その生産工場ではロボットも活用した全

自動に近い生産ラインが稼働している。

生産ラインは加工や検査など多くの工程から成り、溶剤処理・熱処理工程においてはその薬

剤投入量や温度管理、次工程までの搬送時間管理が重要になるため、温度センサー、位置や

速度検知のための多数のパルスセンサーが各部位に設置されている。

各製造工程単位に製造機器の制御を管理する工程コントローラが置かれ、全ての工程コン

トローラは全体を制御する生産管理システムによって監視制御されている。

生産管理システム、工程コントローラは●●システムズから購入し、工程コントローラ上で

動作する制御ソフトウェアも●●システムズに委託し開発した。

工程コントローラの制御ソフトウェア：

工程コントローラの制御ソフトウェアは、生産管理システムからの製造指示に基づき、セン

サー入力情報を受けながらロボットの動作やコンベアのモータ回転制御等をリアルタイム

に処理する必要がある。

そのためメインルーチンは 5ms 周期で動作し、このインターバル中に割り込み処理を受け

工程 
コントローラ

工程 
コントローラ

生産管理 

システム

4 今後の予定
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