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脚注
※1 Systems Modeling Language
※2 STAMP（Systems-Theoretic Accident Model and Processes）： 

システム理論に基づくアクシデントモデル
 STPA（System -Theoretic Process Analysis）：STAMPに基づく 

ハザード分析手法
※3 Hazard and Operability study

図1　事後V&Vの全体像

報告書と提言

初動調査のガイドライン
■ 組込み系の調査マニュアル

フィードバック

ハザード分析
■ STAMP/STPA
■ FTA、FMEA、HAZOP

障害再現手法（テストベッド）
■ シミュレーターによる模擬実行
■ 故障注入

障害個所特定
■ 障害個所特定・切り分け手法、
 ログ分析
■ ソフトウェア検証手法
（形式検証、モデル検査ツールなど
を用いた調査、適用）

仮説生成

仮説検証

整理・
データベース化

対象システムの抽象化・階層化に
よる理解
■ システム要求仕様のモデル化
■ システム機能のモデル化

障害事例の分析・整理、教育への反映
■ STAMP/CASTによる体系的な解釈
■ 教育コンテンツ

図2　人間系を含むハザード分析のガイダンス

アクチュエーター センサ

①不適切な外部指示、条件
②不適切な制御指示
・不十分な制御ロジック
・不完全なプロセスモデル
・複数の指示の優先度ミス
・コンピューターの故障
・操作者の介入を受け付けない

③操作器の不具合
・不動作、遅れ、受信エラー
・制御対象とのミスマッチ

④不十分なフィードバック
・センサ不動作、遅れ、
 送信エラー
・計測プロセス不具合
・不正確な計測

⑤プロセスへの
　入力の誤り、欠落 ⑥意図しない、または、範囲外の外乱

⑧プロセスからの出力の誤り

⑦プロセスの不具合、劣化

⑩不適切なフィードバック
・不適切な情報提示による間違い
・情報なし、認識遅れ
・他のタスクに気を取られ気づかない
・コンピューターの誤動作に気づかない

⑨不適切な指示
・間違った指示、指示遅れ
・別の機器を操作
・操作方法が分からない

⑪不適切な操作
・対象機器の取り違え
・間違った操作
・直接操作できない設計

⑫不適切な状況把握
・対象機器の取り違え
・状況認識の間違い

運転員

被制御プロセス

コンピューター

⑬不適切な指示、プレッシャー
・過負荷、ノルマの要求
・安全文化の欠如

IoT時代の安全安心に向けて
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大規模・複雑システムの障害原因診断手法

システムの障害が社会に大きな影響を与える可能性が広がっており、コンピューターによる複雑な制御機能を持つ大規
模システムの障害原因を迅速に追究し、再発防止のための提言を行う体系が必須となっている。この課題に対処するべく
IPA/SECでは、2014年度より「大規模・複雑化した組込みシステムのための障害診断手法」の確立を目指して活動している。

1 障害原因診断フレームワークの確立

本活動では、システムのソフトウェアと付随するネットワークコミュ
ニケーションの障害に注目し、それらの原因追究と解決への提言を
行う方法論として、図1に示す構成の「事後Verification & Validation

（V&V）」という考え方と、その要素技術を提案してきた。V&Vは要求
仕様や設計の不備をレビューする視点で作られた体系であるが、設
計時点での想定不足が運用後の障害を引き起こすと考えられること
から、障害の原因診断にも使えるとして「事後V&V」と名付けている。
設計・実装のミスだけでなく、要求段階の仕様ミスや市場での運用ミス、
環境変化への対応ミス、セキュリティアタックによる侵害など多様
な原因があるので、このような体系的な考え方が必要となる。

2 要素技術の展開

2014年度は、事後V&Vの全体像と既存技術として、その中で用い
られる要素を紹介し、2015年度に、ハザード分析手法と原因個所の
絞り込みについて具体化し、2016年度は比較項目や事例の追加で検
討を深めた。

対象システムのモデル化ではSysML※1 などのツールとの連携を含
めてSTAMP/STPA※2 手法を詳細検討し、2016年度はHAZOP※3 との
比較も行った。また、障害原因の仮説の絞り込みとしては、予兆監視
にビッグデータを応用する事例、モデル検査を適用して要求仕様の
不備を導く事例を報告した。

また、これら要素技術の検証・確認用のサンプルシステムとして、
2014 年度には化学プラントシミュレーター、2015・2016 年度では
倒立二輪車の制御システムを開発し、一般に利用できるよう公開した。

3 まとめと今後の取り組み

近年の大規模・複雑システムの障害は、開発時の既存V&Vをすり抜
けて起こるものや運用後の環境変化への適応不足によって起こるも
のなどがある。これらの原因を究明する魔法の杖があるわけではな
いが、V&Vの考え方に基づいて、障害が起こった後に第三者の立場で
システム設計を再検証する方向性は妥当であろうと考える。

化学プラントシミュレーターや二輪倒立ロボットの模擬事故を事
例としたが、人間と機械の協調制御で使われる製品やシステムが今
後ますます増える状況にあり、このようなシステムのハザード分析
の検討（図2 ）を通じて従来手法の限界と本活動による新しい手法の
可能性が得られた。

今後、オープンエンドなシステムの安全性担保のため、解析手法へ
の 要請 が ま す ま す 高 ま る。STAMP/STPAの 解析能力拡大 の た め、
ヒューマンファクタや組織要因を取り込み、またレジリエンスエン
ジニアリングを活用することで、本活動をシステム安全性向上技術
へと展開していく。
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