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システムの安全性や高信頼性を保証するために必要となる保証ケースの作成を実践的に支援できる保証ケース作
成方式が必要である．このため，モデルに基づく保証ケースの統一的作成法，コードに対する保証ケース作成手法，
客観的保証ケースレビュー法からなる実践的保証ケース作成方式を提案し，その有効性を実験的に確認する．

Practical assurance case development methods are necessary to validate safety and dependability of critical systems. In 
this paper, a model based unified assurance case creation method, code based assurance case development method and 
objective assurance case review method are proposed and experimentally evaluated.

※1  名古屋大学　　※2  京都大学

1　はじめに
航空宇宙，自動車や医療機器など高い安全性が要求される複

雑なシステムを実現するために，保証ケース（assurance case）
の作成が必要とされるようになっている．例えば，自動車分野
で導入が必要とされるISO26262機能安全規格などで，安全性
に対する保証ケースである安全性ケースの作成が開発プロダク
トだけでなく開発プロセスに対しても義務付けられている．こ
のため，多様なモデルに対する統一的な保証ケースの作成法の
研究，既存コードに対する保証ケースの作成法の研究，保証ケー
スの客観的なレビュー法の研究が必要である．これらの研究の
必要性を以下に述べる．

（1）多様なモデルに対する統一的な保証ケース作成法の必要性

システムの安全性を保証するためには，システムを構成する
ソフトウェアのモデルだけでなく，システムの利用モデルや構
造モデルを明らかにすることにより，これらのモデルの安全性
を保証ケースで確認する必要がある．これらのモデルを記述す 
る言語には，BPMN（Business Process Modeling Notation）， 
UML（Unified Modeling Language）やSySML（Systems Modeling 
Language）などがある．BPMNでは業務プロセスをモデル化で
きるのでシステムの利用・運用プロセスを定義できる．現代の
ソフトウェア開発で広く普及しているUMLで記述できるモデ
ルには，ユースケース図やクラス図，シーケンス図，状態図，ア
クティビティ図などが含まれる．要求図などによりUMLを拡張

したSysMLは組込みシステム向けに普及してきている．これら
の多様なモデルに対して保証ケース作成法を用意できないと，
産業界への保証ケースの適用は進展しない．

保証ケースの作成を容易化するために，アーキテクチャやプ
ロセス構造に基づく保証ケースパターンが報告されている．し
かし，多様なモデルに対する統一的な保証ケースの作成法につ
いては明らかになっていない．

これまで，著者らはネットワーク装置監視システムの保証ケー
ス作成へのアーキテクチャパターン適用評価について研究を進
めてきた［Yamamoto2013a］．しかし，一般的なアーキテクチャ
に対する保証ケース作成法については明らかになっていなかっ
た．また，これまで，多様な工程生産物に対するモデルに基づく
50 以上の保証ケースパターンを具体化してきた［Yamamoto 
2013b］．しかし，このような個別的な方法では新たなモデルが
登場するごとに新たな保証ケース作成法が必要になるという問
題がある．

このため，本論文では，任意のモデルがモデルを構成する概
念要素とその関係に基づいていることに着目して，「統一的保
証ケース作成法」を提案する．もし，統一的保証ケース作成法が
なければ，モデルごとに保証ケースを作成する手法を開発する
必要があり，冗長であるだけでなく，非効率であるという問題
がある．このため，任意のモデルに共通する概念要素とその関
係に基づいて保証ケースを階層的に分解することによって，「統
一的保証ケース作成法」を提案する．ここで，任意のモデルから
保証ケースを作成できるという点でモデルごとに個別的に保証
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ケースを作成する手法ではないということから「統一的」という
用語を使用している．

（2）既存コードに対する保証ケース作成法の必要性

ソフトウェアコードを再利用することで，ソフトウェア開発
を効率化するだけでなく，開発されたソフトウェアの品質を向
上できる可能性がある．この場合，再利用対象コードの安全性
を保証する必要があるため，コードに対する保証ケースの作成
法が必要である．

既存コードの安全性を保証するには，上述したようなモデル
に対する保証ケースだけでなく，モデルが作成されていないよ
うな既存コードに対する保証ケースが必要である．しかし，現
状では，コードに対する保証ケース作成法は確立されていない．

（3）保証ケースの客観的なレビュー法の必要性

既に作成された保証ケースもあることから，保証ケースを適
切にレビューする方法が必要である．保証ケースの具体的なレ
ビュー法については，保証ケースが正しい構成規則を用いて記
述されていることや成果物と保証ケースとの追跡性並びに網羅
性を確認する手法が報告されている．また，主張，証拠などの不
完全性や依存性についての定義がある．しかし，保証ケースを
構成する主張を記述する用語の適切性や一貫性，主張を下位の
主張に分解する際の網羅性，主張に対する証拠の十分性などの
観点から，保証ケースの妥当性を内容に踏み込んで客観的に確
認するためのレビュー法は確立されていない．

なお，広辞苑［Shinmura1991］によれば「実際に行動するさま」
が「実践的」であると定義されていることから，本論文では，手
法を提案するだけでなく，実際の適用例を示すことで，提案し
た手法が実践的であることを明らかにする．

2　関連研究
システムの安全性を確認するために，安全性ケース（Safety 

case），保証ケース（Assurance case，アシュアランスケース）や
ディペンダビリティケース（Dependability case）が注目されて
いる．例えば，重要システムの実行中に優先順位の高い要求を
満足することを確認するために，ディペンダビリティケースが 
必要 と さ れ て い る［Jackson2008］．こ の た め，GSN（Goal  
Structuring Notation）［Kelly1997］［Kelly1998］［Yamamoto 
2009］を用いてこれらを記述する方法が提案されている．

保証ケースでは，ゴール（主張），戦略，前提（コンテクスト），
根拠（証跡，ソリューション）によって，システムのディペンダ
ビリティに関する議論を構造化して確認することができる．し
かし，実際のシステム開発プロジェクトの担当者による保証ケー
スの作成を容易化するためには，表記法だけでなく，システム
開発プロセスやシステム開発文書に即した具体的な保証ケース
作成手順を提供する必要がある．

このため，保証ケースの作成を支援するために，開発手順，開
発文書に基づく作成法，議論分解手法，ツールについて研究さ
れている．

保証ケースの開発手順の研究には，Kellyによる6段階開発手
法［Kelly1997］［Kelly1998］とEuropean Organisation for the 
Safety of Air Navigationが制定している安全性ケース開発マニュ
アル［European Organisation2006］がある．

6段階手法では，保証ケースを作成するために，①ゴールを識
別する，②ゴールを記述するための基礎を定義する，③ゴール
を満足させるための戦略を識別する，④戦略を記述するための

基礎を定義する，⑤戦略を吟味する，⑥基本的な証跡を識別す
る と い う 6 段階 の 手法 をKellyが 提案 し て い る［Kelly1997］

［Kelly1998］．安全性ケース開発マニュアルでは，安全性ケース
をレビューするためのチェックリストを提案している．しかし，
これらの開発手順の研究では，具体的な開発文書を対象として
いないという問題がある．

開発文書に基づく保証ケース作成法の研究には，複数のシス
テムから構成されるシステム（System of Systems, SoS）に対す
る手法［Despotou2007］と，複合的な開発運用文書に基づく手
法［Denney2012］が提案されている．前者の手法では，SoSの開
発過程で，システム分析，ゴール要求抽出，代替設計案の識別，
矛盾点の解消に基づいて保証ケースを作成できる．後者の方法
では，概念文書，設計書，運用手順書，ハザードリストに基づい
て安全性ケースを作成できる．しかし，これらの開発文書に基
づく保証ケースの作成法では，特定の開発運用文書を対象とし
ており，任意のモデルに対して適用できないという問題がある．

保証ケースを作成する際に必要となる議論分解の観点として，
システム構成や機能構成，属性構成などが整理されている

［Bloomfield 2010］［Yamamoto2013a］．しかし，議論分解の代
表的な例が提示されているだけであり，具体的な開発運用工程
生産物に基づく保証ケースの作成法は提示されてはいないとい
う問題があった．

DEOSプロジェクト［DEOS2013］では保証ケースを編集でき
るエディタを開発している．しかし，開発運用工程生産物に対
して保証ケースを手作業で編集して作成する必要があるという
問題があった．

このように，従来研究では，対象となる任意のシステム構造
に基づいて，保証ケースを作成する具体的な手法が明確ではな
かった．

3　保証ケース作成支援方式
以下では，モデルに基づく保証ケースの統一的作成法，コー

ドに対する保証ケース作成法，保証ケースの客観的なレビュー
法からなる実践的保証ケース作成方式（図 1 ）について，目的，
課題，手法の概要について述べる．

図1　実践的保証ケース作成方式の概要
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3.1　モデルに基づく保証ケースの統一的作成法
【目的】

多様なモデルに対する保証ケースの作成を容易化するために，
任意のモデルに対して適用できる保証ケースの統一的な作成法
を確立する．

【課題】
これまで，モデルごとに保証ケースの分解パターンを用意し

ていた．しかし，多様なモデルに対して個別に分解パターンを
用意するのは限界があった．
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【手法】
どのようなモデルも，必ずモデル要素と要素関係によって定

義されている．したがって，モデルを保証する場合，モデル要素
と要素関係に基づいて，保証ケースを一般的に分解することが
できる（モデル構成に基づく分解であることからこの分解をアー
キテクチャ分解と呼ぶ）．また，モデル要素とその関係が期待さ
れる品質特性を持つことについて，品質特性の下位特性ごとに
分解して保証することができる（品質特性の構成に基づく分解
であることから，この分解を品質特性分解と呼ぶ）．更に，モデ
ル要素とその関係が必要な品質特性を持つ上でのリスクとその
対策が実施されていることに対して分解することができる（リ
スク対策についての分解であることから，この分解をリスク分
解と呼ぶ）．このように，対象とするモデルが品質特性を持つこ
とを，アーキテクチャ分解，品質特性分解，リスク対策分解に
従って統一的に保証ケースを作成できる．

まず「システム」に着目して「システムが特性を満たす」という
主張をアーキテクチャ分解パターンで構成要素とその関係に分
解する．次に，「特性」に着目して，下位特性に分解できる場合は，
特性分解パターンで下位特性に分解する．最後に，下位特性に
着目して，下位特性のリスクに基づいて，リスク分解パターン
で分解することにより，リスク対策の証拠を明らかにすること
ができる．

モデルは，構成要素とその関係によって定義される．例えば，
ユースケース図の場合，アクターとユースケースがモデルの構
成要素，アクターとユースケースの相互作用がモデルの関係で
ある．同様にオープングループのアーキテクチャフレームワー
ク で あ るTOGAF（The Open Group Architecture Framework）

［TOG2011］のアーキテクチャ記述言語ArchiMate［Josely2013］
［Yamamoto2016b］によるモデルも同様に，構成要素とその関

係で定義できる．例えば，ビジネスアーキテクチャ（BA）モデル
には，ビジネスイベント，ビジネスプロセス，ビジネス対象，ビ
ジネス情報形式などの構成要素と，トリガ関係，利用関係，実現
関係などがある．

したがって，図 2 に示すように，モデルに対して統一的なモ
デル分解パターンを構成できる．まず，モデルの構成に基づいて，
モデルの構成要素とその関係で主張を分解する．次に，構成要
素の種類並びに，構成要素関係の種類で主張を分解する．更に，
構成要素と構成要素関係の実体に基づいて主張を分解する．

図2　モデル構造に基づく保証ケース作成の考え方
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上述した着想に基づいて集合論の記法を用いることにより，
定式化 し た 保証 ケ ー ス 生成 ア ル ゴ リ ズ ム を 以下 に 示 す

［Yamamoto2015b］ ［Yamamoto2015c］．

【定義】保証ケース生成アルゴリズム
モデルをA＝<ConceptSet, RelationshipSet>とする．
ここで，ConceptSet＝{<Nc, Cc> | Ncは概念名，Ccは概念種別}， 

RelationshipSet＝{<Nr, Cr> | Nrは関係名，Crは関係種別}である．
Aについて，以下の集合を定義する．ここで，xはAの概念の具

体例，rはAの関係の具体例である．

Aに出現する概念の集合
ConceptCategory（A）＝{ Cc | <x, Cc>はAのConceptSetの要素}

Aに出現する関係の集合
RelationshipCategory（A）＝{ Cr | <r, Cr>はAの
RelationshipSetの要素}

Aに出現する概念のインスタンス集合
ConceptInstance（A）＝{ x| <x, C>はAのConceptSetの要素}

Aに出現する関係のインスタンス集合
RelationshipInstance（A）＝{ r | <r, Cr>はAの RelationshipSet
の要素}

これの集合に基づいて，保証ケースを以下の手順で作成する．
最上位の主張を，「モデルAが特性を満足する」
第2レベルの主張に分解するための説明を「モデルAの概念と

関係について説明する」として
第2レベルの主張を「モデルAの概念が特性を満足する」と「モ

デルAの関係が特性を満足する」とする
第3レベルの主張に分解するための説明ノードのラベルを「概

念種別ごとに説明する」と「関係種別ごとに説明する」として
第 3 レ ベ ル の 主 張 をConceptCategory（A）とRelationship 

Category（A）の要素ごとに以下のようにして作成する．ここで，
CはAに出現する概念種別，CrはAに出現する関係種別である．
「モデルAの概念種別Cが特性を満足する」
「モデルAの関係種別Crが特性を満足する」

第4レベルの主張に分解するための説明ノードのラベルを「概
念ごとに説明する」と「関係ごとに説明する」として第4レベル
の主張をConceptInstance（A）とRelationshipInstance（A）の要素
ごとに作成する
「モデルAの概念種別Cのインスタンスxが特性を満足する」
「モデルAの関係種別Crのインスタンスrが特性を満足する」

第5レベルの主張を，第4レベルの主張に対するリスクに次
のようにして作成する
「モデルAの概念種別Cのインスタンスxが特性を満足する上

でのリスクに対応できる」
「モデルAの関係種別Crのインスタンスrが特性を満足する上

でのリスクに対応できる」
（アルゴリズム終わり）

このアルゴリズムに基づいて，図3に示す簡単なユースケー
ス図から保証ケースが作成できる例を以下に示す．図3のユー
スケース図には，アクターaとb，ユースケースwがある．アクター
とユースケースの関係として，r1とr2がある．ここで概念要素
がa，b，w，概念間の関係がr1とr2である．このアルゴリズムに
基づいて作成された保証ケースを図4に示す．ただし，紙幅の
関係から，図4では，リスク対応については省略している．

図3　ユースケース図の例

w

a b

r1 r2
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また，このアルゴリズムに基づいて，ArchiMateのBAに対し
て保証ケースを作成できることについては文献［Yamamoto 
2015b］［Yamamoto2015c］を参照されたい．このように，上述
したアルゴリズムを用いることにより，任意のモデルに対して
統一的に保証ケースを作成できる．

3.2　コードに対する保証ケース作成法
【目的】

モデルが記述されていない既存コードに対する保証ケース作
成法を具体化する．

【課題】
既存システムを保証する場合，モデルが定義されていないこ

とが多いため，コードに対する保証ケースの作成法がないとい
う問題があった．

【前提】
既存コードに対して，仕様はあるが，モデルはないことを前

提としている．オープンソースソフトウェアなどの場合には，
仕様とコードはあるがモデルは存在しない場合が多いことから，
このような前提を置くこととした．また，仕様からモデルを作
成して統一的保証ケース作成法によって保証ケースを作成する
場合，保証すべき特性を「安全性」．概念要素を「関数の引数」，概
念要素の関係を「引数関係」として，仕様の安全性を確認する保
証ケースを作成することになる．したがって，モデルに基づく
保証ケース作成法では，証拠の作成までは具体化していない点，
コードに対する保証ケースではない点，コードの安全性という
具体的な特性を考慮していない点が異なる．したがって，コー
ドとその仕様がある場合には，モデルを作成するのは冗長であり，
本節で述べるような直接的な保証ケース作成法が必要である．

【手法】
コードに対する保証ケースの作成では，対象となるコードへ

の入力と出力に着目する．入出力仕様に対して，対応するコー
ドでは指定された入力に対する処理によって出力を作成する必
要がある．

この点に着目して，コードに対する保証ケースでは，図 5 に
示すように，「引数を説明」と「引数関係を説明」からなる入出力
分解層で必要な入出力に対する主張を分解することにより，対
応するコードについて具体化すべき証拠層を用意する．次いで，

コードを探索して対応するコードがあれば，証拠として明記する．
もし対応するコードがなければ，証拠がないことになり，仕様
を実現するコードが抜けていることを検出できる．この考え方を，
証拠 に 基 づ く 欠陥摘出原理（Defect Detection by Evidence, 
DDBE）と呼ぶ．

保証ケースに基づくコード保証手順は以下のようになる．
【手順1】�入出力仕様に基づき入出力制約を作成
【手順2】 入出力制約に基づき，証拠が未定義になっている保証

ケースを作成
【手順3】 対応するコード断片を証拠に用いて，保証ケースを

説明
【手順4】 保証ケースの主張を説明するコード断片がない場合，

コードの欠陥として指摘
（手順終わり）

保証ケースの証拠を上述した手順に従って説明できない場合，
コードには欠陥があることになる．つまり，この手順はコード
の欠陥を摘出する具体的な方法を与えている．この基本的な考
え方を図示すると，図5のようになる．

この保証ケースでは，「コードが安全である」という主張を最
上位ゴールとする保証ケースを入出力引数の関係仕様を前提と
して分解している．ここで，入出力引数や入出力引数関係に対
する制約が引数仕様並びに引数関係仕様である．引数関係仕様
には，入力引数間の関係，入力引数と出力引数の関係，出力引数
間の関係がある．このような引数仕様並びに引数関係仕様が成
立することを確認するコードがあるとき，「引数や引数関係が
安全である」と言う．

最下位の証拠が，入力引数，出力引数，入出力引数の関係につ
いての安全性を確認するために必要なコードを確認した結果に
対応している．

3.3　保証ケースの客観的なレビュー法
【目的】

保証ケースレビュー観点の分類，観点に応じたレビュープロ
セスを定式化する．

【課題】
既存の保証ケースをレビューする場合，客観的なレビュー法

図4　ユースケース図に対応する保証ケース
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27SEC journal Vol.13 No.1 Jul. 2017



論文

が明確ではないため，属人的なレビューになりやすいという問
題があった．とくに，保証ケースの主張では，「システムが安全
である」などのように，日本語文を用いるため，用語関係があい
まいになりやすいという問題があった．

【手法】
保証ケースのレビュープロセスを，理解，問題識別，原因分析，

欠陥修正から構成し，理解段階で，保証ケースからシステミグ
ラム［Boardman2008 ］を作成することにより，システミグラム
上で問題識別，原因分析を客観的に実施できるようにする．また，
この結果に基づいて，保証ケースの欠陥修正を容易化できる．

ここで，システミグラムは，名詞をノードとし，動詞をノード
関係で表現する単純な図式である．システミグラムを用いて，
保証ケースを構成する主張を理解することができる．

保証ケースの妥当性を保証対象の内容に踏み込んで客観的に
確認するためのレビュー法を確立するため，システミグラムを
用いて保証ケースが対象とする構成情報を図式化することによ
り，保証ケースの内容に基づくレビュー法について述べる

［Yamamoto2015d］．
システミグラムのノードは，人工物，エージェント，重要属性

を表す．ノードリンクは，ノード間の関係を表す．ノードの包
含関係では，ノードの内部ノードで，下位ノードやノード属性
を表すことができる．

システミグラムを用いた保証ケースのレビュー法では，レ
ビューする保証ケースの主張を，以下の2種類に分類する．

［特性主張］＜対象＞が＜特性＞を満足している
［対策主張］＜対策＞によって＜リスク＞に対応している

特性主張は対象Sと特性Pの構成要素に従って，下位の特性主
張に分解される．また，特性主張と対策主張には，上位の特性主
張を下位の対策主張が説明するという関係がある．このとき，
分解で指定される前提はリスクRの構成要素である．

対策Mについての主張は証拠Eによって説明される．すなわち，
このような対策主張は最下位の主張である．特性主張を構成す
る対象と特性に対して，対象の内部状態として，「特性を満足し
ている」を持つシステミグラムを対応付ける．対策主張の場合，

「対象が特性を満足する」という上位の主張を実現するために，
「対策によってリスクに対応している」という主張が必要になる．

上述した関係をまとめると，図6に示すようなシステミグラ
ムになる．

図6　対象，特性，リスク，対策，証拠とシステミグラム
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システミグラムを用いて，保証ケースのレビュー手順を，①
内容理解，②問題識別，③原因究明，④修正から，次のように構
成できる．
［内容理解］�保証ケースに対するシステミグラムを上述の方法

で作成する
［問題識別］ レビュー観点（表 1 ）に基づき，用語関係，特性関係

を分析して，問題を識別する
［原因究明］ 対応項目の欠落・誤りを検出することによって，問

題原因を特定する
［修　　正］ 原因究明された問題について，欠落・誤り項目を補完・

訂正する

表1　レビューの観点

観 点 定 義 指 標

完全性 必要な項目が含まれていること 不足項目数

明確性 あいまいさがないこと 不明項目数

適切性 不必要な項目が含まれていないこと 孤立項目数

追跡性 根拠が明確であること 追跡不能項目数

図5　コードに対する保証ケース作成法
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4　適用実験

4.1　統一的保証ケース作成実験
定義で示したアルゴリズムに従って，保証ケースを作成する

支援ツールUC2CT（Unified Context to Claim Tool）を試作した
（図7 ）．このツールでは，XMLで記述したモデル定義情報を入

力として，保証ケース情報を図8に示すような表形式画面に生
成して編集できる［Yamamoto2015a］．

図7　保証ケース作成支援ツールの構成
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図8　UC2CT画面例
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出力された保証ケース情報を保証ケースエディタに入力する
ことにより，モデルに基づく保証ケースを確認できる（図 9 ）．
このツールによって任意のモデルに対して保証ケースを半自動
的に作成できる．

図9　生成された保証ケースの編集画面例

試作ツールを用いた保証ケース作成実験の結果を図10に示す．
実験対象としたモデルは，保証ケース作成支援ツールUC2CT

のシステム構成を示す図7である．このシステム構成図に対す
る保証ケースの規模は，主張218個，戦略53個，前提47個，証
拠165個となった．ツールを使わずに保証ケースを作成した時
間は275分であった．これに対してツールを使用して保証ケー
スを作成した時間は47分であった．この結果，ツールの利用に
より，保証ケース作成時間を約5.6倍（約82%削減）に向上でき
ることが判明した．

また，後者の作成時間にはモデル定義情報，品質特性情報，リ
スク対策情報を記述するためのXML定義時間28分を含む．もし，
モデルからXML定義を自動抽出できれば，保証ケース作成時間
が約14.5倍になることも判明した．なお，この19分の内訳は，
ツールへのXML入力，アーキテクチャ分解，品質特性分解，リス
ク対策分解，保証ケースエディタ変換を含むことを注意しておく．

図10　保証ケース作成時間の比較
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4.2　コードに基づく保証ケース作成実験
3.2節で述べたコードに対する保証ケース作成法の有効性を

確認するために，具体的なコードを対象として保証ケースを作
成する実験を実施した［Miyabayashi2015］．実験対象の概要は，
次のようである．

対象とする入力仕様は，SSL/TLS Protocol V 1.0で，3584行
からなる文章である．対象とするコードは，オープンソースの
OpenSSL 1.0.1j s3_clnt.cである．コード行数は，3469であった．

被験者は，名古屋大学の学部4年生が1名である．
まず，入力仕様分析によって，11個のTBE（To Be Explained，

証拠としてのコードの断片に対応する説明項目）を摘出した．
対応するコードの断片を発見できれば，それを証拠としてTBE
を置き換える．この入力仕様分析に要した時間は10時間．入力
仕様に基づく保証ケース作成の時間は5時間だった．

次いで，Open SSLのコードを探索して 10 件のTBEに対する
証拠として対応するコードの断片を具体化したが，残り1件の
TBEについては，対応するコードがなかった．この1件の具体化
できなかったTBEに対応する保証ケースの部分を図11に示す．

この図では，「セッションIDが空であるか，クライアントが送
信した値と一致しない場合は安全である」という主張を説明し
ようとしている．この場合，対応するコードで鍵の入力条件を
確認して，「暗号スィートの方式が，入力鍵を有効としない場合
の処理は安全である」ことを説明する必要がある．このため，鍵
の入力条件が不適切であるから，「エラー処理を中断している
ことを説明」する必要がある．この理由は，「不適切な入力処理
の続行を禁止」する必要があるからである．したがって，主張「暗
号スィートの方式が，入力鍵を有効としない場合に処理を中断
している」に対応する証拠となるコードがなくてはならない．
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ところが，このTBEに対応するコードが確認できなかった．
このTBEが具体化できなかった部分が実際にOpen SSLの脆弱性
に対応していた．このコードに基づく保証ケースの説明時間は
8時間であった．

図11　TBEに対する保証ケース
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4.3　保証ケースレビュー実験
同一の保証ケース事例を対象として，保証ケースを直接レ

ビューする場合（直接法と呼ぶ）と，システミグラムを用いてレ
ビューする場合（間接法と呼ぶ）とを比較する実験を実施するこ
とにより，間接法による保証ケースレビュー手順の有効性を確
認する［Yamamoto2016a］．

実験対象システムは，電気ポットの加熱制御システムである．
このシステムに対して，「加熱が安全である」という主張に対す
る保証ケースを14名の被験者（大学院学生）が作成した．

作成された 14 件の保証ケースを，保証ケースについて経験
を持つ2名の大学院学生が次のようにしてレビューした．まず，
直接法によって保証ケースをレビューした．次いで，システミ
グラムを用いた間接法で保証ケースをレビューした．

ここで，システミグラムを用いた間接法による保証ケースレ
ビュー手順は以下のようになる．

a）保証ケースからシステミグラムを作成する手順を定義して
おき，

b）この手順に従って被験者の作成した保証ケースからシス
テミグラムを作成して，

c）作成されたシステミグラムに対して，レビュー基準を用い
て指摘項目を作成した．

図 12 に被験者による保証ケースから，レビュー実施者が作
成したシステミグラムの例を示す．このように，保証ケースを
システミグラムに書き直すことでノード間の接続関係を明確化
できることが分かる．

直接法と間接法による保証ケースのレビュー結果を表2に示
す．ここで，数値の単位は件数である．また，2名のレビュー実
施者が共に指摘した場合，共通欄の件数，そうでない場合差異
欄の件数として計上した．

表2　レビュー実験結果

項 目
直接法 間接法

共 通 差 異 共 通 差 異

完全性 0 0 15 10

明確性 0 63 53 6

適切性 0 0 4 53

追跡性 10 5 4 53

合 計 10 68 76 122

間接法における適切性と追跡性の件数が一致しているのは，
孤立ノードについては，上位ノードとの関係が追跡できなくな
るためである．またシステミグラムを用いたレビューでは，対
象とした保証ケースで多くのリスクが挙げられているものの，
リスクに対する対策が一つも挙げられていない事例が多いこと
が判明した．また，対策が挙げられていないため，保証ケースの
証拠ノードで示された内容が，不必要な証拠として指摘された．
この結果，指摘件数が多くなったと思われる．

表2の結果から，直接法と間接法の平均指摘件数と共通指摘
率を図示すると図13のようになった．ここで，平均指摘件数と
共通指摘率は表2の合計欄の数値に基づいて下式で求めた．ま
た14は被験者数である．なお，平均差異件数を求めるために，
レビュア数2で除した．

平均指摘件数＝（共通合計件数＋（差異合計件数／2 ））／14
共通指摘率＝共通指摘件数／合計指摘件数

間接法の平均指摘件数は，約 9.79，共通指摘率は約 55.7%で
ある．これに対して直接法の平均指摘件数は約3.14，共通指摘
率は約22.7%となった．

図12　保証ケースから作成したシステミグラムの例
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この結果から，間接法が直接法よりも指摘件数で約3.1倍，指
摘内容の共通率で約2.4倍になることが判明した（図13 ）．

図13　保証ケースレビュー法の比較結果
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5　まとめと今後の課題
本論文では，システムの安全性や高信頼性を保証するために

必要となる保証ケースの作成を実践的に支援できる保証ケース
作成方式を提案し，その有効性を実験的に確認した．提案した
実践的保証ケース作成方式は，モデルに基づく保証ケースの統
一的作成法，コードに対する保証ケース作成法，客観的保証ケー
スレビュー法からなる．

モデルに基づく保証ケースの統一的作成法では，要素と要素
関係を持つ任意のモデルから統一的に保証ケースを作成できる
保証ケース作成アルゴリズムを定式化した．また，このアルゴ
リズムに基づき，保証ケース作成支援ツールUC2CTを試作した．
UC2CTでは，XMLにより，モデル，品質特性，リスク対策を定義
しておくことにより，保証ケース情報を半自動的に生成できる．
生成された保証ケース情報を保証ケースエディタに入力するこ
とで保証ケースを作成できる．

このUC2CTを用いて保証ケースを作成する実験で評価した
結果，手動でモデルから保証ケースを作成する場合に比べて，

UC2CTを用いることにより，作成時間を約5．6倍に向上できる
ことを明らかにした．

コードに対する保証ケース作成法DDBEをオープンSSLに適
用した結果，保証ケースで12個の具体化すべき証拠を識別した．
この証拠に対して，コードを分析した結果11個の証拠にはコー
ドが対応したが，対応すべきコードがない証拠を1件検出した．
このコードが欠落した証拠がオープンSSLの脆弱性の欠陥原因
であることを確認した．したがって，もし，オープンSSLのコー
ドレビューにDDBEを適用していれば，オープンSSLの脆弱性を
未然に防止できた可能性が高いことから，DDBEの有効性を確
認できた．

客観的保証ケースレビュー法では，システミグラムに基づく
保証ケースレビュー法を具体化した．また，保証ケースのレ
ビュー指標として，完全性，明確性，適切性，追跡性を定義する
ことにより，システミグラムを用いた間接法による保証ケース
のレビューと，直接，保証ケースをレビューする直接法を比較
するレビュー実験を実施した．この結果，間接法が直接法よりも，
レビュアによる指摘内容の共通性が約2.4倍高いこと，また指
摘件数が約3.1倍高いことを明らかにした．

本研究の制約として，保証ケース作成実験で対象としたモデ
ルとコードがそれぞれ1件であること，また保証ケースレビュー
実験の課題も1件であることなどの限界がある．ただし，これ
らの制約を考慮したとしても，各手法の有効性が明確になって
おり，ほかの事例に対しても，本手法の有効性を実証できると
考えている．

今後の課題として，上述した制約の解消と，産業界における
適用事例の拡大がある．また，本論文で提案した手法の教育と
共に，3手法を統合した保証ケース作成支援環境の実現に向け
た取り組みが必要である．
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