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はじめに 

本報告は、IPA/SECでの「大規模・複雑化した組込みシステムのための障害診断手法」

に関する三年間のWGの活動成果をまとめたものである。 

製品・制御システム（いわゆる組込みシステム）の大規模化・複雑化、インターネット

との統合などに伴って、その障害が、人間へ危害や大規模な経済的ロスなどの社会への大

きな影響を与える可能性が広がっている。これを未然に防ぐために、多くの設計技法や国

際規格が提案されているが、それでも障害が起こっているのが現実である。旧来の安全分

析技法では、コンピューターによる複雑な制御機能を持つ大規模システムの安全設計に対

応できなくなってきてもいる。また、これらの障害の原因に関して、社会への強い説明責

任が求められ、その説明如何で、製品の死命をも決せられかねない時代でもある。 

このような現実を踏まえると、起こった障害を、製造者の責任として追及するだけでは

なく、産業界の共通課題として、第三者の立場として、障害の原因を迅速に追究し、再発

防止のための提言を行う体制が必要とされる。 

本報告書では、製品・制御システムのソフトウェアならびに付随するネットワークコミュ

ケーションシステムの障害に注目し、それらの原因を追究し、解決への提言を行う方法論

として、「事後Verification & Validation（V&V）」という考え方と、その要素技術を提案

している。このV&Vという考え方は、要求仕様や設計の不備をレビューするという視点で

作られた体系であるが、設計時点での想定不足が運用後の障害を引き起こすのであるから、

障害を起こしたシステムの原因診断にも使えるため「事後V&V」という名前をつけた。さ

らに、このような考え方で障害と原因の関係を体系的に整理することで、社会への説明責

任を果たすことにもつながるだけでなく、将来の改善設計に役立つ知見が得られ、新たな

設計ツールの開発・提供も期待できる。 

本提案では、整合性をもった事後V&Vの方法論を確立するために、近年着目されている

モデルベースアプローチを中核の考え方として利用する。「モデル」という形でシステム

の機能を抽象化・階層化して理解し、そこに起こりうる障害をシステマティックに把握す

るという考え方である。大規模な製品・制御システムの障害では、実装設計のミスだけで

なく、要求段階の仕様ミス、市場での運用ミス（ヒューマンエラーなど）、長期運用での

環境変化への対応ミス、セキュリティアタックによる悪意のある侵害など、多様な原因が

考えられるため、このような体系的な考え方が必要とされる。さらには、製造者以外の利

害関係者（ステークホルダー）の間の共通理解を得るための方法としても期待できる。 

本書は、製品・制御システムに関わる開発者、事業者、管理監督者などを読者として想

定している。事後 V&V の体系を説明するとともに、そこで用いられる要素技術を具体的

なケーススタディをとおして説明することで、障害診断に関わる方々の教育や実践に役立

てて頂くことを目指すものである。 
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1. 障害原因診断の問題意識 

製品・制御システム（いわゆる組込みシステム）の大規模・複雑・複合化が急速に進んでいる。

組込みシステムのソフトウェアは、その規模（ソースコード行数）が 2000 年から 2010 年の 10

年間で 3～5 倍程度に増大したという調査結果があり、特に自動車向けソフトウェアでは 5～10 倍

の規模増大が見られる[刀川 2011]。 

ソフトウェア規模の増大には複数の要因が考えられるが、組込みハードウェアの性能向上が主

要なものの一つであろう。近年の組込み機器向け MPU（Micro-Processing Unit）は、省電力化の

ためピーク性能は PC 向けのものに劣るが、そのアーキテクチャーや機能は遜色がない。MPU が

多量のメモリーを管理できるようになり、メモリーデバイスの集積技術や実装技術も向上したこ

とから、1GB 以上のメモリーを搭載する組込み機器も市販されている。さらに、今日では多くの

組込み機器がネットワークに接続されるようになっている。 

ハードウェアの性能向上とネットワーク化によって、組込みシステムは従来の単一装置による

単独システムから複数の機器やソフトウェアが協調する複合システムになっている。複合システ

ムでは必然的にシステム間インターフェース（I/F）が必要となり、システム間 I/F の増加が今日

の組込みシステムをより複雑なものにしている。 

システムとソフトウェアが大規模・複雑・複合化したことによって新たな課題や問題が生じて

いる。例えば、マーズ・クライメイト・オービターの事例1 は、設計・開発時のコミュニケーショ

ン不足が原因であるが、サブシステム間での I/F 齟齬の典型的なものであると言える。また、複

数のサブシステムが協調するような大規模システムでは、システム全体の動作を把握できる人を

置くことが難しいという問題としても捉えられるだろう。日本の組込みソフトウェア開発体制は

米国や欧州と比較して外部委託率が高いと言われている。近年の調査では外部委託率は低くなっ

ているものの、こういったこともシステム全体の俯瞰を難しくする一因となろう。 

さらに、自動車のブレーキ制御やステアリング制御など（X-by-wire）に見られるように、従来

は電気的、機械的に直接的な手段で制御されていたものが組込みソフトウェアによって間接的に

制御される例が増えている。組込みシステムをこのような場所で使用するにはソフトウェアに高

度な信頼性が求められる。ソフトウェアを製作する者、それを運用する者に求められる社会的責

任（事故発生時の説明責任など）も増大していると言え、製造者の社会的責任は 2009～2011 年

のトヨタ車リコール問題で大きな話題となった。 

また、ネットワーク化された組込み機器では、プライバシーやセキュリティ、風評問題など人

間社会との関与が生じることも特徴である。ネットワーク家電がプライバシーに影響を与えるこ

と（2015 年のサムスン製 TV の事例2）や迷惑メール送信の踏み台にされるなど、セキュリティリ

スクとなり得る事例が生じている。 

今日では製品・制御システムに事故が生じた場合、その原因調査は容易ではない。組込み系開

発企業では､エンタープライズ系ソフトウェア開発企業（ベンダー）に比較して､ソフトウェア不

                                                        
1 NASA が火星の気象観測のために打ち上げた探査機が予定と異なる軌道で火星に接近して消失した事故（1998 年 12 月

発生）。探査機の一部のソフトウェアではメートル法、別の部分ではヤード・ポンド法を用いていたことが原因。 
2 サムスンのスマート TV（音声認識機能付きテレビ）のプライバシーポリシーで「テレビの前で行なわれた会話が音声

認識機能を通じて第三者に送信される」とされたことがプライバシー問題として報道されたもの。サムスンは誤解があ

ったとしてプライバシーポリシーを改訂した。 
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具合が生じた際の障害情報の共有、原因調査結果の公表・情報公開や独立した組織による原因調

査といった他の組織を巻き込んだ再発防止策が進んでいないとの調査結果もある[IPA2013]。 

事故は複数の要因が絡み合って生じたものと考えられ、人命に関わるソフトウェアの製造者責任、

立法の問題、社会に対する説明責任、また風評被害や訴訟費用の負担増大の恐れなど様々な論点から

評することができる。加えて、ソフトウェアの再利用や過去に使用実績のあるソフトウェアに対する

過度な信頼など､ソフトウェア開発の問題だけでなく開発者と運用者との意思疎通の問題､さらには政

府・監督省庁に関係した問題が含まれることもある。 

障害原因診断においては原因の究明を目指すだけでなく社会的な責任の遂行のために､根拠に基づ

き広く社会が合意､納得できるような説明のできる調査・分析が求められていることが分かる。重要な

制御ロジックとしてソフトウェアが含まれる複雑な組込みシステムでは、製造者や監督省庁だけによ

る原因調査では不十分であるという点を本書では問題意識としている。 

このような問題意識に基づいて、次章以降で製品・制御システムの障害原因診断手法の調査と研究

を行った。特に「事後 V&V」と呼ぶ新たな原因調査手法を提案することにより、社会が十分に納得し

うる根拠をもった障害原因診断を目指す。 
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2. 事後V&V の全体像 

2.1. 事後V&V の提案 

大規模・複雑化した製品・制御システムに発生する障害の原因を体系的に究明するには、設計段階

で用いられる検証と妥当性確認（V&V：Verification and Validation）で用いられる方法論と同じ考え

方を用いることが大事である。V&V は、設計段階での考え落としや実装ミスを防ぐ方法であるが、障

害発生時の原因究明は、まさに、これと同じことを行う必要があるためである。さらには、抽出した

原因仮説により発生した障害から観測される諸事象をすべて再現できるという証明まで必要とされる

ため、設計段階での V&V よりも具体的できめ細かい方法論を確立しておく必要がある。 

本書では、これを「事後 V&V」と呼び、そこで使う方法論を体系化し、具体的な応用に必要なツー

ル群とその使い方までを整理して提供することを目指している。多くのステークホルダーが協働して

問題解決に当たるための共通のプラットフォームが、モデルベースアプローチによる事後 V&V とい

う方法論であるといえる。図 2.1-1 は、事後 V&V の体系をまとめたものである。各要素技術の概要

を以下に示す。 

 
図 2.1-1 事後V&Vの全体概要 

 

 

1. 初動調査のガイドライン 

障害原因分析するには、まず初動調査として分析に必要な情報の収集を行う。ソフトウェア

をその核とする製品・制御システムの障害が発生した際の対応では、他分野におけるものとは

かなり異なるアプローチが必要となる。製品・制御システムにおいて障害分析に必要な情報を

収集するためのガイドラインを作成する。 

2. 対象システムの抽象化・階層化による理解 

製品・制御システムの障害原因究明において重要なものとして、第三者による対象システム

の理解がある。ここには、対象システムの要求仕様、要求を実現するためのシステム機能、機

障害事例の分析・整理、教育への反映
 STAMP/CAST による体系的な解釈
 教育コンテンツ

対象システムの抽象化・階層化に よる
理解

 システム要求仕様のモデル化
 システム機能のモデル化

報告書と提言

初動調査のガイドライン

 組込み系の調査マニュアル

整理・
データベース化

フィードバック

ハザード分析
 STAMP/STPA
 FTA、FMEA、HAZOP

障害再現手法（ テストベッド）

 シミュレータによる模擬実行
 故障注入

障害箇所特定

 障害箇所特定・切り分け手法、
ログ分析

 ソフトウェア検証手法

（ 形式検証、モデル検査ツール等を
用いた調査、適用）

仮説生成

仮説検証
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能を実現するための構造が含まれる。要求仕様障害発生に関連する部分の第三者による理解の

ために、抽象化および階層化を行い、モデルベースアプローチで用いられている方法論とツー

ルを利用し、事例としてシステム記述言語のひとつである SysML3での記述とハザード分析を

試みた。 

3. ハザード分析と障害原因仮説の生成 

システムの要求仕様や機能がモデル化されると、そのシステムが起こしうる障害（ハザード）

が予測可能になる。このハザードの要因（原因）を体系的に分析する方法として、FTA（Fault 

Tree Analysis）や FMEA（Failure Mode and Effect Analysis）、HAZOP（HAZard and OPerability 

study）などの方法論、手法がある。これらの障害解析法を状況に応じて使い分け、ハザードと

その要因を障害原因仮説としてリストアップすることができる。 

大規模・複雑化したシステムのハザード分析法として、近年、MIT の Nancy G. Leveson 教

授が提唱するシステム理論に基づく事故モデル STAMP（Systems-Theoretic Accident Model 

and Processes）という考え方とそれに基づく手法 STPA(System-Theoretic Process Analysis)と

CAST（Causal Analysis based on STAMP）[Leveson2012]が注目されている。これは、障害の

原因をコンポーネント間やコンポーネントと人間の間のインターフェースのミスなどの幅広

い視野で分析するというシステムズエンジニアリングアプローチといえる。 

4. 仮説検証の要素技術 

障害を引き起こすサブシステムが絞り込まれ、その障害原因仮説が抽出された場合、その仮

説を検証することが必要になる。伝統的な静的解析技術に加えて、モデル検査などの最新の形

式手法に関する研究成果を取り入れることで、ソフトウェアの設計に組み込まれたフォールト

を顕在化させることが可能になる。 

障害再現シミュレーションにより予測される様々の観測事象が現実の観測結果と一致すれ

ば、そこでの原因仮説が実証されたことになる。この障害再現シミュレーションを体系的に行

うモデルベースアプローチも仮説検証の要素技術として大事になる。 

5. 報告書と提言 

1～4 で調査した内容は、報告書としてまとめ、今後の障害を防ぐことに役立てていかなけれ

ばならない。特にシステムズエンジニアリングアプローチといった体系的な原因究明は、将来

の本質的な開発プロセスの改善に結びつける提言に役立てることができると考えられる。 

6. 教育への反映 

上記 1～5 で調査・報告した内容は具体的な障害事例に基づき最新のモデルベースアプロー

チによって得られた結論である。そこには新しいエンジニアの教育に有用な結果が多数含まれ

ていると考えられ、使用したツールは具体的な適用例をもった演習教材としても利用できる可

能性がある。これらを教育コンテンツとしてまとめ、教育や訓練に利用することが重要である。 

また、障害の組織としての再発防止や改善、教育を考えていく上では組織のプロセスを評価

しておくことも重要となる。 

  

                                                        
3 Systems Modelling Language の略、文献[フリ－デンタール2012]，http://www.sysml.org/ 



5 

 

2.2. システム障害発生のパターン 

2.2.1. 障害発生の全体像 

障害の発生には多くの要因が係っている。システムの構成要素に何らかの故障が発生し、ある日突

然システム障害（例えばシステムダウン）に至っても、システム障害に対するバックアップ機能や応

急処置、復旧施策等の備えができていれば、障害時間や被害の波及を最小限に抑えることができる。

また、障害を引き起こす因子としては、例えば操作ミスや保守保全の不徹底、情報セキュリティの脆

弱性、製作過程で内在させてしまったプログラムバグなど複数のものがあっても、そのどれかを未然

に手当てしておけば大事には至らなかったであろう事例は多々ある。 

障害の発生に直面した時にいったいどこから手を付けて原因究明したらよいのか、発生してから慌

てることのないようにするためには、障害がどのような構図で起きうるものか予め全体像を掴んでお

くことが重要である。 

1950 年代に全米安全評議会（NSC）が開発した家庭内事故についてのモデル（[レブソン 2009]で

紹介）を参考に、製品・制御システムの障害発生の全体像を作成した（図 2.2-1）。 

 

図 2.2-1 製品・制御システムの障害発生の全体像 

 

観測される事故事象は、図 2.2-1 の右側に示された人身傷害や物損、システム障害などである。多

くのシステムには利用者、運用者、保守員がいて、メーカーが控えている。これら関係者の観測情報

や事実・事象を集め、障害現象の直接原因の推定から始めて時間経過を遡りつつ事実関係を整理し、

FTA やなぜなぜ分析を行うことで事故に至った要因を洗い出すことが可能になる。このような複雑で

大規模なシステムの障害で注意が必要な点は、障害を引き起こす要因が一つではなく、しかも、顕在

化していない状態にあることである。しかも、その要因は、ソフトウェアのバグといった単純なもの

だけでなく、要求仕様の欠陥、使用される社会環境の変化に伴う欠陥の顕在化、システムを取り扱う

ステークホルダーの変化など、複雑な相互作用により引き起こされる。このような複雑な障害では、

従来型の故障モデルである故障要因とそれが引き起こす事象の連鎖（FTA など）だけで説明ができな

いことも想定され、前記の STAMP のような考え方に基づく障害原因究明も必要になってくる。 

調査の結果判明した直接因子や拡大因子は、再発防止のためにも速やかに対策を打つ必要がある。
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間接因子はその組織体の風土や経営理念に起因していたり、あるいはシステムの基本設計思想に内在

していたりということがある。それらには直ぐには対策できないものもあり、うやむやになりがちで

あるが、将来への課題として次のシステム開発に反映するような努力が必要である。 

背景因子は、そのシステムや組織体を越えて社会全体の課題であり特定の技術分野における課題で

もある。よりオープンな議論を重ね広く共有するべきである。 

2.2.2. ソフトウェア障害原因の特性 

システム障害原因の調査においては、まず、システムがどのようなサブシステムやパーツから構成

されているかをしっかり把握して調査に臨むべきである。原因特定だけでなく再発防止や障害拡大防

止のためにもシステムの全体構成を俯瞰しておく必要がある。 

今日のシステムでは、System of systems とも呼ばれるように、サブシステムや構成機器が自律的に

動作し、全体として連携・協調するようになって、複雑な機能の実現にソフトウェアの役割が飛躍的

に増大している。このようなシステムでは、単一の設計者やレビューアがその挙動の全てを把握する

ことが難しく、一貫した設計思想や安全管理思想でシステムを作ることが難しくなる。さらには、ソ

フトウェアという柔軟で巨大な機能を簡単に実現できるツールの存在が、一貫した設計思想でシステ

ムを作ることをさらに難しくしている。特に、ソフトウェアに起因する障害では、各要素（サブシス

テム）に関わる担当設計者が、全体システムの目的や設計思想を理解せずに一部の要求仕様に基づい

て設計せざるを得ないという実態が大きな背景要因となっている。 

社会の変化が早くなっている状況下で、多くのシステム開発では、その前提条件や要求仕様を完全

に定めて設計することは困難であり、特にユーザーの操作がかかわる場合、開発時には予想し得なか

った状況に陥ることもある。動作環境が変化することによって要求仕様と合わなくなり、その対応が

ソフトウェアに皺寄せされることで重大障害に結びつく不具合が発生する。 

このようなソフトウェアに特有の障害の原因を究明するには、単に、要求仕様通りに作られていな

いソフトウェアのバグを見つけるという視点だけではなく、要求仕様がどのようなユーザーニーズか

ら出され、そこに欠陥がなかったかというような視点や、ユーザーニーズが出された際の社会環境と

システムが提供される時点での社会環境に差異がないかといった視点が必要とされる。前記の

STAMP は、このような広い視点からの障害の解釈が必要であることを主張しており、ソフトウェア

という新しい道具を手にした時代における、製品・制御システムの安全も含めた品質管理に関わる大

事な概念を示唆してくれている。 
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3. 初動調査のガイドライン 

本章では、重要インフラを担う製品・制御システムに障害が発生し、通報が入ってからの初動対応

について、必要性、一般的な対応パターン、調査の指針と注意点の順に述べる。 

3.1. 製品・制御システムの障害調査の必要性 

障害が発生した場合、発見者の通報が、すべての事実を客観的に捉えていると考えるのは危険であ

る。本人が気づいていない潜在的な事実や要因は常にあるからだ。思い込みや誤解もある。 

また、システムは生き物とも言われるように、時間と共に状況は変転していく。障害を取り除こう

としたり、影響を最小限にしようとしたりする諸々の努力が、隠れた原因の証拠を消失させたり、覆

い隠してしまうこともありうる。 

このような状態で正確な調査を行うためには、周到な準備と細心の注意、そしてスキルが必要にな

る。障害復旧後に根源的な原因究明や的確な再発防止策を講じるためには、客観的で分析可能な調査

記録を作成しておくことはきわめて重要である。 

このことは、後述の航空機や鉄道事故のような過酷な事故調査ではしばしば指摘されており、失敗

学会等でも調査報告の重要性が訴えられている。 

ソフトウェアに起因する障害に特有の難しさもある。物理的な事物は、あとで手を加えても何らか

の痕跡が残るものである。しかし、ソフトウェアの実行履歴は、跡形もなく消えてしまうことがある。

さらにソフトウェアは、処理量も膨大であり、しかも設計思想の全く異なる複数のプログラムが、お

互いに協調することもなく、同じプラットフォーム上に共存している。このような実行環境下でトラ

ブルが起きると開発者本人でさえ、原因究明に手を焼くというのがソフトウェアの世界である。 

このような悩ましい課題を抱えながらも、ソフトウェアがエンジン制御やブレーキ制御、あるいは

鉄道網の管理や航空機の運航など、重要インフラに深く組み込まれてきた現在、障害原因究明の社会

的要求は強くなる一方である。それ故、重要インフラに組込まれたソフトウェアの調査はできるだけ

体系化され、仮に基本原因が不明でも、障害発生に至る幾つかの要因をできるだけあぶり出し、後日

の再調査による解明が可能なように客観的なものにする必要がある。 

3.2. 障害発生時の一般的な対応 

3.2.1. 障害発生時の一般的な対応パターン 

障害発生時の一般的な対応モデル例を時間的な推移で示す（図 3.2-1 参照）。 

まず、障害発生が認知され通知される（第１ステップ）。次に障害原因の一次判定（第２ステップの

１）、障害の除去または隔離と復旧（第２ステップの２）、障害の記録と報告（第５ステップ）となる。

この場合は、システム運用者や待機中の保守員の対応で済む。 

しかし、障害の発生が収束せずに被害拡大した場合（第３ステップの１）、復旧までに時間がかかり、

被害抑制策（第３ステップの２）を講じるなど、応援要請・体制強化が必要になり対策本部の設置も

必要になる（第４ステップ）だろう。対策本部では、障害事象の特定、被害拡大阻止、報告・広報な

どの一連の作業が同時進行的に進められる。規模の大きなシステムでは、対策に従事する人員は、数

十人から千人に迫ることもありうる。 

システム規模が大きければ、防災対策と同様、平時から緊急時の連絡体制、対応マニュアル、訓練

が必須になる。 
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図 3.2-1 障害発生時の一般的な対応パターン 

3.2.2. 障害調査の事例 

社会的に影響の大きい事故については、以前から、関係機関毎に調査手順を定めて対応してきてい

る。例えば、以下のような事例がある。詳しくは前年度の報告書に記載している。 

 ア）運輸安全委員会の例 

 イ）火災事故の報告書例 

 ウ）昇降機の事故報告書例 

 エ）医療事故調査の例 

 オ）金融システムの報告書例 

 カ）情報セキュリティ障害報告例 

 キ）IPA のソフトウェア障害調査報告例 

3.3. 製品・制御システムの障害調査指針 

3.3.1. 障害発生時の初動調査の指針と注意点 

障害発生の通報を受けて調査を開始する場合、個人情報や組織機密に接する可能性があり、また、

刑事事件や民事事件に至る可能性があることを認識しておく必要がある。 

調査者は、調査の目的と自分の権限範囲を知っておくべきである。初動調査の目的は、一般的には

①障害の直接原因と損害を明らかにすること、 ②障害の再発防止策、拡大防止策に必要な基礎事実、

基礎資料を得ることである。従って、原因究明が犯人探しになってはならないし、根拠なく間接要因

や背景要因を断言するようなことがあってはならない。客観的な事実確認に徹し、科学的かつ合理的

な観点で事実関係を立証していくべきである。 

調査者の心得として以下を提示する。 

１） システムの調査に必要な知識やシステム運用に係る関係法令や規則を習得しておくこと。専門

が多岐にわたる場合は、専門家の招聘、調査委託も考えておくこと。 

２） 関係者の民事的紛争に関与しないようにすること。個人の権利侵害や調査過程で知りえた秘密

を他に漏らさないようにすること。 

３） 調査場所、調査設備に立ち入る場合は、原則、関係者の立ち合いを得ること。 

４） 関係者と随時密接に連絡を取り相互協力して調査すること。 

５） 調査の結果は随時公表し、調査終了後は調査経過も公表するよう努める。 

3.3.2. 初動調査のステップと真因究明 

通報を受けてからのアクションは、概ね次のようなステップになる。 

障害の発生
認知・通知

障害原因の
一次判定

第１ ステップ 第２ ステップ-1 第２ ステップ-2 第５ ステップ

障害の除去
と復旧

障害の記録
と報告

第３ ステップ-1

被害拡大

第３ ステップ-2

被害の抑制

第４ ステップ

体制の強化
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１） 通報受理 

 ・通報受理時刻、通報者氏名、通報手段、障害発見時刻、場所、システム名 

  などの基本情報の収集。 

 ・システム基礎情報（事前管理資料）との照合。関係先への連絡。 

  広報担当や警察機関の活動に協力する。 

２） 影響拡大阻止への協力 

 ・通報者からの応援依頼などに対処する。 

３） 前調査 

 ・システム基礎資料から障害発生個所、影響の進展範囲、などの推定。 

 ・現場調査に必要な資料や調査優先事項の整理。 

 ・現場調査者を決める（むやみに現場へ入らせない）。 

４） 現場調査 

 ・第一通報者の確認、状況ヒアリング。 

 ・顧客の被害や社外への影響把握、関係者の安全の確認。 

 ・エラーログなど後日調査に必要な記録の保管、保存。 

 ・機器の状態確認、障害応急対応の作業内容の確認。 

５） 関係資料入手、または閲覧 

 ・設計資料、実装ソフトウェアのバージョン、更新履歴、システム運用履歴、 

  システム保守履歴、過去のトラブル記録等の確認、収集。 

 ・ソフトウェアの実行環境の確認。ハードウェア保守記録の収集。 

６） 関係者ヒアリング 

 ・システム運用者、保守員、改造・改良担当者、システム利用者（外部ユーザー） 

  から個別、独立にヒアリング。 

 ・ヒアリング内容の整合性確認。 

７） 原因調査、判定 

 ・複数人で客観的に事実関係に基づき原因を絞り込む。 

８） 報告 

 ・再発防止策、障害拡大抑制策に利用できるよう、正確にわかり易く記載。 

 ・事実内容と推定内容は明確に分ける。 

 ・後日の再調査や統計分析に利用できるよう分類可能な書式とする。 

  かつ、秘密情報が保護されるよう区分しておく。 

 ・広報担当、顧客などの被害者に対して説明可能なわかり易い文章に努める。 

3.3.3. 障害発生に備える 

障害はある日突然発生する。発生してから必要な基礎資料を集めるような泥縄では初動調査の重要

なタイミングで作業遅滞を招いてしまう。そのため、3.3 節で示した構成要素に係る基礎データは予

めファイルしておくか、すぐにアクセスできるようにしておくことが望ましい。また、前節に示した

調査ステップがスムーズに進むように必要な記録帳票の様式を事前に用意しておくべきである。 

航空機にはフライトレコーダーやボイスレコーダーがあり、事故調査の体制も法的裏付けがある。

消防も消火器や避難経路など様々な予防・被害抑制設備を義務付けている。 

重要インフラへの利用拡大が進んでいる製品・制御システムも機種に依存されない標準的な運用・

通信記録や障害抑制機能、保護機能の義務付けや業界指針が必要と思われる。 
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4. 対象システムの抽象化・階層化による理解 

製品・制御システムの障害原因究明は、開発者でもなく利用者でもない第三者によって実施される。

したがって、第三者による対象システムの理解が、特に重要になる。対象システムの提供時の要求（要

求仕様）と、これを実現するためのシステムの機能と構造が、理解の対象となる。ここには、システ

ムを開発または利用した企業のノウハウが多く含まれるが、障害発生に関連する部分の第三者による

理解のために、抽象化および階層化を行い、モデルベースアプローチで用いられている方法論とツー

ルを利用する。 

4.1 節では、システム障害を診断するための手法と、対象システムの要求や機能を記述するために

使える手法を説明している。4.2 節では、システム要求仕様のモデル化の事例として、2014 年度に開

発した化学プラントシミュレーターを題材として、システム記述言語の一つである SysML でシステ

ム要求を記述し、それを参照して、想定するシステム障害に対する障害原因仮説を生成するためにハ

ザード分析を試みた。4.3 節では、システム開発とハザード分析の統合を図ることを目的に、STAMP

構成要素であるコントロールストラクチャーなどを SysML で記述することを試みた。 

4.1. システム理解のためのモデル化 

事後 V&V は、システム障害が起きてから、ソフトウェアに原因があれば、その原因を究明するた

めに適用される手法のフレームワークである。この原因究明は、一般的には、障害箇所を特定できて

いるか、障害現象が再現できるか、この 2 点に依存するであろう。したがって、原因究明に用いる診

断手法は、障害の発生形態に適するものを選ばなければならない。 

障害の発生形態に基づいて診断手法を分類すると、図 4.1-1 のように表現することができる。たとえ

ば、障害箇所を特定でき、かつ、障害現象が再現する場合には、次の診断が有望である： 

1) 障害発生によって侵害されるデータ構造に関する制約を記述する。 

2) 障害箇所とその環境との相互作用をモデルの階層表現によって記述する。 

3) 障害を再現させるテストプログラムを作成し、実行する。 

4) 障害が再現したときに、データ構造の制約がどのように侵害されたかを分析する。 

障害箇所を特定できず、さらに、障害が再現しないとなると、原因究明は困難を極め、事後 V&V フ

レームワークにおけるハザード分析などが、特に必要となる。 

 

図 4.1-1 障害の発生形態に基づく診断手法の分類 

NO 

タイプ 4 

障害箇所を 

特定できる 再現する 
障害で侵害されるデータ構造の制約を記述 

障害箇所とその環境との相互作用をモデル化 

障害を再現させるテストケースを実行 

再現した制約の侵害を分析 

障害に相当するシステム状態を記述 

障害箇所とその環境との相互作用をモデル化 

相互作用を網羅的に起こし、障害を検出 

再現した障害を分析 

NO 

YES YES 

NO 

再現する 

障害で侵害されるデータ構造の制約を記述 

障害箇所候補群を選定 

障害箇所群とその相互作用をモデル化 

障害を再現させるテストケースを実行 

YES タイプ 2 

タイプ 1 

ハザード分析 

タイプ 3 
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システム障害を究明するための診断手法は、障害の発生形態に依存するだけではなく、対象となる

システムの要求および機能の理解を必要とする。システム要求には機能要求だけではなく、非機能要

求もあり、システム機能としてはシステムの動作および構造が関わる。しかし、実際のシステム障害

に際しては、これらに関する情報が、十分に文書化されていることは少ないのが現状である。したが

って、障害発生時に存在する、対象システムに関する要求または機能に関する情報をもとにして、安

全や損失などに関する制約を可視化した仕様を記述することが課題となる。 

そのための記述手法は、構文化手法4と、半形式手法、形式手法の 3 種類に分けて考えることができ、

代表的な手法を表 4.1-1 に示す。それぞれの記述手法には特徴があり、これらを適切に選択してモデ

ル化、仕様化することが求められる。たとえば、UML5のような半形式手法だけを使って、不完全な

情報から安全制約を可視化した仕様を記述するだけで十分なケースもある。あるいは、仕様の検証が

必要であれば、その記述結果をもとに形式手法で書き直さなければならないケースもある。 

重要な点は、状況や必要などに応じて、これらの手法を組み合わせ、相互に変換し、安全や損失な

どに関する制約をモデル化し、仕様化することである。 

表 4.1-1 記述手法の特徴 

手法 ツール 要求・機能の記述 制約の記述と検証 

モデル検査 

SPIN 
システムとその環境との相互作用を並行動作する

プロセスとして記述する。 

制約を時相論理で記述し、その反例をツー

ルが見つける。 

LTSA 動作を有限状態プロセス(FSP)として記述する。 
制約を時相論理で記述し、その反例をツー

ルが見つける。 

UPPAAL 
システムとその環境との相互作用を拡張時間オー

トマトンで記述する。 

制約を実時間時相論理で記述し、その反

例をツールが見つける。 

形式仕様記

述 

VDM 機能をデータ構造とその操作とで記述する。 
データ構造に関する不変条件を記述し、そ

の侵害をテストによって検出する。 

B 抽象機械の集まりとして記述する。 
不変条件を記述し、その妥当性を演繹的

に証明する。 

Event-B 
イベントや制約条件を記述し、段階的に詳細化し

てゆく。 

不変条件を記述し、その妥当性を演繹的

に証明する。 

構文化手法 SLP 
要求を主語または目的語と述語からなる文と、そ

の構文規則で記述する。 

述語論理を用いて、論理整合性と用語の

統一を図る。 

SysML UML拡張版 構造と動作を図的に表現する。 
構成要素の数値特性に関する制約条件を

記述できる。 

UML 多々 SysML同様。 オブジェクトに関する制約を記述できる。 

MBD Simulink 
構造と動作をブロック線図や状態遷移図で表現

する。 

制約を状態遷移や時相論理で記述し、そ

の侵害を検出する。 

STAMP/ 

STPA 
XSTAMPP等 構成要素とその相互作用を図的に表現する。 

ハザード要因に対する安全制約を識別し、

記述する。 

 

4.2. システム要求仕様のモデル化 

対象システムに関する要求（要求仕様）を理解しようとすると、それを適切に記述する方法論また

はツールが必要となる。一つの試行として、SysML を表記法として利用する分析・設計手法を使用し、

                                                        
4 定められた構文規則に従い、自然言語を用いて仕様を記述する手法を意味する。 

5 Unified Modeling Language の略で、ソフトウェア構造と動作の記述に用いられる。 
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化学プラントシミュレーターに関する要求を記述した。その記述内容を参照して、最近、注目を集め

ている STAMP/STPA 手法と、従来手法である HAZOP を使用してハザード分析を行った。その試

行の概要を述べる。 

4.2.1. システム要求の検証 

システムを記述するために用いられる SysML は、システムの要求と、機能、構造を表現することは

できるが、システム要求を分析・設計するための手法を提供しない。そのため、システム要求の全体

像を記述するには、何らかの方法論が必要となる。今回の試行では、システム開発プロセスにおいて、

システム構成要素の開発に先立って、与えられた要求をもとにして、構成要素の要求仕様を作成する

活動を支援するための分析設計技法6を使用した。その作業の流れおよび内容の概要は、表 4.2-1 に示

す。この作業手順に沿って、システムの全体像を SysML を用いて記述した。 

表 4.2-1 システム記述に用いた作業の流れと内容 

手順 作業項目 使用する SysML図 

要求分析 

要求を獲得する 要求図 

システムとその境界を決める ブロック定義図 

システムの使われ方（機能）を定める ユースケース図 

ユースケースの動作を表現する 

シーケンス図 

アクティビティ図 

状態機械図 

アーキテクチャー設計 

システムを構成要素に分解する ブロック定義図 

部品の相互作用を定義する 
シーケンス図 

アクティビティ図 

部品の相互接続を定義する 内部ブロック図 

制約評価 
システムの安全制約を獲得する 構造図 

振る舞い図 ハザード分析し、設計を修正する（繰返す） 

要求割当て 
構成要素の要求仕様を定める ブロック定義図 

要求の追跡性を確立する 要求図 

 

(1) 要求を獲得する 

題材とする化学プラントシミュレーターに関しては、その概要を説明する要求文書7が存在する。こ

の種の文書は、一般的には分析に適するようには書かれていないので、分析を行いやすいように、ま

ず、その記載内容をもとにして要求の整理を行った。経験に従えば、書かれている要求事項を構成と、

制御、操作、安全制約に分類するのが妥当であろう。たとえば、制御要求と安全制約を取り上げると、

次のように記述した： 

制御要求1：タンク 1 の水位を目標値に制御する 

制御要求2：タンク 2 は自動給水する 

制御要求3：タンク 1 の水位がアラートレベルを超えた場合、緩和排水する 

制御要求4：タンク 1 の水位がアラームレベルを超えた場合、緊急排水する 

安全制約1：タンク 1 の溢水は防止しなければならない 

                                                        
6 システム要求設計技法と呼び、表記法として SysML を使用する。詳細は次を参照： 

http://rentacoach.d.dooo.jp/library.html 

7 2014 年度の報告書[IPA2015]の付録を参照。 

http://rentacoach.d.dooo.jp/library.html
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分類した後で、個々の要求を必要に応じてアトミック要求（不可分な、さらには分解できない要求）

に分解し、結果は省略するが、要求間の関係を要求図を用いて明確に記述した。 

構成に関しては、要求文書に詳細な説明があり、その一部を図 4.2-1 に示す。 

 

 
 

 

 

図 4.2-1 化学プラントシミュレーターの系統図 

(2) システムとその境界を決める 

システムを開発するためには、そのシステムの内側と外側を明確に決める必要がある。通常、シス

テムに含まれない周辺の設備や環境などをシステムコンテキスト図に表現することが多い。SysML を

使うと、このシステムコンテキスト図をブロック定義図で表現することができる。 

障害診断においてもシステムの境界は重要なので、システムコンテキスト図を作成し、この図で、

対象システムを「化学プラント」と命名し、電源や給排水などのための設備を対象システム外とし、

システムの利用者として運転員を明記した。 

(3) システムの使われ方を定める 

次の作業は、システムが提供する機能を決めることである。通常、システムの利用者から見た機能

を洗い出し、ユースケース図を作成することが多い。システムコンテキスト図で運転員を利用者とし

たため、化学プラントが運転員に提供する機能を調べ、次のユースケースを定義した： 

 化学プラントを起動する 

 緊急排水する 

 緩和排水する 

 化学プラントを停止する 

(4) ユースケースの動作を表現する 

次に、各ユースケースの動作を記述する。運転員からの指令などの事象に反応するシステムでは、

状態機械図（状態遷移図）を用いることが一般的である。状態機械図を使うと、ユースケースに対応

化学プラント 

* 水位を一定に保つフィードバック制御構造 

* 溢水を防ぐ安全制御系等を含む 

ー 

ー 

ー 
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する動作だけでなく、運転員からの指令によらない自動制御の動作も合わせて記述できる。その記述

結果を図 4.2-2 に示す。 

この図において、太線の流れは、「化学プラントを起動する」というユースケースに対応し、事象の

中で、青字表記は自動制御に対応する。各状態においては、その状態で実行する機能を対応づけた。

特に、緊急排水制御状態へは運転状態のどのサブ状態からでも、水位の変化または運転員からの指令

という事象で遷移することが、赤字表記で明記されている。 

各状態で実行される水位制御機能などの処理概要は、与えられた要求文書から読取って、結果は省

略するが、アクティビティ図を用いてそれぞれ記述した。 

 

図 4.2-2 全体の動きを表す状態機械図 

(5) システムを構成要素に分解する 

ここまでが表 4.2-1 における要求分析であり、次の段階のアーキテクチャー設計として、まず、シ

ステムの構成を分析した。与えられた要求文書は、構成を詳細に述べているが、アーキテクチャーレ

ベルの視点から主要な構成要素を洗い出し、ここでは、次のように定義にした： 

 コントローラー 

 液体循環装置 

 操作卓 

ここで、制御されるプラント側を液体循環装置としてまとめた。これは、タンクや、ポンプ、弁、

配管、水位センサーなどを含むが、その詳細は省略する。 

(6) 部品の相互作用・接続を定義する 

主要な構成要素に関して、その内部構造には触れずに、それらの相互作用・接続を分析するのが次

の作業になる。その結果の一部を図 4.2-3 に示す。 

この図において、コントローラーから液体循環装置へは、弁制御指令とポンプ制御指令という 2 種

類のインターフェースがあること、逆方向へは、測定水位というインターフェースがあることが示さ

れている。操作卓とコントローラーの間には、運転指令と運転状況という二つのインターフェースが

存在している。 

それぞれのインターフェースの中味は、ブロック定義図を用いて明確にすることができる。たとえ

ば、図は省略するが、弁制御指令は、排水弁制御、止め弁制御、給水弁制御、および制御弁制御から
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構成され、各弁制御は、「開く」、または「閉める」の値をとると定義した。緩和排水と緊急排水で使

われる EV1 排水弁は、この弁制御指令によって開いたり、閉められたりする。運転指令については、

これは運転制御で構成され、運転制御は「起動指令」、「停止指令」、「緊急排水指令」、または「緩和排

水指令」の値をとると定義した。 

最後に、状態機械図に示された、各状態で実行する機能が、コントローラーによってすべて実行さ

れることを、ブロック定義図を用いて明確にすれば、与えられた要求文書をもとに表 4.2-1 の手順で

分析したシステム記述は完成する。 

このように、システム開発で用いられる分析設計手法を活用すれば、障害原因診断のときにも、対

象システムの要求仕様をモデル化して記述することができる。次節では、このようにして作成された

システム記述を参照して行われるハザード分析について述べる。 

 

図 4.2-3 主要な構成要素間の相互接続 

4.2.2. STAMP/STPAによるハザード分析の試行 

事後 V&V フレームワークにおいては、障害原因に対する仮説生成を行う手法のひとつに、

STAMP/STPA を位置づけている。この手法は、ハザード分析手法のひとつであり、基本的には、シ

ステム開発の初期の段階、まだ設計が進んでいない状態で、ハザードを引き起こす要因を識別するこ

とを可能にする。この手法が、既に開発を終えて、稼働しているシステムに対して、障害原因仮説生

成に使えるかどうかを考察するために、化学プラントシミュレーターに適用してみた。その際に、4.2.1

節で作成した SysML で書かれたシステム記述を参照して STPA 分析を進めた。その概要を手順に沿

って説明する。 

(1) コントロールストラクチャー図を作成する 

一般的な STPA 分析の手順に従うと8、最初に実施することは、アクシデントと、ハザード、安全制

約の識別である。今回、システム障害として「タンク 1 からの溢水」を想定したので、トップダウン

に次のように識別した： 

アクシデント：タンク 1 の溢水 

                                                        
8 一般的な STPA 手順は、IPA/SEC 発行の「はじめての STAMP/STPA」(2016 年 4 月) [IPA2016]を参照。 

ibd 化学プラント

： コントローラー ： 液体循環装置

out1： 弁制御指令 in1： ~ 弁制御指令

out2： ポンプ制御
指令

in2： ~ ポンプ制御指令

in1： ~ 測定水位 out1： 測定水位

in2： ~ 運転指令

SysM Lで詳細記述

out3： 運転状況 Simulinkで詳細記述

備考： ～は入出力が逆なインターフェース定義を示す

： 操作卓

oc
： 運転指令

od
： ~ 運転状況
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ハザード：アラーム水位を越えてもタンク 1 の水位上昇が続く 

安全制約：アラーム水位を越えたらタンク 1 の水位上昇を止める 

次に、安全制約を守らせるためのコントロールストラクチャーを分析しなければならない。このと

きに、図 4.2-3 の内部ブロック図やアクティビティ図、インターフェース定義図などを参照した。そ

の結果が、図 4.2-4 である。運転員は、アラーム水位を越えてもタンク 1 の水位上昇が続く状態を引

き起こさないために、緩和排水指令または緊急排水指令を与える。一方、コントローラーは、運転員

からの指令に反応して、または自動制御の一環として EV1 排水弁を開いたり、閉めたりする。フィー

ドバックとしては、液体循環装置からコントローラーへ測定水位が伝わり、コントローラーから運転

員へ運転状況が伝わる。 

 
図 4.2-4 化学プラントシミュレーターのコントロールストラクチャー図 

(2) 非安全なコントロールアクションを識別する 

ここまでが準備段階で、次は、ハザードを引き起こすかもしれないコントロールアクションを識別

する段階である。このために、一般的には四つのガイドワードが使われる。運転員とコントローラー

のコントロールアクションを縦軸に、ガイドワードを横軸に置く表が使われ、すべてのマス目で、ハ

ザードが引き起こされる条件や状態などを考える。 

その結果の一部を表 4.2-2 に示す。この表において、赤枠部分に注目すると、運転員の行動に関連

して、非安全となるコントロールアクションが識別されている。一つは、コントローラーが緊急排水

を行っているときに、運転員が緩和排水指令を与えると、コントローラーは緊急排水を途中で止め、

緩和排水を実行してしまい、ハザードに至る可能性があることである(UCA1)。もう一つは、水位が

アラームレベルを超えているのに、コントローラーは緊急排水を行わず、運転員も緊急排水指令を与

えないと、ハザードに至るケースである(UCA2)。 

 

  

運転員

コントローラー

液体循環装置

緩和排水指令を出す
緊急排水指令を出す

測定水位

運転状況

SysML記述を参照

 内部ブロック図
 アクティビティ図
 インターフェース定義図

EV1排水弁を開く
EV1排水弁を閉める
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表 4.2-2 非安全なコントロールアクション 

 与えられないとハザード 与えられるとハザード 
早すぎ、遅すぎ、 

誤順序でハザード 

早すぎる停止、長すぎる

適用でハザード 

コントローラー： 

EV1排水弁を開く 

アラーム水位を越えても

EV1 を開かないとハザー

ドに至る 

不必要に排水されるだけ 開始が遅れるとハザードに

なる 

途中で止めるとハザードに

なる 

EV1排水弁を閉める 

不必要に排水が継続

するだけ 

アラーム推移を越えている

ときに EV1 を閉めるとハ

ザードに至る 

N/A N/A 

運転員： 

緩和排水指令を出す 

いつかアラート推移に達

するが、ここで緊急排

水が行われれば問題

ない 

緊急排水を行っている途

中に、それを中断して緩

和排水を始めると、ハザ

ードに至る恐れがある

（UCA1） 

N/A N/A 

緊急排水指令を出す 

アラーム水位で自動緊

急排水が行なわれてい

ないときに、指令しない

と ハ ザ ー ド に 至 る

（UCA2） 

緊急排水を行っている途

中に、それを中断して再

度、緊急排水を始める

と、ハザードに至る恐れが

ある（UCA1） 

指令が遅れ、EV1 を開くこ

とが遅れるとハザードに至る 

EV1 を開くことを途中で

止めるとハザードに至る 

 

(3) ハザード誘発要因を識別する 

次の段階では、識別できた非安全なコントロールアクションに対して、それを引き起こす要因を分

析する。このためには、コントロールアクションごとにフィードバックを含むコントロールループを

描き、対象分野に適したガイドワードなどを使って、ハザード誘発要因を識別することが行われる。

今回の試行は、人と機械のインターフェースを対象とするが、この分野のガイドワードは、「はじめて

の STAMP/STPA」には記載されていない。そこで、ヒューマンエラーに関する分類などを参考にし

て、ガイドワードを次のように設定した： 

① 正しくない指令を与える（コミッションエラー） 

② 正しい指令を与えない（オミッションエラー） 

③ 正しい指令を間違えて実行する（スリップ） 

④ 組織的な圧力を受ける 

⑤ 表示を見落とす 

⑥ 表示を間違えて解釈する 

⑦ コントローラーが不適切な表示を行う 

このガイドワードに従ってハザード誘発要因を識別した結果を、表 4.2-3 に示す。この表では、非

安全なコントロールアクションごとに、ハザードを引き起こすシナリオを洗い出している。たとえば、

シナリオ 1-1 によれば、次のような進行でハザードを引き起こす： 

1. 水位がアラームレベルを越えたが、コントローラーは緊急排水制御状態へ移行しない。 

2. コントローラーは、アラーム水位を越えていることを表示する。 

3. 運転員は、その表示を見て、緊急排水指令を与えようとして、間違って緩和排水指令を与える

(ガイドワード③)。 
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4. コントローラーはその指令を受け付け、緩和排水を始め、その一環として、EV1 排水弁を閉じる。 

5. EV1 排水弁が閉じられた結果、タンク 1 の水位上昇が続く。 

その他のシナリオも同様であり、表中の丸数字は上述のガイドワードに対応している。 

表 4.2-3 ハザード誘発要因の識別 

UCA シナリオ 

UCA1： 

緊急排水を行って

いる途中に、それ

を中断して緩和排

水を始めると、ハ

ザードに至る恐れ

がある 

シナリオ

1-1 

1. コントローラーは緊急排水機能を開始し、EV1排水弁を開く。 

2. 運転員はアラーム水位に驚き、間違って緩和排水指令する（①）。 

3. それを受けて、コントローラーは緊急排水機能を中断して、緩和排水制御状態へ移る。 

4. コントローラーは緩和排水機能の⼀環として、EV1排水弁を閉じる。 

シナリオ

1-2 

1. コントローラーは緊急排水機能を実行し、EV1排水弁を開く。 

2. 運転員は緊急排水が終了したと勘違いし（⑥）、早く復旧したいという組織の要求 

に対応して（④）、停止指令する。 

3. コントローラーは停止状態へ移り、EV1排水弁を閉じる。 

UCA2： 

アラーム水位で自

動緊急排水が行

われていないとき

に、指令しないと

ハザードに至る 

シナリオ

2-1 

1. アラーム水位を越えたが、コントローラーが緊急排水制御状態へ移らない。 

2. コントローラーはアラーム水位を越えていることを表⽰しない（⑦）。 

3. 運転員はアラーム水位を越えていることを認識しない。 

シナリオ

2-2 

1. アラーム水位を越えたが、コントローラーが緊急排水制御状態へ移らない。 

2. コントローラーはアラーム水位を越えていることを表⽰。 

3. 運転員はアラーム水位を越えていることを見落として（⑤）、または無視して 

（②）、何も指令しない。 

シナリオ

2-3 

1. アラーム水位を越えたが、コントローラーが緊急排水制御状態へ移らない。 

2. コントローラーはアラーム水位を越えていることを表⽰。 

3. 運転員は緊急排水指令しようとして、間違って緩和排水指令する（③）。 

4. コントローラーは緩和排水機能の⼀環として、EV1排水弁を閉じる。 

 

(4) 障害原因仮説を生成する 

STPA 分析の最後の段階は、識別できたハザードシナリオに対して、それを防止するための安全制

約を検討することである。これには特にガイドワードなどは用意されていないが、図 4.2-2 で記述さ

れたコントローラーの動作に限定すれば、技術的な知見から安全制約を検討することは容易であろう。

たとえば、表 4.2-3 の赤枠部分に対応して、次の 2 件を追加することができる： 

 緊急排水機能を実行中には、運転員指令を受け付けない。 

 アラーム水位を越えているときには、緩和排水指令を受け付けない。 

このようにして導き出された安全制約は、システム開発中に STPA 分析を実施するときには、分析・

設計に反映することになるが、障害原因診断に適用する場合は、障害原因の仮説生成に活用する。上

述の 2 つの安全制約に対応して、次のような仮説を生成できる: 

 コントローラーが緊急排水機能を実行しているときに、運転員からの緩和排水指令を受け付け、

緊急排水を中断して、緩和排水を始め、その一環として EV1 排水弁を閉じた。 

 アラーム水位を越えている状態で、コントローラーは緊急排水を行わず、運転員からの緩和排水

指令を受け付け、緩和排水を始め、その一環として EV1 排水弁を閉じた。 

ハザード分析の後で行われる仮説検証等で、このようにして生成された仮説の中で、どの仮説が実

際の障害原因となりうるかを調べることになる。 
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4.2.3. HAZOP によるハザード分析の試行 

前節では STAMP/STPA 手法を用いたが、この節では同じ題材に HAZOP 手法を適用してハザー

ド分析を行い、障害原因診断に利用する上での両手法の違いに関して考察を試みる。 

(1) 分析対象とする設計資料を選ぶ 

一般的に HAZOP を適用するためには、設計意図が記述されている設計資料と、設計意図からの逸

脱、ズレを想起させるためのガイドワードとを用意する必要がある。今回のケースでは、分析対象と

する設計資料として、図 4.2-2 の状態機械図（状態遷移図）を選ぶことにした。 

状態遷移図に HAZOP を適用する場合、状態遷移図に記載されているすべての状態遷移に対して、

ガイドワードを用いて設計意図からの逸脱、ズレを洗い出すことになるが、今回のケースでは、表 

4.2-4 に示すガイドワードの適用基準を使用する。一般的な 7 種のガイドワードの中で、状態遷移へ

の適用を考えると、量的変化は無視してよいので、この表に示す 4 種で十分と考えた。質的変化につ

いては、状態遷移時に実行される動作、振る舞いを対象として、不完全に実行される、あるいは、余

計なことを実行するという解釈になる。 

表 4.2-4 ガイドワードの適用基準 

ガイドワード 状態遷移に対する解釈 

No 否定 事象が未発生 

More 
量的変化 

N/A 

Less N/A 

As well as 
質的変化 

余計な動作 

Part of 不完全な動作 

Reverse 
置換 

N/A（No に同じ） 

Other than 事象を誤検出・誤認識 
 

(2) 状態遷移を分析する 

HAZOP 分析では、図 4.2-5 に示すように、縦軸にガイドワードを並べ、横軸に「原因と状況」、「結

果と対策」を記載する表を用いることが多い。すべての遷移を対象として、この表を用いて、ガイド

ワードごとに、ガイドワードに相当する状況は何か、その原因は何か、その結果はどうなるか、その

対策はあるか、という検討を行ってゆく。今回のケースでは、運転員からの指令に起因する遷移に焦

点を当てた。 

まず、運転状態から緊急排水制御状態へ「運転員からの緊急排水指令」という事象によって移行す

る遷移を取り上げる。図 4.2-5 は、その分析結果を示している。これによると、ハザードを引き起こ

すのは、ガイドワード「No」の場合であることが識別できる(赤枠部分)。図 4.2-2 の状態機械図によ

れば、運転状態から緊急排水制御状態へは、アラーム水位を越えた、または緊急排水指令という事象

によって遷移することになっているが、ガイドワード「No」によって、アラーム水位を越えていると

きに緊急排水指令が出されない状況を想起している。この状況では、アラーム水位を越えたという事

象が発生しなければ、緊急排水制御状態への遷移が行われず、緊急排水が行えず、タンク 1 の水位上

昇が続くという結果になる。 

ここで、STPA 分析と比較してみる。ガイドワード「No」に対応する状況と結果は、STPA 分析に

おけるガイドワード「与えられないとハザード」に相当している。結果については、表 4.2-2 におけ

る UCA2 と同じである。しかし、ハザードに至るシナリオ、あるいはハザード誘発要因に相違点があ



20 

 

る。HAZOP 分析では、事象が発生しないという単一要因から始まるハザードシナリオを識別すれば

よい。一方、STPA 分析では、表 4.2-3 で示したように、フィードバックを含む複合的なシナリオを

いくつも識別できるし、そうすることによってハザード誘発要因を識別している。 

図 4.2-6 は、水位制御状態から緩和排水制御状態へ「運転員からの緩和排水指令」という事象によ

って移行する遷移に対して、その分析結果を示している。この場合には、ガイドワード「Other than」

の状況がハザードを引き起こすことを識別できる。アラーム水位を越えていて、アラーム水位を越え

た、または緊急排水指令という事象が発生しているのに、この事象を緩和排水指令と誤認識した状況

に対応する。その結果、アラーム水位を越えているのに、緩和排水を行い、その一環として EV1 排水

弁を閉じて、タンク 1 の水位上昇を止められない。この結果は、表 4.2-2 における UCA1 と同じであ

り、ハザード誘発要因は、誤認識という単一要因である。 

状態遷移：運転 → 緊急排水制御 

事象：  運転員からの緊急排水指令 
   

ガイドワード 原因と状況 結果と対策 

No 

アラーム水位を越えているときに、

運転員からの指令が出されない 

アラーム水位を越えたという事象も発生

しないときには、緊急排水ができず、タ

ンク 1 の水位上昇が続く 

As well as N/A  

Part of N/A  

Other than 
別の事象を誤って緊急排水指

令だと認識する 

余計に緊急排水される 

   

図 4.2-5 運転員指令に起因する遷移に対する分析―1 

 

状態遷移：水位制御 → 緩和排水制御 

事象：  運転員からの緩和排水指令 

ガイドワード 原因と状況 結果と対策 

No 

アラート水位を越えているときに、

運転員からの指令が出されない 

緩和排水が行われずアラーム水位に達

する恐れがあるが、そのときに緊急排水

が作動すれば問題ない 

As well as N/A  

Part of N/A  

Other than 

緊急排水指令またはアラーム水

位越え事象が発生したが、これ

を誤って緩和排水指令だと認識

する 

アラーム水位を越えているにも関わら

ず、緩和排水を行い、EV1排水弁を閉

じてしまい、タンク１の水位上昇が続く 

図 4.2-6 運転員指令に起因する遷移に対する分析―2 

 (3) STAMP/STPAとHAZOP の違い 

両手法を用いたハザード分析を試行した経験に基づいて、両者の違いを表 4.2-5 にまとめる。基本

的な違いは、分析の進め方にあるといえる。HAZOP はボトムアップで、STPA はトップダウンであ

る。つまり、HAZOP を用いて分析を進めるには、まず、設計意図からの逸脱、ズレに相当する状況

を識別し、次に、その結果としてハザードを引き起こすか否かを検討する。一方、STPA では、逆に、

単⼀要因で始まるシナリオ 

「与えられないと

ハザード」に同じ 

結果は

UCA2に相

当するが、ハ

ザードシナリ

オは異なる 

結果は

UCA1に相

当するが、ハ

ザードシナリ

オは異なる 
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まず、ハザードを定義し、非安全なコントロールアクションを識別し、次に、その非安全なコントロ

ールアクションを起こすシナリオ、ハザード誘発要因を検討する。 

もう一つの大きな違いは、ハザードシナリオそのものにある。HAZOP では、ハザード誘発要因は

設計意図からの逸脱であり、この 1 つの要因から始まるハザードシナリオを識別すればよい。一方、

STPA では、ハザード誘発要因はわからず、それを求めてコントロールループなどを分析しなければ

ならず、その結果、フィードバックを含む複合的なハザードシナリオを検討することができる。人と

機械が協調し合う、あるいは両者の相互作用が多いシステムに対するハザード分析は、今後、必要に

なるが、その分析には STPA が適すると言える。 

両手法とも、ガイドワードを用意し、系統的なハザード分析を支援するから、障害原因診断に利用

できると考えるが、対象システムに関する知識や資料の量などによって使い分けが求められる。 

表 4.2-5 両手法の違い 

 HAZOP STPA 

分析の進め方 

ボトムアップ：設計意図からの逸脱に相

当する状況を識別し、次に、その結果が

ハザードを引き起こすかを検討する。 

トップダウン：ハザードを定義し、非安全

なコントロールアクションを識別し、次に、

それが起きるハザードシナリオを検討する。 

分析対象 機能や動作などの設計意図 
ハザードを防止するためのコントロールスト

ラクチャー 

ガイドワード 
「No」は否定であり、「与えられないとハザード」と同質。それ以外のガイドワードに、強い

類似性はない。 

ハザードシナリオ 単⼀要因で始まるシナリオで分析できる。 
フィードバックを含む複合的なシナリオを識

別できる。 

 

4.3. SysMLとSTAMP によるシステム統合モデル化 

STAMP に基づく STPA 等の分析手法は、従来の分析手法では分析が困難であった複雑に相互作用

するシステムの安全分析に有効な手法であると期待されている。STAMP に基づく分析を実施するた

めには、準備として STAMP の構成要素である安全制約、コントロールストラクチャー、プロセスモ

デルを用意する必要がある。これらの構成要素は、要求仕様書等の様々な資料やステークホルダーへ

のインタビューから作成されるが、通常の開発工程の成果物と連携させることは有用であろう。実際、

4.2 節「システム要求仕様のモデル化」では、システムズエンジニアリング用モデリング言語 SysML

の図を参照して STAMP/STPA を実施している。 

本節では、通常の開発工程で構築されるモデルと STAMP に基づく分析工程で利用されるモデルを

相互に活用することで通常の開発工程と STAMP に基づく分析工程の統合を図ることを目的とし、

SysML の要求図を用いた安全制約の記述事例、および SysML のブロック定義図と内部ブロック図を

用いたコントロールストラクチャーの記述過程と記述事例を紹介する（図 4.3-1）。なお、プロセスモ

デル記述に SysML を用いていないため、プロセスモデルの記述は割愛する。他方、工程統合の副産物

として高機能な SysML 記述ツールが STAMP の構成要素の記述に利用可能となるため、人手による

作業と比較して作業効率が向上した。 
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図 4.3-1 SysMLダイアグラムの分類と本事例での利用方法 

4.3.1. 準備1：要求図を用いた安全制約の識別 

準備 1 では、アクシデント、ハザード、安全制約の識別が行われる。今回の事例では、SysML の要

求図を用いて、これらの識別を実施した。 

要求図は、「要求のトレーサビリティをサポートするために、テキストベースの要求と、他の要求、

設計要素、テストケースとの関係を表す」図と定義されている[フリーデンタール 2012]。要求図では、

ある要求 R1 から別の要求 R2 が導出されるという関係を、R1 から R2 への導出関係として定義でき

る。本事例では、アクシデント、ハザード、安全制約を要求として記述し、あるアクシデント A1（ハザ

ード H2）からあるハザード H1（安全制約 SC1）が識別されたという関係を H1（SC2）から A1（H2）

への導出関係として記述する。さらに、安全制約を表す要求とシステムに対応するブロック間を充足

関係で結ぶことで、システムとシステムが満たすべき安全制約間の関係も記述できる。また、SysML

のモデル要素「根拠」を用いることで、その導出の理由を「根拠」として付記できる（図 4.3-2）。 

 

図 4.3-2 要求図を用いたアクシデント、ハザード、安全制約の識別 

SysML
ダイアグラム

振る舞い図 要求図 構造図

アクティ
ビティ図

シーケン
ス図

状態機械
図

ユース
ケース図

ブロック
定義図

内部ブ
ロック図

パラメト
リック図

パッケー
ジ図

安全制約
の記述 コントロールストラクチャー

の記述
要素の整理

アクシデント
（ 要求）

ハザード
（ 要求）

安全制約
（ 要求）

ハザード識別の
理由（ 根拠）
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4.3.2. 準備2：内部ブロック図を用いたコントロールストラクチャーの記述 

準備 2 では、コントロールストラクチャーの構築が実施される。内部ブロック図は「ブロックのパ

ート間の相互接続とインターフェースを表す」図と定義されている[フリーデンタール2012]。他方、コ

ントロールストラクチャーはコンポーネント間の機能動作を示したシステムの設計図であり、コンポ

ーネント間でやり取りされる制御の指示やフィードバック等を矢印で結んで表す。そこで今回の事例

では、SysML の内部ブロック図を用いてコントロールストラクチャーを記述した。 

今回の事例での記述手順の概略（図 4.3-3） 

1. システム構成要素の階層的整理：ブロック定義図 BDD を記述する。 

2. 抽象 CS の構築：BDD 内のコントロールストラクチャー記述対象ブロックの直下ブロックの

みで内部ブロック図を作成し、それを抽象コントロールストラクチャー（抽象 CS）とする。 

3. 詳細 CS の構築：抽象コントロールストラクチャー内のブロックに対しそれぞれ内部ブロック

図を記述し、それらを抽象コントロールストラクチャーに埋め込んで得られた内部ブロック図

を詳細コントロールストラクチャー（詳細 CS）とする。 

4. 最終 CS の構築：分析の観点を設定し、その観点に基づき詳細 CS のモデル要素を整理する。

また、必要に応じてブロック定義図や各内部ブロック図の修正を繰り返す。 

 

図 4.3-3 本事例でのコントロールストラクチャー構築手順 

コントロールストラクチャーを記述する前に、コントロールストラクチャーに含まれる要素を階層

的に整理することは、この後のコントロールストラクチャー記述の見通しをよくする。本事例では

SysML のブロック定義図を用いて STAMP/STPA の分析対象である化学プラントの構成要素を整理

した。（図 4.3-4） 

詳細化： 詳細部分を追加

抽象化： 詳細部分を隠蔽

観点

1

3
4

3

7

サブシステム
（ 内部ブロック図）

2

詳細CS
（ 内部ブロック図）

抽象CS
（ 内部ブロック図）

コンポーネントの階層
（ ブロック定義図）

最終CS
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図 4.3-4 ブロック定義図による構成要素の整理 

記述したブロック定義図の中で、今回の分析対象である化学プラントの直下の要素（操作卓、コン

トローラー、液体循環装置）と関係する要素（給排水設備）から化学プラントの抽象コントロールス

トラクチャーを構築した。すなわち、これらの要素を配置して、要素間のコントロールアクションを

追記した。（図 4.3-5） 

  

図 4.3-5 抽象コントロールストラクチャーの構築 

  抽象コントロールストラクチャーはシステム全体を概観するのには適しているが、分析で有用な情

報を得るには、より詳細なコントロールストラクチャーが必要になることもある。本事例の抽象コン

トロールストラクチャーも抽象度が高すぎたため、抽象コントロールストラクチャー内のブロックに

対しそれぞれ内部ブロック図を記述し（図 4.3-6）、それらを抽象コントロールストラクチャーに埋め

込んで得られる内部ブロック図を詳細コントロールストラクチャー（詳細 CS）とした。（図 4.3-7）

本事例では、サブシステムの内部ブロック図として、化学プラント内の体循環装置の内部ブロック図

を記述した。（図 4.3-5 左側）この内部ブロック図の作成では、階層的な要素整理で使用したブロック

定義図（図 4.3-4）および化学プラントに関する文書類を参考資料とし、含まれるコンポーネントを識

別し、それらコンポーネント間のコントロールアクションを追記した。 

液体循環装置
の構成要素

操作卓の
構成要素

コントローラー

化学プラント

抽象コントロールストラクチャー

ブロック定義図

構築

操作卓
コントローラー

液体循環装置
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図 4.3-6 内部ブロック図（サブシステム）の構築 

 

図 4.3-7 詳細コントロールストラクチャーの構築 

詳細コントロールストラクチャーは分析のための十分な情報を含んでいるが、一般に複雑になるた

めに、優先的に分析すべきコントロールループを見つけにくい。そこで、分析の観点を定め、その観

点に基づき詳細コントロールストラクチャーを整理することで、優先的に分析すべきコントロールル

ープが分かりやすいコントロールストラクチャー（最終コントロールストラクチャー）を構築した。

なお、本事例の最終コントロールストラクチャーは、これまでの手順を一度実施しただけで得られた

ものではなく、ブロック定義図や各内部ブロック図の修正を繰り返す必要があった。 

 

 

内部ブロック図（ 液体循環装置）

コンポーネントの階層
（ 液体循環装置）

参考資料

ブロック定義図
（ 化学プラント）

構築

詳細コントロールストラクチャー

抽象コントロール
ストラクチャー

内部ブロック図
（ 液体循環装置）

コントローラー

操作卓

液体循環装置

詳細化
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4.3.3. まとめ 

本節では、通常の開発工程で構築されるモデルと STAMP に基づく分析工程で利用されるモデルを

相互に活用することで、通常の開発工程と STAMP に基づく分析工程の統合を図ることを目的とし、

SysML の要求図を用いた安全制約の記述事例、および SysML のブロック定義図と内部ブロック図を

用いたコントロールストラクチャーの記述過程と記述事例を紹介した。 

工程統合の副産物として高機能な SysML 記述ツールを STAMP の構成要素の記述に利用できたこ

とは有用であった。しかし、使用したツールは SysML を記述するためのツールであり、STAMP の構

成要素記述や STPA 支援を主たる目的に作られてはいない。実際、今回記述したよりも抽象度の高い

コントロールストラクチャーの記述に適した記述法や、記述した安全制約やコントロールストラクチ

ャーに基づく STPA 支援の方法はさらに検討が必要である。他方、STAMP に基づく STPA/CAST プ

ラットフォームとして XSTAMPP[XSTAMPP]等が開発されており、これらのツール自身の改善およ

び通常の開発工程で利用されるツールとの統合もさらなる検討が必要であろう。 

 

  



27 

 

5. ハザード分析と障害原因仮説生成 

5.1. 障害原因仮説の生成 

システム障害に関する諸情報が整理され、システムの要求仕様や機能がモデル化されると、そのシ

ステムが起こした障害（ハザード）の要因（原因）分析が可能になる。システムの故障原因を体系的

に分析する方法は、大規模システムの設計には欠かせないものであり、多くの手法が提案されている

[JASA2010]。故障の原因をトップダウンで分析する FTA や、ボトムアップで故障原因がシステム全

体に及ぼす影響を解析する FMEA が代表的なものである。また、化学プラントのようなサブシステ

ム・コンポーネント間の複雑な干渉があるシステムのハザード分析法としては、HAZOP が広く使わ

れている。 

一方で、複雑・大規模化する製品・制御システムでは、このような旧来のハザード分析法に限界が

あることも指摘されている。これらのシステムは、人間や社会と関わりがより深くなっており、複雑

なサービスを提供する制御ロジック、多数のサブシステム間のコミュニケーションによるサービスの

最適化ロジックなどが組み込まれている。その障害は、人間への身体的な危害を及ぼすだけでなく、

大規模なサービス停止やプライバシー情報の漏洩のような社会活動への影響まで起こしうる。このよ

うな大規模・複雑化したシステムのハザード分析法として、近年、STAMP/STPA という考え方が提

唱され注目されている[Leveson2012]。これは、障害の原因を、コンポーネントの故障や人間のエラー

に押し付けるだけでなく、コンポーネント間やコンポーネントと人間の間のインターフェースのミス

などの幅広い視野で分析するというシステムズエンジニアリングアプローチといえる。 

これらの新旧様々の障害解析法を、状況に応じて使い分け、ハザードとその要因を障害原因仮説と

してリストアップすることができる。ここで大事な点は、これらのハザード分析手法を適切に使いこ

なすには、その前提として、適切なシステムのモデル化が必要であるということである。多くの場合、

システムの設計に関わったエンジニアの暗黙の知識が必要とされるが、それでも、システムの振る舞

いを「モデル」という形で明示化することで、ハザードに関わる要因を、複数のステークホルダー間

で共有化し、その可能性を客観的に議論することが可能になる。このモデル化技法としては、プラン

ト設計分野での配管計装線図（P&ID）、電気制御展開接続図（ECWD）、ソフトウェア設計分野での

UML、SysML のようなものが一般的である。これらのモデルからハザード分析を行うには、各要素

の振る舞いの解釈に専門家の暗黙の知識が必要であり、そのままでは実行できないモデルともいえる。

また、ソフトウェア設計でしばしば用いられる状態遷移図や、サブシステム間の入出力関係を定性的

ないし定量的に記載したブロック図、MATLAB/Simulink のような数値シミュレーションまで可能な

モデリングツールなどは、要素の入出力間、要素間の関係に曖昧性が少なく、そこからのハザード分

析がより少ない専門家の関与で可能になる。これらは実行可能なモデルといえるが、一方で、モデル

表記法としての制約も多く、設計の意図がわかりにくくなるという問題も抱えている。 

本章では、これらのハザード分析法の概要を、その前提となるモデル化手法と絡めて説明する。 

5.2. 従来型のハザード分析による障害原因仮説の生成 

前章で説明している化学プラントシミュレーターを例に、従来型のハザード分析で用いられている

FTA と ETA（Event Tree Analysis）を説明する。FTA と ETA は、演繹的および帰納的手法として大

規模プラントのリスクアセスメントに欠かせないものである[Wang2013]。図 4.2-1 に示した系統図

で、このシミュレーターにおけるハザードは、タンク 1 からの溢水と仮定しており、タンク 1 の水位
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を一定に保つ制御弁（CV1）とコントローラー、溢水を防ぐための水位センサー、アラーム判定のコ

ントローラー、緊急排水のための排水弁（EV1）から成っている。FTA では、この望ましくない事象

（溢水）をトップ事象として、その原因となる事象を順次展開していく。図 5.2-1 では、何らかの故

障で水位増加になった状況から、安全系の動作が失敗して溢水に至る故障原因を列挙している。シミ

ュレーターでは、水位のアラーム状態を検出して自動排水するロジックの他に運転員による手動での

緊急排水機能も設けており、これが最後の砦になっていることが FTA からもわかる。大規模プラン

トの設計では ETA も場合に応じて使い分けている。今回の例では、図 5.2-2 に示すように、水位増加

という起因事象に続いて安全系が順次働いてゆき、その失敗により最終的に溢水につながるシナリオ

をリストアップでき、最終的な砦が運転員の操作であることも示されている。両図から分かるように、

今回対象とした簡単な事例では、FTA も ETA も等価になるが、ある事象がシステム全体に与える影

響を評価する場合は ETA が考えやすい。一方で、その事象の原因を考察する場合は FTA の方が考え

やすい。障害原因究明では、その目的に応じて両者を組み合わせて使えば良い。 

 
図 5.2-1 化学プラントシミュレーターでのFTAの例 

 
図 5.2-2 化学プラントシミュレーターでのETAの例 
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この例で分かるように、FTA も ETA も、システム全体でのコンポーネントの振る舞いや繋がりを

知った上で作成する必要がある。今回は、図 4.2-1 に示した系統図を元に、エンジニアの常識的知識

を加味して作成したが、このような方法で、実際に起こったシステムの障害の原因仮説をリストアッ

プすることができ、原因究明に資することができる。モデル化にあたっては、ここで述べた系統図の

他、現場でよく使われる P&ID や SysML のようなシステム機能の表現法が最も実用的であるが、エ

ンジニアの知識を含めて個々のコンポーネントの振る舞いを把握する必要がある。一方、各コンポー

ネントの入出力関係が定量的に定義でき、直接システムの振る舞いを予測できるモデルの場合、FTA

の自動化が可能になることもあり、いくつかの研究事例[Gofuku2008]はあるが、まだ、実用段階には

至っていないと見るべきであろう。 

FTA と双対の FMEA は、ボトムアップの故障分析法で、対象とするコンポーネントの故障モード

をリストアップし、その故障原因、システムへの影響評価、さらには、影響の深刻度を表にまとめる

方法である。安全設計だけでなく、障害の原因究明にも良く用いられる方法であるが、機器の物理構

造を熟知したエンジニアと、システム全体への影響を評価できるエンジニアの協力で行う必要がある。

特に、故障モードのリストアップには、機器の設計に関わった人間の知識が必要であり、多くのノウ

ハウも含まれるので、今回のような第三者検証では使いにくい方法かもしれない。 

5.3. 新しいハザード分析・STAMP による障害原因仮説の生成 

現在の複雑な人工物システムでは、システムを構成するサブシステムやコンポーネントに不具合が

なくとも、サブシステムやコンポーネントの相互作用によってアクシデントが発生することがあり、

従来型のリスク分析手法では限界がある。そのため、前章でも述べたように STAMP/STPA という手

法が注目されており、IPA/SEC の WG でも、その有効性の検討や普及活動を行っている[IPA2016]。

ここでは、図 4.2-1 に示した化学プラントシミュレーターを例にとって、STAMP/STPA によりどん

な解析が可能かを述べ、さらに、従来法である FTA などとの比較も行っていく。 

図 5.3-1 に、対象とした化学プラントのアクシデント、ハザード、安全制約、機能要求を、図 5.3-2

にコントロールストラクチャーを示す。本節での分析では、アクシデントをタンク 1 からの溢水と仮

定し、その前段階であるハザードは水位がアラームレベルを超えた状態としている。また、図に示し

たように、水位を一定に保つフィードバック制御系と、溢水を防ぐ安全制御系を階層的に配置した。

本節での目的は、この外側の安全制御系に含まれるハザード誘発要因を分析することである。 
 

ACCIDENT：タンク 1からの溢水 

HAZARD：水位がアラームレベル以上に上昇 

SYSTEM SAFETY CONSTRAINT： 

タンク内の水が危険水位（アラーム）を超えてはいけない 

FUNCTIONAL REQUIREMENTS： 

• 制御器は、水位が高くなったら加減弁で水流を弱め、低くなったら水流を強める（⼀定レベル制御） 

• 制御器は、ポンプ起動、各種弁の開閉操作を行ってタンクに水を⼀定レベルまで給水できる（起動制御） 

• 制御器は、危険水位を確認したら排水弁を開く（緊急排水） 

• 運転員は、計算機を介して制御器の操作に介入できる 

• 運転員は、現場で直接に各種弁、ポンプを操作できる 

図 5.3-1 化学プラントシミュレーターのアクシデント、ハザード、安全制約 
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図 5.3-2 化学プラントシミュレーターのコントロールストラクチャー 

このコントロールストラクチャーにおいて、緊急時のコントロールアクションは、緊急排水弁の開

指示である。これに STPA で与えられる四つの非安全コントロールアクション（UCA)を適用すると、

図 5.3-3 のように三つの具体的な UCA（A, B, C）が抽出される。図 5.3-4 は、この三つの UCA の原

因となるハザード誘発要因（HCF）を、STPA により与えられるガイドワードに沿って抽出し、それ

をコントロールストラクチャーの図内にまとめたものである。なお、ここでは下記の 6 通りの HCF

ガイドワードを想定して分析を行った。図内で示した記号で、例えば A-2 は、抽出した UCA の種類

と下記のHCF のガイドワード番号を対応させている。 

HCF1：入力が危険である 

HCF2：制御アルゴリズムが危険である 

HCF3：プロセスモデルが矛盾している、不安定、不正確である 

HCF4：不十分な計測に基づく制御 

HCF5：駆動装置や制御対象に欠陥がある 

HCF6：その他、外部に影響される、複数のコントローラー同士の調整ミスや状況、環境の違いが原

因となることがある 

 

コントロールアク

ション 

与えられないと 

ハザード 

与えられると 

ハザード 

早すぎ、遅すぎ、誤順序で 

ハザード 

早すぎる停止、長すぎる適

用でハザード 

緊急排水をする 

UCA-A 

緊急時に排水が 

行われない 

ハザードなし 

（水位が下がる） 

UCA-B 

水位が高くなってから排水が

始められるまでの時間が長い 

UCA-C 

水位が十分に下がり切って

いないのに排水を中止する 

図 5.3-3 UCA表によるハザードシナリオ 

 

このようにして抽出した HCF を、図 5.2-1 に示した FTA による結果と比べたものが、図 5.3-5 で

ある。両者を比べると、STPA では、ハザード誘発をより具体的に記述している他、通信系に関わる

故障要因まで抽出されていることがわかる。 

 

安全系
コントローラー

緊急
排水弁

安全系水
位センサー

緊急排水 水位の状態

運転員
（ 制御室）

通常排水
通常注入

緊急排水

常用系
コントローラー

加減弁
常用系水
位センサ-

タンク

水流の強弱 水位の状態

タンクのプロセス

運転員
（ 現場）
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図 5.3-4 ハザード誘発要因（HCF）の抽出結果 

 

FTAの要因 STPAの要因 

安全水位センサーの故障 
A-4：水位が高くなったことが検出されない 

B-4：水位が高くなったことが遅れて検出される 

アラーム判定の故障 ABC-2：判定ロジックの間違い 

コントローラーの故障 

A-2：排水命令が出されない 

A-3：水位を間違って認識する 

B-2：排水命令が出されるのが遅い 

C-2：排水命令が勝手に中断される（制御ロジックエラー） 

人間による開の指⽰なし 

A-1：人が排水命令を出さない 

A-1：人が排水命令を中止させる 

A-6：人が排水弁を間違って閉める 

A-6：人が排水弁を手動で開けない 

緊急排水弁の故障 

A-5：排水命令を受け取ったが排水弁が動作しない 

B-5：排水弁の動作の遅延 

B-5：排水弁が開いてから水位が下がるまで時間がかかる（排水弁の容量不足） 

その他（通信系） 

A-2：排水命令が出されるが排水弁に伝わらない 

B-2：排水命令が出されるが排水弁に伝わるまでが遅い 

A-3：水位の状態についてのフィードバックの紛失や間違い 

B-3：水位の状態についてのフィードバックの遅れ 

図 5.3-5 FTAとSTAMP/STPAによる故障原因抽出結果の比較 

 

今回の分析対象とした化学プラントシミュレーターの事例では、STAMP/STPA を用いた場合、四

つの非安全コントロールアクションという分類と HCF ガイドワードを用いることで、FTA よりも容

易にハザードを引き起こす故障要因をリストアップできている。今回の適用事例では、プラントの挙

動に関する専門的知識が少ないエンジニア（実際には学生）でも STPA の利用が可能であるというメ

リットも明らかになった。 

一方、この結果を Leveson 教授にレビュー頂いたところ、本質的には、FTA 解析を行っているに

コントローラー

緊急
排水弁

安全系
水位センサー

タンク

A-2： 排水命令が出されない
A-3： 水位を間違って認識する
B-2： 排水命令が出されるのが遅い
C-2： 排水命令が勝手に中断される
ABC-2： 判定ロジックの間違い

A-3： 水位の状態についてのフィー
ドバックの紛失や間違い

B-3： 水位の状態についてのフィー
ドバックの遅れ

A-4： 水位が高くなったことが検出
されない

B-4： 水位が高くなったことが遅れて
検出される

A-5： 排水命令を受け取ったが
排水弁が動作しない

B-5： 排水弁の動作の遅延

A-2： 排水命令が出されるが排水
弁に伝わらない

B-2： 排水命令が出されるが排水
弁に伝わるまでが遅い

B-5： 排水弁が開いてから水位が下がるまで時間がかかる
（ 排水弁の容量不足）

運転員
（ 制御室）

A-1： 人が排水命令を出さない
A-1： 人が排水命令を中止させる

運転員
（ 現場）

A-6： 人が排水弁を間違って閉める
A-6： 人が排水弁を手動で開けない

緊急排水失敗
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過ぎない、というコメントを頂き、代わりに、図 5.3-6 に示すようなコントロールストラクチャーと

それに基づく分析結果を教えて頂いた［Leveson2015］。以下にその概要を示し、STPA の本来の長所

を説明して行く。まず、図 5.3-6 の制御構造図では、制御対象を緊急排水弁（EV1）としており、先に

示した図 5.3-2 がタンク水位を制御対象としている点が異なる。また、運転員のコントロールアクシ

ョンとプラント側からのフィードバックを明示している点も異なる。制御対象（排水弁と水位）の違

いは本質的ではないが、運転員の挙動を明示化する点は重要である。 

 

図 5.3-6 化学プラントのコントロールストラクチャー（MIT分析） 

このコントロールストラクチャーに基づいて作成した UCA の分析結果が図 5.3-7 である。 

コントロールアクション 
与えられないと 

ハザード 

与えられると 

ハザード 

早すぎ、遅すぎ、誤順序

でハザード 

早すぎる停止、長すぎる

適用でハザード 

Computer Action 

給水弁(SV1)開と緊

急排水弁(EV1)閉 

 
水位アラームレベル状

態で、コンピューターが給

水弁開と緊急排水弁

閉指⽰を出す

（UCA1） 

水位アラームレベル以下

になる前に、コンピューター

が給水弁開と緊急排水

弁閉指⽰を出す

（UCA1） 

 

Computer Action 

給水弁(SV1)閉と緊

急排水弁(EV1)開 

水位アラームレベルに

達した際、コンピュータ

ーが給水弁を閉しな

い、または、緊急排水

弁を開しない

（UCA1） 

 水位アラームレベルに達し

た後X秒以内に、コンピ

ューターが給水弁を閉し

ない、または、緊急排水

弁を開しない（UCA1） 

コンピューターが給水弁が

完全に閉まる前に指⽰を

やめる、または、緊急排

水弁が完全に開く前に

指⽰をやめる（UCA2） 

Human Action 

運転員の手動操作

の介入（コンピュータ

ー指⽰に優先） 

コンピューター操作が溢

水を引き起こしそうな

時に、手動操作で介

入しない（UCA3） 

コンピューターが意図通

りに動いている時に、運

転員が介入して溢水を

引き起こす（UCA4） 

コンピューター操作が溢水

を引き起こしそうな時に、

手動操作の介入がX秒

以上遅れる（UCA3） 

誤解により運転員が緊

急排水を中断する、また

は、給水を継続する

（UCA5） 

図 5.3-7 UCA表によるハザードシナリオ 

ここで、前記の図 5.3-3 との違いは、コントロールアクションとして、緊急排水以外に、起動時な

どの給水操作と運転員による干渉操作が定義されている点である。このため、図 5.3-7 にあるように、

五つの UCA が抽出されている。先に述べた図 5.3-3 での 3 つの UCA-A, B, C は、ここでは、UCA1

に含まれている。これらの各 UCA について、非安全な行動を引き起こすハザード誘発シナリオをま

とめたものが下記である。 

緊急排水弁 (EV1)

コンピューター
（ コントローラー）

運転員

プラント

プロセスに介入
（ コンピューター
指示に優先）

弁開閉の指示

タンク１ と２
の水位

アラートとアラーム

弁の位置情報
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[UCA1] 

• 水位アラームレベル状態で、コンピューターが給水弁開と緊急排水弁閉指示を出す 

• 水位アラームレベル以下になる前に、コンピューターが給水弁開と緊急排水弁閉指示を出す 

• 水位アラームレベルに達した際、コンピューターが給水弁を閉しない、または、緊急排水弁を開しない 

• 水位アラームレベルに達した後 X 秒以内に、コンピューターが給水弁を閉しない、または、緊急排水弁

を開しない 

[Scenario 1-1] 

 コンピューターは、水位がアラームレベルに達したことに気付かなかった、または、気づくのが間に

合わなかった 

 水位情報がコンピューターに伝わらない、または、間違った情報が伝わった 

[Scenario 1-2] 

 コンピューターが、バルブ操作の指示を適切にできない 

 バルブ操作に関するソフトウェア設計エラー 

 バルブ開閉の指示は出たが、バルブがうまく動かなかった 

[UCA2] 

• コンピューターが給水弁が完全に閉まる前に指示をやめる、または、緊急排水弁が完全に開く前に指示

をやめる 

[Scenario 2-1] 

 コンピューターはバルブ開閉信号を出したので、バルブは指示どおりの状態にあると、コンピュー

ターは思っている 

 バルブの位置情報のフィードバックがないか、間違っていたため、開き終わったと勘違いして、開閉

指示をやめる 

[UCA3] 

• コンピューター操作が溢水を引き起こしそうな時に、手動操作で介入しない 

• コンピューター操作が溢水を引き起こしそうな時に、手動操作の介入が X 秒以上遅れる 

[Scenario 3-1] 

 運転員が、コンピューターが適切に動作していないことに気づかない、または、気づくのが遅れる 

 運転員への情報の提供がないかまたは不適切（プラント状態が適切に得られない） 

 他のタスクに気を取られて気づかない 

 コンピューターが正しく動作しているとの思い込み 

[Scenario 3-2] 

 運転員がバルブ操作を適切にできない 

 バルブ操作方法を知らない、または、コンピューターへの介入方法を知らない 

 設計ミスで運転員指示を受け付けない（運転員からの矛盾する介入操作など） 

[UCA4] 

• コンピューターが意図通りに動いている時に、運転員が介入して溢水を引き起こす 

[Scenario 4-1] 

 コンピューターが適切に制御しているのに、運転員がこれを不十分と誤解する 

 運転員への、水位に関する間違った情報提示、または、不適切な操作ガイドの提示 

 コンピューターの動作に関する設計を理解していない 

[Scenario 4-2] 
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 不注意によるコンピューターへの間違った操作介入 

 操作介入機能の設計ミス（間違えやすい設計） 

[Scenario 4-3] 

 運転員の意図的な操作介入（安全マージンを犠牲にした生産効率の向上など） 

 過負荷やノルマなどのプレッシャー 

 安全文化の不備 

[UCA5] 

• 誤解により運転員が緊急排水を中断する、または、給水を継続する 

[Scenario 5-1] 

 運転員が適切な操作をおこなったのに、それを認識せずに排水を中断したり給水を継続したりする 

 運転員が適切な操作を行った後に、それが終わったと思って操作を中断する 

これらのシナリオを少し一般化して、運転員とコンピューターの間、ならびに、運転員とプラント

の間の HCF としてまとめたものが、図 5.3-8 である。Leveson 教授の教科書[Leveson2012]で示され

ている HCF ガイドワードに比べて、人と機械（コンピューターとプラント）の間の HCF が詳しく記

載されている。これらの誘発要因は応用領域によって異なるとはいえ、過去の事故原因を考えてみる

と、一般的に成り立ちうる要因でもある。近年の組込みシステムでは、コンピューターを介した制御

が一般的になっているが、このような制御では、状態表示画面がコンピューターの不具合でフリーズ

した際に、それに気づかないこともありうる。また、すべての制御がコンピューターを介して行われ

る設計と、人間がプラントにコンピューターを介さずに直接アクセスして制御することもできるよう

な異なる設計の考え方もある。安全が最重要視されるシステムでは、コンピューターがダウンした際

の対処方法も設計に組み入れておくべきであるが、ここで示したようなハザード誘発要因をまとめて

おくことで、設計の際の気づきとして用いることもできる。 

 
図 5.3-8 人間系も含めたハザード誘発要因のまとめ 

本節での分析結果を、図 5.2-2 に示した従来の分析結果を比べると、図 5.3-9 に示すような FTA の

コンピューター

アクチュエーター センサー

①不適切な外部指示、条件②不適切な制御指示
・不十分な制御ロジック
・不完全なプロセスモデル
・複数の指示の優先度ミス
・コンピュータの故障
・操作者の介入を受け付けない

③操作器の不具合
・不動作、遅れ、受信エラー
・制御対象とのミスマッチ

④不十分なフィードバック
・センサ不動作、遅れ、送信エラー
・計測プロセス不具合
・不正確な計測

⑤プロセスへの入力の誤り、欠落

⑥意図しない、または、範囲外の外乱

⑧プロセスからの出力の誤り

⑦プロセスの不具合、劣化

⑩不適切なフィードバック
・不適切な情報提示による間違い
・情報なし、認識遅れ
・他のタスクに気を取られ気づかない
・コンピュータの誤動作に気づかない

⑨不適切な指示
・間違った指示、指示遅れ
・別の機器を操作
・操作方法がわからない

⑪不適切な操作
・対象機器の取り違え
・間違った操作
・直接操作できない設計

⑬不適切な指示、プレッシャー
・過負荷、ノルマの要求
・安全文化の欠如

⑫不適切な状況把握
・対象機器の取り違え
・状況認識の間違い運転員

被制御プロセス
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限界が見えてくる。FTA では、定格運転を想定して、そこで発生した故障への対応を考えていたが、

起動時の複雑な制御操作時のミスや、緊急対応時の機械と運転員のミスマッチによる不具合、特に、

機械の制御操作に運転員が介入することで却って事故を引き起こしてしまう可能性などのハザード要

因の分析で限界があることが分かる。一方で、STAMP/STPA では、四つの UCA というトップダウ

ンの分析で、前記の複雑な状況下でのハザード分析を効果的にできているように見える。

STAMP/STPA は新しい技術であり、研究レベルでは、多くの複雑な安全制御への応用が検討されて

いる[Thomas2012]。今後も、どのような可能性があるかを具体例を通して見極めてゆくことが大事で

ある。 

 

図 5.3-9 FTAの限界 

  

いろんな条件下（ 定格運転以外の

プラント起動時や定検時など） での

ハザード分析ができていない

いろんな環境下での非安全行動の

考慮ができていない（ 起動時の操

作ミス、機械制御への間違った介

入など）

タンク１ の溢水

緊急排水弁の開放失敗

運転員による開
放の指示なし

水位の増加

安全水位セ
ンサーの故障

緊急排水弁
の故障

コントローラー
の故障

アラーム判
定の故障
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6. 仮説検証の要素技術 

この章では、障害原因の絞り込みに関する要素技術を個別に紹介する。予め想定した障害で、その

発生を検知する自己診断機能やそのログデータが残されている場合は、この絞り込み作業は不要であ

るが、システムが大規模化・複雑化してくると、それを構成する各コンポーネントと、コンポーネン

ト間の通信（信号）経路に発生する障害は、通常、システム全体に伝搬するため、その発生個所を同

定することは必ずしも簡単ではない。さらには、複雑なアルゴリズムで構成されるソフトウェアの欠

陥は、人手で見つけることは難しいことがある。 

このように障害原因の絞り込みは困難なことが多いが、同時に、いろいろな仮説検証アルゴリズム

が提案されてもいる。ここでは、その中から三つの代表的な方法論を紹介する。その一つであるシス

テム異常診断法は、多数の観測信号間の因果関係を分析して異常個所を絞り込む俯瞰的な手法であり、

障害が顕在化する前の兆候段階（サイレント故障）で検出することもできる。近年のはやりのビッグ

データアナリティックスの応用事例ともいえる。もう一つはモデル検査法である。システムの挙動モ

デル、制約条件を厳密に記述してその論理的な矛盾をしらみつぶしの探索で見つける方法であり、ソ

フトウェアにより制御される安全系のような複雑な論理構造を持った対象の欠陥の発見にはきわめて

有力なツールである。一方で、問題解決の対象領域の絞り込み、制約条件の記述法など具体的な応用

での難しさがあるため、本章では、複数の具体的応用事例を用いて問題記述とその解決法を紹介する。

最後に、障害再現法による原因推定の事例を紹介する。近年、モデルベース設計が広く用いられるよ

うになっており、そこで用いられるシミュレーションモデルで様々な障害を模擬して観測情報と比べ

ることで、その原因を絞り込むことができる場合もある。 

実際の障害原因究明は多種多様であり、ここで述べた手法がそのまま使えるとは限らないが、汎用

性を持った方法論でもあるので、それぞれの産業分野でカスタマイズすることで役立つことが期待で

きる。 

6.1. ハザード要因の切り分け・経験的モデルによる障害診断例 

(１) 背景 

本節では、電力・化学プラントなどで進められてきたシステム異常診断技術の応用事例を説明する。

5 章で述べた方法で障害原因の仮説が生成された場合、この仮説の妥当性を観測データから推定して

少数のサブシステムの原因仮説として絞り込む必要がある。これがハザード要因の切り分けに相当し、

フォールト（異常）検知と識別（Fault Detection & Isolation, FDI)と呼ばれ、研究が進んできた分野で

ある。 

この中で、異常検知に関する技術は、近年大きく進展している機械学習理論を用いて一般化され、

機械やプラントだけでなく、下記のように、多様な情報分野での応用が進んでいる。[山西 2009, 井手

2015a, 井手 2015b] これらに共通に含まれている考え方は、正常時（通常の状態）の観測信号の挙動

を、何らかの統計モデルで表現しておき、異常時の観測信号の挙動を検定のような統計的手法で検出

するものである。 

 機械系：故障検知 

 製造系：不具合発生検知 

 防犯：不審者の検知 

 コンプライアンス：情報漏洩検知、不正検出 
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 マーケティング：流行のブレイク検出 

 セキュリティ：攻撃・侵入検出、不審者の検知 

 Web：トピック潮流の変化検出 

 ネットワーク運用系：トラフィック異常検出 

 システム運用系：異常検出 

一方、FDI のもう一つの要素技術である識別に関しては、複数のサブシステムのどこが故障してい

るかという視点以外に、どんな故障モードか（突発的な外乱なのか、漸近的なドリフトなのかなど）、

観測信号は正しく計測されているか、などのシステム的な切り分けがまず必要になる。その上で、機

械系の故障では、サブシステム内の要素の劣化や、観測センサーの故障モード、さらには、劣化など

を加速した環境要因などの物理的要因を推測することになる。対照的に、情報システムの障害場所の

切り分けでは、サブシステムそのものの故障はあるが、同時に、サブシステム間の通信タイミングの

ズレなどの論理的要因の推測が必要である。 

診断対象に応じて有効な診断アルゴリズムは異なるため、魔法の杖のような汎用的な方法はないが、

本節では、プラント系の異常診断で確立された方法と、情報システムの障害診断に使われている手法

の二つの事例を紹介する。 

(２) プラント系異常診断システムの例 

プラント系の異常診断システムの一般的な構成を図 6.1-1 に示す。システムから得られる観測デー

タ（時間履歴データ）は、後述する参照モデルを通して予測される値との残差系列に変換される。対

象システムが正常であれば、この残差系列は、平均値ゼロの周りにばらついたヒストグラムになる。

一方、異常が発生すると残差系列は平均値ゼロからずれるため、より明確な形で異常発生を検出する

ことができる。この中で研究されてきた診断法は、モデルに基づく方法と、観測時系列データの統計

分析に基づく方法に大別される。このうち、モデルに基づく方法を図 6.1-2 で説明する。これらのモ

デルは、まず、物理モデルや設計モデルなどの第一原理に基づく方法と、観測データからモデルを作

成する経験則による方法に分けられ、さらに、後者は、パラメトリック法とノンパラメトリック法に

分けられる。個々のモデルの説明は省略するので、文献 [Hines2007, Jiang2007, Wegerich2004, 渡邉

2014, NEC2015, 井手 2015a, 井手 2015b] 等を参照されたい。ここでは、典型的な監視法を、前記の

化学プラントシミュレーターを例にして説明する。 

 

図 6.1-1 異常診断システムの一般的構成 

 

参照モデル
(AAKR、
ARモデル等)

観測データ
逐次尤度比検
定、混合ガウス
分布等

予測

残差

異常検知 診断 (異常識別)

ベイジアンネット
ワーク、エキス
パートシステム

等
＋

－
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図 6.1-2 異常診断で用いられるモデル化手法の分類 

以下で説明するのは、図 6.1-1 で紹介した異常診断システムにおいて、参照モデルとして自己参照

型カーネル回帰モデル(Auto-Associative Kernel Regression, AAKR)を、異常検知手法として、逐次尤

度比検定(Sequential Probability Ratio Test, SPRT)を用いて、化学プラントシミュレーターの監視を

行った例である。 

AAKR モデル[Hines2007]は下記式で表現される簡単なモデルである。 𝑋𝑖(𝑖 = 1, 𝑁)は、𝑚次元、𝑁

点からなる参照データ（訓練データ）であり、プラントの正常運転時の観測データから構成される。

𝑥は、異常の有無を判定すべき特定の時点の 𝑚次元の観測データである。また、𝑥̂は、その予測値であ

り、εが残差になる。カーネル関数 𝐾としては、ガウス関数を用いており、ℎはパターン類似度 𝑤𝑖を

定義するパラメータである。簡単なモデルであるが、𝑚次元空間において、過去の類似パターンを調

べ、その類似度に応じて重みを求め、さらに、その重み付き平均で予測値を求めるということを意味

する。このノンパラメトリックモデルは、予測の際に線形回帰モデルやニューラルネットワークのよ

うに間にパラメトリックモデルを介さない分だけロバストになる。一方で、過去に経験した𝑚次元空

間の領域内でしか予測できないことに注意が必要である。 

𝑤𝑖(𝑥) = 𝐾(𝑥, 𝑋𝑖) =
1

√2𝜋ℎ
exp (−

|𝑥 − 𝑋𝑖|2

ℎ
) (𝑖 = 1, 𝑁) 

𝑥̂ =
∑ 𝑤𝑖𝑋𝑖

∑ 𝑤𝑖
 

ε = 𝑥 − 𝑥̂ 

このようにして残差の時間履歴が求まると、次に、SPRT を用いて異常判定を行う。SPRT は、正

常状態の仮説 𝐻0（例えば、平均 𝑎0，分散 𝜎2の正規分布に従う）と、異常状態の仮説 𝐻1（例えば、平

均 𝑎1，分散 𝜎2の正規分布に従う）の確からしさの比を用いて異常判定を行う。この場合、確からしさ

の比（尤度比）の対数をとったもの 𝜆(𝑡)は、下記のように、時刻 𝑡での残差 𝜀(𝑡)を得るごとに、逐次的

に更新できる。 

モデリング法の分類 第一原理によるモデリング

物理法則に基づくモデル

設計情報に基づくモデル

経験則によるモデリング

パラメトリックモデル

ノンパラメトリックモデル

カルマンフィルター

多変量回帰モデル

ニューラルネットワーク

ベイジアンネットワーク

カーネル回帰モデル（ AAKR, SBM）

多変量状態推定法（ MSET）

サポートベクターマシン（ SVM）

統計的モデリング

逐次尤度比検定

混合正規分布、確率ニューラルネットワーク

Ｋ近傍法
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𝜆(𝑡) = log
𝑃(𝜀(𝑡)|𝐻1)

𝑃(𝜀(𝑡)|𝐻0)
= 𝜆(𝑡 − 1) +

(𝑎1 − 𝑎0)

𝜎2
{𝜀(𝑡) −

1

2
(𝑎1 + 𝑎0)} 

異常判定は、誤検出率(False alarm rate, 𝛼)と非検出率(Miss alarm rate, 𝛽)を用いて、下記のように行

う。 

𝜆(𝑡) ≤ 𝐵   ： 𝐻0を採択（正常） 

𝜆(𝑡) ≥ 𝐴   ： 𝐻1を採択（異常） 

𝐵 < 𝜆(𝑡) < 𝐴 ： 監視継続（判定保留） 

ただし、𝐴 =  log((1 − 𝛽) 𝛼⁄ )，𝐵 =  log(𝛽 (1 − 𝛼)⁄ ) である。 

 このようなアルゴリズムを用いて、前記の化学プラントシミュレーターの定格・定常運転時の挙動

を監視した事例を以下に示す。図 6.1-3 は、𝑡 = 300 秒でランプ状に 60 秒かけて水位センサーが 5％

マイナス側にドリフトした事例のトレンド波形である。水位低下を補償するため、コントローラー指

示(PIDout)が増加し、流量も増えている。60 秒過ぎると見かけ上の水位が元の定格値に戻り、流量も

元に戻るという変化である。しかし、実質水位は 5%増加した状態になっている。水位計測値が制御

系に組み込まれていることと、非定位系（水位の真値はどのレベルでも安定した定常状態になる）で

あるために、複雑な挙動となっている。この 5 次元の観測データの 0-150 秒の区間を参照データ（訓

練データ）とし、全 600 秒の観測データに AAKR を適用し、その残差を表示したのが、図 6.1-4 であ

る。ドリフトの始まった 300 秒付近から水位データも含め、全部のデータにはっきりとした変化が観

測されている。水位信号に関しては、観測信号そのものよりも、残差の方がはっきりと変化をとらえ

ていることが分かる。本来、水位信号だけに異常が見られるはずであるが、前述のように、観測値が

制御系を通して他の信号に影響するため、全信号に異常兆候が見られる。この異常兆候の水位信号を

例にして、SPRT で異常判定した結果が、図 6.1-5 である。ここでは、正常仮説は、0-150 秒のデー

タから求めた平均と分散による正規分布とし、異常仮説は、平均値 1%増加(𝐻1)、平均値 1%減少(𝐻2)、

分散 2 倍増加(𝐻3)、分散 0.5 倍減少(𝐻4)という 4 通りを用いて監視した。判定閾値は、誤識別率 𝛼 =

0.001、非識別率 𝛽 = 0.01としている。赤丸が異常判定したことを示しているが、𝑡 = 350 秒付近か

ら、平均値増加仮説と分散増加仮説の尤度比が閾値を越えて異常を示していることが分かる。 

 このように、AAKR と SPRT を組み合わせた手法は、化学プラントの異常監視に有効に働いている

ことが分かる。この手法は、米国の原子力発電所での監視に用いられている方法でもあり、今回の化

学プラントのような対象には適した方法であるが、IT システムのような別の対象の異常監視には、図 

6.1-2 に示したいくつかのアルゴリズムから適切なものを選ぶ必要がある。 

 この事例では、水位計のバイアスにもかかわらず、制御系のフィードバックを通してシステム全体

に見かけ上の異常状態が波及しており、障害個所の切り分けが困難になっている点である。この問題

の解決には、個々のコンポーネントのモデルに加えて、コンポーネント間の接続を考えたシステムモ

デルを作成し、モデルベース診断法[Kutsuna2012]やベイジアンネットワーク法[本村 2002、

HUGIN2015]、場合によっては、過去の故障事例を参照して推論するエキスパートシステムなど適切

な方法を集めて、障害個所の絞り込みを行う必要がある。 
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図 6.1-3 化学プラントシミュレーターによる水位計ドリフト模擬データ 

 

図 6.1-4 AAKR法による残差の監視結果 

 
赤丸が異常判定、緑丸が正常判定 

図 6.1-5 SPRTによる水位信号残差の検定結果 
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 (３) 情報システムの障害診断事例 

もう一つの事例として、情報システムの障害診断に使われている手法を紹介する[NEC2016, 

NEC2015]。このシステムでは、図 6.1-6 に示すように、既知の監視ポイントで検知できないサイレ

ント故障や故障予兆を見つけることを目標にしている。大規模システムでは、全てのコンポーネント

に監視ポイントを設置することは困難であり、新しい障害診断法が必要とされている。このキー技術

は、図 6.1-7 に示すような WebSAM Invariant Analyzer と名付けられている。従来のベースライン監

視（単独信号の監視）に比べ、インバリアント（複数信号の因果関係から抽出した不変量）の監視を

行うことで従来法より優れた監視性能を実現している。このインバリアントは、図 6.1-2 に示したパ

ラメトリックモデルの一つである。 

 
[NEC2016]，NEC ご講演資料より 

図 6.1-6 大規模 ICTシステムの監視の在り方（サイレント故障、故障予兆の監視） 

 

 
NEC ご講演資料より 

図 6.1-7 WebSAM Invariant Analyzerの機能 

具体的には、図 6.1-8 に示すように、入力と出力の因果関係のモデルを正常運用時のデータからあ

らかじめ作成しておき、その予測値と現状の観測値を比較して、その偏差から ‘いつもと違う’ という

判断をして異常状態や予兆を検知する。さらに、図 6.1-9 に示すように、異常兆候が観測された関連

信号をネットワークのように図示し（青丸の集団部）、さらに、その総合値の大きさを赤丸の高さで示

して異常を検知する。この総合値の時間変化はトレンドとしても上欄（オレンジ部）に示されており、

異常の時間推移も確認できる。多量の観測値の相互の相関関係を上述のような形で算出し、さらに、

そのパターンの違いから、障害発生個所を推測する方法である。 
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正常状態

サービス
異常状態

原因特定
影響範囲特定

監視ポイントで
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（サイレント故障／
故障予兆を含む）

＜運用監視のあるべき姿＞ ＜従来の運用監視＞

故障対応

利用者からのクレーム、他への波及等で
認識サービスへの影響や原因確認

あるユーザでは、サービス異
常につながるトラブルの
約10%が未知の故障

このような故障が原因での
重大トラブルは0.5件/年
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NEC ご講演資料より 

図 6.1-8 インバリアント分析技術・障害検知 

 

 

NEC ご講演資料より 

図 6.1-9 インバリアント分析によるシステム障害監視 

 

6.2. モデル検査によるシステム障害診断 

6.2.1. 形式手法の概要 

一般にある手法が形式的であるとは次の要件を満たす必要がある。 

1. 記述手法が厳密に定義されていること。厳密に定義されているためには構文が形式文法で定義

されていることは当然ながら、構文の意味が数学モデルなどで精緻に定義されている必要もあ

る。これにより、記述には曖昧さがなく、計算機上で処理可能となる。 

2. その記述上で有用な性質を調べるための数理的理論、手続き、アルゴリズムなどが提案されて

いること。有用な性質とは例えば、記述の整合性、安全性、進行性など情報システムに共通し

て現れる望まれる性質、記述間のある種の関係式による順序付け（例えば、詳細化、抽象化、

模倣関係など）があげられる。 
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多くの形式手法は 2. に基づいて計算機処理可能なツールが提案されている。またこれらのツール

では多くの場面でスケーラビリティーの効果が有用性の基準として議論になっている。というのは、

多くの検証手続きあるいはアルゴリズムが対象とするシステムのサイズに比例して大きな計算量を要

することがあり、少しでも大きなシステムになると今日の計算機でも手に負えない（膨大なメモリー

量を必要とする、計算が常識的な時間で終了しない）という状態爆発の問題を抱えているからである。

この状態爆発に対するさまざまな対策が理論面、アルゴリズム面、ツール運用面のさまざまな視点か

ら精力的に研究されている[Clarke2001]。 

システムの記述は上記のように構文およびその意味とともに数学的に厳密に定義されている必要

がある[中島 2012]。 

多くの情報システムはオートマトンモデル（状態遷移モデル）との親和性が高い。従って対象とす

る情報システムを適切に抽象化し、オートマトンモデルで表現することができれば、そのオートマト

ン上で多くの形式手法の恩恵を受けることができる。 

オートマトンでシステムをモデル化した場合、以下のような性質を調べることが可能である。別途

与えたレファレンスモデルに対する等価性、言語包含関係、特定の状態への到達可能性、デッドロッ

ク判定、別途与えた論理式に対する充足可能性などである。とりわけオートマトンを意味モデルとみ

なし、別途与えた時相論理式の充足可能性判定を行う方法はモデル検査[Clarke1999]と呼ばれ、近年

急速に研究が進み、実用的ツールも多く公開されている。 

ユーザーからの視点に立てば、書かれた記述に対して、さらにユーザーが高度な論理判断を行いな

がら、望ましい性質の証明（保証）を半自動で作っていくもの（証明支援システム）と計算機がすべ

ての論理的可能性を自動かつ、もれなく調べていくもの（モデル検査的アプローチ）の２つに大別す

ることができる。 

前者のアプローチには多くの証明支援システムが含まれる。後者についても多くの使用モデルのバ

リエーションに基づいた分類が可能である。 

 SPIN [SPIN], (Nu)SMV [NuSMV] 

– モデル ： Kripke 構造 

– 検証性質 ： LTL / CTL  

 UPPAAL [UPPAAL]  

– モデル ： 時間オートマトン 

– 検証性質 ： 拡張 CTL  

 PRISM [PRISM]                                                      

– モデル ： Markov 鎖 

– 検証性質 ： PCTL / CSL 

その他（分類からはずれる新規方法論） 

 Alloy Analizer [Jackson2011] 

 EventB [Abrial2010] 

情報システムのモデリング（形式的な記述方法での記述）はシステムの設計段階で行うことが多い

が、この報告書のテーマであるように事故事後の原因究明にも役立つ。システムで発生した障害は、

システムにとって望ましくない性質と捉えることができ、モデル検査により、そのモデル上でその障

害が発生するかどうかをもれなく調べていくことが可能である。 

http://mitpress.mit.edu/authors/daniel-jackson
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ここでは種々のモデリングのうち、モデル検査を前提としたモデリングについて UPPAAL で用い

られている拡張時間オートマトン(以下 TA と呼ぶ)による制御システムのモデリングを例に説明する。 

TA は、ロケーションという遷移状態とトランジションと呼ばれる遷移からなる。グローバル状態

変数として有限個のクロック変数を持つ。UPPAAL の拡張ではさらに有限の値を持つ有限個の変数

（以下離散変数と呼ぶ）をグローバル状態変数として持つことができる。トランジションではクロッ

ク変数と整数定数の比較などをガード（遷移するための制約）として課すことができる。またロケー

ションではクロック変数と整数定数の比較式を不変条件（モデルにおいて成立すべき式）として記述

できる。クロック変数は通常の時計と同様に時間経過にともない一様にそれぞれの値を増加させる。 

トランジションにおいては、一部のクロック変数の値を 0 に設定（リセット）することができる。

また UPPAAL の拡張では離散変数についてそれらの値を制限のある数式で更新することができる。 

TA の形式的定義と意味モデル。簡単な記述例などは 2014 年度の報告[IPA2015]を参照のこと。 

報告[IPA2015]において述べたライトの例題の動作概要を以下で説明する。システムは、ライトの

利用者とライトの２つのサブシステムからなる。ライトの利用者は勉強中かリラックス中かの２つの

状態を持ち、ライトのボタンを押して、各状態にあった光の強さを調整する。ライトはスイッチを１

つ持ち、ライト消灯中にスイッチが１回押されれば暗く(dim)光り、その状態で 10 単位時間経過後に

再びボタンが押されれば消灯(off)になり、10 単位時間経過前にボタンが押されれば明るく(bright)光

る。(図 6.2-1) 

      

図 6.2-1 ライトの動作モデル 

このようなモデルに対して例えば以下のような性質を検証する。 

A□(User.relax -> light.dim) 

この式はユーザ(User)がリラックスしている(relax)ときにはライト(light)は常に暗く光っている

(dim)という性質を意味している。この式がモデルにおいて成り立つか否かをモデル検査で検証する

ことができる。利用者がボタンを十分早い時間で操作し(5 単位時間以内)勉強モードになるようにし

て、かつ 5 単位以上 10 単位時間未満の間はボタンの操作をしない場合は上記の性質は成り立つが、

これ以外の操作系列がある場合は、上記の性質が成り立たない状況が起こりえる。その場合モデル検

査器は成り立たないという判断とともに、成り立たない状況に陥る状況列を示す。 

このようなことはシステムにおいて起こってほしくない障害が再現できるかということを調べる

ことにも使える。 

press!

press!press!

press!
press!

press?

press?

off

dim

bright

press?

press?
x:=0

x≦0

t study

User

y:=0

y:=0
y≧0

y<5

relax

Light

idle
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6.2.2. 形式検証法を用いたシステム障害診断 

システムにおいて発生した障害の原因を診断するために形式的検証法を利用することを考える。シ

ステムのモデルを形式的に記述し、そのシステムにおいて成立してほしい性質として「発生した障害

が起きないこと」と定義する。このモデルと性質に対してモデル検査器を用いることができれば、モ

デル検査器が、その性質がモデルにおいて成り立つか否かを判断し、成り立たない状況があれば反例

を示してくれる。反例を用いることにより障害の特定および障害の除去に役立てられる可能性がある。 

先に挙げた化学プラントの例で考えると、水槽の制御を表現するモデルに対して「排水が抑制され

ておらず、かつ、水位レベルセンサーが警告レベルの状態であるときに、いつかは排水モードになる

か。」を調べ、もし成り立たなければ、反例すなわち障害を起こす実行系列を得ることができる。ここ

で、水槽制御プログラムの仕様の一部（溢水防止のための緩和系ロジック）を以下に示す。 

タンク1について 

 運転員は緊急停止と緩和操作が手動でできる 

 緩和操作では5秒間排出弁を開き、同時に15秒間（含む5秒間）は新たな開指示を受け付けない 

 運転員の指示は常に優先する（15 秒間の禁止区間でも受け付ける。自分自身の過去の指示に対して

も優先する） 

 水位がアラートレベル（40cm)を越えるとセンサーが検知し、上記と同様の緩和操作を行う 

この仕様に対して、5 秒と 15 秒の時間管理にディレイタイマー（ワンショットタイマー）を用いた

設計を行い、問題があるかどうかを調べてみる。文献[Björkman2009]で使われているディレイタイマ

ーの UPPAAL の時間オートマトンなどを参考に、通常のディレイタイマーとリセットを持つディレ

イタイマーを二つ組み合わせて全体の制御部をモデル化した（図 6.2-2）。詳細な記述例などは報告

[IPA2015]を参照のこと。 

 
図 6.2-2 リセット付きタイマーによる水槽制御のブロックダイヤグラム 

想定される正常シナリオでは、センサー、手動ともに排水すべき状況で排水できる。しかしながら

実際に発生しうる異常シナリオでは以下の状況が起こりうる。 

 センサーがオンで、緩和期間を過ぎているのに排水できない 

 さらに運転員の手動の操作も受け付けなくなる 

ここで、検証したい検証性質 P は次の意味である：  

“排水が抑制されていなく、かつ、水位レベルセンサーが警告レベルの状態であるときに、いつか

「排水モード」になるべきである” 

それを時相論理式で表すと以下である： 
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(In.C2 and T2_out == 0) --> T1.Out1 

この検証性質に対して実際にモデル検査を行うと、P が成立しないことが確認できる。このような

結果のときは、モデル検査結果に対し反例を解析することにより故障原因を解析できることがある。 

反例トレース（違反発生までの実行トレース）の概略は以下のようになり、図 6.2-2 において、5 秒

タイマーからの帰還部分運転員指示を優先する点に不具合が存在することが示される。 

 最初の 5 秒の緩和操作の間に、運転員からの緩和指示が再度出た場合、15 秒の操作禁止はリセ

ットされる。そのとき水位がアラート越えの状態に留まっていた場合、AND 出力は 0→1 に立

ち上がるが、5 秒タイマーは動作中であり、これを受け付けない。 

 5 秒経過後も AND 出力が 1 で継続（水位アラート状態）の場合、AND 出力は 1 のままなので、

5 秒タイマーは駆動されない 

 この状態で運転員が緩和指示を出しても受け付けなくなる（運転員優先の逸脱） 

モデル検査によるアプローチは次のような特徴をもっていると考えられる。 

利点：網羅性からくる検査結果の妥当性 

欠点：適切なモデル化が必要。モデル化できていないこと（例えば抽象化しすぎて、障害が発生す

る状況が発生しえないモデルを作ってしまった場合）は調べられない。 

限界：そのクラスで表現できないなら、より広い能力をもつ手法を選ばないといけない。 

形式手法を用いるにあたっては、システムに対する適したモデル化、妥当な検査式の作成、高速な

モデル検査ツール環境の整備、反例からのシステム障害の推測などの課題がある。これらにおいては、

従来からの多くの形式手法を用いた報告から障害原因診断に活用できる内容もあるし、今後障害原因

診断を形式手法の一つの分野として発展できる可能性もあると考えられる。 

6.3. 最近の形式手法技術による障害原因究明 

モデル検査による方法ではモデルで表されたシステムの振る舞いが性質を満たすか否かの情報が

得られる。満たされないときの反例は、なぜ満たされないかの情報を含み、原因究明の大きな情報源

になると考えられる。ただし反例を原因究明に用いるときには注意点がある。 

反例は性質が成り立たない動作列を与えるが、必ずしも人間にとって有用な情報を直接与えるとは

限らない。化学プラントの例では不具合を引き起こす具体的な動作系列例を挙げているが、この系列

は UPPAAL のモデル検査の反例としてはツールから得ることはできない。ツールで得られるのはこ

の系列の初期の短い系列だけである。この制約は、UPPAAL の採用している論理が状態に基づく CTL

であることや、この例題で用いた検査式が特殊な形（ p → q すなわち A□(p imply A◇ q) という

時相オペレーターがネストした特殊な形）の論理式であることなどから来ている。 

ユーザーが一般的に故障原因究明に用いたい情報の一つとしては、モデル（すなわちシステム）に

おける誤り箇所の候補の特定を挙げることができる。 

このような障害箇所候補の同定について、有界モデル検査技術を応用してスマートタブレットの電

力異常消費問題の究明に適用した中島の研究結果[Nakajima2015]について簡単に紹介する。 

一般にシステムの振る舞いは状態遷移系としてモデル化できることはすでに述べたとおりである。

このような状態遷移系はさらにその遷移関数などの形で形式化することができ、最終的には制約式の
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積からなるブール式として表現することが可能である。さらに有界モデル検査技術では初期状態から

の最大遷移上限値 n を用いて、初期状態から n ステップまでで到達できる状態やそのための条件をブ

ール式の多大な制約式の積として表現する。 

このように状態遷移系 T に対し最大遷移上限値 n で到達可能な状態をブール式で表現した式を 

𝜙𝑇
𝑛で表すことにする。さらに検査したい性質も同様にブール式で表現することができる。これを 𝜙𝑃 

で表すことにする。 

有界モデル検査では 𝜙𝑇
𝑛 → 𝜙𝑃  という式を SAT ソルバーといわれる、ブール式の真偽判定ツール

に与えることにより、𝜙𝑇
𝑛 の元で 𝛷𝑃 が成り立つか（すなわち 𝜙𝑇

𝑛 というモデル下での 𝜙𝑃 のモデ

ル検査問題）という問題を解く。 

今、ここで、𝜙𝑇
𝑛 → 𝜙𝑃  が偽であるということが得られたとする。 

すなわち、状態遷移系 T では n ステップ以内の任意の系列で 𝜙𝑃 が成り立つとはいえない、とい

うことが得られる。ここで、この反例を機械的に求め、その論理表現 𝜙𝐶𝐸 (反例の系列の論理表現)が

得られたとする。 

当然、この状況下では、𝜙𝐶𝐸 ∧ 𝜙𝑇 ∧ 𝜙𝑃 は偽であるが (ここで 𝜙𝑇  は 𝜙𝑇
𝑛 から n ステップ制限をな

くした論理式)、ここで 𝜙𝐶𝐸 や 𝜙𝑃 を真とする真偽割り当ての中で、𝜙𝑇  の中のどの複数の節が原因

で式全体を偽としているのかということを問う問題を考えることができる。 

一方 SAT ソルバー[SAT2009]については近年多くの研究がなされ、相当に大きなブール式を実用

上問題のない程度に高速に解くツールが複数実用化されている。 

SAT ソルバーの変種として MSS (Maximal Satisfiable Subset)や MUS (Minimal Unsatisfiable 

Subset) を解くアルゴリズムやソルバーも近年研究されている。MSS では与えられた SAT 式が複数

の節 𝐶iの積である(∧ 𝐶i)と仮定し、与えられた式が論理的に満たされない場合にできるだけ多くの節

𝐶iを真にするブール変数割り当てを解く。 

通常 MSS では与えられた節の積と、その各節を H（Hard 制約）、S（Soft 制約）の二つの集合に分類

した入力に対して、H に属する節はすべて真にし、S に属する節をできるだけ多く真にする割り当ての

組み合わせをすべて具体的に与える。例えば 𝜙𝐶 = 𝑎 ∧ ¬𝑎 ∧ (¬𝑎 ∨ 𝑏) ∧ ¬𝑏 という論理式は偽である。 

この式を 4 つの節 𝐶1 = {𝑎},  𝐶2 = {¬𝑎}, 𝐶3 = {¬𝑎 ∨ 𝑏},  𝐶4 = {¬𝑏} の積とする。このときすべての節

をＳに属するとして MSS を求めると {{𝐶2, 𝐶3, 𝐶4}, {𝐶1, 𝐶4}, {𝐶1, 𝐶3}} が得られる。直感的には例えば元

の式から節 {𝐶2, 𝐶3, 𝐶4} だけを取り出せれば真にできるということを意味している。 

MSS の各要素（である部分集合）の補集合を要素とする集合は MCS (Minimal Correction Subset)

と呼ばれる。これは直感的には元の式を偽にする根本的な原因となる節の集合を意味する。先ほどの

例では MCS は、{{𝐶1}, {𝐶2, 𝐶3}, {𝐶2, 𝐶4}} となる。 

元の問題で、𝜙𝐶𝐸 ∧ 𝜙𝑃 を原則 H に属するとし、𝜙𝑇  をＳに属するとして MSS を解く。さらに MCS

を得る。ここから何が本質的に悪さをしているか（すなわち式全体を真にさせない障害となりうる箇

所か）を見つけることができる。 

中島の研究ではスマートタブレットの電源管理の状態遷移系を時間と累積消費電力量が計算でき

るオートマトンモデルに一旦モデル化した後、この有界区間の有界モデル検査の方法にのっとり、

MSS 問題に帰着し、消費電力量の問題箇所を特定する道筋を示している。具体的には累積消費電力量

が計算できるオートマトンモデルとして時間オートマトンを拡張し、時間経過とともに、状態（ロケ

ーション）に割り当てられた重み（消費電力）で増加する電力量という変数を追加したハイブリッド
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オートマトンを考案し、それでスマートタブレットの電源管理機構をモデル化している。 

このモデルではロケーションの滞在時間が長ければ長いほど電力量の値が（その重み付けである電

力値に応じて）増加するようになっている。 

 
図 6.3-1 電力消費オートマトンの例（Wi-Fi Stationのモデル化） 

例えば図 6.3-1 の例では通常の時間オートマトンと同様にクロック変数 𝑡𝑖𝑚𝑒𝑟 についてリセット

( 𝑡𝑖𝑚𝑒𝑟 ≔ 0 ）や遷移のガード指定（ 𝑡𝑖𝑚𝑒𝑟 > 𝐶𝑒 ）などができるほか、各ロケーションに重み係数 

𝑀1, 𝑀2, . . , 𝑀4 が与えられており、例えばロケーション Deep sleep にコントロールが滞在している間

経過時間が 𝑡1であれば 𝑀1𝑡1の値だけ電力量変数の値が増加しているとみなす。 

また、例えば赤の経路で実行され、かつ High Power と Idle Listen のロケーションをＬ回繰り返し

た場合の総消費電力量（Energy Consumption）は各ロケーションの滞在時間 𝑡1, 𝑡2, 𝑡3, 𝑡4を用いて図 

6.3-1 の式 𝐸𝑛𝑒𝑟𝑔𝑦 𝐶𝑜𝑛𝑠𝑢𝑚𝑝𝑡𝑖𝑜𝑛 =  𝑀1𝑡1 + (𝑀2𝑡2 + 𝑀3𝑡3)𝐿 + 𝑀2𝑡2 + 𝑀4𝑡4で与えられる。 

このモデルは Wi-Fi Station の動作をモデル化しており、消費電力量削減のための退避状態として 

Deep sleep と Light sleep が使い分けられ、beacon 信号を表すアクションと TIM（Traffic Indication 

Message)の条件の組み合わせによりこれらの状態間の遷移がモデル化されている。 

文献[Sorea2002]では時間オートマトンの各遷移動作を SAT にエンコードする方法が具体的に与え

られており、この方法を上記の電力消費オートマトンに拡張することにより中島は SAT への具体的

なエンコード方法を与えている。 

ここで時間オートマトンにおけるガード式やリセット、不変条件などプログラムのよくある誤り箇

所に相当する部分をエンコードした式をＳに属するとし、標準的な構造のエンコード式は H に属する

として MSS に問題を帰着している。これにより、消費電力量について問題のある制御の条件などの

同定を行っている。 

中島の研究の例題では、たとえば電力量消費を抑える待機状態に遷移する遷移のガード式の時間閾

値を少し小さくする（すなわち早く待機状態に遷移する）と異常電力量消費のバグが解決できること

を示唆している。 

中島のアプローチは時間を扱うモデルや技法を複数駆使しながら（適切な段階で適切なモデルとア

プローチをとりながら）問題解決を図っている点で興味深い。実用上の課題としては大規模システム

へのスケーラビリティーへの対応が考えられる。 

High 
Power
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sleep

Deep 
sleep

beacon[TIM]
beacon[TIM]

transfer[not more]
/timer:=0

beacon[not TIM] beacon[not TIM]
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transfer[more]

timer > Ce
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複雑なネットワークやマルチタスクシステム間の非同期の通信があるシステムの診断には、モデル

ベース診断法に基づくコンポーネント単位での故障診断法でコンポーネント単位の同定が有効である

と思われる。その後コンポーネント内部での粒度の細かな故障診断には中島の方法が有効と思われる。 

6.4. 自動販売機のモデル検査 

モデル検査を用いたフォールト検出の例題として産業総合研究所主催のモデル検査セミナーで用

いられていた自動販売機の例題[産総研 2009]を用いて実際にモデル検査を行った例について説明す

る。 

ここでは、その仕様の一部を以下引用している。演習で用いられた課題であるためモデル化の容易

性をかなり意識して作られたものであり、現実の仕様はこのようなモデル化向きではないことに留意

されたい。しかしながら、現実の障害原因診断では、このような仕様に潜む欠陥を見つける必要性が

多くあり、そのための参考事例として本事例は有用であると考える。 

演習課題の仕様に対して実際にこのモデル検査を行い、いろいろな仕様欠陥などを発見することが

できた。それらの欠陥はもともとの演習の目的として考えられていたものがほとんどではあるが、モ

デル記述を実際に行うことで、具体的な仕様欠陥としてわかることも多く、モデル検査の手法の有効

性を確認することができた。 

6.4.1. 自動販売機の仕様 

以下、産業総合研究所主催のモデル検査セミナー演習資料[産総研 2009]より一部抜粋： 

【静的な要素に関わる仕様】 

1. コイン投入口、コイン返却口、商品取出口、電源がある 

2. 使用できる硬貨は 100 円硬貨のみである。 

3. ジュースは 2 種類（A と B）である。A も B も１缶 100 円である。 

4. ジュースの在庫量は最初 A が５缶、B が５缶である。 

5. 貯蔵可能なコインの最大枚数は３枚とする。 

6. 以下の３つの状態を持つ 

(ア) 停電状態=電源が off の状態 

(イ) 待機状態=電源が on の状態 

(ウ) コイン投入状態=コインが投入されている状態 

＊キャンセルボタンは存在しないこととする。 

動的な振舞いの内容については以下のように、動作が比較的細かく指定されている。 

【正常時の動作】 

1. 停電状態において電源が on にされた場合、待機状態に遷移する。 

2. 待機状態においてコインが投入された場合、以下の処理を行う。  

(1) ジュース A とジュース B の在庫量がともに０の場合、投入されたコインをコイン投入

口に返却し待機状態を維持する。 

(2) ジュース A の在庫量が１以上あるいはジュース B の在庫量が１以上あるいは、その両

方の場合、投入されたコインを貯蔵しコイン投入状態に遷移する。 

3.  （演習資料ではコイン投入の動作について書かれているが本書では省略する。） 
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4. コイン投入状態において購入ボタンが押された場合、以下の処理を行う。 

(1) ジュース A の購入ボタンが押された場合 

(a) ジュース A の在庫量が１以上の場合、ジュース A を１本取出口に出し、おつり（必

要な場合のみ）をコイン返却口に返却して待機状態に遷移する。 

(b) ジュース A の在庫量が０の場合、コイン投入状態を維持する。 

(2) ジュース B の購入ボタンが押された場合 

(a) ジュース B の在庫量が１以上の場合、ジュース B を１本取出口に出し、おつり（必

要な場合のみ）をコイン返却口に返却して待機状態に遷移する。 

(b) ジュース B の在庫量が０の場合、コイン投入状態を維持する。 

5. 電源 on/off は任意の時点で発生する。コイン投入、購入ボタン押下は、任意の時点で実施

可能である。それぞれが同時に発生した場合は、以下の優先順位に従う。 

電源 on/off  > コイン投入 > 購入ボタン押下 

【異常時の動作】 

演習資料には書かれているが、ここでの説明では言及しないので省略する。 

 

検査項目 

P1. 停電状態において電源が on にされた場合、待機状態に遷移する。 

P2. 待機状態においてコインが投入された場合、ジュース A とジュース B の在庫量がともに０

の場合、投入されたコインをコイン投入口に返却する。 

以下 10 数個の検査項目が自然語で記述されているが、ここでは省略する。 

6.4.2. NuSMVによるモデル記述 

上述の仕様に対して、NuSMV を用いてモデル記述を行った。状態変数として Coinstock, Machine, 

StockA, StockB, coinReturn, itemOut を用いた。 

外部入力である powerSwitch, insertCoin, pushA, pushB は NuSMV の IVAR 変数として宣言した。 

外部入力 powerSwitch については要求仕様書に明示されている on, off 以外に nop をいれ、電源スイ

ッチの on, off いずれも選択されていない状態を表現した。 

IVAR で宣言された変数は、遷移関数の適用時に定義域の任意の値を取るものという意味を持つ

[NuSMV2016]。これにより状態遷移動作時に外部から任意の値をとる動作としてこの動作を自然に

モデル化できる。 

コイン返却口やジュース取り出し口は、直近に出力されたものの数もしくは商品で抽象化を行った。

すなわち、自販機の外部の動作としての人間の商品取り出し動作やコイン取出し動作をモデル化して

いない。検査の対象外とみなせるときはモデルの簡単化のために、最初からモデル化の対象にしない

のが良いと思われる。 

仕様からの状態遷移系へのモデル化はほぼそのまま行えたが、一部記述に条件を明示的に追加すべ

きところがあった。例えば、 

pushA = on & StockA > 0 & Coinstock > 0 : Coinstock - 1; 
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という条件と動作は以下の要求に対応する。 

コイン投入状態において購入ボタンが押された場合、以下の処理を行う。 

ジュース A の購入ボタンが押された場合、 

ジュース A の在庫量が１以上の場合、ジュース A を１本取出口にだし、おつり（必要な場合 

のみ）をコイン返却口に返却して待機状態に遷移する。 

仕様では Coinstock > 0 が明記されていないが、この条件がないと NuSMV はモデル構成の際にエ

ラーとなりモデル検査を行えない。 

6.4.3. 成り立たない検査項目についての考察 

例題において記載されていた多くの検査項目は、初期状態からの遷移と解釈すれば成立した。 

実際に NuSMV を用いて検証を行った結果，発見された仕様の欠陥例の一部を以下で具体的に列挙す

る。 

要求仕様の不完全性： 

例：コインの貯蔵の初期値が未指定であった。 

例：いくつかの部品の記述が未指定であった。 

要求仕様の不完全性は演習課題の性格上、ある程度意識して残していたものであると考えられる。 

演習上の主たる目的であると思われる欠陥： 

 例：電源ボタンや商品ボタンの同時操作に関する欠陥 

ただし、モデル検査で成り立たない検査項目の主原因が指摘のものであるかのどうかの判断は自明

ではなかった。 

成り立たない原因を調べるために反例解析をするのが普通であるが、反例解析による原因究明のた

め、仕様では２種類扱っている商品を A だけに単純化したモデルや、貯蔵コイン数を少なくし、やは

り簡単化を行ったモデルを作成し、反例を解析することにより成立しない原因が上述のものであるこ

とを確認できた。 

 このように実際の故障原因解析においても、単純に１つのモデルを作成検証して満足せずに、様々

な条件を緩和、あるいは単純化したモデルも作成し、仮定の裏付けを取る作業は大事だと思われる。 

検査項目の解釈のあいまい性： 

例：「停電状態において電源が on にされた場合、待機状態に遷移する。」という検査項目は自動販

売機の初期状態（停電状態が初期状態）からの遷移に限定すべきか、自動販売機の取りうる任

意の状態を対象にするかで解釈が曖昧である。 

この違いは LTL 式として G オペレーター（任意の状態から先の全ての状態について成立を要請す

るオペレーター）を検査式の先頭に入れるか否かになる。一般に G オペレーターを入れた検査式は、

より強い要求を表している。この検査項目に G オペレーターを入れることにより、電源ボタンの取り

うる値に nop（on も off も押されていない通常状態）を入れるべきというモデル作成上の問題を発見

することができた。このようにモデルによって、式の解釈の違いで結果が変わり得るので要求記述の

式の設定は慎重に行う必要性がある。 
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6.5. 障害再現法による原因推定 

障害原因診断をモデルベースで実施するためには、様々な障害を再現できるモデルの構築が肝要と

なる。実際、システムを構成するソフトウェアやハードウェアの誤りを模擬できるモデルを構築し、

そのモデルを用いてシステム障害を再現できれば、実際に障害を再現させることが極めて困難なシス

テムの障害原因診断に有用であり、一般的なシステムに対しても診断コストの低減を期待できる。 

本節では、モデルベースの障害再現法に関し、障害を再現できるモデルの構築方針について解説し、

Simulink による障害を再現可能なモデルの構築事例を紹介する。さらに構築したモデルによる障害模

擬シナリオを紹介する。 

6.5.1. 障害を再現できるモデルの構築方針 

システム障害を再現できるモデルは、通常時の動作を模擬でき、かつシステムを構成するソフトウ

ェアやハードウェアの誤り時の動作を模擬できる必要がある。誤り時の動作を表すモデル（誤りモデ

ル)は通常動作を表すモデル（通常モデル）に依存して構築される。 

誤りモデルとして、システムのコンポーネントの誤り時動作を模擬するモデルと、各コンポーネン

ト間の情報供給の誤りを模擬する動作モデルの二種類のモデルを構築する[Delange2014, レブソン

2009, Leveson2012]。システムコンポーネントの誤りモデルは、対象とするコンポーネントとそのコ

ンポーネントに対する既存の類型化された誤りを基に構築する。また、各コンポーネント間の情報供

給の誤りを模擬する動作モデル（誤りモデル）の構築には、STAMP/STPA の以下の 4 つのガイドワ

ードが利用できる[レブソン 2009, Leveson2012, IPA2014]。ここでは、ガイドワードに基づくこれら

4 種類の誤りモデルを一つのコンポーネントとしてまとめ、そのコンポーネントを故障模擬コンポー

ネントと呼ぶことにする。 

通常モデルに加え、これらの誤りモデルを利用することで、例えば排水バルブが閉故障しかつ安全・

緩和装置から緊急排水バルブへの緊急排水命令が供給されないときに、タンクが溢れるといった障害

を再現できる。もしタンクが溢れるといった障害が実際に観測され、「排水バルブの閉故障」と「安全・

緩和装置から緊急排水バルブへの緊急排水命令が供給されない」という二つの誤りモデルからこの障

害が再現できるのであれば、これらの誤りを引き起こす不良が障害原因として推定できる。さらに、

各コンポーネント間の情報供給の誤りを模擬する動作モデルを構築することで、各コンポーネント内

に誤りがなくても、複数のコンポーネントを組み合わせることで、システム全体として障害が発生す

るという事象も再現できる。 

6.5.2. 事例：化学プラントシミュレーターの誤りモデル 

2014 年度報告書[IPA2015]の「付録 A 化学プラントシミュレーター」で解説される Simulink を使

った化学プラントシミュレーター（以下単にシミュレーターと呼ぶ）を基に、6.5.1 項の方針に沿って

誤りモデルを構築する。本節では各コンポーネント間の情報供給の誤りを模擬する動作モデルを

STAMP のガイドワードを基に構築する。例えば、シミュレーター内のコンポーネント間の情報供給

として、監視装置から安全・緩和装置へのコントロールアクション：緊急停止命令にガイドワード：

Not Provided を適用する場合、その誤りモデルは「監視装置からの緊急停止命令を安全・緩和装置へ

供給しない」動作を模擬する。これらの誤りモデルをまとめたものとして不良挿入（Fault Injection）

を実施するためのコンポーネント（故障模擬コンポーネント）を構築し、シミュレーターの監視装置

コンポーネントから安全・緩和装置コンポーネントへの情報供給経路の途中に、その故障模擬コンポ
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ーネントを挿入することで、これらの誤りを模擬する（図 6.5-1）。 

 

        図 6.5-1 故障模擬コンポーネントを含む化学プラントシミュレーター 

6.5.3. 障害模擬シナリオ 

シミュレーターと前述の誤りモデルによる三つの障害模擬シナリオを紹介する。本項では、障害と

してタンク 1 の溢水を扱うことにする。（原典では三つの障害模擬シナリオを紹介している）各コン

ポーネント間の情報供給の誤り動作モデルは 6.5.2 項で構築したものを用いる。 

障害模擬シナリオ：「SV2 閉故障」＋「EV1 固着」＋「緊急停止命令 NOT Provided」に加え、「監

視装置から安全・緩和装置への起動命令が Incorrectly Provided（一旦起動命令を供給した後は、起動

命令が供給され続ける）」であると仮定する。（注意：最後の仮定を再現するには、監視装置と安全・

緩和装置間の起動命令の供給経路に対して故障模擬コンポーネントを別途挿入する必要がある）する

と、タンク 1 が満水になった後も注水用の各バルブが閉じず、タンク 1 は溢水に至ることがシミュレ

ーション結果から分かる。この結果から、このシナリオの仮定が障害原因として推定される。 
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7. 報告書と提言 

7.1. 報告書の作成 

障害原因を調査、検証した内容を報告書としてまとめておくことは、以後の障害原因調査の参考と

なるだけでなく、障害の未然防止にも有効である。そのためには、報告書を客観的で比較評価可能な

形にまとめておく必要がある。 

報告書をどのようにまとめるか、誰が書くのか、公表範囲をどうするのかなど、事態発生後に方針

が定まらず混乱することのない様、予め手順書や様式などを定めておくことが望ましい。 

報告書はいろいろな立場の人が読むことになるが、誰宛の報告書なのかは、重要な要素になる。原

則的には、調査組織を設置した責任者宛である。 

この責任者宛の報告書を基本報告書とするなら、それを元に、顧客や被害者向け、あるいはマスコ

ミや一般市民向けなどに要約版や専門用語、業界用語を排したわかり易い報告書を派生的に作成する

必要もある。また、他の開発チームが事実に基づく再発防止策を検討できるよう、より技術的で具体

的な報告書も必要になるだろう。 

7.2. 報告書の構成 

調査組織設置責任者向けの調査報告書は、一般的に以下の項目が必要となる。 

1) 調査組織構成員の氏名と連絡先、専門範囲 

2) 調査の経過、各種情報収集の日時と場所、情報提供者とそのミッション 

3) 障害の概要、詳細経緯（障害発生直前の状況、障害の推移、対処経緯） 

4) 被害状況、顧客や社会への影響、報道内容、システム復旧状況 

5) 障害原因の分析、検証の前提と検証方法、検証プロセス、検証結果 

6) 障害に対する処置内容、当該システムの再発防止策と水平展開の範囲 

7) 組織としての再発防止策、類発防止策の提案 

なお、必要に応じて以下の調査記録を詳細資料または添付資料としてまとめておく。 

1) 障害発生時の通知、覚知記録 

2) システム基礎情報 

 ・システムの開発と運用開始時期、設置場所、システムの用途 

 ・システムの構成と設計図書、構成機器の仕様諸元、電源仕様 

 ・ソフトウェアの構成・コード等の設計資料、購入、調達の内容 

 ・ネット接続仕様、セキュリティ対策 

 ・システムに関係する組織体制、利用者の概要 

 ・システムの試験や移行・試運用に関する記録 

3) 現場調査記録（エラーログ、システム状態記録など） 

4) 関係者ヒアリング記録 

5) 第 4 章～第 6 章にある解析、検証の結果 

6) 保守、改造・更新、トラブルのこれまでの履歴 

7) 障害予防活動、防災活動の記録 

8) 過去の類似障害事例 
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9) 関連法規、関連規格 

10) 関連の可能性を否定できない障害発生前のイベント、自然現象、社会現象 

7.3. 報告書記載時の注意 

記載は、事実に基づいて、時系列に正確に客観性を保って進めなければならない。 

調査においては、すべての事実を収集できるわけではないので、事実と推定は用語もしっかり使い

分けることが望ましい。 

国土交通省の昇降機事故調査報告書では、次のような用語の使い分けを行っている。 

① 断定できる場合          ： 「・・・認められる」 

② 断定できないが、ほぼ間違いない場合： 「・・・推定される」 

③ 可能性が高い場合         ： 「・・・考えられる」 

④ 可能性がある場合         ： 「・・・可能性が考えられる」 

         「・・・可能性があると考えられる」 

また、火災原因調査の例では、調査の結果を、「断定」、「判定」、「推定」、「不明」 に区分して報告

するよう定めている。 

① 断定： 信頼性の多い各資料を総合することにより全く疑う余地なく、その原因が具体的かつ科学

的に確定され、何らの推理を必要としない場合 

② 判定： 信頼性の多い各資料を総合することにより、具体的かつ科学的にその原因を断定するまで

には至らないが、多少の推理を加えることにより疑う余地を残さない場合 

③ 推定： 信頼性のある資料によっては直接判定できないが、推理すれば合理的にその原因が推測で

きる場合 

④ 不明： 原因決定の基礎となる資料がなく、または若干の資料はあっても信頼性が少なく、かつ多

少の推理を加えても合理的にその原因を推定できない場合 

製品・制御システムに関する障害原因分析の報告書においても、上記のような用語の使い分けを行

っていくことが望ましく、報告書の冒頭で定義しておくとよい。 

その他の注意点として以下があげられる。 

1) 特殊用語、専門用語、略語は必ず補足説明をつける。同じ用語でも業界や技術分野により意味

が異なる場合があるので注意が必要である 

2) 用語、文体について、統一、一貫性を保つ 

3) 意見が分かれたり、複数見解が発生したりという場合、すべて併記する 

4) 事実関係の整理ができていない状態で、偏った思い込みに走らないよう、あるいは不用意に過

失を批判したりすることのないように心がける 

5) 個人情報、営業秘密、システムのノウハウ等が漏洩することないよう配慮する 

6) 当該システムの「処置（対策）」と「再発防止策」を明確に分ける 

7) 特に処置は、緊急対策、仮処置、本処置など、場合により使い分ける 

8) 障害を発生したシステム以外で同様の問題がないか、類発防止策も提言する 

9) 関与組織全体の再発防止策も意見として示す 

10) 顧客、被害者の心証を傷つけることのないよう、またマスコミに誤解を与えることのないよう
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文章表現については複数人でチェックする 

7.4. 報告書の利用と提言について 

報告書はこれまで何度か触れてきたように事実に基づき客観的に原因に迫るべきである。背景要因

まで充分な分析に至らない状態のまま、性急に再発防止策や教訓を得ようとすると事実誤認や客観性

を失う恐れがあり注意が必要である。 

障害から教訓を引き出そうとする場合は、調査報告書を査読した者に委ねることが望ましい。習得

する教訓は、その人やチーム毎に、経験と組織内の役割分担により、深さ的にも方向的にも大きな違

いが出てくる。従って調査報告書の作成者は改善のための意見を提示しても直接的に教訓を提示する

ことのないように気をつけたい。 

一つの事例から得られる教訓は一面的なものになりやすい。また、一人が得る教訓は、しばしばそ

の個人の経験や知識によりバイアスがかかりやすい。従って、共有されるべき教訓というものは、複

数の障害報告や成功事例を丹念に分析して総合的に得られる抽象化された知識体系となるべきである。

このような観点からも可能な限り報告書は、複数の人が世代を超えて相互に比較検証を実施すること

ができて、分析的なものを目指したい。 

原因調査の過程でコンプライアンスに触れる問題も見つかる可能性があるが、コンプライアンス問

題等、組織と人の責任のあり方の問題については、システム障害原因診断における技術的な原因分析

とは切り離して対処することが望ましい。 

また、外部発表にあたっては、メディア・バイアスの存在にも注意を向ける必要がある。説明の仕

方や語句の使い方が、内部の者や専門家には、妥当な表現であっても、一般には否定的に見られるこ

とがある。さらにメディア自体が、背景知識や報道時間の制限から事実を歪めた報道をしてしまうこ

ともある。広報には細心の注意と事前の準備も必要になる。 

 

  



57 

 

8. 教育への反映 

事後 V&V の体系に沿って調査した障害事例の状況や原因究明などの結果には、エンジニアのため

の教育コンテンツとして有用な事項が多く含まれていると考えられる。また、その結果を導き出すた

めに用いたツールは、具体的な適用例をもつ演習教材としても利用できる可能性がある。これらを教

育コンテンツとしてまとめ、教育や訓練に利用することが大事である。また、障害原因究明の分析結

果はデータベースとして蓄積・整理することで、教育コンテンツとともに広く関連エンジニアへの普

及に役立てることができる。 

ここで、教育コンテンツを利用する対象者は二つに分けられる。一つは事後 V&V 活動に携わる第

三者組織のエンジニアであり、もう一つは障害を起こしたシステムの開発組織の管理者やエンジニア

である。それぞれの立場に応じて教育コンテンツは異なると考えるべきである。 

第三者組織に関わるエンジニアは、まさに事後 V&V の方法論として、初動調査からシステムの要

求仕様や機能のモデリングに関する方法論や原因診断に関わるいろいろな形式・半形式手法を学ぶ必

要がある。同時に、対象とするシステムのドメイン知識もある程度の深さで学ばねばならない。起こ

った障害に応じて問題解決に必要な知識は異なるので、これらのすべてを学ぶことは困難であるが、

例えば、この知識を分類し、その分野ごとにスキルの習熟度をスキル標準のレベル（[IPA2012]）に

よって定義することで、事後 V&V に携わる分析者の能力を客観化できる。これにより障害原因診断

の際に必要な人材をバランスよく集めることができる。 

必要な知識をどのような分野として整理していくかは今後の課題であるが、事後 V&V の要素技術

だけでなくシステムズエンジニアリングや障害診断にかかわる一般的知識として、例えば、プロジェ

クト管理の方法論や組織としての技術標準化、安全文化の醸成なども必要になってくると考えられる。 

一方、障害を起こしたシステムの開発組織の管理者やエンジニアに対する教育は少し異なったもの

になる。障害を再び起こさないための改善などの提言は、事後 V&V に含まれるが開発に関わった組

織そのものの診断も重要である。 

一般に、安全に重大な影響を持ちうるシステムに開発には組織の安全文化が大事であるが、これは

放っておくと劣化する。特に、障害発生後の再発防止策として、組織内の一部の有識者や外部のコン

サルタント、または特定の規格の認証機関の意見のみを鵜呑みにして組織標準プロセスを構築または

改善をすると、現場においては、定義されたプロセスの意味を考えなくなり、やがて不遵守が多くな

るという安全文化の劣化を招くことが多い。 

プロセスに従う現場の管理者やエンジニア一人一人が、プロセスの意味やその効果、さらには不遵

守になったときのリスクを考え、プロセスのさらなる改善と個人のスキルアップを目指すことが重要

である。 

また、障害を起こすシステムの開発では、エンジニア個人、プロジェクト、組織のどこかの段階で

何らかの欠陥があることが多いということも現実である。障害を発生させないシステムを開発するた

めには、先に述べた安全文化を含めた組織としての PDCA（Plan-Do-Check-Act）だけではなく、開

発を行う個々のプロジェクトにおける PDCA、そして管理者やエンジニア個人での PDCA が必要で

あり、いずれかが欠けても障害の再発防止は保証できないと言えよう。 

日本の文化として、個人レベルでの工夫や改善としての PDCA は比較的高い水準にあると言われ

ることもある。しかしながら、個人でモノづくりのすべてを担う職人的な開発ではなくある程度の開

発規模になると、プロジェクトとしてのマネジメント、カイゼンが必要となる。ここで、片仮名でカ
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イゼンと書いたがプロジェクトレベルにおける PDCA は、日本の改善の文化が輸出され、体系立った

フレームワークとして逆輸入されたカイゼンに近い考え方とも言えよう。さらに、組織としての

PDCA という観点では、まだまだ仕組みが確立されていない組織も多く、改善が外国語的な KAIZEN

として捉えられてしまっていることもある。 

このような、組織としての再発防止や改善、教育を考えていく上で、組織のプロセスを評価してお

くことも重要となる。製品事故やシステム障害に至る要因は、特定の技術的要素の誤りがきっかけと

なることが多いが、その誤りを発生させるプロセス的な要因を取り除かない限り製品事故やシステム

障害の再発を回避することができない。そのため、障害原因分析を実施し改善を行ったプロジェクト

および組織に対しては、その経過を評価し、再発防止の状況を確認する必要がある。 

ここでは、開発プロジェクトおよび組織における障害発生要因の診断手法として FMEA を用いて

分析を行う方法を提案した。設計またはその結果に対して適用される設計 FMEA（DFMEA）と開発

プロセスや生産工程に対して適用されるプロセス FMEA（PFMEA）に大別される。 

DFMEA は、システムを構成するコンポーネントやアイテムに発生し得る故障状態（故障モード）

を列挙し、その影響と原因を分析して対策を検討する分析手法である。一方、PFMEA は従来、生産

工程におけるミスや不遵守の影響と原因を分析して対策を検討する手法として適用されてきたが、こ

こでは特にソフトウェアの開発プロセスに適用し、プロセスが適切に実施されなかったり不遵守とな

るケースを列挙し、その影響と想定される原因を分析することで対策を検討する。DFMEA や PFMEA

を用いることで、プロセスの欠陥や改善点を網羅的に抽出することが可能となる。 

障害を発生させた組織に限らず障害の再発防止や未然防止を進められる組織においては、このよう

な手法を用いてプロセスに潜む潜在的な障害発生のリスクを評価し、そのリスクを回避・抑制するた

めの組織、プロジェクト、個人の PDCA が望まれる。 
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おわりに 

障害原因究明に際して、事後 V&V という考え方を提案し、その中で用いられる要素技術を紹介し

た。近年の大規模・複雑システムの障害は、システム開発時の既存の V&V をすり抜けて起こるもの

や運用後の利用環境変化への適応不足によって起こるものなどがある。これらの障害原因を究明する

魔法の杖があるわけではないが、ソフトウェア開発の方法論として普及している V&V の考え方に基

づいて、障害が起こった後に第三者の立場でシステムの設計を再検証するという方向性は妥当であろ

う。これを事後 V&V と呼んだわけであるが、考え方だけでは現実の問題解決にはならないので、本

書では、具体的な事例に基づいて問題解決のための要素技術を紹介した。 

障害が発生した際の初動調査は原因究明の重要な第一ステップであるが、他分野の事故原因究明委

員会などで用いられている初動調査の事例をもとに、製品・制御システムでの初動調査の在り方をま

とめた。 

また、第三者の立場で原因究明に取り組むには、システム全体の理解だけでなく、その要求仕様ま

で遡った理解が必要であり、そのためのモデル化手法についても調査した。要求仕様や機能仕様の 

SysML を用いた記述法や、システム理論に基づく事故モデル STAMP のような考え方を、具体的な事

例（化学プラントシミュレーター）を対象にして例示することで実際の現場での教育や実践に役立つ

ようにした。 

障害原因の仮説生成も問題解決の大事なステップである。これは、設計時の安全解析と同じ方法論

が使えるが、近年のシステムの複雑化に対応できるよう、新しいハザード分析法である STAMP/STPA

の利用可能性を、上述の化学プラントシミュレーターや二輪倒立ロボット（LEGO）の模擬事故を事

例にして紹介した（付録を参照）。人間と機械の協調制御で使われる製品やシステムが今後ますます増

える状況にあるが、このようなシステムのハザード分析で、従来手法の限界と新しい手法の可能性が

示されている。 

生成された障害原因の仮説の検証（絞り込み）としては、三つの代表的な方法論を調査・紹介した。

システム異常診断法は、多数の観測信号間の因果関係を分析して異常個所を絞り込む俯瞰的な手法で

あり、近年のはやりのビッグデータアナリティックスの応用事例ともいえる。もう一つはモデル検査

法である。システムの挙動モデル、制約条件を厳密に記述してその論理的な矛盾をしらみつぶしの探

索で見つける方法であり、ソフトウェアにより制御される安全系のような複雑な論理構造を持った対

象の欠陥の発見にはきわめて有力なツールである。一方で、問題解決の対象領域の絞り込み、制約条

件の記述法など具体的な応用での難しさがあるため、複数の具体的事例での応用方法を紹介した。最

後に、障害再現法による原因推定の事例も紹介した。近年、モデルベース設計が広く用いられるよう

になっており、ここで用いられたシミュレーションモデルで様々な障害を模擬して観測情報と比べる

ことで、その原因を絞り込むことができる場合もある。 

障害原因診断は、今後、システムの大規模化・複雑化・オープン化と社会的責任の増大にともなっ

て益々大事になる。ここで述べた方法論と要素技術は、そのままの形で使えるものではないが、個別

の問題解決に応用できるものと確信している。また、障害原因診断に関わるエンジニアだけでなく、

システムの設計に関わるエンジニアの教育や育成にも大きく寄与できる内容が含まれていると考えら

れる。今後の活用を期待するとともに、実践を通して、さらなる新しい技術やツールが創生されるこ

とを期待している。 
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高橋 信 氏 

「サイバーセキュリティとヒューマンファクタ、レジリエンスエンジニアリングについて」 

（講演順） 

 

2014年度ご講演 

・有人宇宙システム株式会社（JAMMS） 主幹技師 星野 伸行 氏 

「安全手法 STPA 及び不具合分析手法 CAST の概要と事例紹介」 

・明治大学 名誉教授 向殿 政男 氏 

「事故調査委員会の活動内容とその調査事例について」 

・九州大学 准教授 日下部 茂氏 

「ハザード分析手法 STAMP/STPA を用いた障害原因分析の体系化（事後 V&V）に向けて」 

・株式会社フォーマルテック 代表取締役 早水 公二 氏 

「モデル検査の事例・動向に関する解説」 
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・北陸先端科学技術大学院大学 准教授 青木 利晃 氏 

「形式手法の産業応用」 

・愛知工業大学 教授 中條 直也 氏 

「車載電子システムのログデータ収集と故障診断」 

（講演順） 

 

2017 年 3 月 

独立行政法人情報処理推進機構 

技術本部ソフトウェア高信頼化センター 

ソフトウェア高信頼化推進委員会 

システム安全性・信頼性分析手法 WG 障害原因診断手法 PT 
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用語説明 

本書をとおして使用されている重要な用語について、JIS や IEEE などの標準規格や業界標準に沿っ

て説明します。但し、これらの用語に「正解」はなく、「本書ではこういう意味で使用している」とい

う約束事を示すものです。 

【製品・制御システム】 

• 様々な分野の製品に組み込まれて動作するマイクロプロセッサーを利用したソフトウェアを含む

電気・電子制御製品、システム 

• それらの製品や機器を物理的、論理的につなげることにより社会生活を支える基盤となるシステム 

【故障（failure）】 

• 要求された機能を遂行する製品や機能単位の能力が尽きる状態、無くなること 

• システムまたはシステムのコンポーネントが指定された制限内で要求された機能を果たさない事象 

【フォールト（fault）】 

• 要求された機能を機能単位が遂行できなくなる偶発的条件。ソフトウェアに対しては、計算機プ

ログラム内の不正確なステップ、プロセスまたはデータの定義 

「障害」という用語は JIS において「fault」に対応する訳語とされているが、「fault」が原因で引き

起こされた「故障（failure）」の結果、系がサービスを提供できない現象を「障害」として指すことも

多い。本書では、概ね後者の意味で「システム障害」などとして「障害」を用い、「fault」に対しては

「フォールト」を用いている。 

【ハザード】 

• 潜在危険。潜在的に危険の原因となりうるもの。システムが誤動作などをして利用者や関係する

社会などに危害や損害をもたらす場合に、それらの誤動作を引き起こす要因となるもの 

【リスク】 

• ハザードによって引き起こされる、ある（有害な）事象生起の確からしさと、それによる負の結果

の組合せ 

【原因・要因】 

• ある事象を引き起こした事柄としてほぼ同じ意味で用いられることも多いが、「原因」は問題や現

象を引き起こしたものとして特定される事柄。「要因」は事柄やその原因に影響を及ぼす（可能性

のある）事柄 

【妥当性確認（validation）】   

• 定められた用途に対する特有の要求事項が満たされていることを、客観的証拠の審査及び提出に

よって確認すること 

【検証（verification）】 

• 規定要求事項が満たされていることを、客観的証拠の審査及び提出によって確認すること 
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