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てのフィールドおよびメソッドに関する適切なアクセス

範囲を把握するのはコストがかかるため，何らかの支援

が必要であると考えた．

我 々 は， ア ク セ ス 修 飾 子 過 剰 性 検 出 ツ ー ル

ModiChecker を開発した [6]．ModiChecker は，ソース

コード群に対して，アクセス修飾子の宣言とフィールド

とメソッドの被参照状況を静的解析することにより，過

剰に広い範囲に設定されている可能性のあるアクセス修

飾子を抽出する．これにより，開発者は意図しないフィー

ルドやメソッドへのアクセスを事前に防止できる．

しかしこの既存研究では，どこからも参照されていな

いフィールドやメソッドを分析対象としない点や，抽出

した後の修正支援をしないなどの課題があった．そのた

め，本研究では，本ツールの分析対象に無参照のものも

現在のソフトウェア開発においては，要件の複雑化な

どに伴い，複数の開発者がチームを組んで設計，プログ

ラミング，テストを実施することが多い．チームに所属

する開発者は全員，ソースコードの仕様を完全に把握し

ていることが望ましいが，コストや期間の関係上難しい

こともある．その場合，ソースコード上のフィールドや

メソッドに対して設計時には意図していない不適切なア

クセスの仕方をプログラミング時に行なってしまう可能

性がある．

こういった問題を防ぐために，アクセス修飾子を適切

に設定することで，意図しないフィールドやメソッドへ

のアクセスを防止することができる [1][2]．しかし，全
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含めた．またユーザがアクセス修飾子の修正を効率的に

行えるような支援機能を追加した．

さらに，本ツールの応用例としてある特定の時点の

ソフトウェアにおけるアクセス修飾子の過剰性だけで

はなく，ソフトウェアのバージョンが上がるとともに

アクセス修飾子の過剰性がどのような変遷をするかと

いう視点で，OSS に対する調査を行った．ここでは，

Ant を調査対象とし，その 22 個のバージョンに対して

ModiChecker を適用して，結果を比較した．その結果，

ソフトウェアの大きな変更に伴いアクセス修飾子の過剰

性も大きく変化することが分かった．

本論文の構成について説明する．まず 2 節では，研究

の背景となる Java アクセス修飾子の仕様および過剰な

アクセス修飾子の宣言によって引き起こされる問題につ

いて述べる．3 節では，アクセス修飾子の過剰性の定義

や分析するツール ModiChecker について述べる．4 節で

は ModiChecker への機能拡張について述べ，5 節では，

ModiChecker の応用例としてソフトウェアのバージョン

間におけるアクセス修飾子の過剰性を分析した結果につ

いて説明する．最後に 6 節で本論文のまとめと今後の研

究について述べる．

Java の言語仕様では，フィールドやメソッドに対して

外部からのアクセス範囲を制限できる修飾子を宣言する

ことができる．これをアクセス修飾子と呼ぶ．Java のア

クセス修飾子は表１に示す 4 種類があり，上にいくほど

広い範囲からのアクセスを許容する [3]． 

表 1　アクセス修飾子の種類
アクセス修飾子 アクセスを許容する範囲

public 全ての部品
protected 自身と同じパッケージに所属する部品

および自身のサブクラス
default ( 指定なし ) 自身と同じパッケージに所属する部品
private 自身と同じクラス

特に，クラスの外部から直接変更されるとプログラ

ムの動作に異常をきたすようなフィールドは，クラス

外部からの直接アクセスを許可しないアクセス修飾子 ”

private” を宣言しておくことで，フィールドの利用方法

をクラス設計者の想定内に収めることができる．これを

カプセル化と呼び，オブジェクト指向プログラミングの

主要な性質の１つとされている [4]．ところが実際には，

ソフトウェアを開発する際，各部品の最終的なアクセス

範囲が不透明なままコーディングを開始することがあ

り，そのような状況では最終的に必要なアクセス範囲以

外からのアクセスを許可するアクセス修飾子を設定する

ことがある [5]．この問題を以下のような 3 つのメソッ

ドを持つクラス X を例に説明する．
public class X {
　// フィールド yの初期値は null．
　private String y = null;

　// フィールド yに値を設定する．
　// クラス外から呼ばれることを想定していない．
　private methodA( ) {
　　y = new String(“hello”);
　}
　// フィールド yの文字列長を返す．
　// クラス外から呼ばれることを想定していない．
　public methodB() {
　　y.length();
　}
　// 値の設定されたフィールド yの文字列長を返す．
　// クラス外から呼ばれることを想定している．
　public methodC() {
　　this.methodA();
　　this.methodB();
　}
}

上記のソースコードでは，まずメソッド methodA を

呼び出して y にオブジェクトを代入してからメソッド

methodB を呼び出す必要がある．そこで，そのようなメ

ソッド呼び出し順序を実装したメソッド methodC を用

意している．このメソッド methodC は外部から呼び出

されることを期待して作られているため，アクセス修飾

子を public に設定している．一方，メソッド methodB

は外部から直接呼び出されてはならないにもかかわら

ず，アクセス修飾子も public に設定してしまっている．

これにより，methodA を呼ばずに methodB を呼ぶこと

が可能となってしまう．このような呼び出され方をし

た場合，フィールド y が初期値 null の状態でメソッド

length が呼ばれるため，例外 NullPointerException が発

生する．

このように，アクセス修飾子が過度に広く設定されて

いる場合，意図しないメソッド呼び出しが不具合を産む．

また，開発途中における開発者間の設計情報共有不足な

どにより，想定外の状況下でメソッドが呼ばれることで，

論理的なバグ発生の原因が作られる．しかし，Java の構

文上は問題がないため，このような状況をコンパイラ等

を用いて機械的に検出することは難しい．また，全ての

アクセス修飾子が適切に設定されているかどうかを，レ
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ビューによって確認するには高いコストが必要である．

我々は，指定された Java のソースコード群に宣言

されたメソッドとフィールドに対して，宣言されてい

るアクセス修飾子と実際に呼び出されている範囲との

差異を表現する Accessibility Excessiveness ( 以下 AE)

を定義し，AE をソースコード中から検出するための

ツール ModiChecker を開発した [6]．本節では，AE と

ModiChecker について説明する．

宣言されているアクセス修飾子と，実際にアクセスさ

れている範囲の組み合わせにより，表２の背景色がある

位置に示す pub1, pub2, pub3, pro1, pro2, def1 の 6 種

類を AE として定義する．例えば，pub1 とは， アクセス

修飾子として public が宣言されているフィールドまた

はメソッドで，かつ，実際にアクセスされている範囲は

protected と同じである状態を意味する．

一方，pub0, pro0, def0 そして pri0 は，メソッドや

フィールドのアクセス修飾子の宣言と実際にアクセスさ

れている範囲が等しい状態，つまり適正な宣言が行われ

ている状態を意味する．また，表 2 で x と表示されてい

る箇所の記述は通常コンパイラによりエラーとして検出

される状態を意味する．

表 2　AEの種類
‡

† public protected default private

public pub0 pub1 pub2 pub3
protected x pro0 pro1 pro2
default x x def0 def1
private x x x pri0

†列タイトル：宣言されているアクセス修飾子
‡行タイトル：実際にアクセスされている範囲

ModiChecker は，与えられたソースコード中の AE で

あるフィールドやメソッドを探し出し，その結果を図 1

図 1　ModiChecker の AE表示画面
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のように表示する．図 1 で表示される主な分析結果とし

て，3 列目 (Current Modifier) に現在宣言されているアク

セス修飾子，４列目 (Recommended) に静的解析によっ

て判明した実際にアクセスされている範囲が表示される．

このように，ModiChecker を用いることで，開発者は

ソースコード中で AE であるフィールドおよびメソッド

の状態を知ることができる．

既存の ModiChecker では，宣言されてはいるものの，

実際にはどこからもアクセスされていないフィールドや

メソッドは分析の対象としていなかった．しかし，実際

のプログラムを分析してみると，そのようなどこからも

アクセスされないフィールドやメソッドが多数あること

に気づいた．

そこで，これらのどこからもアクセスされていない

ことも AE の一種と考え，表 3 のように，pub4, pro3, 

def2, pri1 の４種類の AE を新たに定義した．例えば，

pub4 はフィールドもしくはメソッドのアクセス修飾子

として public が宣言されているが，実際にはどこからも

アクセスされていない状態を意味している．

また，ModiChecker を拡張し，これらの新しい AE に

ついても図 1 に示す AE 表示画面で扱えるようにした．

表 3　拡張したAEの種類
‡

† public protected default private No 
Access

public pub0 pub1 pub2 pub3 pub4
protected x pro0 pro1 pro2 pro3
default x x def0 def1 def2
private x x x pri0 pri1

†列タイトル：宣言されているアクセス修飾子
‡行タイトル：実際にアクセスされている範囲

ModiChecker を用いて分析を行い，AE が多数存在

すると分かった場合，そのようなアクセス修飾子を

ModiChecker が推奨するアクセス修飾子へ修整するため

には，別途，エディタ等を用いて，それぞれのアクセス

修飾子を編集しなければならない．AE が大量に検出さ

れた場合，この作業は大きな手間が必要であった． 

そこで本研究では，AE となっているフィールドおよ

びメソッドに対して，推奨するアクセス修飾子へと自動

的に修正する機能を ModiChechker に実装した．本機能

は，元のソースコードからアクセス修飾子の宣言部のみ

を変換して，推奨するアクセス修飾子に変更した新しい

ソースコードを自動的に作成する．

ただし，一般的なソフトウェア開発においては，理由

があって特定のフィールドやメソッドに過剰なアクセス

修飾子を設定している場合も存在する．例えば，以下の

ような例が考えられる．

・ ライブラリや AP フレームワークを開発している際

に，特定のフィールドやメソッドが開発対象外から

の呼び出しを前提として実装されている場合

・ ソースコードが開発途中である場合，将来的に内部

および外部からアクセスされる可能性を残している

ため，アクセス修飾子は現状必要な範囲より広いも

のを選択している場合

上記のような理由を持つフィールドおよびメソッドを

開発者自身が選択し，自動修正の対象から外すことので

きるユーザインタフェースを実装した．具体的には，図

1 に示す AE 表示画面において，下記の手順による選択

的なアクセス修飾子の自動修正に対応した．

1. アクセス修飾子変更したいフィールドやメソドの行

をマウス操作によって選択する．

2. 「ChangeAccessModifier」ボタンを押下する．

3. 選択した部分に対して推奨するアクセス修飾子に変

更されたソースコードを自動生成する．

図 1 に示す出力結果を例に説明する．3 行目でフィー

ルド「stream」のアクセス修飾子が現在は protected

になっている．しかし，実際の呼び出し関係を

ModiChecker が分析した結果，アクセス修飾子として

private が推奨されている．ここで，前述に示すような特

別な理由がないと開発者が判断した場合は，上記に示し

た手順によりフィールド「stream」のアクセス修飾子は

private に修正される．

この機能を用いることで，開発者は必要なフィールド

およびメソッドだけに対して AE を効率良く修正するこ

とができる．

前述の AE 修正支援機能は，対象プログラム群に対す

るリファクタリングの一種であるため，修正前と修正後

のプログラムの動作が変わってはいけない．そこで，プ

ログラムの動作確認を行うテストスイートを持つ Ant の

バージョン 1.8.2 を対象として，そのテストスイートを

用いて，修正の実施前後でテストを行い，動作が変わっ

ていないことを確認する [7]．

実験の手順は以下の通りである．
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1. 実験対象の Ant に対して，動作を確認するテストス

イートを実行する．

2. テストスイートが正常に終了したことを確認する．

3. 実験対象のソースコードを ModiChecker に入力し，

AE の検出を行う．

4. 実験対象のソースコード群の外部からのアクセスを

前提としているなど，開発者が意図的に設定してい

る AE を修正対象から外す．

5. それら以外の全ての AE に対して修正機能を実行す

る．

6. AE の修正が行われたソースコードが自動生成され

たことを確認する．

7. 自動生成されたソースコードに対して手順１で使用

したテストスイートを実行する．

8. テストスイートが正常に終了したことを確認する．

実験対象のプログラムに上記手順を実施したところ，

798 個のフィールドおよび 6076 個のメソッドが AE で

あると判定された．これらの内，5695 個のメソッドに

関しては，ビルド時に Ant 外部からアクセスされる必要

があるため，開発者が意図的に AE となるようアクセス

修飾子を設定したと考えられるため AE 修正対象から外

した．残りの798個のフィールドおよび381個のメソッ

ドに対して AE の自動修正を実施したところ，修正後の

プログラムに対してもテストスイートは正常に終了し，

ModiChecker による自動修正によって機能性を損ねてい

ないことが確認できた．

これにより，プログラムの動作を変えることなく，

ModiChecker を用いてアクセス修飾子を必要最低限の範

囲へ変更できることがわかった．

なお，上記手順４で実施した修正対象の選別において

は，下記の手順をビルドエラーが出なくなるまで 6 回繰

り返し，合計で約 63 分を要した．

1. ビルドエラーのログを確認する

2. ビルドエラーの原因となったメソッドのアクセス修

飾子を ModiChecker の AE 修正対象から外す

3. AE 修正前の Ant ソースコードに対して，再度

ModiChecker の AE 修正機能を利用した AE 修正を

実行し，AE 修正済みの Ant のソースコードを作成

する

4. AE 修正済みの Ant のソースコードに対して再度ビ

ルドを実行する

このうち，ModiChecker の実行時間は約 33 分で，1

回あたり平均 333 秒であった．これは実用に耐えうる性

能であると判断した．

AE に関する既存研究では，ある時点でのソースコード

群を対象とした AE 数について考察を行っていた [6]．し

かし，ある時点での AE 数の情報だけでは，不適切なア

クセス修飾子もしくは将来的な拡張性を考慮したアクセ

ス修飾子を持つ，未熟な機能の多寡については判断でき

ていなかった．そこで本節では，同じソフトウェアの複

数のバージョン間における AE 数の変化量を比較分析す

ることで，どのようなバージョンアップ時に過剰性を残

したアクセス修飾子が追加されるのか分析する．

まず，ソフトウェアのバージョンアップを，機能拡張

など比較的大きな変化を伴うと予想される「メジャー

バージョンアップ（以降，MajorVU と呼ぶ）」と，機能

のバグ修正など，比較的小さな変化を伴うと予想される

「マイナーバージョンアップ（以降，MinorVU と呼ぶ）」

の 2 種類に分類する．機能が新しく追加される際には，

将来的な拡張性を考慮して，アクセス修飾子には過剰性

を残した設定が行われて AE 数の変化量が増加するが，

機能のバグ修正が行われる際には，アクセス修飾子が関

連しない限り AE 数は変化しないことが予想される．

上記の予想を検証するために，本論文ではソフトウェ

アの MajorVU 時の AE 数の変化量と MinorVU 時の AE

数の変化量に有意差があるかどうか実験により調べる．

両者に有意差があることが分かれば，バージョンアップ

時の AE 数の変化量を調べることで，開発者がソフトウェ

アの機能が成熟していると判断したかどうかを推測でき

ると考えられる．なお，MajorVU 時および MinorVU 時

に実際にどのような修正が行われたかという分析は，本

論文の対象外とする．

本節では上記の有意差を確認する実験の対象ソフト

ウェアとして OSS の Ant を用いる [7]．Ant は Apache

ソフトウェア財団が開発を行っているビルドツールであ

り，多くのバージョンのソースコードが入手可能である．

本実験では Ant のバージョン 1.1 からバージョン 1.8.4

までの 22 バージョンを対象とした．

この実験における Ant の MajorVU と MinorVU の定義

を以下に示す．

・ MajorVU：左から 2 つ目以前のバージョン数が変化

するタイミング．例えば 1.2 → 1.3 や，1.6.5 → 1.7.0

など．

・ MinorVU：左から 3 つ目以降のバージョン数が変化

するタイミング．例えば1.4→1.4.1や，1.6.4→1.6.5
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など．

なお，今回の実験対象のバージョンアップ 22 回の内

訳は，MajorVU が 7 回，MinorVU が 15 回であった．

また，4.3 節でも述べたように Ant 自身のビルドに必

要なパッケージに属するフィールドやメソッドは開発者

が意図的に AE であるように設定していることが予想さ

れるため実験の対象から除外した．

表 4，表 5，表 6 に，それぞれ Ant のバージョン 1.3，

1.4，1.4.1 におけるフィールドの AE 数を AE の種類ごと

に分類して示す．バージョン 1.3 から 1.4 へは MajorVU

であり，バージョン 1.3 から 1.4.1 へは MinorVU である．

これらのデータから，例えば pro2 については，

MajorVU で 181 個から 314 個と急増し，MinorVU で

は，1 個の変化もなく，MajorVU と MinorVU で AE 数変

化量に大きな差があることがわかる．また，全てのバー

ジョンにおいて AE の約 80％は実際のアクセス範囲が

private であり，多くのフィールドが実際にはカプセル化

可能であることがわかる．また，NoAccess に関する AE

は全体の 2 ～ 2.5％しかなくデッドコードが少ないこと

が推測できる．

表４　バージョン 1.3 のフィールドのAE数
‡

† public Protected default private No 
Access

public 39 0 20 84 2
protected x 15 37 181 3
default x x 1 43 2
private x x x 952 21

†列タイトル：宣言されているアクセス修飾子
‡行タイトル：実際にアクセスされている範囲

表５　バージョン 1.4 のフィールドのAE数
‡

† public Protected default private No
Access

public 49 3 8 82 6
protected x 16 51 314 10
default x x 2 51 3
private x x x 1214 27

表６　バージョン 1.4.1 のフィールドのAE数
‡

† public Protected default private NoAccess

public 49 3 8 82 6
protected x 17 51 314 10
default x x 2 49 3
private x x x 1217 27

各フィールドに対する AE の各要素の数についてバー

ジョンアップ前後の差分を示した棒グラフを図 2 に示

す．この図では，MajorVU 時（図 2 の赤で囲った列）に

pro2 と pub3 の変化量が多く検出されている．pro2 と

pub3 は共に実際のアクセス範囲が private である AE で

あるため，多くのフィールドが実際にはカプセル化可能

であることがわかる．さらに，多くの場合，MajorVU 時

には AE 数の差分が大きく，MinorVU 時には小さいこと

が図 2 から推測できる．

そこで，MajorVU 時の AE 数変化量の群と，MinorVU

時の AE 数変化量の群との間に有意水準 5％における統

計的な有意差があるかどうかを検定する実験を行った．

検定の対象としてバージョン 1.1 から 1.8.4 まで

の MajorVU 時の各フィールドの AE 数変化量の集合と

MinorVU 時の各フィールドの AE 数変化量の集合を用い

るが，両群のデータが正規分布に従っているかどうか不

明であるため，正規分布であることを前提条件としない

マン・ホイットニーの U 検定を用いたところ，検定にお

ける危険率 p 値および有意水準５％における有意差の有

無は表 7 および表 8 に示す通りであった．

表７　Ant のフィールドに対するMajorVUとMinorVU
の間の有意差の有無

AE p 値※ 有意水準 0.05 
における有意差

pub1 0.00080 有り
pub2 0.00114 有り
pub3 0.00113 有り
pub4 0.00032 有り
pro1 0.00002 有り
pro2 0.00001 有り
pro3 0.03715 有り
def1 0.00003 有り
def2 0.00479 有り
pri1 0.00192 有り

NoAccess 0.01162 有り
※数値は小数点以下第 6位を四捨五入している

表８　Ant のメソッドに対するMajorVU と MinorVU
の間の有意差の有無

AE p 値※ 有意水準 0.05
における有意差

pub1 0.00440 有り
pub2 0.00562 有り
pub3 0.07205 無し
pub4 0.00122 有り
pro1 0.00361 有り
pro2 0.00225 有り
pro3 0.02073 有り
def1 0.07656 無し
def2 0.13130 無し
pri1 0.00919 有り

NoAccess 0.00012 有り
※数値は小数点以下第 6位を四捨五入している

以上の実験結果から，今回の実験対象である Ant

のフィールドに関しては全ての種類の AE 数に関す

るバージョンアップ時の差分について，ソフトウェ
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アの MajorVU 時と MinorVU 時の間で有意差がみら

れることがわかった． また，メソッドに関しては，

pub3,def1,def2 以外の AE についてはバージョンアップ

時の AE 数の差分について，ソフトウェアの MajorVU 時

と MinorVU 時の間で有意差がみられ，フィールドとメ

ソッドの両者とも MajorVU 時の方が MinorVU 時よりも

AE 差分量が大きくなることがわかった．有意水準 0.05

における有意差が見られなかった pub3，def1 および

def2 は他の AE に比べて各バージョン間の AE 変化量の

値が小さく，順位がタイとなる値も多かったためマン・

ホイットニーの U 検定では誤差が出やすい状況下にあっ

た．

本実験の結果を応用すると，ある保守対象のソフト

ウェアのフィールドおよびメソッドに対してバージョン

間の AE 数の差分を分析し，差分が大きく変化したバー

ジョンアップでは本実験の MajorVU に相当するような

変化が発生しており，アクセス修飾子に過剰性を残した

機能が追加された可能性があることを発見できる．

アクセス修飾子の解析に関して，我々の研究以前にい

くつかの研究がなされている．Müller は Java のアクセ

ス修飾子をチェックするためのバイトコード解析手法を

提案している [8]．Müller の研究では，我々と似た目的

のために Java のバイトコードを解析する AMA(Access 

Modifi er Analyzer) というツールを開発している．しか

し，バイトコードに対する解析は，コンパイル時に追加

されるフィールドやメソッドの影響で，必ずしもソース

コードに対する解析と同じ結果にはならない．さらに，

Müller はツールを用いた実践的な実験結果を報告してい

ない．一方，我々の研究では実際に既存のソフトウェア

に対して複数の側面から実験したデータを明示し，評価

も行った．

Cohen は複数のサンプルメソッドにおける各アクセス

修飾子の数の分布を調査した [9]．Evans らは，静的解

図 2　Ant のバージョン間における，フィールドのAE数の各要素数の差分
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が考えられる．

また，AE とプログラムの品質との関係の調査が挙げ

られる．具体的には，過度に広い範囲のアクセスを許可

しているアクセス修飾子を設定している部品と，最適な

アクセス修飾子の設定になっている部品の間で，バグの

検出率に有意差がでるかどうかを調べ，有意差が出るよ

うな AE の閾値を見極めることができた後には，AE を用

いたプログラムの品質判定方法を提案することで，プロ

グラムのリリース判定を支援することを目指すことが考

えられる．

本研究を進めるにあたり，検定手法の選択等において，

株式会社NTTデータの山本英之氏に多くの知識や示唆を

頂きましたことを感謝致します．

析によるセキュリティ脆弱性の解析を研究した [10]．こ

れらの研究で課題となっているアクセス修飾子の宣言に

関しては Viega らによって議論されている [11]．Viega

らは，private にすべきだがそのように宣言されていな

いメソッドやフィールドについて，警告を出すツール

Jslint を開発している．一方，我々の開発したツール

ModiChecker では，private だけでなく全てのアクセス

修飾子に対する警告を出すことができる．

アクセス修飾子の数をメトリクスとしている点につい

ては，我々の過去の研究とも関連がある [12]．この過去

の研究では，Java のソースコードの類似性を計算するた

めのメトリクスの一部として，アクセス修飾子の宣言数

が用いられている．

Java に関するソースコード静的解析ツールは多数存

在する [13][14]．これらのツールはデッドロックやオー

バーロード，配列のオーバーフロー等のコーディング上

の悪いパターンや，潜在的なバグを検出するため，今日

の Java プログラム開発では重要なツールである．

Rutar らは，このような機能を持つ５つのツールを比

較分析した [15]．しかし，これらのツールは，本論文の

ようにアクセス修飾子の冗長性を解析する機能は持って

いない．

本研究では，Java のアクセス修飾子を分析するツール

ModiChecker を利用して，以下のことを行った．

1. AE の概念を拡張し，アクセスが無いフィールドや

メソッドの分析も可能にした．

2. 過剰なアクセス修飾子を持つフィールドおよびメ

ソッドの中から，開発者が選択したものに対してア

クセス修飾子を自動修正する機能を開発し，その妥

当性を検証した．

3. 複数のバージョンの AE の分析を通じて，全ての AE

に関して，AE 数の差分とソフトウェアのバージョ

ンアップ種別（MajorVU ／ MinorVU）に相関があ

ることを確認した．

本結果は，特定の OSS の分析に基づいている．今後，

多様なソフトウェアの分析を通じて，より一般的な関係

を導き出す必要があろう．さらに，発展的なテーマとし

てソフトウェアの機能が成熟しているかどうかを区別す

るための AE の閾値の考え方を整理することで，ソフト

ウェアの現場が判断しやすくするための研究を行うこと
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