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1. 研究概要

背景・課題

ソフトウェアの信頼性を作り込み（確保し）, かつ, 信頼性を定量的に評価す
ることは容易ではない！

 多くのソフトウェアの障害は決定論的 (deterministic)

 ソフトウェアにフォールトが含まれないことを証明することは困難

定性的ソフトウェア信頼性： ソフトウェアシステムが, 定められた環境の下で
規定の期間中, 健全に動作する能力または度合い

定量的（狭義の）ソフトウェア信頼性： ソフトウェアシステムが, 定められた環
境の下で規定の期間中, 健全に動作する確率（ソフトウェア信頼度）

広義のソフトウェア信頼性：ソフトウェアディペンダビリティ

伝統的ソフトウェア工学における信頼性評価技術： 下流工程（テスト環境）に
おいて観測されたバグ情報に基づいて, ユーザもしくはマーケットにおいてソ
フトウェアフォールトに起因する障害が発生しない確率を推定
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コーディング

下流工程上流工程

？
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上流工程における評価が困難な理由

「上流工程における信頼性・安全性評価が困難」な理由

仕様書と設計情報だけから（コーディング前に）最終成果物の評価を行う
ため, 想定される運用プロファイルや障害シナリオに基づいて主観的評価
を行わざるを得ない

定性的モデルを定量的モデルに自動変換するため, 一貫性を保証するた
めの技術的課題

故障モードやエラー伝搬等の障害記述を漏れなく行うことが困難

企業における現実的な課題

機能安全規格による安全性分析の要請

安全性分析（HAZOP, FMEA, FTA）を実施するまでに至らないケースが
多発

安全性分析による工数の大幅な増加
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問題の所在

根本原因解析 (Root Cause Analysis: RCA): 問題や事象の根本的な原因や
因果関係を明らかにする技術（定性的安全性技術）

バリア分析

変化分析

特性要因図

パレート分析

FMEA (Failure Mode and Effect Analysis) 

FTA (Fault Tree Analysis) 

問題は分析手法の選定ではなく, 「想定外」の事象の考慮漏れ

どのような事象に気をつければ良いのか？

障害発生シナリオを想定するための方針は何か？
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研究目標

定性的信頼性／安全性分析を支援する新しい技術の開発

 過去の情報（設計情報やHAZOP障害分析結果など）をデータベース上に蓄
積

 新たなUML/ SysML の設計情報と過去の情報の相互関係（類似性）を
（トピック分析）

 新たなUML/ SysML の設計情報を安全性に寄与する重要度に従ってラ
キングするためのアルゴリズムを開発

開発現場において分析を支援するツールの開発

 新たな設計と過去のHAZOP分析との紐付けができるため分析経験の少
い分析者でも, 故障事象の考慮漏れが起きない

 重要度によりランキングされているため，重要度の低い部分の分析を
化することで安全性分析に対するコストを減らす
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２．研究成果

開発ツールの概要 - 1/2
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開発ツールの概要 – 2/2 
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検索手法の調査・開発（研究課題１）

• ソフトウェア設計書／安全性分析などの各
種ドキュメントをどのようなデータ構造で扱
うか

• イベント：ある特定された粒度の文章（文
書の１段落，HAZOP分析における一つ
の障害シナリオ，
シーケンス上の一つのメッセージなど）

• テキスト文章

• イベント間のリンク：直接関連するイ
ベント

• タグ：イベントのテキスト文章から抽出さ
れるキーワード

• 共起による数値ベクトル化（
word2vec）

セッ ト 車速が 4 0 km /h に

なったときに． ．

Receive

Message: CAN to DSC CAN 
Device

Transm it

適当な粒度に分解して「 イベント 」 を生成

ECC

CAN

Transm it

Receive

DSC
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類似イベント検索

• タグ間の類似度：COS類似度

• イベント間の類似度：タグの出現頻度による重み付きベクトルのCOS類似度
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スコアリング手法の調査・開発（研究課題２）

• タグをどのようしてベクトル数値化するか

• word2vec

• 2013年 Google の研究所

• 「同じ文脈で利用される単語は、同じ意味を持つ」と言う仮説（共起）

• 自然言語で記述された文章（学習データ）から単語の「意味」をベクトル化する

• ニューラルネットワークを利用した数値化
→ ニューラルネットワークの中間層の値によるベクトル化
（深層学習と同様）

• king – man + woman = queen

• MeCab

• 日本語形態素解析システム

• word2vec の学習データ生成（わかち書き）に利用
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スコアリング手法の調査・開発（研究課題２）

• 類似度から重要度をどのようにして算出するか

• 「過去の安全（HAZOP）分析結果」に５段階スコア

• 「新しいイベント」と「過去の安全分析結果」の類似度を算出

+ 上記のスコアをもとにした MDP （マルコフ決定過程）によるスコア
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ツール開発（研究課題４）

• Java + MeCab + SQLデータベースによる開発

• UMLシーケンスに対する重要度評価

（１）word2vec データの作成

（２）シーケンスおよび安全性分析結果の登録

（３）シーケンスの重要度算出
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有効性検証（研究課題５）

• 実務におけるシーケンスおよび安全分析結果からシーケンスの重要度を算出

• タグDB（Wikipedia，IPAが発行する電子テキスト，etc.）

• シーケンス図 SD0, SD1

• 安全性分析（HAZOP分析）結果

• 事前に分析者によって５段階評価が付与
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有効性検証（研究課題５）

SD0 SD1

380 イベント中

重要度 5

30 イベント

重要度 0

185 イベント

380 イベント中

重要度 5

23 イベント

重要度 0

186 イベント
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３．結論と今後の課題

• 成果活用見込み

• 結果の検証

• 過去のHAZOP分析と新たな設計が同一アプリケーションドメインである場合
，安全性分析者にとって比較的納得のいくスコアリング／フィルタリングがで
きている
（前回の報告での質疑応答に対する回答）

• 改善点

• MeCabの辞書精度が大きく影響：今回はMeCab標準の辞書＋Wikipediaの
見出しを辞書としたが，安全性分析固有の言葉を間違って分解
→用語辞書の整備・オープン化

• 結果表示：「イベント」がシーケンス図上のどこに位置するのかがわかりにくい
→UML/SysMLツールとの融合
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Contd.

• 研究成果の発表，投稿，引用など

• ツール（主として検索エンジン部分）のオープンソース化

• GUIインタフェース整備＋付加機能（UMLツールとの統合など）で製品化
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