
1
© 2016 National Institute of Advanced Industrial Science and Technology.
All rights reserved.  No reproduction without prior consent.

© 2016 National Institute of Advanced Industrial Science and Technology.
All rights reserved.  No reproduction without prior consent.

産総研の
ディペンダビリティ・

IoTへの取り組み
2016. 4. 12

産総研 情報技術研究部⾨
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2015年度からの組織変更
• 産総研全体を7領域に再編

– 情報・⼈間⼯学領域へ新設・移⾏
• セキュアシステム研究部⾨

→ 情報技術研究部⾨に統合
– サイバーフィジカルシステムの必須技術と
してのディペンダブル/セキュアシステム

– 安全性・信頼性・セキュリティに関する
4グループを設置
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組織的位置づけ

自動車ヒューマンファクター研究センター

情報技術研究部門

ロボットイノベーション研究センター

知能システム研究部門

人間情報研究部門

情報・人間工学領域

人工知能研究センター

人間計測評価人間計測評価

・人間の要因（認知等）明確化
・人間活動の計測・評価技術
⇒快適で安全な社会生活の実現

・人間の要因（認知等）明確化
・人間活動の計測・評価技術
⇒快適で安全な社会生活の実現

人間計測評価

・人間の要因（認知等）明確化
・人間活動の計測・評価技術
⇒快適で安全な社会生活の実現

サイバーフィジカルシステムサイバーフィジカルシステム

・人、物、サービスからの情報融合
・統合クラウド、セキュリティ技術
⇒産業や社会システムの高度化

・人、物、サービスからの情報融合
・統合クラウド、セキュリティ技術
⇒産業や社会システムの高度化

サイバーフィジカルシステム

・人、物、サービスからの情報融合
・統合クラウド、セキュリティ技術
⇒産業や社会システムの高度化

人工知能人工知能

・大量のデータの解析
・意味のある情報抽出、利活用
⇒ビッグデータからの価値の創造

・大量のデータの解析
・意味のある情報抽出、利活用
⇒ビッグデータからの価値の創造

人工知能

・大量のデータの解析
・意味のある情報抽出、利活用
⇒ビッグデータからの価値の創造

ロボットロボット

・人間共存型産業用ロボット
・ロボットの評価基準、評価技術
⇒産業と生活に革命的変革を実現

・人間共存型産業用ロボット
・ロボットの評価基準、評価技術
⇒産業と生活に革命的変革を実現

ロボット

・人間共存型産業用ロボット
・ロボットの評価基準、評価技術
⇒産業と生活に革命的変革を実現

人間計測

データ取得

データ解析

物理的行動

安全で楽しい運転を実現するための人間研究

人間機能計測とモデルによる人間生活視点でのモノ・コトづくり

産業競争力の強化と豊かで安全な社会の実現に寄与する情報技術開発

実社会の多様な課題に適用可能な人工知能フレームワークの研究開発

環境変化に強く自律的に作業を行う知能システムを実現

ロボット技術を用いた社会課題解決によるイノベーションの研究

研究戦略部

つくばセンター（第1, 2, 6事業所）
臨海副都心センター
関西センター
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安全なサイバーフィジカルシステムを
実現するセキュリティ

ビッグデータから価値を共創する
ビッグデータ基盤技術

フィジカル《現実》空間 サイバー《情報》空間

生産《Industry 4.0》
サービス《Smart City》

センサー

ビッグデータの
分析・解析

クラウド・コンピューティング
電力・エネルギー
《Smart Grid》 高機能暗号

サイバーフィジカル
ソフトウェア工学
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現実空間の
活動への反映

生活《Smart House》

《Internet of Things》大量のデータの
取得と情報流通

情報技術研究部門

産業競争力の強化と豊かで安全な社会の実現に寄与する情報技術の開発

価値あるコンテンツの創出と利活用を促進する技術
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産総研のIoTセキュリティへの取り組み
• 少し先を⾒据えつつ、直近の課題も解決しながら
⽬的基礎研究と橋渡し研究 を両⽴して進める。
– 直近︓⾃動⾞、ロボット、医療を主たる対象に課題解決に取り組む。

• 安全にインターネットにつなぐには︖ 既存システムが脆弱性を含んでいないか︖
– 少し先︓2030年頃の社会システムを想定してIoTの研究開発に取り組む。

• 特徴・強み
– セキュリティとセーフティの両⽴に取り組む

• 組込みシステムのセキュリティ・セーフティやソフトウェア⼯学に強み。
• ⾃動⾞やロボットを主たる対象に課題解決に取り組む。
• 「⼈⼯知能による⾼信頼ソフトウェアの開発」など、将来的な課題にも取り組む。

– 暗号理論の研究
• 学術的成果は世界トップクラス。
• 暗号理論は産業界にも直接貢献可能（安全性証明）。
• 強みを活かした実システムの実装・サービス化へ（秘匿検索）

– インターネットとサービスの管理を相互連携させる次世代IoTの研究
• 15年くらい先のIoTを⾒据えてリスクを分析し、課題解決に取り組む。
• ネットワークとサービスの分野横断的な研究体制を整えて臨む。

– （当然）省エネ
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情報技術研究部⾨

メディアインタラクション
研究グループ

サイバーフィジカルセキュリティ
研究グループ

サイバーフィジカルクラウド
研究グループ

サイバーフィジカルウェア
研究グループ

ソフトウェアアナリティクス
研究グループ

⾼機能暗号研究グループ

副研究部⾨⻑
⾸席研究員

次世代IoTの
セキュリティ
デザイン

現在のリアルな
システムに対する
セキュリティ対策

ソフトウェアの
分析・⾼信頼化

⾼機能な暗号

研究体制
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1 2 3 8 9
基礎研究 応用研究、開発 実証 事業化Ｔ

Ｒ
Ｌ
の
レ
ベ
ル

高機能暗号暗号化データの検索技術（秘密検索）

関数暗号等の高機能暗号技術

公開鍵暗号の安全性証明

ゲノムデータベースの
秘匿検索

安全なクラウドサービス
代理人再暗号、グループ署名etc

ソフトウェアの高信頼化プログラムの自動生成

網羅的テスト設計 (Calot)システムの形式検証、モデル検査、仕様記述言語

サービスとセキュリティの連携による
システム管理技術 次世代IoTアーキテクチャ

IoTアーキテクチャの設計
偽サイト確認可能

耐鍵漏洩認証LR-AKE

インターネットにおける
ユーザ認証技術

超小型OS「MiRK」

組込みシステムセキュリティ

4 5 6 7
セキュリティ・セーフティの要件分析支援ツール

TACT

大規模ソフトウェアの解析

バイナリ―プログラムの解析
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IoTとセキュリティ
• それぞれの構成要素には、すでにセキュリ
ティに関する多くの活動、組織、標準など
が存在する。
– それらを置き換えるのではなく、
継続的に利⽤、あるいは発展させることにより
IoTに適応してゆくべき。

• 「IoTならでは」の課題は何か︖
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IoT
=

Application
+

Cloud
+

Internet
+

Edge devices  
(sensor,  mobile,
etc.)

工場・医療等閉じたネットワーク 街中の様々なセンサーネットワーク

GW GW

GW

インフラ運営移動支援・健康介護効率的な工業生産
エネルギーの

4

効率的供給
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IoT固有の課題とは︖
• 数が膨⼤

– ２０２０年には２５０億台、２０３０年までには１兆。
• スケーラビリティが求められる。

– すべてのセンサーが正しく動作することは期待できない。
– ファームウェアも多種多様になる。

• データ量が⾶躍的に増加
– データの信頼性（信⽤）のばらつき、不正データによるAI学習
– 個⼈プライバシーのリスク増加

• 現実社会とのクローズドサイクル
• 誤動作が⼈命に関わる

• ⻑いライフサイクル→ セキュリティ対策の危殆化
• オートアップデートの必要性とリスク

• ⼈⼿による監視・管理が困難
– リモートからの監視・管理

• 新旧混合システム構成
– レガシーなシステムのインターネット接続

• 繋がない、城塞に閉じ込める、は理想解では無い
• 電⼒制約

– セキュリティ対策も、電⼒消費量を考慮する必要
etc.
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