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1. はじめに 
車載ソフトウェアの安全性や信頼性に関する問題は、社会において非常に大きな関心とな

りつつある。車は、従来は機械的に制御されてきたが、近年、コンピュータ制御技術の発展

と利便性や性能の追求により、多くの部品の電子化が進んできている。これにより、車載ソ

フトウェアの規模の急速な増大と複雑化がもたらされ、主に、電子制御部分の安全性と信頼

性に関する問題が取り上げられつつある。世界標準においては、機能安全に関する標準が一

般の電子システムだけでなく[3]、車載システムに特化されたものが策定されている[2]。また、

実社会においては、2010 年に発生したトヨタ車の急加速問題において、電子スロットル制御

システムの検証が NHTSA2と NASA により実施された[1]。 
我々は、このような車載ソフトウェアの安全性や信頼性の問題を背景に、車載オペレーテ

ィングシステムの検証手法の研究と実践を行っている。対象としている OS は、

OSEK/VDX[4]に準拠するものである（以降、OSEKOS）。OSEK/VDX は ECU のアーキテ

クチャの業界標準を作成することを目的とした団体であり、1993 年に設立された。標準化の

対象には様々なものがあるが、それらの中の 1 つに OS に関するものがある。現在は、

AUTOSAR[5]により標準化活動が引き継がれているが、実際使われているのは OSEK/VDX
に準拠しているものが多く見受けられる。以降、AUTOSAR に準拠した OS を AUTOSAROS
と記述する。AUTOSAROS は、OSEKOS に保護機能やマルチコア機能などの拡張がされて

おり、スケジューリングなどの基本的な機能は OSEKOS と同じである。よって、OSEKOS
の検証法は、AUTOSAROS にも、同様に適用できるものと考えている。 

OS は車載ソフトウェアの基盤であり、安全性の評価の際、非常に重要な位置づけとなる。

そこで、世界標準において、高い安全性を目標とする際に推奨されている形式手法を採用し、

社会的にも現実的にも品質の高い OS を提供することが動機である。我々は、2006 年から北

陸先端科学技術大学院大学（以降、JAIST）と株式会社デンソー（以降、デンソー）により

共同研究を開始した。デンソーは、対象 OS を用いた車載システムの開発を行っているため、

主に、OS のユーザの立場から、検討を行った。その後、実際に車載システムに組み込まれ

ている製品に適用するため、それを開発しているルネサスマイクロシステム株式会社（以降、
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ルネサスマイクロシステム）が、2009 年から加わった。現在は、ルネサスシステムデザイン

株式会社（以降、ルネサスシステムデザイン）が開発を行っている。検証対象の OS は、す

でに製品化されており、従来の手法で検査が行われているものである。以降、この OS を

RELOS と記述する。 
このプロジェクトの目的は、RELOS を次世代の車に組み込むため、形式手法を適用する

ことにより、さらに高い品質を達成することである。一方、形式手法を現実的なシステム開

発に適用するためには、様々な工夫が必要であり、一筋縄では形式手法の産業応用ができな

いことも多々ある。そこで、ルネサスエレクトロニクス株式会社（以降、ルネサスエレクト

ロニクス）、デンソー、早稲田大学、JAIST と共同で、形式手法の実践課題を解決しながら、

車載 OS の検証を行った。 

2. 問題点と解決のためのアプローチ 

2.1. 解決すべき問題点 
RELOS は、すでに製品化されており、従来の手法で検査が行われている。その際、いく

らかの誤りを発見および修正したと聞いている。それでも、RELOS の正しさに確信が持て

なかったようである。アドホックなテストやテストケースを大きく間引いて行っている限り

は、正しさの確信を持つことは難しい。信頼度成長曲線を用いることも考えられるが、統計

的な指標であるため、それのみで正しさを確信することはできない。正しさを確信するため

の、なんらかの技術的な解決策が必要である。 

2.2. アプローチ 
図 15-B-13-1 に我々がとったアプローチの概要を示す。大きく分けて、設計検証とテスト

の 2 つのフェーズがある。設計検証では、RELOS の設計を仕様記述言語 Promela で記述し、

モデル検査ツール Spin[10]を用いて検証を行う。これにより、設計モデルの正しさを十分に

確認する。この設計検証により、正しさが十分に確認されたので、テストでは、設計モデル

は正しいという前提を置く。すなわち、設計モデルを、いわゆる、golden モデル、とみなす

のである。テストでは、RELOS の実装が設計モデルと適合していることをテストする。そ

のために、設計モデルから、網羅的なテストケースと期待値、および、それを確認するため

のテストプログラムを自動生成する。 
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図 15-B-13-1 RELOS の正しさを確信するためにとったアプローチの概要 
 

このプロジェクトの狙いは、RELOS のバグを発見することではなく、その正しさを確信

することである。前述したが、検証対象の RELOS は、すでに実際に車載システムに組み込

まれている。その際、デンソー、および、ルネサスにより、従来手法により検証が行われて

おり、高い品質が確保されている。それでも、正しさの確信には至っていないため、形式手

法を含む先進的なソフトウェア工学により、RELOS の正しさを確信することが目的である。

正しさの確信のため、我々がとったアプローチは、形式手法により golden モデルを作成す

ること、および、網羅的なテストを行うことである。 

2.3. 解決のためのアイデア：テストによる正しさの確信 
RELOS の正しさを確信するためには、RELOS 自体を実際に実行して動作を確認するこ

とが望ましいと考えている。他の方法としては、検証可能な記述に変換したり、信頼がおけ

るモデルから自動生成したりすることが考えられる。しかしながら、ハードウェアを含めた

振る舞いを検証することは困難である。また、このような方法で検証しても、一度も実行せ

ずに、製品として出荷することは考えにくい。最終的には、実際に製品を実行して確認する

ことが必要となるのである。そこで、我々は、テストにより RELOS 自体を実際に実行して、

正しさの確信を行うことにした。この場合、実機やシミュレータにより実行するため、ハー

ドウェアの振る舞いをモデル化する必要はない。しかしながら、実機やシミュレータの実行

状況はモニタリングして解析する必要があるであろう。モデル化では、必要な振る舞いに注

目して、抽象化したり抽出したりする。実機やシミュレータでは、そのような注目する振る

舞いは、モニタリングして確認する必要がある。また、我々のアプローチでは、テストにお

いて、シミュレータを用いている。このシミュレータは OS だけではなく、他のシステム開

発でも多く使われており、十分に実績があるものである。確信を獲得するという目的では、

実機の方が望ましいが、十分に実績があるシミュレータで代用している。 

2.4. 解決のためのアイデア：golden モデルを介した確信の獲得 
我々は、RELOS が正しいということを確信することが目的である。この場合、RELOS

のソースコードや振る舞いに頼って、テストを実施することはできない。例えば、RELOS
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の内部的な制御構造から、分岐を網羅するテストケースを求めることは、この目的の達成の

ためにはすべきではない。なぜならば、RELOS が正しいかどうか分かっていないので、そ

れに基づいてテストケースを作成しても、正しいかどうか確信することはできないのである。

もちろん、バグを効果的に見つけるという目的では、ある局面では有効に働くであろうが、

正しいことを確信するためには適切ではない。 
そこで、正しさを確信するためには、正しさの基準となる golden モデルを作成する必要

があると考えた。我々のアプローチでは、golden モデルは正しい、RELOS は golden モデ

ルと同じ振る舞いをする、よって、RELOS は正しい、と結論づけるのである。一方で、こ

のアプローチでは、golden モデルが正しいと確信する必要がある。ここで、形式手法の出番

である。形式手法により厳密で正しいモデルを作成し、golden モデルとするのである。そし

て、golden モデルと RELOS が同じ振る舞いがすることを、網羅的なテストにより保証する

のである。 
ここでは、正しさを確信するためのアプローチの全体像を述べたが、golden モデルを獲得

するために設計検証と、golden モデルと RELOS の一致を確認するためのテストでは、解決

しなければならない様々な技術的な問題が生じる。それらを解決するための技術要素の全体

像を図 15-B-13-2 に示す。以下で「3.設計検証」において設計検証、「4.テスト」においてテ

ストについて詳細を述べる。 
 

図 15-B-13-2 技術要素の全体像 
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3. 設計検証 
OSEKOS の主な機能はタスクや ISR(InterruptServiceRoutine)を制御すること、すなわ

ち、スケジューリングである。実際の OS では、キューやテーブルなどのデータ構造を用い

て情報が管理され、それに基づいて実行するタスクや ISR を計算することにより実現される。

このようなスケジューリングの実現は複雑である。様々なタスクや割り込みの組み合わせが

考えられるため、どのような組み合わせでも仕様どおり動作することを保証することは難し

い。そこで、本プロジェクトでは、RELOS のスケジューラが、スケジューリングを正しく

行っていることを検証する。 

3.1. 設計モデル 
スケジューリングの仕組みを分析するため、RELOS の設計モデルを作成し、検証を行っ

た。検証はモデル検査ツール Spin を用いて行った。Spin は、並行動作するチャネル通信オ

ートマトンに基づいた振る舞いを対象に、LTL3などで表現された性質を自動的に検証する。

検証対象のモデルは Promela と呼ばれる仕様記述言語で記述される。Promela は、並行プロ

セス単位で振る舞いを記述し、個々の並行プロセスは、ガードコマンドに基づいて手続き的

に記述する。配列やレコード型など典型的なデータ型も使うことができ、スケジューリング

のメカニズムを直接的に取扱いやすい。また、現場のエンジニアにとっては馴染みやすい言

語であり、コミュニケーションをとりやすい。設計モデルは Promela で記述した。スケジュ

ーラは、レディキューと呼ばれる、タスクの起動順序や優先度などを記憶するデータ構造と、

関連する情報を管理するテーブル、各種条件を表現するフラグなどから構成される。実行す

るタスクや ISR は、これらのデータに基づいて決定される。また、サービスコールが呼び出

されると、データの内容を更新することにより、次に実行するものが決定される。これらの

データ構造と操作は、Promela で直接的に取り扱うことができる。作成した設計モデルの規

模は約 2,800 行である。 

3.2. モデル検査による設計検証と環境 
OSEKOS は、タスクや ISR からのシステムサービスの呼び出しを受けて動作をするオー

プンシステムである。すなわち、タスクや ISR が無いと動作しないのである。設計モデルも

同様で、実行可能なくらい詳細に記述はされているが、タスクや ISR からシステムサービス

を呼び出さないと動作しない。そこで、Spin による検証を行うためには、RELOS の設計モ

デルとは別に、タスクや ISR などを表現する外部の記述が必要である。このような記述は環

境と呼ばれている。 
環境には、検証対象の記述と併せて閉じた記述となるよう、検証対象の機能の呼出し、検

                                                      
3 Linear Temporal Logic 線形時相論理 



PARTⅢ 検証事例 

6 

証対象からの呼び出し、入出力などについて記述する。このような環境には、すべての機能

呼出や入出力を非決定的に行うものや、それらを特定の範囲で行うものがある。前者の環境

は universalenvironment と呼ばれている[14]。universalenvironment は、網羅的ではある

が、検査する性質を時相論理式などで記述する際に、前提を明確に記述しなければならない

[13]。そのため、検査する性質が書きづらくなりがちである。また、状態爆発問題も発生し

やすい。後者の場合は、検査する性質の前提を環境で表現することができるため、性質自体

の記述が単純になり、検査する範囲も限定することができる。 
OSEKOS の設計検証では、スケジューリングが仕様どおりであることを確認したい。そ

のためには、実行されることが期待されるタスク、もしくは、ISR を、検証する性質として

記述しなければならない。しかしながら、これらは、タスク構成やシステムサービスの呼び

出し順に依存するため、非決定的なパラメータの設定やシステムサービスの呼び出しに基づ

いて記述することは困難である。そこで、我々は、universalenvironment を用いるのでは

なく、環境のモデル化を行うことにした。タスクの数、資源の数、優先度の割り当て方、資

源の使用関係などをクラス図と OCL(ObjectConstraintLanguage)によりモデル化を行い、

システムサービスの呼び出し列を拡張したステートチャート図と OCL を用いて記述する。

さらに、期待する性質も、それらのモデルの中に記述する。このようなモデルのことを、環

境モデルと呼んでいる。そして、環境モデルから、特定の範囲で環境を生成するツールを実

装した[6、9、8]。環境モデルは OSEK/VDX の仕様と RELOS の仕様に基づいて、タスク構

成と呼び出し列、それらに対して、期待する性質を記述する。そして、提案した環境生成ツ

ール EnvGen により、Promela で表現された環境を自動生成する。この環境と設計モデルを

組み合わせて Spin で検証を行う。 
 

図 15-B-13-3 環境（タスクや ISR などを表現する外部の記述） 
 

3.3. 環境モデリングと環境の自動生成 
前述したように、設計検証では、環境モデルに検証する振る舞いと期待する性質を記述し、

設計モデルと組み合わせて Spin により検証を行う。 
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環境の例を図 15-B-13-3 に示す。これは、2 つのタスク Task1 と Task2 があり、Task2 の

優先度が Task1 の優先度より高い場合の環境である。環境は状態遷移モデルにより表現され

ており、状態には期待する性質、遷移には呼び出す RTOS のシステムサービスが書かれてい

る。初期状態では、2 つのタスクは両方とも SUSPENDED 状態にあることが期待されてい

る。そして、Task2 をシステムサービス ActivateTask により起動すると、Task2 の状態だ

け RUN 状態になることを期待している。その後、Task1 をシステムサービス ActivateTask
により起動すると、Task1 が READY 状態になり、Task2 は RUN 状態であり続けることを

期待している。これは、Task2 の優先度が Task1 の優先度より高いからである。そして、Task2
がシステムサービス TerminateTask により、その実行が終了し、Task1 に実行権が移った

後、同様にその実行が終了すると、初期状態に戻る。このように、環境では、システムサー

ビスの実行列の集合と、それにより期待するタスクの状態遷移が書かれている。 
図 15-B-13-3 は、2 つのタスク Task1 と Task2 があり、Task2 の優先度が Task1 の優先

度より高いという特定の場合の環境である。タスクの個数と優先度の割り当て方、資源の優

先度と使用関係のバリエーションを考慮すると、数多くの場合が存在する。その個々の場合

の環境を手作業で作成するのは、とてもコストがかかる。そこで、環境のバリエーションを

モデル化した、環境モデルを提案した[6]。環境モデルは拡張したクラス図とステートチャー

ト図から構成される。 
図 15-B-13-4 は環境モデルの例である。図の左側のクラス図では、環境の構成のバリエー

ションをモデル化している。この環境モデルでは、タスクと資源の個数と使用関係を記述し

ている。クラス Task がタスクをクラス Resource が資源の集合を表現している。クラス Task
は属性 pr と states を持ち、それぞれ、タスクの優先度とタスクの状態を表現している。ク

ラス Resource は属性 pr と states を持ち、それぞれ、シーリング優先度と資源の状態を表現

している。タスクと資源は複数存在することができ、それらの間の関係は多重度により表現

されている。多重度の上限は変数 M、N、P、Q で表現されており、任意であることを意味

している。環境の構成には様々な制約がある。例えば、タスクが資源を使う場合には、その

資源のシーリング優先度はタスクの優先度より高くなければならない、などである。このよ

うな制約は OCL により記述されている。図 15-B-13-4 の右側のステートチャート図は、タ

スクによるシステムサービス呼び出しと期待する性質が記述されている。状態遷移に付加さ

れている ActivateTask や TerminateTask はシステムサービスの呼び出しである。それぞれ

の状態には、タスクの期待する状態が記述されている。このステートチャート図では、クラ

ス図のクラス Task により実体化されるインスタンスの動作がまとめて記述されており、そ

のために、いくらかの拡張を行っている。例えば、|Rdy->Run という記述が状態 Run から

状態 Sus への状態遷移に付加されている。これは、同期遷移と呼んでおり、他のタスクの動

作への副作用を引き起こす。その意味は、あるタスクがシステムサービス TerminateTask

を呼び出して Run から Sus に遷移する際、残りのタスクで Rdy 状態のものがあれば、その

タスクが Run 状態になることである。 



PARTⅢ 検証事例 

8 

以上の環境モデルから図 15-B-13-3にあるような環境を自動生成するツール EnvGenを提

案した[6]。このツールでは、まず、環境モデルのクラス図から、オブジェクトを実体化し、

オブジェクトグラフを作成する。オブジェクトグラフは唯一に決まるものではなく、多重度

や OCL で記述した制約を満たす範囲で複数存在する。EnvGen は可能なオブジェクトグラ

フをすべて生成する。図 15-B-13-3 のクラス図では、多重度の上限が変数 M、N などになっ

ているが、生成の際、それらの変数に特定の値を与える。つまり、上限を与えて、その範囲

でオブジェクトグラフを生成するのである。また、生成の際、OCL で記述した制約を満たす

オブジェクトグラフを発見する必要がある。そこで、制約を充足するようなオブジェクトグ

ラフを効率的に列挙するため、ツールの内部で、SMT ソルバ Yices[20]を用いている。次に、

列挙したそれぞれのオブジェクトグラフに対して、環境を構成する。まず、環境モデルのス

テートチャート図に基づいて、それぞれのオブジェクトの状態モデルを実体化する。そして、

それらの状態モデルを合成して、環境の振る舞いを獲得し、Promela 記述へと翻訳する。こ

こで、検査する性質は表明として、Promela 記述に挿入されている。ツール EnvGen では、

このようにして、与えられた範囲で、可能な環境を漏れなく列挙し、対応する Promela 記述

を自動生成する。生成された Promela 記述は、設計モデルと組み合わせて、Spin によりモ

デル検査が実施される。 
 

図 15-B-13-4 環境モデル 
 

3.4. 分割検証 
環境モデルは、検証対象である設計モデルへのシステムサービスの呼び出し列の集合を状

態モデルとして表現し、それにより期待する性質を併記したものとなっている。ある意味、

任意長のテストケースを状態モデルにより表現しているのである。期待する性質は、RELOS
のスケジューラの動作を確認するものであり、期待するタスクの状態変化を記述している。

ここで、任意のタスク、資源などの構成を考慮した環境モデルを作成すると、設計モデルと

同様な構造になることが判明した。つまり、タスクの状態変化を正確に表現するためには、

SusRdy Run

[tid==self.id&!ExRun()]
ActivateTask(tid)

[tid==self.id&ExRun()&
GetPr(GetRun())<self.pr]

ActivateTask(tid)
| Run->Rdy {GetRun()}

[tid==self.id&ExRun()&
(GetPr(GetRun())>=self.pr]

ActivateTask(tid)

[tid==self.id&!ExRdy()
&!OccRes(self)]

TerminateTask(tid)

[tid==self.id&ExRdy()&
!OccRes(self)]

TerminateTask(tid)
| Rdy->Run {GetRdyMax()}

DeclareTask
(self.pr,self.id)

inv
self.res->forall(r|pr=<r.pr)

Task
pr : {1..P}
states  {Sus,Rdy,Run} 

Resource
pr : {1..Q}
states {Fre,Occ(n:1..M)} 

res:(0..N)
tsk:(1..M)

task:(0..M)

inv
GetState(self.id)==Rdy

inv
GetState(self.id)==Sus

inv
GetState(self.id)==Run
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タスクの優先度や起動順番を記憶しておく必要があり、そのためには、設計モデルで使われ

ているタスクキューと同じデータ構造と操作が必要なのである。よって、任意の構成に関し

て設計モデルを検査しようとすると、検査対象と同様な環境モデルになってしまう。環境モ

デルも設計モデルと同じ複雑さを持っているので、環境モデルの信頼性は設計モデルと同等

であり、検査の効果が上がらない。望ましくは、シンプルな環境モデルを作成して、設計モ

デルと比べて相対的に信頼性を高くすべきである。 
ここで、2 つのアプローチ、環境の過大近似と過小近似が考えられる。前者では、実際に

期待する挙動より広い範囲の環境を作成する。例えば、優先度が同じ複数のタスクが存在し、

それらがすべて READY 状態である時、それらの中のどれか 1 つが RUN 状態である、とい

う性質の記述を行う。このようにすれば、キューのような設計モデルに出現するデータ構造

が必要なくなり、相対的にシンプルな環境モデルを作成することができる。しかしながら、

この方法では、環境モデルにおいてタスクがどの状態にあるか正確に把握することができな

いため、意味の無い表明になってしまいがちである。また、システムサービスの呼び出しに

多くの非決定性を含むため、偽反例も多くなってしまう。そこで、我々は、2 つ目のアプロ

ーチである環境の過小近似を行うことにした。この手法では、実際に期待する挙動より狭い

範囲の環境を作成する。具体的には、場合分けを行い、それぞれの場合において環境モデル

を作成する。例えば、複数のタスクが存在し、それらの優先度がすべて異なる場合と、すべ

て同じ場合という場合分けを行う。1 つ目の場合では、タスクキューは必要なく、優先度の

比較だけで、期待するタスクの状態を決定できる。2 つ目の場合は、1 つのバッファを使う

だけで、期待するタスクの状態を決定できる。このようにして、場合分けを行い、相対的に

シンプルな環境モデルを作成した。 

3.5. 検証結果 
以上でも述べたが、我々は、場合分けを行い、環境モデルを作成した。表 15-B-13-1 に、

その場合分けの結果を示す。過小近似のアプローチでは、場合分けの網羅性が問題となるた

め、慎重に場合分けを行わなければならない。そこで、まず、検証すべき機能を洗い出した。

そして、すべての機能を検証する環境モデルを作成すると複雑になりすぎるため、これらの

機能を分類し、分類毎に環境モデルを作成した。 
まず、タスクの基本的なスケジューリングの検証を行う。これは、Acti-vateTask、

ChainTask、TerminateTask といったシステムサービスの確認を行うのである。表 15-B-13-1 
では、1∼4 が、これらに相当する。次に、優先度のバリエーションにより場合分けを行う。

環境モデルを複雑にする大きな要因の１つに優先度のバリエーションがある。任意の優先度

の割り当てを考慮すると、検証対象と同様なキューが必要となる。そこで、異なる優先度を

割り当てる場合と、同じ優先度を割り当てる場合で分けることにした。前者の場合は、環境

モデルにタスクキューは必要でない。後者の場合は、キューは必要であるが、優先度毎にキ

ューは必要ではない。表 15-B-13-1 は、奇数が前者で、偶数が後者である。次に、タスクの
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多重起動、資源、イベント、ISR に関する機能の検証を行う。これらの機能は、タスクの基

本的なスケジューリングと組み合わせて検証を行う。タスクの起動や終了といったスケジュ

ーリングの合間に実行されるものだからである。表 15-B-13-1 では、5、6 が多重起動、7、8
が資源、9、10 がイベント、11、12 が ISR に関する機能を検証するための環境モデルであ

る。 
表 15-B-13-1 場合分け 

No. 名前 検証の目的 制約 
1 TaskDiff タスクの検証 異なる優先度 
2 TaskEq タスクの検証 同一優先度 
3 CtDiff ChainTask の検証 異なる優先度 
4 CtEq ChainTask の検証 同一優先度 
5 MultDiff 多重起動の検証 異なる優先度 
6 MultEq 多重起動の検証 同一優先度 
7 ResDiff 資源の検証 異なる優先度 
8 ResEq 資源の検証 同一優先度 
9 EvDiff イベントの検証 異なる優先度 
10 EvEq イベントの検証 同一優先度 
11 IsrDiff ISR の検証 異なる優先度 
12 IsrEq ISR の検証 同一優先度 

 
作成した個々の環境モデルから環境を生成するためには、タスクや資源の個数など、生成

範囲を決めなければならない。そこで、検証する機能がどのように設計モデルにおいて実現

されているか分析を行い、範囲を決定した。取り扱えるタスクや資源の上限のチェックを除

けば、基本的な振る舞いに関しては、比較的少数のタスクや資源で検証が行えることがわか

った。例えば、タスク 1 つでは、タスクキューへの登録、削除、空の場合の動作が確認でき、

タスク 2 つでは基本的なタスクの preemption の確認ができる、などである。このような分

析を行った結果、個々の環境モデルにより異なるが、タスク数 1~3、資源数 1∼3、ISR 数 1∼
2の範囲内で環境の生成を行った。そして、生成された環境と設計モデルを組み合わせてSpin
により検証を行った。検証結果を表 15-B-13-2 に示す。生成した環境の行数、状態、遷移は、

環境の平均である。環境は合計で 786 個、生成時間は、合計で、81.4 秒である。よって、環

境あたりの生成時間は、約 0.1 秒である。EnvGen では、SMT ソルバを用いて数え上げを行

っているので、効率的に生成できていることがわかる。モデル検査にかかった時間は、それ

ぞれの場合で生成された、すべての環境を使ってモデル検査を行った時間の合計である。こ

れらすべての環境、すなわち、786 個の環境を検査するために、8819.3 秒かかっており、平

均すると、1 個あたり約 11 秒である。そのうちのほとんどは、pan.c をコンパイルする時間

であった。本手法では、すべての環境について検査が完了しており、状態爆発問題が回避で
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きていることがわかる。無条件の非決定的なシステムサービスの呼び出しでは、状態爆発が

発生し、モデル検査が完了しないことは確認している。それと比べて、本手法では、上記の

ように比較的短時間でモデル検査が完了し、検査結果が得られているので、探索状態を十分

に現実的な範囲に抑制できていると言える。 
このような場合分けによる検証は、すべてのシステムサービスを非決定的に呼び出す方式

と比べて網羅性は劣る。しかしながら、前述したように、無条件の非決定的なシステムサー

ビスの呼び出しは、正確に検証性質を記述することを困難にしてしまう。また、そのような

呼び出しでは、状態爆発問題も発生する。いずれにしても、なんらかの限定が必要なのであ

る。本手法では、検証の目的に応じて場合分けをすることにより、状態爆発問題を回避しつ

つ、特定の機能を重点的に、限られた範囲で網羅的に検証を行うことができる。 
設計検証は以上のような環境モデリングによるモデル検査を用いた検査とレビューにより行

った。JAIST 側が作成しており、事前の検証では数多くの誤りを指摘できた。ここでは、設

計モデル構築における試行錯誤段階の検査であるため、正確な数は計測していない。モデル

検査は自動的に結果が返ってくるので、環境モデルなど準備が整っていれば、手軽に検査を

実施できる。よって、設計モデル構築の試行錯誤の段階からモデル検査を適用して、早期に

誤りを発見修正することができた。次に、RELOS の実装と整合を取るために、デンソー、

ルネサス側でレビューを行い、それを踏まえて、JAIST 側が検査を行った。この段階で、さ

らに、設計モデルの誤りを 5 箇所指摘できた。仕様の勘違い、スケジュールのタイミングの

誤りや、エラー処理に関する誤りなどが主な原因である。 
 

表 15-B-13-2 モデル検査による検査結果 
No. 環境 生成した環境 モデル検査 

モデル 数 時間(s) 行数 状態 遷移 時間(s) 
1 TaskDiff 26 0.5 153 4 9 113.8 
2 TaskEq 14 0.4 273 10 19 70.7 
3 CtDiff 26 0.6 183 4 17 116.3 
4 CtEq 14 0.5 343 10 37 76.4 
5 MultDiff 26 0.7 199 8 19 119.1 
6 MultEq 14 1.6 597 50 99 106.3 
7 ResDiff 248 38.3 878 44 110 2904.0 
8 ResEq 98 15.4 1079 53 136 1702.0 
9 EvDiff 26 1.2 336 15 47 143.0 

10 EvEq 14 2.3 1271 78 251 253.6 
11 IsrDiff 182 10.3 502 17 49 1249.7 
12 IsrEq 98 9.6 903 40 117 1964.4 
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4. テスト 

4.1. 設計モデルに基づいたテスト 
検証した設計モデルに基づいて実装する際、設計検証で保証した性質は、実装後も成立し

ていなければならない。よって、検証した結果をソフトウェア実装後も保証する仕組みが必

要である。このような仕組みには 2 つのものが考えられる。1 つ目は、設計モデルからソー

スコードを生成する手法である。この手法では、検証した設計モデルに基づいて、保証した

性質を崩さないように詳細化したり、複数の設計モデルを合成し、実装と同型な実装モデル

を作成する。そして、作成した実装モデルからソースコードを自動生成するのである。2 つ

目は、設計モデルに基づいて、人手で最適化やプラットフォームへの適合を行い、その後、

設計モデルと整合しているかどうか検査を行う。我々は、この 2 つ目の手法を採用した。検

証対象の RELOS はすでに実装済みであることが主な理由である。また、車載 OS には、高

いパフォーマンスを実現することが要求されている。そのため、アセンブラで実装されてい

たり、対象チップの特性を考慮した工夫がされている。これらを考慮した自動生成は非常に

困難であることが予想される。 
RELOS が設計モデルと整合していることを確認するために、設計モデルからテストケー

スを自動生成し、RELOS をテストすることにした。我々は、設計モデルや環境モデルのレ

ビューを行い、モデル検査により設計モデルを検証した。設計モデルの妥当性を確認するの

に、大きな労力を割いているのである。これらの活動により、相対的に設計モデルの品質は

高いはずである。そこで、設計モデルをテストオラクルと見なし、テストケースを抽出する

のである。 
これまでに様々なオートマトンに基づいた整合テストが提案されているが[11]、完全な整

合性を保証するためには、多くの前提が必要なことがわかっている。これは、実装を完全に

ブラックボックスとして取り扱い、入出力のみ観測できるという前提によるものが大きい。

そこで、我々は、ブラックボックスではなく、テストにおいて、積極的に、実装の状態を観

測することにした。テストでは、設計モデルから抽出する状態の期待値と実装の状態を比較

している。そして、設計モデルには、実装における振る舞いを決定する状態を、すべて出現

させることにした。ここでの状態は、例えば、レディキューやテーブル、フラグなどである。

一方、OS は様々な使われ方をするため、そのような状態を網羅することは困難である。そ

こで、我々は、モデル検査ツールを用いて、状態を網羅するテストケースを生成することに

した。このように設計モデルを作成してテストすることにより、以下の 3 つの前提の下で、

設計と実装が一致することが言える。1)振る舞いを決定する状態がすべて設計モデルに出現

している。2)実装の振る舞いも、それらの状態だけから決まっている。3)実装の振る舞いは

決定的である。これらの前提は、現実からかけ離れているものでは無いであろう。前述した

ように、設計モデルは、それ自身では動作しない。よって、テストケース生成のためにも、

環境が必要である。この環境はテストケースを抽出するためのものでありテストモデルと呼
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ぶことにする。テストモデルには、テストしたい状況や範囲を記述する。また、テストケー

スが多く生成されると、期待値を決めるのが困難である。本手法では、設計モデルがテスト

オラクルであり、正しく振る舞いを表現しているという前提である。そこで、設計モデルの

状態を参照して、期待値を求めることができる。 
我々は、Spin を用いてテストケースを自動生成するツール TCG を実装した。TCG は、設

計モデルとテストモデルを Spin により状態を網羅的に探索し、その際出力されるログを解

析してテストケースを生成する。テストケースはシステムサービスの呼び出し列と期待値か

ら構成される。また、このようなテストケースに基づいて RELOS のテストを行うテストプ

ログラムを自動生成するツール TPG も実装した。TCG と TPG を用いることにより、設計

モデルとテストモデルを入力として、自動的に RELOS のテストを行うことが可能となる。

実際のテストは、シミュレータを用いて行った。 

4.2. テストケース生成 
設計モデルは、前節で示した検証手法、および、レビューにより十分に確認を行った。そ

こで、この設計モデルは正しいという前提を置いて、テストオラクルと見なし、テストケー

スを自動生成することにした[7]。この手法では、Promela で記述された設計モデルに環境を

与えて Spin により到達性解析を行い、その際出力されるログを解析してテストケースを生

成する。Spin は、状態探索を行う際、深さ優先探索に関する探索(Down)やバックトラック

(Up)といった情報を出力することができる。さらに、埋め込み C コードの機能を使うことに

より、特定の状態に到達するときにログを出力することができる。これらの出力された情報

を用いて、検査における探索木を復元し、それを走査することにより、テストケースを生成

するのである。我々は、このような仕組みに基づいてテストケースを生成するツール TCG
の実装を行った。 

4.3. テストモデル 
設計モデルはシステムサービスを呼び出さないと動作しないので、設計検証の時と同様、

テストケース生成においても環境が必要である。この環境は設計検証の時のものとは異なる。

設計検証における環境は、設計モデルの正しさ確認するためのものであり、テストケース生

成においては、実装、すなわち、RELOS の正しさを確認するためのものである。よって、

テストする振る舞いは、実装の観点から決められる。そこで、テストケース生成のためのモ

デルである、テストモデルを作成した。テストモデルでは、タスクや資源などの構成、シス

テムサービスの呼び出し方、そして、その構成と呼び出し結果の期待値を記述する。 
テストモデルを作成するために、まず、テストすべき機能を洗い出した。そして、実装の

レビューを行い、それらの機能をカバーできる、タスクや資源の構成を設定した。例えば、

基本的なタスクスケジューリングのテストでは、タスクの数を 3 に設定した。実装における

タスクキューの実現を考慮すると、タスクの優先度の違いによる実行順番の確認では 2 個の

タスクがあれば十分である。しかしながら、それに影響しないはずのタスクが入っても、実
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行順番は変わらないことを確認することも基本的なタスクスケジューリングの機能であり、

そのためには、3 個のタスクが必要である。このような機能の洗い出しと、その機能をカバ

ーする構成について検討を行った。 
テストモデルにおいて、それぞれのシステムサービスの機能をテストする際に必要となる

事前条件を記述し、それらを非決定的に呼び出すことにした。このように記述すると、Spin
により到達性解析を行うことにより、可能な呼び出し列をすべて探索し、網羅的なテストケ

ースを生成することができる。事前条件の記述では、設計モデルの内部状態を参照できる。

例えば、システムサービス TerminateTask でタスクが正常終了するかテストするためには、

実行中のタスクにおいて、そのシステムサービスを呼び出さなければならない。しかしなが

ら、実行中のタスクを計算するのは大変である。そこで、設計モデルにおいて実行中のタス

クの情報が格納されている変数があるので、それを参照して、TerminateTask の呼び出しの

事前条件を記述する。このように、設計モデルの情報を参照することにより、事前条件を非

常に容易に記述できた。なお、参照して良い理由は、設計モデルがテストオラクル、すなわ

ち、正しいという前提を置いているからである。期待値についても、同様に、設計モデルの

情報を参照して、出力することにした。例えば、実行中のタスクを期待値として求めるため

には、設計モデルの中の、それが格納されている変数の値を出力するだけでよい。通常、期

待値の定義は大変な作業であるが、本手法では、設計モデルをテストオラクルとみなしてい

るので、それに基づいて容易に定義することができる。 

4.4. テスト結果 
テストケースの生成結果を図 15-B-13-5 に示す。生成に用いた構成は、タスク数:3、資源

数:2、イベントマスク数:1、ISR 数:1 である。これらの値は、前述した検討の結果、導いた

ものである。図 15-B-13-5 では、3 つのタスクをタスク A～C、2 つの資源を、リソース A
とリソース B として表現している。また、それらへの優先度の割り当てが 5 行に渡って書か

れている。例えば、図 15-B-13-5 の左上の部分は、タスク A～C の優先度が、それぞれ、1、
2、3 であることを示している。さらに、リソース A とリソース B には、それぞれ、(1、2)、
(1、3)、(2、3)などの優先度が割り当てられている。ここで、優先度のバリエーションに関

しては、対称性を考慮して、削減してある。6 行目には、それぞれの優先度の割り当てにお

いて、生成されたテストケース数が書かれている。合計で、742、748 個のテストケースが

生成された。前述したとおり、テストケースの生成は、Spin による到達性解析と、それによ

り生成されたログを解析してテストケースを生成する TCG の実行に分かれる。前者にかか

った時間は、図 15-B-13-5 の pan 実行時間の行に、後者にかかった時間は、TCG の実行時

間の行に示している。単位は秒である。なお、生成に使用した計算機の仕様は、

Intel(R)Core2DuoCPU3.00GHz、メモリ 1Gbyte である。 
生成されたテストケースは、システムサービスの呼び出し列と期待値により構成される。

このテストケースに従って、実際にシステムサービスを呼び出し、その結果と期待値を比較
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するテストプログラムが必要である。本研究では、そのようなテストプログラムを自動生成

するツール TPG を実装した。TPG により生成されたテストプログラムは RELOS と組み合

わせてシミュレータ上で実行することができ、デバッグ用のインターフェースを使って期待

値を比較することができるようになっている。これにより、テストケース生成からテストの

実施まで、完全に自動化を行うことができた。TPG によるテストプログラム生成時間は、図

15-B-13-5 の TCG 実行時間の行に示している。なお、使用した計算機は、上記したものと同

じである。 
生成したそれぞれのテストプログラムをコンパイルしてシミュレータ上で実行し、すべて

のテストを実施した。それぞれのテストプログラムによるテストは、独立に実施できるため、

原理的には、並列にテストを行うことができる。しかしながら、シミュレータを動作させる

ためにはライセンスが必要であり、本研究で使えるライセンスは限られている。そのため、

基本的には 1 台の計算機でテストを実施し、複数ライセンスが使える夜中などは、複数台で

テストを実施した。その結果、テストをすべて完了するのに、約 3 ヶ月かかった。例えば、

テストケース 26,489 個を実行するのに 169.75 時間(内、コンパイル 42.5 時間、実行 127.25
時間)、テストケース 44,723 個を実行するのに、265 時間(内、コンパイル 80.25 時間、実行

184.75 時間)かかった。すべてのテストの実施にかかった時間の詳細は計測できなかったが、

これらのデータから推測すると、のべ約 4,535 時間、すなわち、約 189 日かかることになる。

このことから、夜中に複数台で並行して実施することにより、テストの実施期間が短縮でき

ていることがうかがえる。また、テストを実施した結果、すべてのテストケースにおいて、

RELOS の問題は見つからなかった。 

図 15-B-13-5 テストケース生成結果 
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5. 考察と知見 

5.1. 検証結果とテストの意義 
実際に設計モデルのレビューと検証にかかった時間は 6 ヶ月程度である。設計モデルの検

証の実施は JAIST 側が、設計モデルのレビューはデンソーとルネサスマイクロシステム側が

行った。そして、1 ヶ月に 1 度の打ち合わせの際、レビューの結果の報告を行い、それを踏

まえて、JAIST 側が環境モデルを作成し、モデル検査による検証と確認を行った。いずれの

側も、検証やレビュー作業のみを行っているわけではなく、通常業務と掛け持ちなので、実

質的な時間は、もっと少なくなるであろう。その詳細は計測していない。一方、RELOS は、

同様の過去の OS の開発を含めると十数年開発が続けられている。また、実際の車載システ

ムで使われており、これまでに、何度もバグの修正が行われており、十分に洗練されたもの

である。よって、テスト結果により、RELOS のバグが発見されなかったことは、驚くこと

ではない。ここで興味深いのは、6 ヶ月かけて検証した設計モデルが、RELOS と同じくら

いの品質を持っているということである。テストを実施する前、テストケースがパスしない

場合があるとすれば、設計モデルの間違いであろうと予想していた。しかしながら、そのよ

うな場合は見つからなかった。 
また、生成されたテストケースは、通常はしないような OS の使い方を含んでいる。テス

トモデルでは、システムサービスを可能な限り非決定的に呼び出しているためである。これ

により、ソフトウェアの、いわば、加速テストを行うことができる。通常のアプリケーショ

ンではあまりやらないが、将来的には、そういった使い方がされるかもしれない部分をテス

トしているのである。さらに、OS の使用実績を積むことができるとも言える。生成したテ

ストプログラムは、それぞれが、OS の使用例、すなわち、アプリケーションなのである。 

5.2. 設計モデルの正しさの確信 
本プロジェクトの目的は、効率的に誤りを検出することではなく、正しさを確信すること

である。そのために、golden モデルを作成する必要があった。ここで作成した設計モデルが、

その golden モデルの役割を担う。設計検証における正しさの確信のポイントは、以下の 3
つであると考えている。 

・  過小近似によるシンプルな環境モデルの作成。記述が複雑になると、その正しさの

確信度は下がっていく。シンプルであればあるほど、記述したものに対する確信度は

高いはずである。設計モデルでは、RELOS において、スケジューリングの判断に用

いられるデータと条件は、すべて含まれるように記述したため、その複雑さは、プロ

グラムと、ほぼ、同等である。そこで、シンプルな振る舞いと突合せることにより、

正しさを確信することにした。シンプルな振る舞いは、より、確信が置けるのである。

我々のアプローチでは、環境モデルが、その役割を担っており、シンプルに記述する

必要があった。そのため、過小近似（場合わけ）により、設計モデルと比べて、相対

的にシンプルにする工夫をした。シンプルな振る舞いは、レビューもしやすい。 
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・  レビューによる場合わけと範囲の絞込み。モデル検査により検証を行うため、コン

ピュータで自動的に検査できるくらいの状態に抑える必要がある。RELOS を用いた

システムでは、膨大な数のタスクを扱うため、その範囲でモデル検査を実施すること

は不可能である。定理証明を用いることも考えられるが、膨大な労力がかかることが

容易に想像できる。そこで、レビューにより場合わけと範囲の絞り込みを行った。実

際、例えば、3 個のタスクで大丈夫であれば、それ以上タスク数が増えても同じ振る

舞いになる、という感触があるものである。それ以上であれば、50 個のタスクでも、

51 個のタスクでも振る舞いは同じであろう、ということである。そこで、同様の考え

方で、厳密にレビューを行った。振る舞いのバリエーションを整理し、典型的な実行

系列を抽出して、以上のような大丈夫であろうタスクの個数を割り出した。 
・  モデル検査による網羅的探索による確信。以上のようなレビューによる範囲の絞り

込みを行い、その範囲において、網羅的に探索する。すなわち、レビューにより、こ

の範囲で大丈夫であれば正しいであろうと目鼻をつけ、本当に分析が難しい振る舞い

にのみに絞り込んだ後に、その範囲を網羅的に探索するのである。確信を獲るという

目的では、エンジニアの考えや経験で納得しやすい形で絞り込み、残りは網羅的に探

索することが良いであろう。網羅的な検査無しで、タスク数 1∼3、資源数 1∼3、ISR
数 1∼2 における任意の振る舞いで正しさを確信するのは難しいが、絞り込みに関して

は納得しやすく確信しやすいはずである。 

5.3. golden モデルベースのテストによる正しさの確信 
本プロジェクトでは、golden モデル（設計モデル）を作成するためにモデル検査を用いて

いる。ここでの考え方は、golden モデルは正しい、RELOS は golden モデルと同じ振る舞

いをする、よって、RELOS は正しい、と結論づけることである。1)正しさの基準として golden
モデルを作成し、2)RELOS がそれと同じ振る舞いをすることを確認するのである。1 では、

モデル検査を用いて、golden モデルになっていることを確信した。2 では、網羅的なテスト

により、同じ振る舞いであることを確信した。網羅性(モデル検査)と対象そのものを実行す

る(テスト)、という 2 つの特性は、正しさを確信するには適していると考えている。前者は、

漏れが無いということで安心し、後者は実物の実動作ということで安心するのである。 
また、バグを発見するための手法と正しさを確信するための手法は異なるはずである。例

えば、テストにおいては、前者に関しては、効率的にバグを発見したいので、なるべく効果

的な少量のテストに絞り込む必要がある。一方、後者に関しては、テストの絞り込みを行う

と、その妥当性を確認する必要があり、本当に絞り込んで大丈夫だったか不安が残る。無闇

に絞り込むよりは、可能であれば、必要なテストを全部行うのが望ましい。我々のアプロー

チでは、与えられた OS オブジェクトの数の範囲で網羅的にテストケースを生成する。範囲

の割り出しで人手によるレビューは入るが、その範囲では、必要なテストを全部行っている。

範囲の絞り込みは、複雑な振る舞いの分析を伴わないため、確信を獲やすくなっている。 
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テスト結果の分析も重要である。期待値の一致だけでなく、カバレッジの計測、さらには、

実行時の状況をモニタリングしたり視覚化することが望ましい。これらにより、予期したと

おり、対象が十分に鍛えられているか確認するのである。 

5.4. 形式的に記述および検証したモデルの再利用 
本プロジェクトで作成したような形式的に記述および検証されたモデルを獲得するコスト

は高い。検証して、意図どおりに記述されていることを確認するだけでは、もったいない。

積極的に再利用すべきである。本プロジェクトでは、設計モデルからテストケースを自動生

成することにより、設計モデルを再利用している。この手法では、設計モデルを作成したり

検証する作業は、製品のテストにつながっており、設計検証の重要性を認識しやすく、安心

して、設計モデルの検証に重点を置いて時間をかけることができるというメリットもある。

形式手法を導入する動機付けになるであろう。また、自動生成などの自動化により、形式手

法の適用にはコストがかかるが、その他の部分でコストを削減することができ、全体として、

コストを現実的な範囲、もしくは、削減することができるであろう。形式手法を適用したモ

デルの積極的な再利用は、形式手法の実践において、キーとなる考え方である。 

5.5. 動機付けとエンジニアとのコミュニケーション 
本プロジェクトでは、詳細設計に相当する振る舞いをモデル検査ツール Spin により検証

することにした。Spin では、Promela と呼ばれる仕様記述言語で振る舞いを記述する。その

文法は、エンジニアにとってわかりやすいものであり、意志疎通がしやすい。また、プロジ

ェクト開始当初、実際に OS を開発しているエンジニアには、Spin/Promela を使いこなす十

分な知識は無かった。一方、大学側は、Spin/Promela の知識があったが、対象 OS の実装に

関する知識は無かった。そこで、大学側で、想像で OS の振る舞いを Promela で記述し、そ

れを、エンジニアにレビューしてもらった。この作業を繰り返すことにより、最終的な設計

モデルを獲得することができた。現在では、エンジニアが、OS の設計モデルを記述できる

ようになっており、それを大学側がレビューを行っている。 
教科書的には、設計モデルを作成して、設計者の意図を確認することが設計検証の目的で

ある。モデル検査や形式手法を用いて設計検証を行うことを考えると、それなりの時間がか

かることが容易に想像できる。そうすると、設計検証の目的は意図を確認することである、

という主張だけでは、エンジニアには受けいれられにくい。そこで、Promela で記述した設

計モデルから、テストケース、および、テストプログラムを自動生成する仕組みを作成した。

これにより、網羅的なテストが可能になっただけでなく、Promela でモデルを作成する動機

づけになった。設計モデルを記述すると、実際の製品のテストにつながるので、設計モデル

の記述と検証に安心してコストをかけることができるのである。 

5.6. 形式手法適用の強弱 
すべての工程に形式手法を導入して厳密に検証することが望ましいが、実際のシステム開
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発では、コストの問題から現実的では無い場合が多い。本手法では、設計工程に焦点を当て、

この工程で時間をかけて形式手法を適用することにより、信頼性の高い設計モデルを作成し

ている。そして、それにより、設計モデルを golden モデルとみなす根拠としているのであ

る。このように、集中すべき工程やアーティファクトを限定し、それを有効活用することに

より、コストを削減し、形式手法を現実的に適用することが可能になる。設計工程に注目し

た理由は、OSEKOS のような RTOS は、手続き的な記述で、仕様やメカニズムを表現しや

すく、検討しやすいからである。実際、従来から、キューなどのデータ構造を使って説明さ

れていることがよくある。そのため、本手法のような手続き的な設計モデルと相性が良い。 

5.7. レビューと形式手法の使い分け 
本手法では、過小近似により設計モデルの検証を行っているため、すべての振る舞いの検

査が尽くされていない。また、相対的にシンプルな環境モデルにより性質を記述しているが、

それが誤っているかもしれない。このように、様々な不完全さがあるが、基本的には、完全

な正しさの保証は実践的には不可能であり、なんらかの前提であったり、検証を打ちきる基

準が存在する。本手法では、設計モデルのレビューにより、分割したそれぞれの場合におい

て誤りが見つかれなければ大丈夫である、という確信を得たので、この検証作業で十分とい

う判断を行った。また、環境モデルは相対的にシンプルなので、正しいという前提を置いた。

そして、その前提や範囲では、テストやレビューではなく、モデル検査などの手法を用いて

正しいということを証明したのである。テストにおいても、同様である。もちろん、それら

の確信をさらに上げるための活動も考えられる。例えば、OS の形式仕様を作成して環境モ

デルがその形式仕様に適合していることの検証や、モデル検査ではなく、対話的証明による

設計モデルの正しさの検証などである。それらの適用は、実践的には、コストと信頼性のト

レードオフを勘案して決めなければならないであろう。 

6. まとめ 
本プロジェクトでは、RELOS の正しさを確信するために、モデル検査とテストを組み合

わせて、検証を実施した。結果として、製品のバグは発見されなかったが、モデル検査と網

羅的なテストにより、RELOS は正しいという確信を持つことができた。形式手法は、品質

向上のための有望な手法として期待されながらも、普及が進んではいない。様々な原因が考

えられるが、本プロジェクトのような実践が行われ、知見や経験を共有することにより、普

及を促進することができるのではないかと考えている。本原稿が、そのための情報を提供で

きたのであれば、幸いである。 
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