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	日々の報道等にも表れているように、ITシステムのセキュリティやセーフティ（安全性）に関わる対策が不十分であることに起因する障害や事故が頻繁に発生している。例えば、海外の原子力プラントの制御システムにマルウェアが感染し、システムがダウンした。また、インターネットに接続された家電機器が攻撃を受け、プライバシー情報が外部に流出する状態になっていた、等の事故が報じられ、人々に衝撃を与えた。セーフティに関しても、放射線治療装置のソフトウェアエラーによる治療事故等の事例が数多く報じられている。今や、日常生活で...
	セキュリティ／セーフティの課題は差し迫った課題であるため、それらの課題だけに集中して対応策や要求事項を考える傾向もあるが、実際にはこれらの課題はシステム全体の品質を確保する中で考慮すべき課題である。また逆に、特定のセキュリティ／セーフティ上の機能の実現により、課題を果たさなければならないことも多くある。こうしたことを考慮すると、あるシステムが全体としてセキュリティ／セーフティの課題に適切に対応できるためには、システムのセキュリティ／セーフティに関わるアーキテクチャが明確である必要がある。アーキテク...
	■セーフティ課題
	セーフティは、そのシステムを利用して生活や業務を行う際に、それらの実施経過や結果が、安全であり、安心できるものであることを要請している。
	セーフティは、組込み系システムや制御システムなどの物理的な機器の動きに関わるシステムが利用者の誤操作を防止する機能を備えていることや、鉄道や航空機の管制システムがあらゆる状況においても事故を回避する設計がされていること、などが含まれる。従来から安全性が重要なテーマとなってきた交通等の分野では、過去のトラブルや事故の分析から得られたノウハウの蓄積がある。一方で、ソフトウェアによる制御の比重が高まったことや、「つながる」システムの環境が増えてきたことから、いままであまりセーフティに関与しないと思われて...
	ところで、安全性を深く掘り下げた国際的な一般基準としては、機能安全という考え方がある4F 。機能安全の考え方では、安全の実現のために、開発プロセスの各場面において、順守すべき事柄が必要事項として列挙され、深く追求すべきことが述べられている。しかし、設計上の考慮漏れや、機能を実現するソフトウェアの全般的な品質確保が不十分であれば、列挙された事項に取り組むといっても、それは絵に描いた餅になる可能性がある。思いがけない品質の落とし穴を生み出さないように、品質確保の幅広い視点をもつことと、セーフティの基本...
	機能安全の規格では、どのような水準でセーフティを組込むのかについて、システムの目的やリスクを想定し、求められるレベルに応じた対策を行うという考え方として、安全性インテグリティレベル（SIL）を用いることが多い。安全が重要だといっても、過剰な安全設計は開発期間やコストの増加に直結するため、品質要求の設定では、求められる必要十分な機能を明確にすることが重要である。
	セーフティ課題を考える上で見逃してはならない点の一つに、システムに関わる多くの利用者（あるいはステークホルダ）がいるという点がある。システムを直接操作するいわゆる利用者のほかにも、システムを継続的に利用できる状態にする役割の保守要員も関与する。また、交通系のシステムの正常な運用が妨げられたときに、交通機関の利用者に大きな影響が及ぶことを考慮すると、システムの間接的な利用者も想定しなければならない。セーフティにかかわる要件定義やテストでは、そうした広い利用者を考慮することが重要である（図3.2-3参照）。
	図3.2-3に示されているように、安全に関わるリスクには、健康・身体にかかわるもののほかに、より広く、社会やビジネスにとってのリスクとして、「環境リスク」や「経済リスク」の視点もある6F 。環境リスクとは、システムの不具合・不十分のために関連する生活環境・労働環境が汚染されるリスクが、適切に緩和・回避されているかを問題としている。また経済リスクは、同様に、システムの不具合・不十分のために関連する企業や個人がビジネス上／金銭上のデメリットを被るリスクが、適切に緩和・回避されているかどうかを問題として...
	「つながる」システムでは、その複雑なシステム構成を突いて、またシステムの複雑さに隠れた開発者の単純なミスを突いて、セキュリティ上の攻撃が行われる。セーフティと異なるのは、セキュリティの攻撃者は目的をもって執拗に攻撃をかけること、また一度成功した攻撃手順は攻撃者の知識として蓄積され、攻撃は次第に高度化することである。セキュリティ攻撃の目的にはいたずら的なものから政治的なものなど多岐にわたるが、特に、金銭的な利益を得ようとするものについては、攻撃者の数と被害額を大きくする要因となっている。
	ところで、セキュリティ評価の国際標準であり政府調達等にも使われるコモンクライテリア規格7F のセキュリティ機能要件の中にも、SQuaREでいう品質特性（副特性）にあたる、機密性、インテグリティ、真正性といった項目の対応項目が含まれる（図3.2-4参照）。コモンクライテリアは、IT製品を取り扱う際に、そのセキュリティ品質の確立された総合評価方式として国際的に認知された方式である8F 。それほどの厳密さを要せず、コモンクライテリア認証の対象としないソフトウェア／システムの開発でも、コモンクライテリアで...
	■リスクの取り扱い
	セキュリティの課題もセーフティの課題も、セキュリティ／セーフティ上の事件・事故が発生しないようにする、つまり、リスクに対する防衛策であるという面を持っている。したがって両者とも、どのようなリスクを想定し、それにどのように対処するのかというストーリーが明確にならなければならない（図3.2-5を参照）。
	セキュリティやセーフティの品質要件を定める際には、程度の差はあっても、こうしたリスク分析に基づいた要件策定が基本的な形となると思われる。コストの考慮といった面も含めリスク分析・評価の結果としてリスクが明示的に受容可能となるまでリスク緩和策の実装・実現を追求すべきだということに注意が必要である。
	また、セキュリティ／セーフティを追求する上での、これとは異なる観点として、セキュリティ／セーフティを、「困ったことを緩和するためにやむをえず考慮しなければならない追加機能」として考えるのではなく、適切なセキュリティ／セーフティ方策を採用することによってそれまでの発想では実現困難であった価値を実現するといった積極的な品質要件とする立場も考えられる12F 。
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