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あるクラウドコンピューティングは一つの解決策を提
供するものとして期待されている。しかし、提供側で
ある IT ベンダーも、ビジネスが緒に就いたところで
あり、中小企業の期待に機能面、価格面で、十分な満
足を与えるところまでいっていない。ITコーディネー
タ協会は、商工団体、ITベンダーと手を組み、「中小
企業支援 SaaS 利用促進コンソーシアム」を立ち上げ、
これらの課題の解決に取り組んでいる。

　クラウド環境でのビジネス推進においては、セキュ
リティ、契約、SLA等の整備が一層重要になってくる。
クラウド化ビジネスの技術基盤の整備は急務であり、
今後とも IPAとの連携が必要である。

中小 ITベンダーの業態変革に向け

　大多数の中小企業にはこれまで、中堅・中小 ITベ
ンダー、IT 販社がかかわってきているが、今後の開
発中心需要の減少に対応した多重下請け構造からの脱
却並びにユーザの経営改善ニーズ（顧客創造・商品／
サービス付加価値向上・収益拡大、新たなビジネスモ
デル作り）に応える上流ビジネスへの付加価値シフト
等、今大きな業態変革が問われている。

　ITコーディネータ協会として、IPAとも連携を取り、
これらの問題に自己完結型の対応をするのではなく、
より広く知見を求めていく必要性を痛感している。
IPA全体の取り組み、とりわけ IPA/SEC の取り組み
とうまく連携させていただき、難しい局面を打開して
いきたい。

　ITコーディネータ協会は今年で発足以来 11 年目に
入った。東日本大震災など社会情勢が厳しい中、これ
からが本当の正念場である。現在、協会は、多方面に
わたり改革の取り組みを始めている。そのような重要
な時期である 2011 年 6 月、新たに会長に就任したこ
とに身の引き締まる思いである。

中小企業の IT化を支える ITコーディネータ

　ITコーディネータ制度は、中小企業の IT化を促進
し、日本の中小企業の競争力を高めるということを狙
いにして（経済産業省の肝いりで）2001 年に発足した。
現在までに、6,700 名の ITコーディネータを輩出して
おり、全国に 200 強の IT コーディネータの組織（届
出組織）がある。届出組織は地域ごとに ITコーディ
ネータを組織化し、中小企業の支援の機動力を高めて
いる。
　IT コーディネータ協会の主な活動としては、全国
の ITコーディネータがより高い満足度で中小企業の
経営者に対応出来るよう以下の3点を中心に、種々の
活動を行っている。
　・ITコーディネータのビジネスの活性化
　・ITコーディネータ資格者の認定・育成施策
　・ITコーディネータが活用する技術面の整備

これからの中小企業の ITの利活用のあり方

　中小企業の IT 化の実情を見てみると、投資余力、
保有人財、IT 化スキル面から見て、大きな制約を抱
えている。新しいコンピュータの利活用のスタイルで

特定非営利活動法人
ITコーディネータ協会　会長

播磨　崇

中小企業のIT経営を支える人財
〜ITコーディネータ〜
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今、自動車が外部と繋がる世界が誕生している。通話だけでなく、様々なサービスが利用可能になりつつある。これら新たな展開におけ
る、自動車向けのサービスの行方、そしてITが果たす役割についてお話を伺った。

日産自動車株式会社　ビークルインフォメーションテクノロジー事業本部
General Manager

野辺 継男
SEC 所長

松田 晃一

「外部と繋がる車」がもたらす未来と
ITが果たす役割を考える

所長対談 Interview with Heads

1999 年のことで、たった10余年で日常的に使用されるようにな

りました。海外の携帯電話の場合は、音声通話の浸透は同様に早かっ

たのですが、最近までデータ通信契約率は低い状況でした。とこ

ろがiPhoneの登場により、米国でも携帯電話でデータ通信をする

ことが浸透しました。また、エレクトロニクス部品についても、

コンシューマ製品にも自動車に搭載出来るほどの信頼性のあるも

のが徐々に採用されるようになり、量が出て結果的に車載通信機

器の低コスト化に寄与しています。

松田：無線データ通信以外に、道路の渋滞情報をカーナビに取り

込むVICS（Vehicle Information and Communication System）

などITS（Intelligent Transport Systems：高度道路交通シス

テム）分野の技術もありますが、他の通信手段はどのように進展

しているのでしょうか。

野辺：ITSもどんどん進化しています。ITSベースの交通情報は路

上等に設置されたインフラ設備からデータを取り込んで、多くは

FMのアナログ波を使って情報を提供しています。ですから、通信

ではなく放送に近い状況です。携帯の実質データ通信速度はおよ

そ1Mbpsと高速ですが、FM多重放送の場合16kbps。速度が圧

倒的に違いますが、FM放送がデジタル化されれば、より広範囲に

大量のデータを短時間に送ることが可能になります。それによっ

てVICSから提供する交通情報もリアルタイム性を高めることが出

来ると思います。そのほかの通信手段としては、DSRC、Wi-Fi

やWiMAX もあります。また、車車間通信にはミリ波レーダー

や超音波も使われています。

常時接続と安価な定額料金が重要な要件
松田：車が繋がること。それを加速させる要件についてどのよう

に考えられていますか。

野辺：ブロードバンド化というと通信速度の向上が注目されます

松田：本日は、「外部と繋がる車」をテーマにして、車の繋がりが

どのように広がっていくのか、そしてそこにITやソフトウェアが

どのような役割を果たすのかについて考えていきたいと思います。

過去、自動車は外部と閉ざされた空間であり、いったん自動車に乗っ

てしまうと外部の情報が入ってこない環境でした。せいぜいカー

ラジオから情報が得られる程度だったわけです。それが1979 年末

に登場した自動車電話から始まって少しずつ車の環境と外部の環

境が繋がるようになってきました。

野辺：自動車は移動するので

外部と繋げる手段は必然的に

無線になります。携帯電話の

始まりは自動車電話といえま

すが、可搬出来る電話とはい

え、電話機自体がまだ大きく

重かったので、携帯電話は自

動車から始まったという事情

もあったと思います。

松田：自動車電話は、約 7 ㎏

の本体をトランクルームに設

置してボディ後部にアンテナ

を立て、運転席の横には送受

話器だけをセットするという

仕組みでスタートしました。

車にアンテナがついているこ

とがステータスの時代でした。

その頃から車が外部環境と繋

がるようになってきましたね。

野辺：携帯電話でデータ通信

が出来るようになったのは

1983年早稲田大学理工学部卒。1988〜1990
年HBS MBA、1989〜1990年同大学PIRPフェ
ロー。1983年日本電気入社。パソコンを核に国内
外で各種事業立上げ（VOD、データ放送、各種イン
ターネットソリューション）。2000年末退職後オンラ
インゲーム会社立ち上げ、CEO。2004年日産自動
車入社。テレマティクス統括。LEAFとPCやスマート
フォンとの接続、3rd Partyソリューションとの連携イ
ンフラ構築。

野辺 継男（のべ つぐお）
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1970年京都大学大学院修士課程修了後、日本電
信電話公社入社。NTTソフトウェア研究所ソフトウェ
ア開発技術研究部長、株式会社国際電気通信基
礎技術研究所（ATR）取締役企画部長、NTTコミュ
ニケーション科学研究所 所長、NTT先端技術総合
研究所所長、NTTアドバンステクノロジ株式会社代
表取締役常務、NTT AT IPシェアリング株式会社
代表取締役社長を歴任し、2008年2月IPA（独立行
政法人情報処理推進機構）IT人材育成本部長に
就任、2009年1月よりSEC（ソフトウェア・エンジニア
リング・センター）所長。工学博士。

松田 晃一（まつだ こういち）

「外部と繋がる車」がもたらす未来と
ITが果たす役割を考える

が、それ以上に安定した常時接続環境と安い定額料金、これが

重要です。家庭やオフィスでも、ADSL や光回線などといった

安価な常時接続の普及により、インターネットが広く使われるよ

うになりました。定額制により、料金を気にしなくて済み、常

時接続によりリアルタイムでインタラクティブな情 報 配 信 が可能

になった、という使い勝手の向上が普及に繋がったと思います。

自動車でも LTE（Long Term Evolution）になると、使い勝

手の向上が見込めます。

松田：車の場合、使い勝手はどう変わりますか？

野辺：繋がりっぱなしになると、プローブベースの渋滞情報（タ

イムスタンプ付の位置情報をサーバーにアップして統計処理後交

通情報とするもの）の提供・取得のリアルタイム性が高くなります。

松田：それは、東日本大震災のときに「通れた道マップ」を

Google のマップで見られるようにした技術ですね。

野辺：元々は、各社さんが自社の自動車からアップした情報を自

分の会社のために使っていたものですが、東日本大震災のときに、

その情報を Google の KMLというデータフォーマットに合わせ

てアップして Google マップで提供したものです。

松田：マスコミでも取り上げられましたが、非常に有効だったのです

ね。その情報は常時接続で自動車からサーバーに送られたのですか。

野辺：残念ながら現在はまだ常時接続にはなっていません。まと

めた情報をある段階で一気にアップしたりダウンロードしていま

す。まず、車に乗ってキーをイグニション・オンにすると通信を

行います。そのあとはおおむね通信を止めておく状態になります。

ユーザー設定によっては、30分に1回とか5分に1回アップする

というようなことも可能です。

松田：カーナビの情報を携帯電話を使って送信するわけですが、

今後は、車にデータ通信機能が内蔵されていくのでしょうか。

野辺：既に高級車や電気自動車ではデータ通信機能を内蔵してい

る車種があります。日産の電気自動車でいうとLEAFはデータ通

信機能を内蔵しています。これから、何らかのデータ通信機能を

内蔵した車が一般的になってくると思います。

松田：データ通信機能を内蔵した車が一般的になるためのカギは

やはりコストですね。

野辺：その通りです。そのために量が多くないと安くはなりません。

車の国際的な年間売上はだいたい6,000〜7,000万台。中国市場

が成長しているので5〜6年後には合計8,000 万台になると見ら

れています。それに対してスマートフォンはiOSという一つのOSだ

けでも1億台の市場があるわけです。5〜6年たてばスマートフォ

ン市場は全体で10 億台を超えるでしょう。すると、放送系やミリ波

レーダー系のソリューションは追いつけないほどの低コストにな

る可能性があります。これから車の中で使われるサービスは、携

帯電話を通信手段として使ったものが多くなっていくと思います。

“リレンダリング”機能が車載機器には重要
松田：今は、ドライバーの携帯電話を使い通信をする形になって

いますが、車に通信機能が内蔵されると、ドライバーは通信のこ

とを意識する必要がなくなるわけですね。

野辺：おっしゃる通りです。しかし、車にスマートフォンをその

まま車載化するのは困難で、スマートフォンと同様の技術を採用し、

スマートフォンと通信しあうインテリジェントなディスプレイユ

ニットが必要になると考えています。ディスプレイに映し出す情

報やユーザインターフェースもスマートフォンと異なるものにな

ります。今後はHTML5 がその方向性を加速するでしょう。

松田：なるほど。どのような利用が想定されますか。

野辺：例えば、スマートフォンではレストランの予約が容易に出

来ますが、時間の変更やキャンセルをするときには、再度そのレ

ストランを検索し、そのうえで種々の操作を行います。しかし、

スマートフォンで予約したのなら、それに接続されている車載の

インテリジェントディスプレイユニットには、例えば直近のアク

セス履歴から予約レストランボタンを再表示することが可能です。

そのボタンを押すだけで、ド

ライバーが持ち込んだスマー

トフォンからレストランに電

話が繋がり、「遅れます」と連

絡出来るようになります。車

を運転していて行いたいのは、

新たに検索したり予約する行

為よりも、既に行った予約の

再確認や変更です。つまり、

スマートフォンで 1 回行った

ことを再現するレンダリング

機能、即ち“リレンダリング”

が、車載機には重要です。運

転しながら始めての情報を検

索するということは実はあま

り行われず、既に行った情報

アクセスを再確認し、時に修

正する。それによってドライ

バーの運転中の不安要素を排

除するわけです。今後、ドラ

イバーがよりいっそう車の運
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転に集中出来るようにするために、ドライバーの思考パターンを

シミュレーションし、それを支援するユーザインタフェースやア

ルゴリズムを考えていく必要があります。

アドバンストサービスプロバイダと連携
松田：自動車が繋がることによって、どのようなサービスが実現

されるのでしょうか。

野辺：自動車会社のサーバーをサードパーティのサービスプロバ

イダに繋ぐことにより、車にサービスプロバイダのサービスを簡

単に提供出来るようになります。ガソリンスタンドや電気自動車

のチャージングスポット、またスマートグリッドなどに繋げば、

どのくらいの車がどの辺りの場所でどのくらいの電気をチャージ

しようとしているのかという情報を、電気を供給する側に提供す

ることが出来ます。

　保険会社のサービス提供にも利用出来ます。ヨーロッパで浸透

している保険商品にPay As You Drive というものがあります。

乗った距離や運転の仕方に基づいて保険料率を決める仕組みです。

ほかにも、ドライバーがコンビニエンスストアに行こうとしていた

ら、ターゲットマーケティングによりドライバーに合わせた推奨商品

を画面に表示する、といったことも技術的には可能です。また、電気

自動車に充電中のドライバーの嗜好に合わせて映画の映像をディス

プレイに配信してDVDの販売促進をしたり、ロードショーのチケッ

トを割引販売するなど、デジタルサイネージとしてサービスするこ

ともいずれ可能になるでしょう。

松田：車から集めたいろいろな種類の情報を基にして、新しいサー

ビスを提供出来る可能性があるのですね。

野辺：ドライバーのニーズとサービスプロバイダのニーズをマッチ

ングさせることによって、新しい事業機会が生まれるわけです。

こうしたサービスを最近ではアドバンストサービスといっていま

す。海外では最近、ITというとシステムインテグレーションを指

します。そのため、例えば、GoogleはIT企業とは呼ばれず、アド

バンストサービスプロバイダ等と表されています。車についても

アドバンストサービスが重要になるという表現をしています。

松田：日産自動車としてはどのようなサービスをしているのですか。

野辺：日産はLEAFに内蔵電話を搭載しました。この内蔵電話は

日産のグローバルデータセンター（CARWINGSデータセンター）

と繋がっています。それによってドライバーにサービスを提供し

ています。例えば、Plug-in Reminderがあります。これは、LEAF

の充電を、位置情報を使ってサポートする機能で、もし帰宅後に

充電のためのプラグを挿し忘れていたら、あるタイミングで充電

を促すメールを送信するというサービスです。

　このように、車とデータセンターが、つながることの重要な点は、

充電が必要なことを知らせるにとどまらず、日産のサーバーと外部

のサーバーを繋げることによって、どんな新しいサービスでも簡単

に短期間に提供可能ということです。

松田：なるほど、いろいろ便利なサービスがこれから提供されそ

うですが、一方で自動車やドライバーの情報をサービスプロバイダ

に提供すると、ドライバーの側にプライバシーに対する抵抗が出て

くると思うのですが、その点についてどのように考えていますか。

野辺：もちろんプライバシーを守ることは最重要で、目的に応じ

たことにしか利用しないことを条件にして、ドライバーの同意を

得てデータを提供していただいています。でも、意外にドライバー

は、自動車会社と通信している以上、自分の車の位置を知ってい

て当然という意識もあるんです。日産はCARWINGSでコールセン

ターサービスを提供しているのですが、5〜6年前から「この辺で

おいしいラーメン屋さんを教えてください」といった電話がかか

るようになってきました。実は、プライバシーを配慮して、

CARWINGSのオペレータには自動車の位置情報を自動的には知ら

されていないんです。でも、お客様には自動車会社が位置情報を知っ

ていて当然という価値観があるんですね。位置情報を提供しても

いいという人やシチュエーションは意外に多い様です。

エネルギー問題の解決にも期待
松田：原子力発電所の事故によって電力供給事情が厳しくなって

います。その点に対しても電気自動車の役割が期待されていますね。

野辺：CARWINGSのサーバーとグリッドのサーバーを繋げば、こ

れからどの辺りの場所でどのくらいのエネルギーを必要とするの

かが分かるようになります。そうすると、電力需要のピーク時に

は充電を避けたり、あるいは太陽光パネル発電から蓄電した電力

を後で利用するというように、電気エネルギーの需要と供給をコ

ントロールすることが出来るようになります。また、車のバッテリー

を家庭の配電盤に繋げば、車から家庭に電力を供給出来るように

なります。今のLEAFは充電を受けるのみですが、LEAFから放

電を受ける機能を持つ外部周辺機器の商品化を急いでいます。

松田：今のお話は大事なことですね。蓄電池機能を車に持たせて

おけば、余った電力を蓄えることが出来、電力が足りなくなった

ら車から取り出す、といったことが実現出来ます。そうなると、

車の役割が大きく変わるように思います。車は基本的には移動の

役を担っていますが、エネルギーのシステムと繋がるようになると、

停まっていても役に立つわけですね。

野辺：そうです。まだまだバッテリーが高価という問題がありま

すが、電気自動車が増えればバッテリーの需要が増え、そして需

所長対談 Interview with Heads
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要が増えれば技術も進化するので、バッテリーの価格や寿命に関

する課題も解決に向かうと思います。

松田：LEAFのバッテリーを家庭で使うとどのくらいの時間使え

るのですか。

野辺：おおむね2日分です。

松田：大したものですね。

プロプライアタリ技術から汎用技術へ
松田：アドバンストサービスを提供していくためのテクノロジー

について伺いたいと思います。

野辺：アドバンストサービスを実現するためには、まさにスマー

トフォンと同様の技術が車の中に入らないといけないと考えてい

ます。あくまでもスマートフォンをそのまま車載化するのではなく、

ですが。チップセットもOSもマルチメディアやインターネットと

親和性が高くないといけない。従来は、カーナビなど車載用のイ

ンフォテイメント的な機器は組込型のプロプライアタリな技術で

作り込んでいたのですが、外の世界のインターネットから情報を

取るということになると、一般的なスマートフォンで使っている

のと同様な技術を取り込むことが基本となります。プロプライア

タリな技術で組込みシステムを作り込むと、システムの改変やアッ

プデートは困難です。また、国によって異なる要求を実現するた

めにはシステムをほとんど作り直さなければなりません。それでは、

インターネットやマルチメディアなど、常にアップデートされる

情報やサービスをタイムリーに利用することが出来ません。そう

いう問題に自動車会社も気がついて、プロプライアタリなOSでは

なく汎用的なOSとしてLinuxを使う自動車会社が増えています。

松田：確かに柔軟にサービスを広げていくためには汎用的なOS上

にアプリケーションを作るという構造化が進むと思います。エン

タプライズシステムの世界ではプロプライアタリな技術から汎用

的な技術へのシフトが起きました。同じことが車載システムの世

界でも起こっているのですね。

野辺：インフォテイメントのエリアでは、汎用的なOSで汎用的な

ソリューションが大事です。汎用化してどの自動車会社でも使うよ

うになれば、数億台の携帯電話のコストに追従出来る可能性があり

ます。そういう視点で考えると、BMWなどが提唱しているGENIVI

（ジェニビ）という団体が目指している方向は正しいでしょう。

松田：GENIVI の取り組みというのは？

野辺：GENIVI は、インフォテイメントエリアにおけるリファレ

ンスを作り、そのリファレンスをもとに自動車会社が車載システ

ムを作るという取り組みを進めています。そのリファレンスは

Linux べースです。一方、自動車自体を制御するコントロールエ

リアは外から操作する必要がありません。コントロールエリアで

も、JasPar や AUTOSAR など標準化の動きがありますが、それ

ほどジェネラルな標準化ではなく、クローズドした一部の標準化

という形で実現すると思います。

松田：今、ITの世界ではシステムに対するアタックが問題になっ

ています。その点についてはどのように考えられていますか。

野辺：車載システムに対するセキュリティ対策は非常に重要だと

考えています。ドライバーが見たり操作するインフォテイメント

エリアと、自動車の動きを制御するコントロールエリアの間にファ

イアウォールを置き、インフォテイメントエリアがアタックされ

ても自動車が暴走するといったことがないようにする。自動車を

絶対に危険な状態にしない。そういうことをしていかないといけ

ないと思っています。

松田：基本は、インフォテイメントエリアとコントロールエリア

の通信をいかに分離するかということですね。

野辺：それと、自動車の車載システムを完全にオープンな方法で

はインターネットに直接繋げないことです。

松田：車の側から直接インターネットに繋がるのではなく、1回、

別のデータセンターを介するということですか。

野辺：例えばその通りです。自動車会社のデータセンターで繋ぎ

先を把握し、ドライバーはそのサービスやコンテンツを利用する

形態です。例えば、ドライバーがGoogle マップを利用してPOI

（Point of Interest）などの地図情報を検索する場合、日産のグ

ローバルデータセンターは車載機が Google MAP Search に接続

する安全な方法を提供しています。

松田：なるほど、車が外部と繋がる部分のセキュリティ対策は厳

重にされているのですね。今日は、自動車が無線データ通信によっ

て外部と繋がり、そこにアドバンストサービスを提供する新しい

ビジネスオポチュニティが生まれてくるというお話を伺いました。

そして、ソフトウェアのアルゴリズムやセキュリティ対策など、

自動車の未来に対してITが果たす役割は大きいと実感しました。

ありがとうございました。
文：小林 秀雄　　写真：越 昭三朗

149SEC journal Vol.7 No.4 Jan.2012



連載 情報システムの障害データ

SEC journal No.26で報告した2010年分のデータに引き続き、2011年1月から6月までの半年分の情報システムの障害
状況の調査結果を報告する。この間に報道された情報システムの障害は合計9件、月平均1.5件／月であり、これは2010年と
同水準である。この期間中には、国民生活に大きな影響を与えた障害が多く発生した。また、原因を見ると、運用や保守における
人為的なミスがきっかけとなった障害が5件と目立った。

SEC所長　 松田 晃一　SEC研究員　金沢 成恭

情報システムの障害状況
2011年前半データ

１. はじめに

　私たちの生活に大きな影響を与える情報システムの事
故は相変わらず後を絶たない。この状況を少しでも改善
するためには、実際に起こった事故の経験を次に生かし、
同種障害の再発を防止することが必要である。このねら
いで SEC journal では前号から情報システムの障害に関
する情報の連載を開始した [松田 2011]。本稿では、前
号で報告した 2010 年 1 年間に引き続き、2011 年 1 月か
ら 6 月までの 6 カ月間の情報システムの障害状況の調査
結果を報告する。

2. 2011年前半の状況

　2011 年 1 月から 6 月までの半年間で報道された情報
システムの障害は合計 9 件、その全体は表 1 に示す通り
となった。なお、みずほ銀行システムの一連の障害（表
1 の No.1105 ）は 1 件として集計した。障害発生件数を
月平均にすると 1.5 件／月となる。これは 2010 年の平
均値 1.42 件／月とほぼ同様である。月別の件数を 2010
年と併せて図 1 に示す。
　2011 年前半の障害 9 件の中には、交通機関に大きな
影響を与えた 2 件、多数の携帯電話に通信障害を発生さ
せた 1 件、金融機関の長期間に及ぶ混乱 1 件など、多く
の国民の生活に直接多大な影響を与えた情報システムの
障害が多く発生したことが特徴である。社会活動や経済
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活動を支える、いわゆる重要インフラシステムについて
の障害対策やサービスの早期復旧に関する対策の一層の
強化が望まれるところである。
　また、全 9 件のうち原因が報道されている 7 件につい
て原因別に見ると、ソフトウェア・バグは 1 件で、残り
は運用や保守における人為的なミスが 5 件、ハード障害
1 件であり、人為的なミスによる障害が目立つ。もちろ
ん、人為的ミスは障害の直接の引き金となった原因であ
り、それを引き起こした更に根本的な原因を探る必要が
ある。例えば、人為的ミスを引き起こさないようなシス
テム的な対応が開発段階で盛り込まれていれば、ミスを
回避出来たと考えられるケースもあるので、再発防止策
にはそのような運用や保守段階での作業ミスを回避する
対策の検討も重要である。更に、情報システムを長期間
運用するうちに環境条件は大きく変化する。開発段階で
は妥当であった設計条件であっても、時間の経過ととも
に環境に十分に対応しきれなくなることも起こる。その
ような観点での見直しを定期的に行い、システムが環境
に適合するよう、必要なシステムの改修や保守など時宜
を失わず実施することも重要である。このような観点か
らシステムを定期的に点検し、必要な処置を講ずること
はマネジメントの役割である。
　IPA/SEC では、2008 年度から「重要インフラ情報シ
ステム信頼性研究会」を組織し活動を行い、信頼性を確
保するための取組みについての知見を「重要インフラ情
報システムの信頼性向上の取組みガイドブック」として
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図1　情報システム障害の月別発生件数（報道に基づきSECが整理）
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取りまとめた。社会的に重要なサービスを提供している
事業者、特にその中の経営層、情報システム部門の幹部
や品質責任者が、情報システムの信頼性管理の取り組み
を点検するための視点を提供しているので、参考とされ
たい [IPA2011]。

3. むすび

　ここで取りまとめた障害情報は、報道などをもとに
SEC において情報を収集し整理したものである。この
ため、障害の網羅性を保証するものではないが、少なく
とも全体の傾向を知る一助になるものと考えている。な
お、組込みソフトウェアや海外にセンターを持つと思わ
れる情報システム（例えばクラウドサービス）の事故に
ついては、情報が一部に偏る恐れが高いので対象外とし
ている。また、障害の原因については、それを引き起こ

すきっかけとなった直接的な原因のみにとどめ、その背
景にあるより根本的な原因の分析はしていない。この連
載の目的は、同種障害の再発防止による情報システムの
信頼性向上の一点にあり、発生した障害に対する責任を
追及したり、ましてや特定の組織を非難する意図は全く
ないことは言うまでもない。
　このような情報の開示が一般的に行われるようにな
り、より深い原因分析と再発防止策の共有によって、情
報システムの障害が減り、より一層安心・安全な情報社
会がもたらされることを期待したい。

[ 松田 2011] 松田晃一 , 金沢成恭：情報システムの障害状況　2010 年デー
タ , SEC journal No.26, Vol. 7, No3, pp.102-104, Oct.2011
[IPA 2011] IPA/SEC：重要インフラ情報システムの信頼性向上の取組み
ガイドブック～情報システムの信頼性管理に必要な組織内の役割分担と活
動の枠組み～ , http://sec.ipa.go.jp/reports/20110330/20110330.
pdf, Mar.2011
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表1　2011年前半の情報システム障害データ（報道に基づきSECが整理）
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三菱 UFJ
信託銀行
システム

システム名

JR 東日本
新幹線システム

証券保管振替機構
ゲートウェイ
システム

日本年金機構
ホームページ

新生銀行
システム

NTT ドコモ
システム

国土交通省
航空交通管理
センター
システム

ゆうちょ
銀行システム

みずほ銀行
システム

オンラインシステムに障害発生。全国の本
支店の店頭及び ATM での入出金、為替、
照会などの取引 2,884 件が不能に。イン
ターネットバンキング利用の 988 名が取引
出来ず。ゆうちょ銀行やコンビニ店などで
の ATM における 2,805 件の取引が出来ず。

影響

新幹線の運行管理システム（COSMOS）
においてダイヤの変更入力を行った際、予
想ダイヤが表示されなくなったため、確認
のため全列車を停止させた。列車 8 本が立
ち往生。運休・遅延本数は139本、8万1,200
人に影響。

“ほふり”のゲートウェイシステムに障害
が発生し、日銀金融ネットワークに接続が
不能となった。このため当日を決済日とす
る一般債、短期社債、投資信託の決済処理
が出来なくなった。端末からのデータ入力
の代替措置により決済は完了させた。

2 月 28 日より新たに「ねんきんネット」サー
ビス（年金加入記録をインターネット経由で
個人が照会出来るサービス）が開始されたが、
年金機構のホームページからログイン出来な
い事態が発生。代替の方法を案内（ログイン
用の URL を直接入力するなど）。

オンライン取引の開始が大幅に遅延。一部
の取引はその後も利用出来ず。前日の夜間
バッチ処理の異常終了により、決済処理が
約 38 万件未処理となる。

オンライン取引開始処理が大幅に遅延。一
部時間帯に ATM サービスやインターネッ
トバンキングなどが利用停止となる。振込
み約 44 万件、総額約 5,700 億円の手続き
が未処理。

16 日と同様、オンライン取引開始処理が
大幅に遅延。一部時間帯に ATM サービス
やインターネットバンキングなどが利用停
止となる。振込み約 50 万件の手続きが未
処理となる。

給与振込み約 62 万件、総額 1,256 億円が
処理出来ず。決済の未処理は 17 日までの
約 50 万件と合わせて約 112 万件となった。
店頭で仮払い。ATM は預金の出し入れに
限って稼動。インターネットバンキングは停止。

3 連休（19 ～ 21 日）中は ATM、インター
ネットバンキングは完全停止。22 日朝、
振込み以外の業務は正常に回復。振込みを
含め全業務は 22 日午後回復。しかし、未
処理振込みが更に残っていることが判明、
24 日すべての処理が完了した。

個人向け、提携先など約 65,000 台の ATM
及びインターネットバンキング、モバイル
バンキングのサービスが停止。

関東・甲信越の約 172 万台の携帯電話の通
信障害。

航空各社から提出された飛行計画を一括集
約して全国各地の航空管制に配信する飛行
情報管理システムの障害。43 便に 30 分以
上の遅れ。最大 1 時間 22 分の遅れ。

東日本地域（北海道、東北、関東、信越な
ど）の約 1,000 台の ATM（全国 ATM 約
26,000 台の内約 4％に相当）で、取引出
来ず。

・三菱 UFJ銀行報道発表
  （2011.1.4.5）

主な情報源

・JR東日本報道発表
  （2011.1.18）

・証券保管振替機構報道発表
  （2011.2.4）

・日本年金機構報道発表
  （2011.2.28）

・みずほ銀行　システム障害特別調査
　委員会調査報告書（2011.5.20）
・日経コンピュータ 2011.4.28 号
　動かないコンピュータ
・日経コンピュータ 2011.6.9 号
　みずほ銀障害の全貌

・新生銀行　報道発表（2011.4.25）

・NTT ドコモ　報道発表
  （2011.6.14）
・日経コンピュータ 2011.7.21 号

・日本経済新聞（2011.6.16 夕刊）

・日本経済新聞（2011.4.10 朝刊）
・ゆうちょ銀行報道発表（2011.4.9.10）

保守時の人為
ミス

直接原因

システムの限
界値を超えて
入力したミス

設定誤り

―

運用ミス

―

ハード障害に
よりソフト不
具合が顕在化

電源障害

人為ミス

1 日から 3 日にかけて実施したシス
テムの更新作業で、更新すべきファ
イルを取違えたため。

現象と原因

新 幹 線 の 運 行 管 理 シ ス テ ム
（COSMOS）において、ダイヤ変更
入力時に、修正データ数がシステム
の限度値 600 件を超えると、予想ダ
イヤを表示出来ない実装となってい
た。このことに関する情報共有が出
来ていなかった。

ゲートウェイシステムの認証にかか
わる設定の誤り。

新サービスのプログラム設定ミス？

東日本大震災の義援金振込みが、特定
の支店口座に集中し、あらかじめ設定
してあった夜間バッチ処理の一口座
当たりの処理件数の上限値を超えた
ため、夜間バッチ処理のエラーが多発
し、処理の大幅な遅延を招いた。

前日の夜間バッチが完了せず、更に
ATM 障害が発生し障害対応も必要と
なり、取引開始が大幅に遅延。異常終
了した夜間バッチ処理の回復が出来
ず、新たな取引の処理も未処理となる。

異常終了した夜間バッチ処理が夜間
の時間帯中に回復出来ず、更に ATM
障害も重なり、オンライン取引開始
が大幅に遅れた。新たな取引のバッ
チ処理も持ち越され未処理となる。

異常終了した夜間バッチ処理の回復
が出来ず、新たな取引の処理も未処
理となる。

オンライン業務を停止し、夜間バッ
チ処理の未処理分の回復を図り 22
日時点で大半が解消した。しかし、
作業時間の不足により 22 日時点で
約 16 万件が未送信、23 日も約 1,000
件が未送信となり、すべての解消は
24 日となった。

顧客情報や取引データを保存した
データベースの障害（ハードかソフ
トかは不明）。

携帯電話の位置情報を管理するシス
テムのパッケージ（ハードウェア）
故障がトリガーとなり、システム切
り替えが発生し、位置登録の負荷が
急増。ソフトウェアの過負荷耐性が
不足していたため、システムの処理
能力が低下しふくそう状態となった
ため、通信を規制した。システムが
安定したため通常状態へ移行したと
ころ、切替ソフトウェアの不具合に
より、再度システム切替が発生し、
同様の事象が再発した。

電源装置が故障し、バックアップ機
も使用出来ず。電源装置の交換によ
り復旧。その間、ファックスによる
手作業で対応。

7 日夜に発生した地震による停電か
らの復旧作業における人為的ミス。

連載 情報システムの障害データ
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1107

1108
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SEC journal 論文賞
受賞論文発表

　SEC は、我が国のソフトウェア産業発展のための様々な取り組みを実施しておりますが、その取り組みの 1 つとして、ソフ

トウェア・エンジニアリングに関する論文に賞を設け、表彰を行っております。

　今回の SEC journal 論文賞は、2009 年 12 月から 2011 年 6 月までに投稿された合計 9 編のうち、査読者により採録さ

れた 4 編の論文を候補とし、選考委員会による厳正な審査の結果、3 編を表彰候補論文として選出いたしました。

　各賞の決定と発表は、IPA フォーラム 2011（2011 年 10 月 27 日）において、SEC journal 論文賞表彰委員会によって

行われ、今回は優秀賞 3 編が表彰されました。片山委員長による審査報告は 155 頁に掲載されています。なお、3 編の優秀

賞受賞論文は 22 号、24 号、26 号に掲載されています。

委員長	 片山　卓也　　北陸先端科学技術大学院大学　学長

委員（50音順）	 有賀　貞一　　AITコンサルティング株式会社　代表取締役

	 　　　　　　　（株式会社ミスミグループ本社　前　代表取締役　副社長）

	 井上　克郎　　大阪大学大学院　情報科学研究科　教授

	 大原　茂之　　東海大学　専門職大学院　組込み技術研究科　教授

	 鶴保　征城　　学校法人・専門学校HAL東京　校長

	 松本　健一　　奈良先端科学技術大学院大学　情報科学研究科　教授

	 松田　晃一　　独立行政法人情報処理推進機構	技術本部	ソフトウェア・エンジニアリング・センター　所長

SEC journal 論文賞表彰委員会

SEC journal 論文賞選考委員会出席者

委員長 松本　健一　　奈良先端科学技術大学院大学　情報科学研究科　教授

委員（50音順） 飯泉　紀子　　株式会社日立ハイテクノロジーズ　研究開発本部　第四部　主任技師

	 片岡　欣夫　　株式会社東芝　研究開発センター　システム技術ラボラトリー　研究主幹

	 二上　貴夫　　株式会社東陽テクニカ　ソフトウェア・システム研究部　部長

	 古山　恒夫　　東海大学　理学部　情報数理学科　教授

	 山城　明宏　　東芝ソリューション株式会社　ソリューション技術統括部　主幹

	 山本　修一郎　名古屋大学　情報連携統括本部　情報戦略室　教授

	 山本　雅基　　名古屋大学大学院　情報科学研究科　ディレクタ・特任准教授

	 山本　里枝子　株式会社富士通研究所　ソフトウェアシステム研究所　シニアディレクター

	 新谷　勝利　　独立行政法人情報処理推進機構	技術本部	ソフトウェア・エンジニアリング・センター　

	 松田　晃一　　独立行政法人情報処理推進機構	技術本部	ソフトウェア・エンジニアリング・センター　所長	

	 三原　幸博　　独立行政法人情報処理推進機構	技術本部	ソフトウェア・エンジニアリング・センター　

	 山下　博之　　独立行政法人情報処理推進機構	技術本部	ソフトウェア・エンジニアリング・センター　
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優秀賞

E メールアーカイブのクラスタリングによる
開発コンテキストの可視化

大蔵 君治，川口 真司，飯田 元

特定デザインパターンに基づく
大規模基幹システムのオープン化技法

北川 陽一

CoBRA 法を使った
見積りモデル構築のポイント

酒井 大

上段左より、新谷勝利・立石譲二・山下博之・三原幸博
鶴保征城・ポール .E.ブラック・有賀貞一・井上克郎・松本健一・大原茂之

松田晃一・大蔵君治・北川陽一・酒井大・片山卓也・藤江一正

（敬称略）
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SEC journal 論文賞　表彰委員会審査報告

SEC journal 論文賞
表彰委員会委員長
北陸先端科学技術大学院大学　学長

片山　卓也

よるメールのベクトル化と類似度解析・クラスタ化に基づ
く方法を提案し、その有効性を実プロジェクトデータに適
用して示している。提案されたメールの分析手法と同時に、
開発中に特別に記録を取る必要がない現実的な方法である
ことが高く評価された。
（2）「特定デザインパターンに基づく大規模基幹システムの

オープン化技法」北川陽一
　基幹情報システムがレガシー化する中、その若返りや再
構築は社会的に重要な課題である。現状の機能を正しく維
持しながら、将来の変更や高度化に備えた進化性の高いシ
ステムを再構築する必要がある。本論文は、証券基幹シス
テムの再構築に際して、オンライン処理システムをオブジェ
クト指向方法論によりオープンシステムを設計する際、特
別に開発された RSU（Root, Stage, Unit）と名付けた特定デ
ザインパターンを適用することにより、処理内容の記述を
明快に行い、期間や工数を予想より大幅に短縮することが
出来たことの報告である。新しい手法を実プロジェクトに
適用し、その効果が定量的に評価・確認されており、SEC 
journal に相応しい優れた論文であることが評価された。
（3）「CoBRA法を使った見積りモデル構築のポイント」
	 酒井	大
　開発工数の確度の高い見積りは、開発プロジェクトを成
功させる大きな要素である。工数見積りのためのモデルや
方法論はいろいろと提案されているが、現実には的確な工
数の見積りは簡単ではない。一方、優れた PM の経験と少
ないプロジェクトデータから説明性の高い工数の推定が可
能な方法として CoBRA 法が知られており期待が高いが、そ
の適用にはパラメータの推定などに関してノウハウが必要
である。本論文は、著者の属する組織における主に変更開
発に CoBRA 法を適用した経験を述べたものであり、貴重な
報告である。CoBRA 法を実践する上での様々な工夫が示さ
れており、現場での適用に大いに参考になるものであるこ
とが高く評価された。

　最後に、今回論文賞に選ばれた 3 編はいずれも優れた内
容のものであり、ソフトウェア開発現場やソフトウェア工
学研究コミュニティにとって大変貴重なものである。
　SEC journal の発行の趣旨を鑑みると、今後とも広く論文
を募集して、開発現場での経験や実践的な研究成果を掘り
起こすことが求められている。我が国のソフトウェア開発
力の向上には、ソフトウェア工学の学術的な研究と同時に、
現場での評価や経験が極めて重要である。SEC journal はこ
のような情報を産業界の技術者に直接届けることが出来る
貴重なメディアであり、今まで以上に充実した内容を期待
している。

　SEC journal では、ソフトウェア開発現場のソフトウェア・
エンジニアリングをテーマとした実証論文を掲載してきま
した。単なる理論的な研究ではなく、現実に使える手法や
実践経験など開発現場における貴重な知見を報告し、それ
により新しい手法や方法論の導入促進に大きな役割を果た
してきました。具体的には、①開発現場への適用を目的と
した手法・技法の詳細化・具体化などの実用化研究の成果
に関する論文、②開発現場での手法・技法・ツールなど様々
な実践経験とそれに基づく分析・考察、それから得られる
知見に関する論文、③開発経験とそれによる現場実態の調
査・分析に基づく解決すべき課題の整理と解決に向けたア
プローチの提案に関する論文の分野です。このような分野
の論文を開発現場や大学・研究機関などから広く投稿を求
め掲載してきました。表彰委員会では、毎年それらの中か
ら優れた論文を決定し、論文賞を授与してきました。
　今回は投稿された 9 編の論文を、奈良先端科学技術大学
院大学教授松本健一委員長を中心とする論文選考委員会に
おいて厳正に査読を行い 3 編の論文賞候補を選出し、それ
をもとに表彰委員会が授賞論文を決定しました。表彰委員
会では、各々の論文の著者にプレゼンテーションをしてい
ただき、質疑応答を行い、表彰論文に相応しいことを確認
すると同時に、賞（最優秀賞、優秀賞、所長賞）を決定し
ました。その結果、今回は以下に紹介する 3 編に優秀賞を
授与することを決定しました。

（1）「Eメールアーカイブのクラスタリングによる開発コン
テキストの可視化」大蔵君治，川口真司，飯田	元

　ソフトウェア開発における失敗や納期の遅れの分析は、
必ずしも十分には行われていないのが現状である。プロジェ
クトの実行記録が十分に取られていないことや、終了プロ
ジェクトに対してコストをかけて分析を行う余裕が開発現
場に無いことが大きな理由である。本論文は、開発メンバー
間で交わされるメールを系統的に分析することにより、問
題点の把握を行う分析法を提案したものである。特徴語に



IPA FORUM 2011  招待講演より IPA FORUM 2011 Invited Talk

ポール・イー・ブラック博士
NIST（米国商務省国立標準技術研究所）
ITL（情報技術研究所）、SSD（ソフトウェア＆システムズ部）

SEC調査役
新谷 勝利

ソフトウェアの
品質保証とテスト
～メトリクスと測定、明確な記述、そして管理可能なプロセスの三本の柱が
より信頼できるソフトウェア開発に寄与する～

はじめに

　SEC では、その開設から今日まで SEI※ 1 及び IESE※ 2

との共同研究を推進している。加えて、2010 年からは、
欧米の政府関連ソフトウェア機関、すなわち、NIST ※ 3

及び CEA-LIST ※ 4 に拡大している。IPA フォーラム
2011 にあたり、SEC の今年度の強化方針の一つの「ソ
フトウェア品質の説明責任の制度化」に関連する技術動
向の講演を NIST にお願いした。本稿は、IPA フォーラ
ム 2011（2011 年 10 月 27 日）における講演を編集した
ものである。

概要

1　NIST とは？
2　Combinatorial testing（組み合わせテスト）
3　SAMATE※ 5について
4　バグを数えるのは難しい
5　Software assurance（ソフトウェアの品質保証）について
6　ソフトウェア品質保証を達成する 3 本の柱
7　おわりに

■ 1 ■ NISTとは？	

　今回は、我々がソフトウェア保証という分野で何を
やっているかというお話をさせていただきます。その前 図1　NISTとは
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に、図 1 にある我々の NIST という組織は、準拠しなけ
ればいけない、また、準拠すべきであるという様々な基
準を作っています。古くは度量衡です。これは規制当局
ではありません。法律を作っているのではないのです。
NIST には 3,000 名ほどの専門スタッフがおり、我々自
身が研究活動を行っています。基準を作る、標準化を推
進する等いくつもの分野があります。例えば、歯科用の
セラミックの研究、文書検索、DNA を活用する法医学、
バイオメトリクスといった分野があります。ソフトウェ
アというのは、その中の一分野です。私は、ソフトウェ
アを担当する ITL ※ 6 の図 2 にある SSD ※ 7 に所属してい
ます。SSD には、いろいろなグループがあり、プロジェ



図2　SSD（ソフトウェア＆システムズ部） 図3　ワープロ飾り文字の選択に関する考察

157SEC journal Vol.7 No.4 Jan.2012

クトごとに連携をとっています。今回はソフトウェア品
質保証にかかわるいくつかのプロジェクトについてお話
をします。ソフトウェアの品質を保証するためには、「ス
マートなプログラマが必要なだけではないか」とおっ
しゃる方もいるかもしれません。でも、我々が求めてい
るのは、ヒーローがやってきて、コードを書き、問題を
片付けてくれる（これはカウボーイ・コーダと称されて
います）というものではありません。チームワークが大
事なのです。我々が目指している品質の高いソフトウェ
アを作り出すためには、チームワークが必要なのです。
これから、チームで実施している種々のプロジェクトに
ついて、お話をしていきます。

■ 2 ■ Combinatorial	testing
　　	（組み合わせテスト）	

　テストでは、品質の確認すべてを出来るわけではあり
ません。しかしながら、テストは今まで品質保証のため
に重要な位置付けを持っていました。どの程度のテスト
が出来るのかに関して、これまでいくつかの研究により、
ほとんどの場合において、バグは2つから3つのパラメー
タによって引き起こされる相互作用によるということが
分かってきています。医療機器、NASA のソフトウェア、
コンピュータのサーバ、ブラウザ等、こういった分野で
のテストの実際を検討してきました。結果、6 つの相互

作用が起こっているということも分かっています。6 つ
までテストでカバーすると全部のバグを発見出来るとい
うことになります。ではテストによってこのような相互
作用をどのようにカバーしていけば良いのか、幾何学的
に捉えていきたいと思います。
　例えば図 3 で示すワープロ用ソフトウェアが目の前に
あるとします。いろいろな文字飾りを on にすることが
出来ます。ここでは図 3 の丸囲みの 5 つだけを使うと
しましょう。Emboss（浮き出し）は on にしたり off に
したりすることが出来る一次元の問題となります。そ
して Engrave（浮き彫り）を足しましょう。そうする
と二次元になって 4 つのテスト項目ということになりま
す。そして今度は Hidden（隠し文字）で、三次元のもの
になります。そうすると 8 つのものになりますね。そして
Superscript（上付き文字）、Subscript（下付き文字）を足

※1 SEI：Software Engineering Institute, カーネギーメロン大学ソフ
トウェア工学研究所

※2 IESE：Institute for Experimental Software Engineering, ドイ
ツ・フラウンホーファ財団実験的ソフトウェア工学研究所

※3 NIST：National Institute of Standards and Technology, 米国商
務省国立標準技術研究所

※4 CEA-LIST：フランス原子力・代替エネルギー庁システム統合技術応
用研究所, Commissariat a l'Energie Atomique et aux Energies 
Alternatives, Laboratoire d’Integration des Systemes et des 
Technologies

※5 SAMATE：Software Assurance Metrics And Tool Evaluation
※6 ITL：Information Technology Laboratory, 情報技術研究所
※7 SSD：Software and Systems Division, ソフトウェア＆システムズ部
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図5　テストアプローチを空間的に観る

図4　選択に関する幾何学的直感

図6　何回テストすれば良いのか？
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していくと五次元になっていくわけです。これは図 4 の
ように幾何学的に表現出来ます。
　ここで、これをどうやってテストするかということを
考えてみましょう。図 5 で示すようにすべてのオプショ
ンを off にして、それからすべてのオプションを on に
するケース、そして 1 つだけ on にしていくというケー
スを考えます。
　その組み合わせの中で、それがどう on になるか。全
部 off にしますと左下に示すようになります。すべての
オプションを on にすると右上になります。そして、各
コンビネーションで 1 つずつ on にいたしますと、トー
タルで図 5 のように 7 つのテストになるわけです。しか
しながら、すべての組み合わせをカバーしていないとい
うことが分かります。組み合わせテストというのは、全
空間を使っていくようにマッピングを考え、有効な形で
すべてのテストを行っていくことが出来るようにする方
法です。
　より大きな例を考えてみましょう。10 の飾り文字が
あり、10 を全部使っていくとしましょう。飾り文字間
の相互作用というのがあります。3-way の相互作用は
10C3で120 の組み合わせがあります。上付き文字、下付
き文字、隠し文字といったものを全部考えていった場合、
図 6 のように、この全部の組み合わせは 960 のテストと
いうことになります。
　しかし、1 つのテストではいろいろなことが出来るの
です。図 6 のトリプル（三つ組）を捉えて 1 つの三つ組
をテストして、それから非常に多くの三つ組をいっぺん
にテストすることが出来るわけです。そして異なる様々
な三つ組を 1 つのテストの中に押し込むことが出来るわ
けなのです。そうすると、すべてのコンビネーションを
確かめるために、10 の変数が散らばっている形にする
にはどうしたら良いのか？　何回のテストが必要か？　
ということになるのですが、それを考えると図 7 に示す
ように 13 回で済むことになります。
　このチャートはそれぞれの相互作用を表しています。
上付き文字、下付き文字、そして隠し文字といったもの
が 1 つひとつになっています。そうすると、この三つ組



図7　三つ組みの組み合わせテストでは13回で十分

図9　ソフトウェア・ラベルとは

図8　SAMATEプロジェクトとは？
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については 8 つのテストで全部カバー出来ます。次の三
つ組を考えてもこうなります。そしてこの三つ組のカラ
ムはこれだけで全部の組み合わせがカバーされる形にな
るわけです。非常にリーズナブルなコストで、つまり、
かなりの小規模なテストですべての組み合わせをテスト
することが出来るということになります。
　これらについて興味のある方は、この NIST のサイト※ 8

から無償のソフトウェアをダウンロードして、皆さんの
マシンでテストしていただくことが出来ます。

■ 3 ■ SAMATEについて	

　次に、SAMATE のプロジェクトについて説明します。
7 つの分野が図 8 に示されていますが、その内の 2 つ、
ソフトウェア・ラベルと SATE※ 9 について説明します。

●ソフトウェア・ラベルについて

　情報を交換するために、すなわち、ユーザに対して情
報を伝えるために、対象のソフトウェアはどういうもの
かを認識出来るものが必要なわけです。ソフトウェアの
特性だけではなく、図 9 に示すような考え方で、そのラ
ベル付けを行っていくという働きかけを始めました。こ
のプロジェクトでは、どういった情報を提供出来るのか、

※8 http://csrc.nist.gov/　
※9 SATE：Static Analysis Tool Exposition
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図10　SATEとは
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どういう情報を提供すれば本当に役に立つのか。そして、
消費者、ユーザは何を必要としているのか等を検討して
います。

●SATEについて

 　この図 10 で示す SATE のプロジェクトにおいては、
NIST は、セキュリティ関連のプログラムを用意し、参
加組織はツールを実行します。そして結果を我々にまた
送り返してもらいます。我々は送られてくる報告書から、
どのツールがどういったものを見つけたか、ということ
をまとめます。ここでは、最良のツールを決めることが
目的ではなく、どのツールがどのように改善出来るか等
の情報を共有するのが意図です。静的解析ツールを使っ
ていくことを推奨していくものです。皆さんがもし静的
解析ツールを作っていらっしゃるということであれば、将
来的にこれに参加していただければ良いと思います。
　現在は、SATE Ⅳの段階ですが、既に一連のプログ
ラムを用意しました。そして、参加者に対してはこのプ

ログラムを 7 月末に提供しました。そしてこれから解析
を行い、2012 年の 3 月30日にはワークショップを開きま
す。

■ 4 ■ バグを数えるのは難しい

　率直に申し上げたいのは、バグを数えるのは難しいと
いうことです。プログラマはコードを見るときに「どの
くらいの数のバグがあるのかな」「リリースして、この
数でも大丈夫かな」と考えるわけですが、これはとても
難しい問題です。例えば、侵入者が攻撃してしまったら
重大故障になってしまうかもしれない、サーバにダメー
ジを与えるかもしれない、ということも考えています。
攻撃の規模が分からなければ、どう対処したら良いかが
分からない。全く使われないコードがあったとして、そ
れはわざわざ直すべきなのかどうか、使われもしないの
に直すべきなのかという問題もあります。
　次に、バグに関する具体的なお話をいくつかしたいと
思います。
　例えば String を使用するときには、バッファの長さ
を指定します。String の長さが想定したバッファに入る
ものであれば問題はありません。しかし、String が大き
くなりバッファに入りきらなくなると問題が発生しま
す。そうならないようにするには、String とバッファの
長さをチェックし、例えばバッファ overflow というフ
ラグを立て、それに応じた処理とするようにします。
　このようなことを考慮したコードを作成することに
よって、バグが出ないようにすることは出来ます。しか
しながら、とても使いにくく、分かりにくいコードになっ
てしまいます。
　次に言語標準の場合です。例えば図 11 のように 10 字
分が割り当てられています。ほとんどのコンパイラはラ
ウンドアップすることによってエクストラ・スペースを
確保することが出来ます。ここで、この「10」のところ
に文字を置くことが出来ます。「0」から「9」まで数え
ていくわけですが、「10」というのはそこから外れてし



図11　バッファオーバーフローの例
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まうわけです。しかし、コンパイラとしてはそのスペー
スを確保するか、エラーとするかどうか、我々としては
懸念する必要はないかもしれないわけです。ですから、
こういったところで問題かどうかということもバグの 1
つの考慮点と言えましょう。
　そして、インプット時に、「0」で割るという場合があ
ります。「これはエラーではない」という人もいるわけ
です。つまり、IEEE 規則においては、浮動小数点数と
いう非常に具体的に答えを出しています。つまり“not 
a number ？（数ではない）”と規定しているのだから
問題ではないと。エラーなのか、それともそうではない
のかと定義をすることは非常に難しいという問題になる
わけです。
　また、何回も繰り返されるミスというものがあるとき
に、コードには N 個のバグがあるというのか、N 個の回
数のバグが観測されるというのか、という問題もあります。
　更に脆弱性のクラスについて考えてみますと、例えば
SQL Injection があります。これがユーザの方の問題、

つまり、SQL エンジンの方で何か予期しないことをやっ
てしまった、そして Command Injection も同じような
ものでしょう。それから Scripting も同じです。これは
一つのタイプの weakness、つまり不適切な Input 
Validation というものに起因しています。つまり、別の
ツール、そしてそれぞれのチェックが Improper Input 
Validation を行っています。一つは正しいし、もう一つも
正しい。つまり、両方が起こしている可能性があるわけです。
　すなわち、バグではないと正当化するルールがないと
バグと決め付けることは出来ません。こういったケース
はたくさんあります。つまり、実際にバグを数えること
は難しいということになります。

■ 5 ■ Software	assurance
						（ソフトウェアの品質保証）について	

　ソフトウェア品質保証の要素は何か。
　その要素というのは図12にあるように3つあると思っ

図12　ソフトウェア品質保証の要素
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ています。
　まずは、p、開発プロセスの品質です。つまり、きち
んとした要件をちゃんと収集しないと、そしてスペック
もきちんと修正しないとソフトウェアというのはきちん
と出来上がりません。つまり、ソフトウェアの開発プロ
セスが行われていないと、そして開発がそれを考慮しな
いと、ソフトウェアを作ることは出来ないということに
なります。
　次いで、s、ソフトウェアの評価された品質です。第
三者機関で、ソフトウェアに対してテストをするわけで
す。とても良いプロセスがあり、高い評価を受けていれ
ば、テストはそれほどに必要ないかもしれません。もし、
プロセスの実践が明確ではない、ということであれば、
テストが非常に必要になるでしょう。
　次に挙げるのは、e、実行時の回復力です。システム
としてバグに対して回復力が高い、エラーに対して回復
力が高いということになれば、品質は高いということに
なるわけです。
　ソフトウェアの品質保証には、この三要素が絡まって
くる。これらがお互いにサポートしあうことになります。
　アセスメント（評価）というものもアシュアランス（保
証）の基本要素になります。2 種類の分析がアセスメン
トにおいてなされます。静的分析と動的分析です。動的
というのはいろいろな種類のテストで、静的というのは
コードレビュー、統計的な分析、モデルチェッカー、ア
シュアランス・ケース等です。
　これら 2 つのものはそれぞれ補完的に働きます。

■ 6 ■ ソフトウェア品質保証を達成する
						3本の柱	

　最後に 3 つの柱ということですが、このソフトウェア
保証を次の段階に進めるためには何が必要かということ
です。私が提案したいのは、まず、メトリクスと測定す
るということ。次いで明確に記述するということ。例え
ば、非機能要件を明確に仕様記述するということ。そし
て、ソフトウェア構築にあたり、それを管理可能なプロ

セスにするということです。この 3 つを適用することに
よって、より高いレベルのソフトウェア保証を行うこと
が出来ます。コンピュータ・サイエンスにより、ソフト
ウェア一般というのは、全部を測定するということは不
可能であるということが分かっています。

■ 7 ■ おわりに

　私たちを取り巻く社会は、以下の選択肢を持っている
と考えます。
　・ソフトウェアによる不具合は仕方のないものと受け

入れる。
　・ソフトウェアのサイズや権限を限定していく。
　・ソフトウェアの問題点を解決し、そしてしっかりと

機能するものにする。
　みんなで協力をしていけば、すべてのソフトウェアを
ちゃんと機能するものにしていくことが出来るものと信
じています。
　ご清聴ありがとうございました。
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　しかし、消費者への利便性が向上する反面、私たちは
潜 在 的 な 危 険 に さ ら さ れ て い る。SEC journal 
No.26[SEC journal 26] では、2010 年に発生したシステ
ム障害状況を掲載している。その中には、ソフトウェア
のバグ（欠陥）等により航空機の管制システムの障害が
発生し、航空機が運休する事例や、銀行のオンラインシ
ステムの障害が発生し、ATM 等でキャッシュカードの
取り扱いが出来なくなる等、私たちに大きな影響を及ぼ
す事例が多い。
　例えば、2010 年 7 月に発生した、ゆうちょ銀行シス
テムの障害では、全国約2万6千台のATMで他行のカー
ドを使った取引や他行への送金が出来なくなり、イン
ターネットバンキングでも他行への送金が不能になるな
ど約 1 万件の取引に影響した。
　このような障害は、機器・サービスを提供する事業者
の信用低下をまねき、消費者の不信や不安を引き起こす
原因となる。

　消費者の不安を無くし、事業者の信用を向上させるた

　昨今、ソフトウェアが組み込まれた機器やソフトウェ
アで実現するサービスは国民生活においてなくてはなら
ない社会基盤になっている。私たちが日常欠かすことの
出来ない電気やガス、水道の供給をはじめ、金融、銀行
システム等の重要インフラ等システム※ 1 では、ソフト
ウェアがサービスの実現に大きな役割を担っている。
　また、このような社会活動の基盤として機能するシス
テムの多くは、本来独立に開発・運用されてきた組込み
システム製品（携帯電話や家電等）や情報システム（予
約システム、ネットバンキング等）が相互に有機的に連
携することによって、全体として新たな機能を果たす形
態（以下、統合システム）が当たり前になってきた（図 1）。

　電気やガスの供給、ネットバンキングなどの社会基盤は、ソフトウェアがサービスの実現に大きな役割を担っており、ソフトウェアのバ
グ（欠陥）等によって障害が起こると、多数の消費者に大きな影響を及ぼす。本稿では、ソフトウェアの品質に第三者がお墨付きを与え、
消費者に分かりやすく示すことにより、消費者が安心して製品やサービスを利用できると共に、国際的にも通用することを目指したソフ
トウェア品質監査制度（仮称）のフレームワーク案を紹介する。

SEC統合系プロジェクト
研究員
田中　和夫

ソフトウェアの品質説明力強化の
取り組み

はじめに1

ソフトウェア品質説明力強化の必要性2

図1　統合システムの例（CPS※2）

※1	 重要インフラ等システム：経済産業省「情報システムの信頼性向上
に関するガイドライン」（平成 18年 6月 15日）の中で定義され
ている。その信頼性が国民生活または社会経済活動に多大なる影響
を及ぼすシステムを指し、10分野に分類されている。

※2	 CPS：Cyber	Physical	Systems,	物理的な設備・機器等とソフト
ウェアが連携して機能するシステム
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や応答速度等の評価が良ければ、その機種が重要な選択
肢の 1 つになることがある。自分の目で見て判断するこ
とも必要だが、すべてを自分で評価することは難しい。
例えば、利用者が通信速度をいろいろな地点で計測する
ことはコスト的にも時間的にも難しい。
　図 2 で示すように、事業者からの説明に対して、事業
者から独立しており、常に公正かつ客観的に判断を行う
ことが出来る第三者が専門的知見から妥当性の確認を行
い、消費者に説明をすることは、消費者にとって有益で
あり信頼がおけるだろう。
　分野は異なるが、第三者による監査制度の代表例とし
て、会計監査がある。会計監査では、企業の会計処理の
妥当性を企業とは独立した公認会計士、あるいは監査法
人が第三者の立場で確認し、その結果を公開する。この
仕組みが、投資家、金融機関、取引先にとって安心出来
る投資、融資、取引の基本的な環境になっている。
　このように、事業者の技術的主張の妥当性を、監査機
関が開発技術水準と利用技術水準を考慮して第三者の立
場で評価し、技術に関する専門的な知識の無い消費者に
も理解出来る形で情報提供する仕組み（機器・システム
の信頼性や安全性にお墨付きを与えること※ 4）が消費
者の安心感向上に有効である。

　品質マネジメントシステムに関する規格である ISO 

めに、製品やシステムが提供するサービスの信頼性・安
全性をどのように担保し、説明したら良いだろうか。ま
た、その説明は当事者である事業者からだけで十分だろ
うか。
　例えば、2010 年初めに米国で自動車の電子制御シス
テムの安全性に関する疑惑が生じたが、米国では、事業
者の説明だけでは不十分とされ、公的機関が検証・妥当
性確認を行った※３。
　この対応を契機に、我が国でも組込みシステムの信頼
性を第三者が客観的に立証する仕組みの整備が急務とさ
れ、経済産業省の産業構造審議会で、ソフトウェア品質
に関する第三者による検証・妥当性確認のフレームワー
クの必要性が示された。
　そこで SEC では、ソフトウェアの品質を利用者に客
観的に示す枠組み検討のため、ソフトウェア品質監査制
度（仮称）の制度化に向けた部会を設置して、2010 年
11 月から 2011 年 6 月にかけて計 7 回開催し、2011 年 9
月 30 日に「ソフトウェアの品質説明力強化のための制
度フレームワークに関する提案（中間報告）」を公開した。

　なぜ、第三者による検証・妥当性確認が必要なのか。
例えば、私たちがスマートフォンを買い替えようと考え
た場合、雑誌などの商品レビューで、各機種における各
地点での通信速度の検証（速さ）や、専門家による機能

第三者による検証・妥当性確認の
必要性3

ソフトウェア品質監査制度（仮称）
の対象4

消費者
（利用者）

消費者
（利用者）

文書
証拠

事業者からの品質説明 第三者による品質説明

事業者 事業者

製品・サービス 製品・サービス

?
なんか動作が
おかしい。信
用出来るのか
な？

第三者が品質
を確認している
から、安心だ。

多くの試験
を実施してい
るので安全
ですよ。

監査機関
（第三者）

開発や試験は適
切に行われ、試
験結果に問題は
ありません。

規格認証 プロセス認証

機能安全認証互換性認証
型式認証

セキュリティ
監査 法令・条約等

システム
監査

個人情報保護

利用品質

アシュアランスケース

ソフトウェア品質監査制度（仮称）で監査する範囲
他の認証・監査の結果を確認する範囲

図２　第三者による品質説明（イメージ）
図3　ソフトウェア品質監査制度（仮称）の
　　		監査範囲
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・要求される品質説明力とコストとのバランスが取れる
制度であること

・義務ではなく任意の制度であること
・既存の規格認証との検査作業等の重複が少ない / しな

い制度であること
・複数の業界を跨ぐシステムに関係する全業界間で共

有・支持出来る制度であること
・認証取得だけでなく品質向上にも有効な制度であるこ

と
③要望事項への対応方針
・第三者による監査結果を消費者に分かりやすく伝える

枠組みとする
・消費者の利用情報や製品、サービスの障害情報を各基

準に反映する
・ISO 国際認証（ISO/IEC 17011※ 5 等）の枠組みとの整

合性を確保する
・国際的に認知されている他の仕組み（宇宙分野の

IV&V※ 6、会計監査制度等）を参考にする
・機密保持性を持つ他の仕組み（米連邦航空局製品認証

の DER※ 7 制度等）を参考にする
・要求される品質説明力に応じてレベル分けし、レベル

ごとに監査コストも考慮して監査範囲を定める
・消費者等に対して監査の有無や監査結果を分かりやす

く告知するための統一的な表示方法を定める
・ソフトウェア品質監査と同一の規格認証の審査項目に

ついては、その結果を監査で利用する

9000 シリーズや環境マネジメントシステムに関する規
格である ISO 14000 シリーズが組織のマネジメントシス
テムを対象にしているのに対し、本制度の品質監査の対
象は、ソフトウェアが組み込まれた製品やシステムが提
供するサービス、それらが統合された統合システムその
ものである。
　その狙いは、消費者に対してその製品やサービスの信
頼性や安全性が妥当であることを分かりやすく示すこと
によって、技術の専門家ではない消費者の安心感を向上
させることにある。
　ただし、製品やサービスの信頼性や安全性は、組織の
マネジメントシステムと密接にかかわっていると考えら
れることから、品質マネジメントシステムなどの規格認
証を取得していれば、それらに関係する審査項目につい
ては満たしているとみなすといった工夫を制度に盛り込
んでいる。
　つまり、図 3 のように規格認証やプロセス認証、セキュ
リティ監査等既存の制度でカバー出来る範囲（薄いグ
レーの部分）については、その結果の確認だけを行い、
カバー出来ない範囲（濃いグレーの部分）については、
本制度で定めた審査基準により、機器・システムの安全
性や妥当性を確認することになる。

　制度を有効に機能させるためには、消費者や産業界の
理解が必要である。本制度設計にあたっては、消費者や
産業界からの要望が検討された。その内容とそれらに対
する対応方針を以下に示す。
①消費者からの要望
・製品やサービスが安心して使えるものであることが専

門家でなくても分かる制度であること
・製品やサービスが安全に設計されていることが分かる

制度であること
・消費者の利用情報が反映される制度であること
・障害に対して適切に対応される制度であること
②産業界からの要望
・国際的に認知される制度であること
・先端開発にも適応出来る高い機密保持性を持てる制度

であること

　

ソフトウェア品質監査制度（仮称）
に対する要望5

※3	 検証・妥当性確認の結果、疑惑を証明する証拠は見つからなかった。
※4	 類似の仕組みの例として、SGマーク（エスジーマーク）がある。

SGマークは、一定の日用品の安全性を保証するための制度で、対
象製品ごとに基準が定められており、基準適合品に対しては第三者
機関である財団法人製品安全協会が認証し、経済産業大臣が承認し、
SGマークを付与することが出来る。

※5	 ISO/IEC	 17011：Conformity	 assessment	 –	 General	
requirements	 for	 accreditation	 bodies	 accredit ing	
conformity	assessment	bodies,	適合性評価機関を審査・認定す
る認定機関に対する一般要求事項を規定。

※6	 IV&V：Independent　Verification　and　Validation, 発注元や
メーカ等の開発組織に対し、組織的・予算的・技術的に独立した立
場で、ソフトウェア開発におけるリスクを低減し、品質を向上させ
る活動。

※7	 DER：Designated	Engineering	Representative,	FAA（Federal	
Aviation	Administration）が航空規制の手続きの認証作業を委任
する幾つかの指名代理人の一つ。

脚注

図3　ソフトウェア品質監査制度（仮称）の
　　		監査範囲
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として社会レベルでの環境調和を実現するスマートコ
ミュニティが注目されている。スマートコミュニティと
は、太陽光や風力など再生可能エネルギーを最大限活用
し、一方で、エネルギーの消費を最小限に抑えていく社
会が必要であるとの考えから生まれたシステムであり、
住宅やビル、交通システムを IT ネットワークでつなぎ、
地域でエネルギーを効率的に授受して有効活用する次世
代の社会システムのことである。
　このような、品質文化が異なる産業界を横断する統合
システムに対して、品質の見える化の仕組みを作ること
により、潜在的なリスクを低減し開発加速を図り、スマー
トコミュニティのような新成長分野における国内産業の
国際優位性を確保する。また、品質の良いサービスが提
供出来ることになり、国民生活の快適性や利便性の向上
を図ることが出来る。

6.4	 製品・システムの本質的な品質向上につながる

	 制度

　そして、何よりも第三者が製品やサービスの品質にか
かわる事業者の主張の妥当性を確認する仕組みを導入す
ることにより、本質的な品質向上が図れ、国民生活の安
全性を確保する。

　これまで述べてきた消費者や産業界からの要望に対す
る対応方針や制度の狙いを踏まえ、中間報告で提案した
ソフトウェア品質監査制度（仮称）のフレームワーク案
の全体像を図 5 に示す。
 

・規格認証と同一のソフトウェア品質監査の審査項目に
ついては、規格認証でその結果を利用出来るようにす
る

・異なる製品・産業分野でも同等の監査精度を担保出来
るようにする

・製品・産業分野で異なる分野依存部と共通な分野非依
存部を別けて審査基準を定義出来るようにする

・分野依存部については業界団体等が審査基準を策定す
る

・分野非依存部については公的機関が審査基準を策定す
る

　本制度の狙いと効果を図 4 に示す。

6.1	 利用者の安心感の向上

　これまで説明してきたとおり、対象とする製品やサー
ビスの専門家である第三者が製品やサービスの品質にか
かわる事業者の主張の妥当性を確認し、分かりやすく利
用者に伝えることにより、利用者の安心感の向上を図る。

6.2	 国際競争力の維持・強化

　製品、サービスのグローバル展開が進む中において、
本制度が国内だけで通用するものは、それぞれの地域・
国で定められた品質に関する規格や仕組みにも対応しな
ければならず、事業者にとっては大きな負担となる。そ
の結果として、消費者が製品やサービスを受ける際の価
格にも影響を及ぼしてしまう。
　製品やサービスの品質に対する正当な評価を行う仕組
みを確立することにより、国際的にも
通用する制度にし、消費者が安全な製
品やサービスを適正な価格で享受出来
ると共に、国内産業の国際競争力の維
持・強化を図る。

6.3	 国民生活の快適性、利便性の向上

と新成長分野における国際優位

性の確保

　今後実現が期待されているシステム

ソフトウェア品質監査制度（仮称）
の狙いと効果6

ソフトウェア品質監査制度（仮称）
のフレームワーク案7

ソフトウェア品質監査制度（仮称）の狙い

企業の製品・システムに関する利用者や市
場への品質説明力の強化

ソフトウェア品質監査制度（仮称）の効果

技術の専門家ではない
利用者の安心感の向上

新成長戦略分野における我が国産業の
国際優位性の確保

国際市場における日本製品・システムの品
質に対する正当な評価の確立

製品・システムの本質的な品質向上

産業界の枠を超えた品質の見える化による
複数の産業界を跨り構成される高度なシス
テムの開発加速　（例：スマートコミュニ
ティシステムなど）

我が国産業の国際競争力の維持・強化

国民生活の快適性・利便性の向上

国民生活の安全性の確保

図４　ソフトウェア品質監査制度（仮称）の狙いと効果
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7.1	 監査の概要

　監査の概要は、次のとおりである。事業者が利用者に
提供する製品・サービスに対して、政府が定めた監査基
準及び民間が定めて政府が認定した審査基準を参照して
監査機関が監査を行う。監査にあたっては、必要に応じ
て政府が認定した独立検証機関が専門的な検証をして、
その結果を監査機関に報告する。監査結果は公開され、
利用者が活用する。
　政府と民間は、本制度を運用するにあたって、利用者
の利用情報、障害情報を収集、参照して各基準等にフィー
ドバックし、更新していく。

7.2	 各機関の役割

　産業界横断の制度を実現するために、政府は産業分野
に依存しない共通な基準を策定する。一方、産業界特有
の専門性が必要な分野依存の基準の策定や、監査業務は
民間で実施する（表 1、表 2）。

7.3　競争領域の機密保持の考え方

　本制度の特長の一つは、監査を受ける製品やサービス
を提供する事業者内に公認審査官（以下、内部審査官）
を置くことが出来、事業者とは独立の公認審査官（以下、
外部審査官）と協調して監査を実施出来る点である。
　これは、外部（他社）には公開したくない競争領域の

注：名称等は仮称
認定基準

審査基準策定指針

公認審査官

公認審査官

監査基準

審査基準

監査結果

認定 認定

監査

製品・サービス

報告

認定認定

策定

活用

活用収集

認定

認定

参照

参照
参照

参照

参照

参照

参照

政府

民間

認定機関

監査機関

事業者

利用者・利用情報
障害情報

審査基準策定機関 独立検証機関

公認審査官協会

利用者

利用品質も考慮した
品質監査のための基
礎情報

企業に所属する公
認審査官による内
部審査も考慮

公認審査官の業務査察、能
力維持のための継続的な
教育研修を提供

監査に必要な高度で専門的
な検証サービスを提供

産業・製品別の審査
基準の策定と維持

図５　ソフトウェア品質監査制度（仮称）のフレームワーク案

機関 役割 内容

認定機関

監査基準、監
査実務ガイド
ラインの策定

公認審査官が遵守すべき心得や行動基準
を含む監査基準及び監査実務のためのガ
イドラインを策定・維持する。

認定基準の策
定と認定業務

公認審査官、監査機関、審査基準策定機
関、独立検証機関、審査基準策定機関が
策定した審査基準を認定する。各機関、
基準の認定基準を策定・維持する。

審査基準策定
指針の策定

産業分野で審査基準を策定する際の指針
を策定・維持する。

表1　政府が担う役割

表2　民間が担う役割
機関 役割 内容

審査基準
策定機関

審査基準の
策定

政府の認定を受けた審査基準策定機関
は、監査を実施する基準となる審査基準
を、産業分野あるいは製品分野ごとに策
定・維持する。

監査機関
監査の実施と
報告

政府の認定を受けた監査機関（監査に対
応する目的で複数人の公認審査官により
組織的に監査業務を実施する能力がある
と公式に認定された組織）あるいは公認
審査官は、審査基準に従って製品やサー
ビスの監査を行い、その結果を利用者に
分かりやすく提示する。

独立検証
機関

専門的な検証
サービスを提
供

政府の認定を受けた独立検証機関は、監
査機関あるいは公認審査官の指示で監査
に必要な検証作業を実施する。

公認審査官
協会

監査の品質確
保、公認審査
官の能力の向
上

公認審査官協会は、公認審査官による審
査業務の査察、公認審査官の能力を維持・
向上するための教育研修を実施する。
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　監査の実施にあたっては、内部監査は、内部審査官と
審査対象組織で実施されるが、監査の実施状況について
は外部審査官に報告し、外部審査官が確認する。外部監
査は、外部審査官と審査対象組織で実施されるが、内部
審査官は外部監査を支援することが出来る。
　監査結果の表明は外部審査官が行うが、内部審査官に
意見を求めることが出来る。

7.4　流用開発、市販ソフト、オープンソースソフト活

用システムの監査

　ソフトウェア開発においては、新規開発だけでなく、

監査は、内部審査官が内部監査を実施し、その結果を外
部審査官に報告することによって競争領域の情報の機密
が保持出来るようにしたものである。更に事業者の中に
内部審査官を置くことで、事業者内での品質改善が促進
される効果も期待出来る。
　外部審査官と内部審査官の役割を図 6 に示す。
　監査計画の立案にあたっては、内部審査官が審査対象
組織と協議し、開発情報の機密性を評価し、内部監査で
の実施と外部監査での実施に峻別して、監査計画案を策
定する。監査計画案は外部審査官の合意を得て監査計画
を確定する。

新規
開発部分

既開発の
改変部分

市販ソフトウェアの導入部分

オープンソースソフトウェアの
導入部分

システム統合部分

既開発
部分

（c）監査レベル

（a） 利用者・国民影響レベル

利用者・国民影響レベル

4

3

2

1

0

監査レベル

4
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2

1

0

全項目

重要項目

その他の全項目

全項目

重要項目

対象外

網羅監査（全件監査）

網羅監査（全件監査）

抜取監査（サンプル監査）

抜取監査（サンプル監査）

抜取監査（サンプル監査）

対象外

必須

必須

任意

任意

任意

対象外

4

3

2

1

0

0
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3

2

1

1

1

4

3

2

2

2
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4
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・
経
済
影
響
レ
ベ
ル

（d） 監査レベルに対応した監査内容

レベル 影響の範囲・程度
利用者並びに利用者以外への重大な影響（代替手段
による影響軽減が困難な影響）
国民への広範囲で重大な影響

利用者への重大な影響に加え、利用者以外への軽微
な影響（代替手段による影響軽減が容易な影響）

利用者に限定された重大な影響
利用者に限定された軽微な影響
影響は無い／ほとんど影響は無い

2
1

4

3

0

（b） 産業・経済影響レベル
レベル 影響の範囲

国内産業への広範囲な影響

製品・サービスにかかわる産業に限定された影響
製品・サービスにかかわる企業以外の同一・類似産業への影響

製品・サービスにかかわる企業に限定された影響
製品・サービス事業以外の他事業への影響

製品・サービス事業に限定された影響

影響は無い／ほとんど影響は無い

4

3

2

1
0

独立検証監査方法監査する審査項目

図７　流用開発・市販ソフト・オープンソース
	 ソフトを活用したソフトウェア構造例

図8　監査レベルの設定と監査レベルに応じた監査内容

公開

外部審査官

監査計画の確定

内部監査１の確認

内部監査 N の確認
外部監査１の実施

最終監査の実施
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図６　外部審査官と内部審査官の役割
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　このように、利用者情報や障害情報を、いかに収集し
て審査基準等に組み込んでいくか検討する必要がある。

　本稿で紹介したソフトウェア品質監査制度（仮称）は
ソフトウェアの信頼性や安全性を消費者に分かりやすく
伝え、安全、安心、快適な国民生活の確保に加え、スマー
トコミュニティのような新成長分野における国内産業の
国際優位性の確保につながるものである。
　紹介した内容は枠組みの提案段階であり、現在、2013
年度の運用を目指し、具体的な検討を行っているところ
である。したがって、今後具体化する中で、必要に応じ
て修正を加えていく予定である。
　なお、「ソフトウェアの品質説明力強化のための制度
フレームワークに関する提案（中間報告）」[SEC HP] は、
下記 URL から入手可能であり、詳細はそちらを参照さ
れたい。
http://sec.ipa.go.jp/reports/20110930.html

既に開発済みのソフトウェアをベースに必要に応じて機
能の追加を行う等の改変や、ソフトウェア部品として流
通しているものを用いて構成される場合が多い（図 7）。
　新規開発の場合は、監査レベルに応じた通常の監査を
実施することになるが、改変無しの既開発部分が監査済
みの場合は、どのように扱うか、改変した場合はどうす
るか、また、市販ソフトやオープンソースソフトの部分
をどのように扱うかは、現実的に監査が実施可能かどう
かを含めて検討を進める必要がある。

7.5	 監査レベルの設定とレベルに応じた監査内容

　本制度においては、監査の程度を監査レベルとして設
定することとし、利用者・国民及び産業・経済に与える
影響度合いに応じて設定した。利用者・国民への影響度
合いとは、製品・サービスの障害により利用者や国民が
被る生命・身体にかかわる危害の度合い等である。また、
産業・経済への影響度合いとは、製品・サービスの障害
により産業界や国が被る経済的損失である。影響度合い
が大きいものは、監査の実施においても詳細な監査をす
ることによって、製品やサービスの安全性、信頼性を確
実に担保する。逆に影響度合いの小さいものについては、
監査のコストを軽減する。利用者・国民への影響度と産
業界・経済への影響度によりレベル分け（監査レベル）し、
監査レベルごとに監査内容を定義した内容を図 8 に示
す。
　監査する項目としては、審査項目の中に重要項目を設
け、すべての項目を対象にするか、重要項目だけにする
かを判断する。また、監査方法としては、網羅的に監査
するか、抜き取り監査にするかの判断を行う。特に監査
レベルが高い製品、サービスについては独立検証機関に
よる検証を行う。

7.6	 利用者情報、障害情報の活用

　本制度においては、利用品質（有効性、効率性、満足
度）も監査対象にしている。これは、製品やサービスが
複雑化すると同時に利用者も多様化しており、利用者が
求めている機能やサービスとギャップが生じていないか
をチェックしていくことが重要だからである。また、製
品やサービスの障害情報も製品やサービスの品質向上に
活用していくことが重要である。

図７　流用開発・市販ソフト・オープンソース
	 ソフトを活用したソフトウェア構造例

おわりに8

[SEC	journal	26］松田，金沢：情報システムの障害状況　2010年データ ,	
SEC	journal	No.26,	Vol.7,	No.3,	pp.102-104,	2011
[SEC	HP] ソフトウェアの品質説明力強化のための制度フレームワークに
関する提案（中間報告）,	平成 23年 9月 30日，SECウェブサイトより
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　表 1 の中で最も重要な特徴は、消費者機械は技術者の
手を離れて、多くのユーザに多様な環境で長期間利用さ
れることである。状況によっては、些細な不具合が重大
な問題につながる可能性があり、安全性と信頼性は特に
重要である。更に、開発中に悪意のあるコードが挿入さ
れる可能性を否定出来ない時代が来ると予想され、情報
ネットワークを通じて問題が深刻化する事態に対応する
セキュリティ保証が重要となりつつある。
　典型的な消費者機械である自動車は高い安全性と信頼
性が求められるが、同時にクリーン化と気候変動への対
応が求められ、自動車の制御システムは急速に複雑化し
ている。自動車のエンジン制御だけでも、図 1 に示すよ
うに、筒内空気量推定、燃料噴射制御、点火時期制御、
エンジントルク制御、排気ガスエミッション低減、異常

　消費者機械は一般のユーザが利用する自動車、サービ
スロボット、家電、スマートハウスなどの機械製品に対
する造語である。消費者機械は表 1 に示すように産業機
械とは大きく異なる。しかしながら、現在の安全性に関
する標準化の枠組みは ISO 12100、ISO 14121 や IEC 
61508 のような産業機械や工業プラントに対する安全の
枠組みを拡大利用している。消費者機械安全に対する標
準化の枠組みは不十分であり、自動車やサービスロボッ
トなどの領域で電子制御システムの機能安全規格 [ISO 
26262] が個別に制定されている。

　消費者機械とは、一般ユーザが利用する自動車、家電、サービスロボットなどの機械製品に対する造語である。これらは、産業機械と
は異なり、技術者の手を離れ、多様な環境で多くのユーザに利用される。些細な不具合が深刻な事態を招く可能性があり、安全性と信
頼性が特に重要である。ここでは、消費者機械の安全性・信頼性・セキュリティを含むディペンダビリティを保証する組込み制御ソフトウ
ェア開発に関する国際標準化へのIPA/SECでの取り組みを紹介する。

SEC リサーチフェロー
トヨタ自動車株式会社 東富士研究所
第２パワートレイン先行開発部
大畠　明
東京大学情報基盤センター 
スーパーコンピューティング研究部門
松野　裕  

独立行政法人産業技術総合研究所 産学官連携推進部門
関西産学官連携センター
田口　研治  
独立行政法人産業技術総合研究所 知能システム研究部門
ディペンダブルシステム研究グループ
中坊　嘉宏  

消費者機械安全性・信頼性保証の
国際標準化

はじめに1

表1　消費者機械と産業機械の違い

図1　複雑システムとしてのエンジン制御
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ユーザ、
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(weekly managed)

環境 工場環境
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ユーザ環境
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diverse)
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消費者機械のディペンダビリティを保証することは出来
ず、人間、制御対象や走行環境も考えなければならない。
また、極めて多様な使い方を想定せねばならず、すべて
のソフトウェア要求を事前に把握することは容易ではな
い。消費者機械のハードウェア開発でも同様であり、ハー
ドウェアの設計要求に変更が無い開発を実現することは
容易ではない。このため、自動車会社は継続的改善によっ
て、安全で信頼性の高い車を合理的な価格で提供出来る
システムを構築してきた。
　おそらく、ソフトウェア開発者が想定する開発プロセ
スは図 4 のようだろう。多くの場合、検証段階で要求と
システムの振る舞いの不一致が顕在化し、開発のやり直
しになる。このため、ソフトウェア開発者は要求の精度
を上げるためにクライアントの要求の背景を知ろうとす
る。しかしながら、実際にはこのアプローチには無理が
ある。すなわち、背景から潜在的要求を見出そうとして
も、その分野の実験データ、経験、物理知識、数学知識
が必要となり、ソフトウェア開発者の負担が非常に多い。
　ソフトウェア開発要求の背景には、図 5 のように、実

診断などのシステムが複雑に絡み合っている。それぞれ
のシステムが各種の要求で独自に成長していくので、製
品の世代を越えて信頼性を保証し続けることは容易では
ない。更に、自動車は単体としての機能や効率向上を図
ることは当然として、交通、配送、エネルギー供給、情
報システムなどと連携して付加価値を創造する時代に
なっており、自動車制御システムは一層複雑化が進展す
ると予想される。このことは、ほとんどすべての消費者
機械にあてはまる。
　社会システムは図 2 に示すように交通、配送、エネル
ギー供給、情報システムなどが絡み合って複雑なネット
ワークを構成している。ある時点での最適化だけではな
く、長期間にわたる総合的な計画が極めて重要である。
この構造は、先のエンジン制御システムと全く同じであ
る。
　このような異種なシステムが組み合わされた複雑な
ネットワークシステムで世代を越えて管理しなければな
らないことは、今日の社会システムや製品開発に共通な
課題である。消費者機械はそのような複雑なネットワー
クを構成する要素でもあり、今後、些細な不具合が波及
して、重大な社会問題を引き起こす可能性を排除するこ
とは出来ない。すなわち、消費者機械の安全性、信頼性、
セキュリティを含めたディペンダビリティを保証する枠
組みを構築することは、今日の危急な課題である。

　消費者機械の組込み制御ソフトウェアは、図 3 に示す
ように、物理システムと数ミリ秒程度の間隔で頻繁な相
互作用を持っている。このため、ソフトウェアだけでは

Safety 

Quality
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Pressure from outside 
Economical system 

Information system 

Traffic system 

Energy supply 
Regulations 

Efficiency
Security 

Reliability 

Security 

Reliability 

図2　社会システムとの類似性

図3　物理システムとソフトウェアの頻繁な相互作用

図4　ソフトウェア開発者が想定する開発プロセス
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　想定に着目したプロセスを図 7 に示す。まず既存の知
識に基づき想定を作り、開発を行う。一般に、ある部分
は想定通りだが、ある部分は想定から外れている。それ
を知るには試してみるしかない。試行によって想定外の
部分が見つかれば、それを正して新しい想定を作成する。
それを繰り返して精度の高い想定を作り出す。自動車会
社は、このような繰り返しと継続的改善を積み重ね、合
理的な価格で信頼性の高い車を提供するシステムを構築
してきた。一般に、日本の消費者機械製造会社は想定内
のことは非常に良く管理している。従って、ディペンダ
ビリティをより一層強化するためには、素早い繰り返し
に基づく想定の改善が重要である。
　素早い繰り返しは、対象が複雑なほど初期想定の精度
が重要となる。初期想定が悪いと、次に想定のどこを修
正すれば良いかという判断が難しくなり、繰り返し開発
の効率が著しく低下する。精度の高い想定を得るために
は、高精度なシステムの振る舞い予測が必要である。こ
のためには、制御対象の操作量と外乱から制御量と計測
量までの関係を微差分方程式で表したモデルを用いるこ
と が 効 果 的 で あ る。 こ の モ デ ル の 記 述 に は
Simulink[SIMULINK HP] と StateFlow[STATEFLOW 
HP] が用いられることが多い。システムが時系列的にど
のように変化するかを知れば、それに応じた的確な対応
が出来る。このような、制御対象と制御装置の動的振る
舞いモデルを利用した開発をモデルベース開発（MBD ※ 1）
と呼ぶ。ここでのモデルはソフトウェア技術者が使うモ
デルの定義とは大分違う。一般にソフトウェア技術者が
使うモデルとは関係図を意味し、制御対象や ECU ※ 2 の

験やデータの蓄積、理論解析やシミュレーションなどが
ある。開発には未知な要素が必ず含まれるので、システ
ム開発者は、実際に実験してみなければ必要な要求が分
からないことが多い。また、実験のためには、組込みソ
フトウェアが必要なので、実際の消費者機械の開発は図
5 のような閉ループとなる。すなわち、繰り返し開発は
必須である。

　図 6 はシステム制御技術者から見た制御アルゴリズム
開発を示している。システム制御技術者は制約条件、制
御対象の振る舞いの知識（制御対象のモデル）、望まし
いシステムの振る舞い定義があれば、制御アルゴリズム
を導くことが出来るが、これらを開発における想定と呼
ぶことにする。

ディペンダビリティ保証の着目点3

クライアントからの開発依頼 

クライアントとポテンシャルユーザへのヒヤリング 

要求の明確化と文書化 

ソフトウェアアーキテクチャ設計 

ソフトウェアモジュール詳細設計 

コーディング 

検証：モジュール・結合テスト・システム 

最終コード 

システムへの組込み 

経験・実験による蓄積 

開発システムの振る舞い予想 

ソフトウェア側から
見えない部分 

図5　システム開発の全体プロセス

図6　システム制御技術者から見た制御アルゴリズム開発 図7　想定外への対応
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段でもある。一度、（2）式を実現するコーディングを行
えば、制御対象のハードウェアが変わっても再コーディ
ングは不要という可能性が出てくる。実際には、 x の次
元が非常に大きくなりやすいという問題があるので、多
次元のマップを低次元のマップの組み合わせやその関数
補正にしなければならない。これは、 fd と gd の数学上の
近似問題と捉えることが出来る。また、そのような組み
合わせで実現されたものを検証することは静的関数なの
で容易であり、自動コード生成も容易である。自動車エ
ンジン制御システム開発ではモデルベース適合が進展し
ているが、その手法とも相性が良い。
　エンジン始動時の燃料制御ソフトウェアを（3）のよ
うな状態方程式表現として、右辺を調べた例が図 8 であ
る。
 　x（k+1）=fd（x（k）,Tw（k））   （3）

　ここで、 x（k）=［ f i（k）, ω（k）］t、 ωはエンジン速度、 Tw

は冷却水温度、 fi は燃料噴射量、 

∇

は差分を表す。図 8
の左図は冷却水温が低くなるほど、また、エンジン速度
が低くなるほど燃料噴射量が増えていることが分かる。
しかし、350rpm 付近に燃料噴射量の落ち込みがある。
右図は物理的には予測出来ない奇妙な山が表れている。
実験での時間変化を実線の軌跡で示しているが、この山

時系列変化を定量的に予想するものではない。しかし、
両者は独立なものではなく、UML※ 3 や SysML※ 4 と動的
振る舞いモデルとの統合の重要性が指摘されている。
　制御装置の動的振る舞いモデル（制御モデル）は
ECU の振る舞いを正確に記述しているので、制御モデ
ルから組込み制御用のコードを自動生成することが出来
る。更に、実際の制御対象と制御モデルの組み合わせ、
制御対象モデルと実 ECU を組み合わせたシミュレー
ションも可能であり、効率的な検証環境を得ることが可
能である。例えば、SILS ※ 5、MILS ※ 6、HILS ※ 7 と Rapid 
Proto typing ECU を様々に組み合わせて、素早い繰り
返しを加速することが出来る。
　組込み制御システムのソフトウェアには、ソフトウェ
ア開発者が意識していないとしても、制御対象の物理と
数学が反映されているので、その情報を使うとソフト
ウェア開発効率を向上出来るのではないかという期待が
湧く。例えば、自動車エンジンは連続事象システムなの
で、その制御も連続事象システムになる可能性が高い。
しかしながら、ソフトウェアだけを見るとすべてが離散
事象システムであって、どこが連続事象システムを反映
しているか全く分からない。従って、本来的に離散事象
システムである部分と連続事象システムを区別すれば、
制御対象の特徴をうまく使えるかも知れない。システム
制御理論によれば、すべての連続事象システムは（1）
のように表すことが出来る。

　
=fc（x,u）,   y=gc（x,u）dx

dt  
（1）

　ここで、x ∈ R ηは状態量であり、u ∈ Rm は操作量、  
y ∈ Rp は計測量である。シングルタスクを前提として、

十分短い時間で離散化すれば、
　x（k+1）=fd（x（k）,u（k））,　　	

（2）
　y（k）=gd（x（k）,u（k））
で表すことが出来る。（2）で k はサンプリング時刻を表
す。 fd と gd は静的な関数であるので、マップで近似す
ることが出来る。従って、連続事象システムに対応する
ソフトウェアはマップとシフト演算で再構成することが
出来る。実は、エンジン制御システム開発の最終工程で
見つかった不具合をコードの変更無しに、マップの値を
変更するだけで、解消するという芸当が出来る。上記は
その理論的根拠を与え、素早い繰り返しを可能とする手

エンジン速度 エ
ン
ジ
ン
速
度
差
分

エンジン速度
水
温

軌跡 物理的に奇妙！ 燃料
噴射量

燃料
噴射量

図8　状態方程式表現の適用例

※1 MBD：Model-Based Development
※2 ECU：Electronic Control Unit
※3 UML：Unified Modeling Language
※4 SysML：Systems Modeling Language, UML を拡張した、シス

テムをモデリングするための記述言語。
※5 SILS：Software In the Loop Simulation
※6 MILS：Model In the Loop Simulation
※7 HILS：Hardware In the Loop Simulation
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ECU サプライヤにソフトウェア開発依頼をする。この
過程は量産開発と呼ばれる。ここで重要なのは、ソフト
ウェア仕様書の前に機能確認されたコードが存在してい
ることである。
　しかし、図 10 はソフトウェア開発の生産性が高いと
は言えないだろう。そこで、図 11 に示すモデルベース
開発プロセスが提案されている。ここでは、Simulink/
StateFlow などを用いて実行可能な制御モデルを開発す
る。制御モデルからは自動コード生成によって、実装コー
ドを得ることが出来、直ちに検証実験を行うことが出来
る。素早い繰り返しで制御モデルの完成度を上げ、実装
プロセスに引き渡す。実装は「制御モデルで定義された
入出力関係を目標 ECU 上で許容誤差内の再現」と定義
される。入出力関係は厳密に定義されているので、物理
的意味などに拘らず、実装が行える。図 11 では、実装
プロセスの最初に簡易化という工程を置いている。これ
は、制御モデルで定義された入出力関係をメモリ容量、
実行時間、実装誤差の制約下で最も簡単な実現をするこ
とを意味する。例えば、現在でも制御モデル記述に浮動
小数点を用い、実装は固定小数点で行われることがある。
これは、簡易化の一例である。しかし、ここでの簡易化
の意味は第 3 章で述べた状態方程式表現のように、ロ

は通っていない。しかし、このコードは潜在的に問題が
あることを暗示している。このように、物理と数学を用
いれば、新しい視点でソフトウェアを検証することが出
来る。
　以上を整理すると、ここでの取り組みの着眼点は下記
の 3 点である。
　（1）素早い繰り返し
　（2）制御対象と制御装置の動的振る舞いモデル
　（3）物理と数学のソフトウェア開発利用
　上記の着眼点は日本のお家芸であり、実は、極めて日
本的であり、ある意味、実際に行われている開発を国際
標準化に乗せる取り組みとも言える。

　図 9 はソフトウェア開発者がよく提案する開発フロー
の概略を示している。要求獲得から始まり、ソフトウェ
ア仕様書を作成し、コーディングを行い、コンパイル・
リンクしてオブジェクトコードを実装し、制御定数など
の調整を行い、システムとしての検証を行う。ここで、
問題が発見されれば、要求を修正し、同じ工程を繰り返
す。このプロセスはトップダウン的であり、欧米的とい
うことが出来るだろう。このプロセスの問題は、繰り返
しが必要な制御設計プロセスの中に時間がかかる実装プ
ロセスが入り込んでいることである。このプロセスは実
現目標になりがちだが、実際には実行が難しい。現場で
使われているプロセスは図 10 のように、仕様書を作成
する前にコーディングを行い、それを実装したシステム
検証を繰り返して、コーディング品質を素早く向上させ
る。この過程は先行開発と呼ばれる。コードの完成度が
十分になったところで、ソフトウェア仕様書を作成し、

図9　ソフトウェア開発者が提案するプロセス

図10　実際の組込み制御ソフトウェア開発

図11　モデルベース開発プロセス
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能な限り自動化したい。このためには、プロセスとデー
タ間の関係をメタモデルで形式化することが不可欠であ
る [OMG2010]。図 12 に示す各矢印に automated の文字
を入れてあるが、プロセスやデータを形式化し、モデル
やデータ管理を可能な限り自動化することを目指すとい
う意味である。この概念を入れて、図 11 を書き直すと
図 13 のようになる。
 

　2010 年 9 月 に ボ ス ト ン で 開 催 さ れ た OMG ※ 9 で、
OMG 会長兼 CEO の Richard Mark Solely、電気通信大
学 新 誠一教授と著者の一人である大畠が会談し、消費
者機械安全に対する OMG での標準化活動の可能性に関
して議論を行った。その場で、OMG メンバに対して議
論の内容を紹介して欲しいと依頼があり、翌日、急遽発
表をすることになった。また、次のアクションとして日
本と米国で消費者機械安全に関する workshop を開催す
ることが合意された。日本での workshop は IPA/SEC
主催セミナーとなり、東日本大震災と福島第一原発事故
の影響が残る中、Solely 会長が来日し、4 月 19 日に 100
名を超える出席者を得て開催された。日本からは新、中
坊、大畠が講演を行った。続いて、ソルトレークシティ
で開催された OMG 会議の中で 6 月 22 日にセミナーが
開催され、翌日、System Assurance Task Force（SysA）
[SYSA1 HP] [SYSA2 HP] で議論を行い、9 月にフロリ
ダで開催される OMG 会議に RFI ※ 10 とホワイトペーパ
を提出することになった。そのときの議長は著者の一人
である田口である。実は、22 日の夜、Safety Assurance
分野で影響力があり、ISO 26262 の執筆にもかかわった
York 大学教授の Tim Kelley、松野、田口、中坊、大畠
は夜遅くまで議論を行い、図 12 の概念がまとまった。
ホワイトペーパの執筆にあたり、松野、田口、中坊、大
畠の共著で York 大学で 9 月に開催される WDSoS ※ 11 

2011 用に論文を作成することにした [MATSUNO2011]。
この発表は松野が行った。23日のSysAでの主な議論は、

ジックの意味を捨てた許容誤差内での入出力の再現を意
味し、従来よりも更に進化することを提案している。

　開発した消費者機械のディペンダビリティを第三者に
納得してもらうためには、第 3 章で述べた制約、制御対
象のモデル、望ましい振る舞いの定義を開発したシステ
ムが満たしている証拠、及び、なぜそれがディペンダビ
リティの証拠たり得るかという論証のセットが必要であ
るとされている [ALGIRDAS2004] [GEORGIOUS2007] 
[OMG 2010] [TIM2004] [WAC2004] 。このセットを DC ※ 8

と言う。素早い繰り返しを前提にするならば、DC は開
発中にリファインされ、開発終了時に完成することにな
る。認証書類は完成した DC から生成すれば良い。ただ
し、開発中に DC をリファインするのは大変なので、可
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図12　ソフトウェアとDCの同時開発

図13　提案するプロセス
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素早い繰り返しと国際標準化5

これまでの取り組み6

※8 DC：Dependability cases
※9 OMG：Object Management Group
※10 RFI：Request for Information
※11 WDSoS：Workshop on Dependable System of Systems
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提案が消費者機械に限らない一般的なもので、なぜ、消
費者機械に限定するのかということであった。領域が広
がると、まとまらない危険性が高くなるので、まずは消
費者機械からとしたが、この問題は再燃する可能性が高
い。9 月の OMG 会議の SysA で若干の修正要請があっ
たが、RFI とホワイトペーパは基本的には発行が認め
られた。次回は 12 月にサンタクララでの開催であるが、
修正案を提示して 2012 年の年初に発行にこぎ着けたい。
発行された RFI に対しては、誰でもホワイトペーパを
OMG に投稿し、意見を述べることが出来る。読者にも
広く意見を求めたい。

　複雑化が進む消費者機械と消費者機械がその要素とし
て動作する社会システムにとってディペンダビリティの
確保が危急の課題である。ここで提案している素早い繰
り返し、動的振る舞いモデルの導入、物理と数学のソフ
トウェアへの導入の心は日本的開発手法そのものであ
る。日本は合理的な価格で、高機能、高品質な消費者機
械を世界の提供してきた実績がある。しかし、日本的な
方法が国際標準に取り入れられることは必ずしも多くは
ない。それは、日本的開発手法の科学や工学の裏付けは
必ずしも十分ではなく、説得力が十分無かったのかも知
れない。ソフトウェアとディペンダビリティの同時開発
と形式化による自動化の推進という衣をまとい、より先
進的な開発手法として、世界に向けて発信し、国際標準
化の枠組みに組み入れたい。ぜひ多くの方のご支援をお
願いしたい。
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Angles

で活躍している技術者研究者並びに経営者による講義や
ワークショップの他に、修士課程 2 年間のうちに 3 回に
わたる PBL や 1 カ月から 2 カ月程度の比較的長期のイ
ンターンシップなどを実施している（図 1 ）。
　PBL では、学生が 5 名程度のチームを構成して、各
チームでソフトウェア開発に取り組む。開発対象には、
社内利用ツールの開発や製品の一部の試作など、企業に
おける実際の開発あるいはそれに近いものも含まれてい
る。学生達は、PBL 科目の履修を通して、ソフトウェ
ア開発という知的な集団活動にかかわる各種の問題を体
験し、それらを解決する基本的な素養や知識を身に付け
る。

　近年、我が国においても
システムの信頼性や機能安
全に関連してフォーマルメ
ソッド（Formal Methods）
に対する関心が高まってい
る。しかしながら、大学や
公的研究所や民間企業にお
いて、形式手法に関する研
究開発や適用の実践は、ま
だ限られた組織で行われているに留まっている。本稿で
は、フォーマルメソッドに関心があるものの実際のソフ
トウェア開発プロジェクトへの導入までには至っていな
い企業と、大学との協同のもとに、大学院修士課程にお
ける PBL 科目として学生チームがフォーマルメソッド
の導入を試行した事例を述べる。

　九州大学大学院システム情報科学府情報知能工学専攻
社会情報システム工学コースでは、先導的な IT 技術者
及び研究者の育成を目指して、大学院修士課程において
産学連携のもとに実践的な教育を行っている。2007 年
度から開講して、年を重ねるとともに産学連携の成果が
現れてきつつある。この教育コースでは、企業の第一線

　近年、我が国においても形式手法に基づくソフトウェア開発が注目を集めているが、その導入にはまだ障壁が高いと思われているた
めか、ソフトウェア開発の現場への普及が進んでいるとは言い難い状況である。九州大学では、大学院修士課程におけるPBL※1科目に
おいて、企業との連携のもとに、企業での実際のソフトウェア開発プロジェクトの一部で学生チームが形式手法を適用した結果、形式手
法に対する企業側の理解が深まるとともに、導入に関する具体的な見通しを得ることが出来た。本稿では、我々の経験に基づいて、形
式手法導入の一つの有効な方法としての PBL 実施事例を述べる。

形式手法人材育成 WG リーダー
大学法人 九州大学大学院システム情報科学研究院／システム情報科学府　教授　工学博士

荒木　啓二郎

形式手法導入のための
産学連携PBLの活用

はじめに1

PBL 科目の概要2

PBL 第一  PBL 第二

修士1年 修士2年

前期 前期 後期 後期 

修士論文の研究 

一貫性をもたせたテーマ設定 

（プロジェクトマネジメ
ント、システム開発の
基礎知識）

（チームによるシステ
ム開発プロジェクトの
実践）

PBL 第三
（プロジェクトの発
展、並びに、課題発
見と解決）

インター
ンシップ
（主に、
夏期

休暇中）

図1　九州大学の社会情報システム工学コースにおける PBL 科目

※1 PBL：Project Based Learning
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客からの要求を満足すべく開発作業を進めるというもの
である。形式手法を専門とする教員がスーパバイザを務
めた。一方では、チームによるシステム開発の実践を通
してプロジェクトマネジメントに関する知識と経験を習
得するという学習上の目標もあるので、PBL 担当教員
が PMO ※ 2 を務めて、プロジェクトの進捗を管理した。
　PBL 期間中、企業の技術者が毎週一度顧客役として
進捗の報告を受け、各種生産物のチェックと認証を行っ
た。その際に学生達は、技術者からドメインに関する知
識や提出する各種文書に関する具体的な指導を受けて、
プロジェクトの進め方や解決すべき課題の認識や議事録
の書き方、そして成果物のまとめ方などを学んだ。産学
連携の PBL を通じて、学生達は企業の現役技術者から、
システム開発に関する種々の知識や技術を学ぶ貴重な機
会を得ることが出来た。
　スーパバイザ役の教員は、この学生チームと顧客との
会議に出来る限り参加して、プロジェクトの進行を見
守った。顧客役の企業とは、適宜、プロジェクトの進め
方や落としどころなどについて意見交換や打ち合わせを
行った。学生チームに対しては、学生自身の活動に基づ
く自らの気付きや自発的学習を促進させることを意図し
て、どうしてもここで一言述べておかねばならないと我
慢出来なくなったときに限り発言するにとどめるよう心
がけた。

3.1　PBL第二：仕様の品質向上

　本 PBL 第二は、上述のように 2010 年度後期に実施さ
れた。修士１年の学生 5 名からなるチームに
対して、企業が顧客役として、システム開発
の上流工程においてシステムの品質向上を図
る方法を提案することを要求した。学生チー
ムは、仕様に着目して、仕様の品質を向上さ
せることがシステム自体の品質向上につなが
ると考えて、形式仕様記述言語 VDM++ ※３

を用いて仕様を厳密に記述することにした。
　学生達は当初、開発対象システムのドメイ
ンに関する知識は持っておらず、また、フォー
マルメソッドの知識や経験もほとんど有して
いなかった。成果物に対する具体的なイメー
ジも持たず、また、どのようにしてプロジェ

　九州大学の本コースでは、上述のように修士課程 2 年
間で 3 回の PBL 科目を履修する。本コース開講当初は、
PBL 第二と PBL 第三とでチーム編成も変更して異なる
開発プロジェクトを実施していた。これは、出来るだけ
多くの開発対象や役割分担を経験させることを意図した
ためであったが、1 学期で完了させる開発プロジェクト
では期間が短すぎて習得出来ることが限られているとい
う反省のもとに、現在では図 1 に示すように、PBL 第
二と PBL 第三とで一貫性をもたせるテーマ設定として
いる。必ずしも同一の対象システムの開発を 2 学期で継
続して行うとは限らないが、PBL 第二と第三とを連携
させて 1 年間かけて実施することにより、問題領域や開
発手法などに関して、より理解と経験を深めることに効
果が上がっている。

　上述の PBL において、産学連携により、形式手法の
適用を伴うシステム開発のテーマを実施した。2010 年
度後期には、通信制御システム開発環境の開発を対象と
して、上流工程での品質向上策を提案するというテーマ
を実施した [ARAKI2011][YAMADA2011] 。続く 2011
年前期では、提案策の有効性を実証することを目的とし
て、 企 業 内 web シ ス テ ム の 一 部 の 開 発 を 行 っ た
[SHINOZAWA2011]。
　いずれのプロジェクトも、図 2 に示す体制で実施した。
基本は、企業の技術者が顧客役を務め、学生チームが顧

PBL を利用した形式手法適用事例3

スーパバイザ
（大学教員） 

顧客役
（企業）

開発者
（大学院生） 

PM担当 

工程管理担当

品質管理担当
etc.

PBL 担当者（2名）

開発チーム

アドバイス
コンサル
テーション

進捗
報告

情報提供

技術指導 

進捗報告

成果物 

情報提供、
確認、etc.

PMO
（PBL
担当
教員）

図2　PBL の実施体制
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クトを進めれば良いかも分からぬまま、文字通り手探り
状態で開始した。そのためということもあって、本
PBL は、図 3 に示すように、計画、調査、検討、提案
の 4 つのフェーズを経て実施された。
　最初の計画フェーズで、まず開発対象のドメインの学
習と VDM※4の習得を行いながら、PBL の計画を練った。
この計画フェーズにおいて、計画以降の 3 つのフェーズ
を順次実行することで本プロジェクトを遂行することと
定めた。各フェーズの終わりには、それまでの進捗を評

※2 PMO：Project Management Office
※3 VDM++：ISO で標準化された汎用的な仕様

記述言語 VDM-SL（Specification Language）
に対して、主にオブジェクト指向の拡張を
行った言語。

※4 VDM：Vienna Development Method, IBM
のウィーン研究所で開発された形式手法の 1
つ。

脚注

10月 11月 12月 1月 2月 3月
4 27 5 3 29 24 7 15 

予定 
実績 
リスケジューリング 

調査

検討

計画

発展

調査フェーズ
終了予定 

検討フェーズ
終了予定 

提案フェーズ
終了予定 

提案

工程 成果物 分量 説明

プロジェクト
計画書 Word 25枚計画

対象システム品質向上手法提案プロジェクトにおい
て、プロジェクト管理の規約と手順を記したもの

品質管理
計画書 Word 22枚計画

対象システム品質向上手法提案プロジェクトの成
果物の品質確保を行う手順を示したもの

VDM知見集 PPT 42枚調査
VDMを経験したことのない大学院生がVDMを導
入する際に得られた知見を編纂したもの

ドメイン
調査資料 PPT 44枚調査

班員で分担して行う各ドメインに関する調査結果を
班内で共有するために用いた資料

VDM記述 仕様部：497step
テスト部：1,706step

検討
システム仕様書における仕様検査対象範囲に対す
るVDM記述

VDM記述
説明書 Word 20枚検討 上記VDM記述について説明した文書

分析シート 29項目検討
システム要求仕様書において、VDM記述を行う際
に不足している情報を分析した記録

品質向上
手法提案書 Word 4枚提案 本プロジェクトにおいて提案する手法を記載した

資料

品質向上
手法説明書 Word 36枚提案 上記の提案書の詳細を補足する文書

価し、その後の計画の見直しを行った。授業科目である
PBL 第二としての開発作業期間終了時には一応の成果
物を提出したが、もう少し考察を加えて成果を整理した
いとの学生チームの希望により、1 週間あまりの追加作
業を行った。図 3 の右下にある「発展」フェーズがそ
れである。
　この PBL 第二で作成して、顧客役の企業に「納入」
した成果物を表 1 に示す。品質向上手法提案書及び品
質向上手法説明書が、顧客の要望に対する直接的な納入

物である。それらを作成するために具体的
な開発対象システムの要求仕様書に基づい
て VDM によるシステム記述を行った際
に 得 ら れ た VDM 記 述（VDM 記 述、
VDM 記述説明書）とシステム要求仕様書
の問題点の指摘とそれに対する回答（分析
シート）は、開発対象ドメインに対するよ
り深い認識と理解を得るための貴重な資料
となる。また、日本語で記述された従来の
開発文書の問題点及び改善の方向を示唆す
るものである。更に、形式手法の初学者と
しての学生が VDM を学び習得する過程
で、その経験や知見を取りまとめた VDM
知見集は、今回この PBL を実施した企業
に限らず、これから形式手法の学習を行お
うという人達に有益である。
　今回の PBL 第二では、学生にとって知
識や具体的経験があまりないソフトウェア
開発プロセス、しかもその中の上流工程を
対象にして、品質向上というこれまた学生
には馴染みの少ない目標に取り組んで貰っ
た。上述のように、対象もよく分からない、
進め方も分からないという五里霧中の状況
で、学生達は短い期間でよくやったという

図3　PBL 第二の実施経過

表1　PBL 第二における成果物
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ステムの実現まで行いたいという欲求をも満たすため
に、PBL 第三では形式手法を利用した高品質な Web シ
ステムの構築という課題に取り組んだ。その実施経過を
図 4 に示す。要求定義フェーズ終了時に、計画の見直
しを行った。実施体制は、PBL 第二と同様に図 2 に示
す通りである。ただし、学生チームは、PBL 第二のと
きの 5 名から 1 名減って 4 名となった。
　PBL 第三における開発では一般的なウォーター
フォールモデルに基づいて開発を行った。開発過程を図
5 に示す。形式手法の適用による高品質なシステムの開
発という顧客からの要望を満たすため、ウォーター
フォールモデルにおける要求定義フェーズにおいて、
PBL 第二で提案した形式手法の導入法に従って、VDM
を用いた開発対象システムのモデル化と VDM Tools の
インタープリタを利用した仕様の実行評価による妥当性
の確認を行った。

　まず、顧客から提供された要求仕様書を
基に、要求定義フェーズで作成される仕様
の品質を向上させるために、VDM を用い
たシステムのモデル化とその検証を行っ
た。このフェーズでは、図 5 に示すように、
要求仕様書を基にして、必要な機能の概念
レベルでの機能フロー図を作成し、次に、
要求仕様書と作成した機能フロー図とを基
に抽象的なクラス図を作成した。次に、作
成したクラス図を基に VDM++ を用いて、
事前条件と事後条件からなる陰仕様記述を
行った。これに対して構文検査と型検査を
行った後、段階的に詳細化を行って仕様の
実行評価が可能な陽仕様記述を作成した。
ツールを用いて VDM++ の実行評価とい
う仕様のレベルでのテストによって、シス
テムモデルの妥当性の確認を行った。
　続く設計フェーズでは、要求定義フェー
ズで作成した VDM 陽仕様記述から、プロ
グラミング言語での実現へ向けての詳細化
を行った。それと同時に、仕様記述として
書き表さなかった部分の詳細化を行った。
本プロジェクトでは、作成した VDM 陽仕
様記述と抽象的なクラス図を基に、実際の

のが素直な感想である。顧客役を務めた企業担当者から
も、成果物や学生の成長ぶりを高く評価していただいた。
　学生自身も、チームでプロジェクトを遂行することの
難しさ、困難を乗り越えたり問題を解決したりすること
の喜びを経験して、達成感を感じた。それでも、他の
PBL チームでよく見られる動くモノを実現することな
く、上流工程における形式仕様記述と手法の提案に終
わったことに対する学生達の欲求不満から、次学期の
PBL 第三では、実際に動くシステムの実現までを範囲
とすることとした。

3.2　PBL第三：形式仕様記述を取り入れたシステム開発

　前述の PBL 第二では、学生達は上流工程の重要性を
理解はしたものの、仕様の品質向上策の提案に留まった
ことによる不完全燃焼感があった。そこでの提案が有効
かどうかを実証するため、加えて、上述のように動くシ

図4　PBL 第三の実施経過

図5　PBL第三における対象システム開発過程
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形式手法の導入に関する有用な知見が得られた。実践的
な教育としての産学連携による PBL の効果に関しても、
種々の成果や知見が得られたが、それに関しては別の機
会に述べることにして、ここではフォーマルメソッド導
入に関して議論する。
　今回、形式手法に関心のある企業が、産学連携による
PBL を利用して学生チームに自社内の開発プロジェク
トの一部を担当させることによって、形式手法の適用事
例の経験を持つことが出来たとともに、導入に関する見
通しを得ることが出来た。
　形式手法の適用事例は、国内外にわたって数多く存在
する [IPA/SEC-2]。しかしながら、それらの適用事例を
参考にして、直ちに自社の開発プロジェクトに適用する
ことは容易ではない。形式手法の特質を理解し、かつ、
形式手法適用の目的を明確に持っていなければ、個々の
具体的な開発プロジェクトに効果的に形式手法を適用す
ることは難しいであろう。
　今回の PBL 第二では、顧客としての企業も開発担当
の学生チームも、前述のように形式手法自体に対する知
識と経験を有しておらず、そのため、具体のソフトウェ
ア開発のどこにどのように適用すれば良いかも分からぬ
ままに、開始した。その結果、学生チームは、少なから
ず苦労を強いられたわけであるが、その学生チームの貴
重な経験や知見を企業内に残すことに成功した。その理
由は、他の適用事例と違って、企業側が今回のプロジェ
クトを自らの問題として認識出来たからであると考え
る。PBL のテーマとして自社内の具体的な開発プロジェ
クトの一部を提供したことと、PBL 担当窓口としての
現役技術者を充てたことによって、社内の問題及び活動
として、日常の開発業務の中での形式手法の適用の一方
法が見えたのではないかと思われる。形式手法の初学者
としての学生の経験は、社内に形式手法を導入する際の
形式手法習得の過程と適用を事前に擬似経験したことに
相当して、今後の導入に対する見通しを得ることに役
立った。
　図 6 に A. Hall が示した形式仕様記述のプロセスを示
す [HALL1990] 。生産される記述物の量が時間とともに
どのように変化するかを表している。ここで、特徴的な
ことは、立上がりの遅さである。しかし、開発対象を十
分に理解して初めて明解な仕様を厳密に記述出来るとい

プログラミング言語に即したクラス図を作成した。併せ
て、エラー処理と画面に関する設計を行った。
　実装フェーズでは、上述の設計に基づいて PHP を用
いてソースコードを作成した。 
　テストフェーズでは、実装フェーズで作成したソース
コードに対して、単体テスト、結合テスト、システムテ
ストの 3 種類のテストを行った。ここでは、要求定義
フェーズで行った仕様の実行評価の際に使用したテスト
ケースを流用したテストケースを実行することで、仕様
を満足するソースコードが作成されたことを確認した。
　今回のプロジェクトにおける開発の各工程における開
発工数の比率を表 2 に示す。要求定義に 38% の工数を
かけており、これは、例えば [IPA/SEC-1] で報告され
た開発プロセスにおける 9.8% と比較すると 4 倍近い。
その分、開発対象システムに関する分析や確認を上流工
程において前倒しで行うことによって、上流工程におい
て品質の確保を行うとともに、下流工程、特に、テスト
の負担を軽減することに寄与していると見なすことが出
来る。

　今回、産学連携による PBL を実施したことによって、

図6　形式的なシステム記述作成過程 [HALL1990]
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表2　PBL 第三における工数比率
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う形式手法の特質を思えば、それは当然のことである。
　PBL 第二では、顧客役の企業も開発担当の学生チー
ムも、このことは話には聞いていたかも知れないが、体
験はしていないので、プロジェクトがどのように進展し
ていくのかに関する見通しを持つことが出来なかった。
プロジェクト初期の段階で、対象ドメインの理解並びに
形式手法の習得やその適用方法の提案に関して、時間ば
かりが経過してなかなか進捗していないかのように見え
ていたときに、スーパバイザ役の教員としては、我慢強
く見守ることに徹した。
　PBL 第二での経験に基づいて、PBL 第三では新たな
開発対象に取り組んだにも拘わらず、表 2 に示したよ
うに要求定義フェーズで時間をかけてドメインの理解と
仕様記述を行い、後工程での効率的な開発に続けること
が出来た。

　本稿では、産学連携による PBL における形式手法の
適用事例について教員の立場から概要を報告した。企業
における実際の開発プロジェクトを題材とすること、現
役の技術者が学生の指導にあたることなどの貴重な機会
を得て、学生は多くのことを学ぶことが出来た。筆者と
しても、形式手法を企業の開発現場に導入する際の 1 つ
の方法として産学連携による PBL が有効であることが
実証出来たことの意義は大きい。PBL による形式手法
の導入及び適用の事例研究として、更なる具体的な分析
と考察を行う予定である。
　併せて、企業の立場からの形式手法の適用事例に関す
る分析と評価を取りまとめて公表することも検討してい
る。現在は、より密な産学連携の形態で、2011 年後期
と 2012 年前期の PBL を実施中である。これにより、新
たな展開とそれによる成果が期待出来るが、実施後にそ
の報告を行いたい。
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2010 年の自動車の米国リコール問題を契機に、組込み
ソフトウェアの安全性を向上させるとともに、安全性に
関する説明責任を果たすことの重要性がますます高まっ
てきている。日本の産業の競争力の源泉とも言える組込
みソフトウェアにかかわる信頼性・安全性の確保は、極
めて重要な課題であり、早急な対策が求められる。

　組込みシステム産業の市場規模は国内総生産の 10%
超に相当している。また、輸出製品に占める組込みソフ
トウェア搭載製品の割合は 50% を超えるなど、組込み
ソフトウェアは日本の輸出産業を支える製品付加価値の
源泉と言える。その一方で、組込みソフトウェアが原因
で製品・システム・サービスに不具合が発生し、企業に
社会的責任が問われるケースが増えている（図 1）。

　近年、機能安全規格 IEC 61508、ISO 26262に代表されるように、安全に対する説明責任が課されている。今までは「正しい製
品」を作ることが安全性を証明する手段だったが、システムが極めて複雑化しており、完璧な製品を作ることは難しくなっている。今後
は製品に問題があった場合にも同様に、企業として十分な努力をしたか、言い換えると「正しい方法」で作ったかを説明・証明すること
が求められ、第三者による検証や、より精緻な品質の監査が必要となる。このソフトウェア品質監査で最も重要になるのがトレーサビリ
ティである。本稿では、トレーサビリティを実現するためのオープンな「ツールプラットフォーム」を提供する「TERAS※1」について、本
号と29号（予定）の2回にわたり解説する。今回はトレーサビリティの概要についてふれ、次回はその詳細と実証評価の状況を説明する。
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図1　不具合の原因の割合[経済産業省HP-1]
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近なところでは、食品のトレーサビリティについて耳に
する機会が多い。本原稿の執筆時点（2011 年 11 月）では、
牛肉、米・米加工品のトレーサビリティについての法律
が施行されている。もともと食品分野では、HACCP や
ISO 9001 などにより食品の安全や品質の確保が取り組
まれてきた。しかし、狂牛病の発生や食品の産地偽装表
示事件により食品や業界に対する不安が高まり、直接に
影響の及ばない商品や産地の商品まで消費が落ち込む事
態となった。そこで、生産・加工及び流通の履歴を確認
出来ることが望まれた。2004 年 12 月 1 日から牛肉のト
レーサビリティが義務付けられ、2011 年 7 月 1 日から
米のトレーサビリティが義務付けられた。食品のトレー
サビリティ法では、生産から販売・提供までの各段階を
通じ、取引等の記録を作成・保存する。食品に問題が発
生した際には流通ルートを速やかに特定し、その影響範
囲を特定して対応する。このようにトレーサビリティを
とることは、消費者の安全を守り、関連産業の発展を図
ることを目的としており、組込みソフトウェア産業の状
況と一致する。

　機能安全規格で求められていることの多くは、実は日
本企業で既に実施されているとされる。しかし、影響度
解析、すなわち、上流工程の変更における下流工程での
影響についての検証については不十分と聞く。特に、欧
米と比較すると、上流工程の設計コンセプトや設計の過
程をたどることが出来ないケースが多く、これでは第三

　また、近年、IEC（国際電気標準会議）で、製品分野
毎にシステムに対する安全面の要求事項をまとめた規格
が次々と制定されている。このような状況を受けて経済
産業省では組込みシステム基盤開発事業として以下の 2
つの対応策をとっている（図 2）。
　第一に機能安全基盤の開発である。日本の基幹産業で
あり高度な制御が求められる自動車分野に着目して、
2010 年から 3 カ年で機能安全規格に対応した解説書の
策定、国際的に安全と認められたソフトウェア開発手法
の具体化、機能安全に対応した基盤ソフトウェアの開発
が実施される計画である。ここで得られた成果はロボッ
トなどの他産業にも横展開される予定である。
　第二にソフトウェアの検証の高度化である。従来の人
海戦術による検証ではその妥当性を評価するのに限界が
あり、開発者等と利害関係の無い第三者が製品やシステ
ムの信頼性・安全性等を検証する枠組の検討がなされて
いる。第三者が検証を実施、その妥当性を検証するには、
その製品等の要件から設計・実装・検証・変更にいたる
まで、正しい方法で作られたことを確認するために、開
発成果物のトレーサビリティが必要である。このトレー
スを人手で間違いなく行うのは困難であり検証用ツール
が必要となるが、すべての成果物のトレーサビリティを
扱えるツールは存在していない。そこで、2011 年から 3
カ年でオープンなツールプラットフォームを構築する事
業が計画され、TERAS が発足した。

　「トレーサビリティ」という言葉は幅広く使われてお
り「追跡出来ること」「追跡可能性」を指している。身
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図2　経済産業省の施策[経済産業省HP-2]

図3　2つの基本トレーサビリティ

他分野での状況2

トレーサビリティのあるべき姿3
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　擦り合わせ型製品の開発では、機能要素、または品質
特性と構造要素・部品が多対多に対応し、部品間の関連
が強く、部品設計の擦り合わせが必要となる。これをタ
スク間の情報の相互依存度を示す DSM ※ 2 で確認してみ
る。図 5 のように、タスクが A から F に流れるとき、
組み合わせ型製品と擦り合わせ型製品を比較すると、擦
り合わせ型製品の開発では右上半分に×印が多くなり、
各構造要素・部品間の設計が密接に関連していることが
明らかになる。
　擦り合わせ型製品の開発の他の特徴としては、要求の
改善が挙げられる。欧米の製品開発では要求から設計・
実装へとトップダウンに進むことが多いが、日本の製品
開発ではトップダウンに進むとは限らず、下流工程から
上流工程へ改善要求を出し、そこで擦り合わせが発生し
てより品質の高いものを生み出そうとする。実際に、改
良・改善は日本のものづくりの強さの一因であり、今後
の成長のためには、継続的な改良・改善を支援するプロ
セスが求められる。
　ここで重要なのは、改良・改善は変更を意味すること
である。変更するにあたり、各構造要素の設計間の関係
を追跡したり、要件がどこから出てきてどのように変化
したか追跡したり、未定の要件を追跡したりしたくなる。
このとき、前述のようにドキュメントのトレーサビリ

者による検証は困難である。
　それでは、何のトレーサビリティをとればよいのか。
トレーサビリティは何かと何かをひも付けるものであ
り、組込みソフトウェア開発では主に 2 つの関係が基本
となる。
　第一に要求・設計・実装などの工程間の関係である。
V 字開発モデルでいえば、図３のように左上から右下に
下がる工程間の関係で、上流の成果物と下流の成果物を
結び付けるトレーサビリティである。例えば、この設計
はどういう要求があってこの設計になったのか、この要
求はどういう設計で実現されたのかを追跡するために利
用する。
　第二に要求・設計・実装と検証の間の関係である。V
字開発モデルでいえば、左の工程と右の工程間の関係を
結び付けるトレーサビリティである。例えば、この要求
が達成されたのかを確認するのにどのように検証したの
か、この設計が実装され、きちんと作られたことをどの
ように検証したのかを追跡するために利用する。機能安
全規格に対応するにはこれらのトレーサビリティを利用
して、設計変更時の影響分析や設計項目の実装・検証に
漏れがないこと（カバレッジ）を証明する。

　製品アーキテクチャには、組み合わせ型と擦り合わせ
型がある（図４）。欧米企業は組み合わせ型製品が、日
本企業は擦り合わせ型製品が得意とされている。

日本の強みを生かすトレーサビリティ4
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図4　2種類の製品アーキテクチャ[藤本2004]

図5　擦り合わせ型製品の情報の相互依存度
　　　[TERAS	HP-1]
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TERAS のミッションである。TERAS は経済産業省の
補助金事業と民間企業 7 社の拠出による民間事業で構成
し、2011 年から 3 カ年の開発フェーズでツールプラッ
トフォームを構築・実証評価・ソフトウェア品質監査の
啓蒙活動を推進していく（図 6）。
　ツールプラットフォームの開発では、2012 年度に第
一弾の製品リリースを目指して活動している。まず、日
本企業の「擦り合わせ型開発プロセス」を調査・分析し
て「擦り合わせる」際に必要なトレーサビリティの格納
方法を定義する。次に、そのデータ構造を扱うツールプ
ラットフォーム仕様を定義して、プラットフォーム上で
ツールのプラグインが動作する環境を構築する（図 7）。

ティがとられていなかったり、設計の過程が残されてい
なかったりすると変更の影響分析が出来ず、変更しにく
いシステムになってしまう。その結果、徐々に改良・改
善のフィードバックがかけられなくなる。つまり、日本
の強みを生かすにはトレーサビリティが必要なのであ
る。

　このように、日本の強みを生かすためにもトレーサビ
リティが必要であり、日本のものづくりを強くするツー
ルプラットフォームを実現・普及していくことが

TERASの事業活動5

図7　オープンツールプラットフォームの概念[TERAS	HP-3]
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問い合わせ先
・TERAS 事務局
　神奈川県横浜市港北区新横浜 2-11-5 川浅ビル
　電話：045-473-2191
　E-mail：secretariat@mail.teras.or.jp 
　URL：http://www.teras.or.jp/

この際、トレーサビリティのエンジンの基本部分は無償
で公開し、ツールベンダーの参画を募る。また、ソフト
ウェア設計にかかわるすべての種類のドキュメントでト
レーサビリティがとれる必要があるので、開発仕様を公
開してオープン化活動を推進していく。
　実証評価・啓蒙活動では、ツールへの改善要求を洗い
出すために製品リリースに先駆けて実証評価会員を募
り、トレーサビリティツールの導入を支援する。実証評
価と並行して啓蒙活動事業では、定期的にセミナーや
ワークショップを開催する。ソフトウェア品質監査の考
え方や、必要な取り組みについては、IPA/SEC と協調
しながら普及活動を推進していく。TERAS として開催
した第一弾のイベントである TERAS 設立発表会（写真
1：2011 年 10 月 5 日、東京コンファレンスセンター・
品川、5F 大ホール）では定員を超える 312 名の参加者
が集まり、交流を深めた。来場者の業種は製造業関連が
6 割を超え、来場者アンケートでは TERAS への高い関
心が寄せられた。

 

　TERAS では実証評価に協力していただける企業を募
集している。関心を持たれた企業はぜひ、TERAS 事務
局へ連絡されたい。次回の寄稿では、TERAS の技術の
詳細・実証評価の分析結果について解説する。

写真1　TERAS設立発表会の様子

おわりに6

[TERAS	HP-1]	【講演 3】設計トレーサビリティを支援するツールプラッ
トフォームの概要 ,	http://www.teras.or.jp/
[TERAS	HP-2]	【講演 2】TERASが目指す安心・安全・心地よい社会 ,	
http://www.teras.or.jp/
[TERAS	HP-3]	【講演 1】ソフトウェア品質監査の重要性について ,	
http://www.teras.or.jp/
[ 経済産業省	HP-1]	経済産業省：組込みソフトウェア産業実態調査報告書 ,	
http://www.meti.go.jp/policy/mono_info_service/joho/ESIR/
index.html
[ 経済産業省	HP-2]	経済産業省：組込みシステム基盤開発事業 ,	http://
www.meti.go.jp/main/yosangaisan/2012/pr/pdf/sangi_04.pdf
[ 農林水産省	HP]	 農林水産省：http://www.maff.go.jp/j/syouan/
seisaku/trace/index.html,	 http://www.maff.go.jp/j/syouan/
seisaku/trace/pdf/tebiki_rev.pdf,	食品トレーサビリティシステム導入
の手引き（食品トレーサビリティガイドライン）
[藤本 2004]	藤本隆宏：日本のもの造り哲学 ,	日本経済新聞出版社 ,	2004
（一部修正）
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The Organization

業用エコデザイン導入プロセス用のツールなどを開発し
ている。
　パートナーは 100 社に及び、1 年に約 200 件の契約を
締結し、2001 年以降、ハイテク・ベンチャー企業 11 社
を設立している。現在、全世界で 237 件の特許ポートフォ
リオ並びに 74 件のライセンスを所有している。

　CEA-LIST は、フランスのリーダー的 IT クラスター
である DIGITEO、コンプレックス・システム※ 2 を専門
とする Systematic Paris-Region 他、競争力あるクラス
ター、Cap Digital、Aerospace Valley、Moveo などワー
ルドクラスのエコシステムプロジェクトと連携のもと、

　CEA-LIST は、技術革新及び技術移転により産業界の
競争力を高め、支援することを目的としている。パート
ナーである大企業や中小企業と、研究者との間には、長
期にわたる研究開発の継続が可能であり、パートナーの
ニーズを十分に理解したうえで、活動を実施している。
そして、産学官連携等、関係各機関との強力なネットワー
クにより高い研究レベルを維持し、多くの技術革新を可
能としている。
　また、CEA-LIST では将来の社会的ニーズに対応する
ため、環境問題を考慮し、ユーザフレンドリーなヒュー
マンマシンインターフェース、安全で信頼性の高いシス
テム、インテリジェントなエネルギー管理システム、産

　CEA-LIST※1は、スマート・ディジタルシステムに注目した研究開発を実施する研究所であり、フランス原子力・代替エネルギー庁の1
機関である。フランスのパリ郊外にあり、700名の研究者と技術者（PhD120名含）を擁し、〈情報通信技術（ICT）〉〈エネルギー〉〈交
通〉〈セキュリティ&防衛〉〈健康〉〈製造〉分野に関する研究を行っている。
　各分野固有の研究の成果の公表から技術移転まで、技術革新の全プロセスをカバーし、基礎研究から製品開発に至るまで、幅広い業
務を網羅している。
　特に、経済的、社会的ニーズの高い以下の3つの分野に力を入れている。
・インタラクティブシステム
　インタラクティブロボット工学、バーチャルリアリティ、感覚インターフェース、ビジョン＆
マルチメディア、通信システム

・組込みシステム
　マルチプロセッサ・アーキテクチャ、組込みシステムの安全性とセキュリティ、ソフトウェ
ア＆システムエンジニアリング
・センシングシステム
　革新的なセンサー、計測システム、データ分析、非破壊試験、電離放射線計測学

French Embassy in Tokyo
Japan Representative

ILJIC Thomas

CEA-LIST Institute
International Marketing

NAHHAL Karima

CEA-LIST Institute
Deputy Director

APOLINARSKI Xavier

CEA-LIST
フランス原子力・代替エネルギー庁システム統合技術応用研究所
−安全性とセキュリティの高いシステムを目指して−

研究内容とその特色1

パートナーシップとエコシステムを
中心としたビジネスモデル2

URL：http://www-list.cea.fr/
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※1 CEA-LIST：フランス原子力・代替エネルギー庁システム統合技術
応 用 研 究 所，Commissariat a l'Energie Atomique et aux 
Energies Alternatives, Laboratoire d’Integration des 
Systemes et des Technologies

※2 コンプレックス・システム：IPA/SEC の統合系プロジェクトで扱
う統合システムの概念にほぼ同等。

※3 OMG：Object Management Group, http://www.omg.org/
※4 AUTOSAR：AUTomotive Open System ARchitecture
※5 MARTE 国際標準：http://www.omgmarte.org/
※6 Eclipse：http://www.eclipse.org/papyrus/

脚注

の強化を目指している。
　その設計を正しく行うため、CEA-LIST では、最新技
術や研究成果に基づき、システム・バリデーション及び
チェックを行うツールの設計も手掛けている。これらの
ツールは、開発の初期から正しいモデリングやデザイン
を可能とするもので、その動作時間とコストを削減する
など、開発の全プロセスに適用することが出来るもので
ある。
　CEA-LIST では、仕様からソースコードまで、開発プ
ロセスの各段階で、安全性とセキュリティに関する要求
を満たすよう考慮している。これらの相互領域における
要求は、ますます大きくなっている。その目標の 1 つは、
フォールト・トレランスやアンチウィルス対策などに適
応する一般的な対策ソフトを設計するために必要な共通
点を明らかにすることである。
　これら技術は、モデリングの主要工業規格に基づき開
発されている。そういった意味で CEA-LIST は OMG※ 3

や AUTOSAR ※ 4 などの国際標準化機関でも、非常にア
クティブなプレーヤとして活動している。例えば、
MARTE 国際標準※ 5（embedded real-time modelling 
language）の導入時にも、主要な役割を果たした。
　Papyrus という Eclipse※ 6 プラットフォームの UML2
ツールは CEA-LIST の成功例の 1 つである。
　この基本モデリングツールを中心として、CEA-LIST
では、前述のコンプレックス・システムの開発にかかわ
る様々な課題を扱うために、コンパニオンツールセット
の提供も行っている。

問い合わせ先
・在日フランス大使館
　原子力・代替エネルギー庁　CEA 最先端技術局　アタシェ
　東京都港区南麻布 4-11-44
　電話：03-5798-6339
　E-Mail：thomas.iljic@snaft.jp

研究開発を進めている。
　約 100 件の欧州プロジェクトに協力し、そのうちの
12 件でプロジェクト・リーダーを務め、また複数のネッ
トワーク・オブ・エクセレンス（NOE）、プラットフォー
ム及びクラスター（組込みシステム用の Artemis、ロボッ
トの向けの Europ、持続可能生産の Manufuture、スマー
トグリッドなどに参画し）、特にセキュリティ分野では
欧州圏の研究計画に大きく貢献している。システム設計
から、工業化を目指すプロトタイプまで、イノベーショ
ン・チェーン全体を通じて、パートナーと一貫性のある
共同技術のロードマップ（長期的、短期的）に基づき活
動している。
　技術的ビジョンは、主に、CEA-LIST と産業界のパー
トナーとの間に存在する 30 の共同研究室や R&D プロ
グラムにおいて作成されている。CEA-LIST のビジネス
モデルは、国際レベルで開発を行うテクノロジープロバ
イダ（OEM サプライヤ、ソフトウェアの開発者）と協
力し、エンドユーザのニーズを満たす技術の開発を行う
ことにある。

　もともと、CEA-LIST は特に原子力、航空学の重要な
アプリケーションの開発分野において、そのソフトウェ
アの専門知識を構築してきた。その間に、他のエンジニ
アリング分野や新技術分野におけるソフトウェアの開発
比率が徐々に高まってきた。例えばロボット工学、輸送、
ホームオートメーション、健康、エネルギーなどの分野
である。ソフトウェアは、製品の付加価値の大部分を占
め、以前は機械で実行された機能を変換（例：電子燃料
噴射装置）、オペレーショナル・ハードウェアの進化に
容易かつ迅速に適応出来るものであった。従って、エン
ジニアは、ますます複雑になるシステムまたその他の問
題（市場投入までのタイムラグの短縮、機能のレベルアッ
プ、安全性とセキュリティ問題の重要性）など、乗り越
えなくてはならない問題が山積している。これらの新た
な課題にアプローチするために、CEA-LIST は、一方で
はソフトウェアをサポートするハードウェアという観点
から、他方では開発プロセスの自動化という観点から、
Rise in Abstraction（抽象概念を源とする）設計ツール

安全性とセキュリティ分野に注目3
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564万人の雇用を失い、三次産業は543万人雇用を創りだした。

　一次・二次産業と三次産業では、要求されるスキルが真

逆といっていいほど異なる。前者では人との接触が苦手で

も何とかなるが、後者では組織の一員として対人関係に気を

遣いながら仕事を進める能力が求められる。リーマンショッ

ク後に派遣切りが多発した折に、多くの人が（雇用を申し出

た）サービス業への転職を断ったことは記憶に新しい。

③オペレーションから戦略へ

　二次産業の工場などが海外に移転するに伴って、国内に何

も残らないのかというとそうではない。国内には、戦略、金

融財務、情報システム、技術開発、先端工場（マザー工場）、

海外拠点の統括、人材育成・教育などの重要な業務が残る。

企業の仕事を戦略とオペレーションに大別すると、日本は、

生産性と品質を合言葉に、ひたすらオペレーションに磨きを

かけて勝ち抜いてきた。それらは今後も重要であるが、残

念ながらオペレーションの実行そのものは海外勢に任せざ

るを得ない。日本勢に期待されるのは、戦略レベルの仕事

ということになる。

④大企業への執着

　もう一つのミスマッチは、企業規模に関するものである。

日本における求人倍数（求人数と求職数の比率）は、2000

年に 0.99 を記録した以外、常に 1 以上であり、直近のデー

タでも 1.62 となっている。総数として求人が不足している

ことはなく、依然として失業率は低い。ところが、これを

従業員 1,000 人以上の企業と 1,000 人以下の企業でみると、

前者が 20年以上にわたって 1 を超えたことがないのに対し

て、後者は常に 2 〜 4 倍、直近でも 1.86 もある。多くの学

生が大企業中心の就職活動を行っているのではないかと思

うが、中小企業が常時人手不足であることを頭の中に入れ

ておくべきだと思う。

　以上、日本の構造的な問題が、若者の就職を直撃しているこ

とを述べた。若者に相当の覚悟をしてもらうと同時に、彼ら

を取り巻く多くの関係者の適切なナビゲーションが必要だ。

　SEC journal 24 号で「はずさない就職活動とは」という

記事を書かせていただいたが、その後、東日本大震災や景気

低迷などの影響が就職戦線に更なる打撃を与えている。本稿

では再度、就職問題の本質を考えてみたい。

　未曾有とも言われる現在の就職難は、大震災や景気低迷と

いう一過性の要因だけではなく、日本がここ20年以上も直

面している構造的な問題が原因しているのではないかと思

う。筆者はそれを以下の4項目に整理した。

①大学生及び大学の質の低下　

　24 号でも書いたが、日本の若者人口は団塊ジュニア

が成長した 1993 年にピークをつけた以降、右肩下がり

に減少している。その一方で、大学進学率は 25％程度

（1993 年）から 2009 年には 50％を超えるまでになった。

大学数も同様に、500 校程度から今では 800 校を超えて

いる。入学試験はというと、無試験ないしは 2 科目試験

のように大学入試の簡略化が一般化してきた。

　結果として、「漢字が読めない」「割り算が出来ない」など、

大学生の質の低下が巷間、喧伝されている。いろんな大学の

先生方に聞いてみると、定員割れを起こした年はほぼ全入で

あり学生のレベル低下が著しいようだ。本稿ではこれ以上詳

しく述べないが、2人に1人が進学する以上、この問題は今後

も避けられないと思う。

　学生の質以上に深刻なのが、大学そのものの質の低下である。

急増した大学では魅力あるカリキュラムが不足しているし、ま

して、下位レベルの学生を引っ張り上げて就職に漕ぎつけさせ

る熱意と技量のある教員がそんなに多くいるとは思えない。

②産業構造の変化と要求されるスキルの変質

　就職問題で取り上げられることは少ないが、筆者はこ

れが最大の論点だと思っている。

　戦後の高度成長期を通じて、農業や漁業の一次産業が衰退

したことは周知の通りである。これに続いて、直近 20 年間

に起こり、今一層拍車がかかっているのが二次産業の海外移

転である。1990年から2010年の20年間で、一次・二次産業は

IPA顧問 学校法人・専門学校HAL東京 校長

鶴保 征城（つるほ せいしろ）

C o l u m n

就職はなぜ難しいのか
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BOOK REVIEW Book Reviews

　ソフトウェアにかかわる者は、
自ずと社会にかかわっている立場
である。この本は技術書ではない
が、今の社会がどのように動こう
としているか、その認識を深める
には適切なガイドになろう。
　ソフトウェアは、発注者の要求
を出発点として作られることが多
い。故に、しばしば発注者の立ち
位置に影響される。ソフトウェア
開発の受注者は、発注者の要望に
応え、イノベーティブなソフトウェ
アを開発し、発注者のビジネスイ
ノベーションに関与することは充
分可能である。
　この本は、イノベーションに関
して今日的課題から例と共に説明
している。この本において繰り返
し出てくるものの一つは、日本人
のグローバルな場への更なる登場
であろう。これは、日本語という

障壁により守られているとも言わ
れる IT ビジネスにおいては、十分
考えなければならない。
　特に、冒頭に述べた背景を持つ
私達ソフトウェア開発に関係する
者には 64 頁にある次の文章が参考
になる。
　「既存技術で既存市場を深堀する
のは日々のカイゼン・改良にすぐ
れた「経営管理者的企業家」である。
アバナシーたちのもう一つのすぐ
れた視点は、それまでのイノベー
ション論で排除されてきた日々の
カイゼン・改良あるいは地道なプ
ロセス・イノベーションを立派な
イノベーションと認定し、この「通
常的革新」こそが競争力の源泉と
したことであった。」

（新谷　勝利）

改善の相乗効果が創発的なイノベーションに通じる

創発的破壊
未来をつくるイノベーション

米倉誠一郎　著
ISBN：978-4-903908-27-4
ミシマ社刊
四六判・292頁
定価1,785円（税込）
2011年 6月刊

　本書はタイトルが「コーディン
グ作法ガイド」であるため、コー
ディング規約として利用出来る材
料であることはあまり知られてい
ない。行儀の良いコーディングの
仕方を教えてくれるガイドブック
には違いないが、本書を開いてみ
ると、そのまま組込みソフトウェ
ア開発のコーディング規約として
使えることが分かる。
　組込みソフトウェア開発におい
て、要求定義やソフトウェア設計
を避けてコーディング作業を行う
ことは出来ないが、コーディング
規約を定める作業を省いても、コー
ディング作業は行える。新規にコー
ディング規約を作らなければなら
ないと思うと面倒なため、つい非
優先作業にしがちであるが、その
まま利用出来る材料があるのなら
利用しない手は無い。ソフトウェ

アの品質向上のための費用対効果
を考えるとむしろ優先すべきであ
る。
　本書は、近年の組込みソフトウェ
アの大規模化によって使われる

「C++ 言語」に対応し、組込みソ
フトウェア開発共通に規約化した
方が良いルール、プロジェクトの
特性に従って選択すれば良いルー
ル等が分かりやすく示されている。
　コーディング規約を定めること
が、組込みソフトウェアの品質確
保の近道であることを疑わず、ま
ず本書を開いてみることをお勧め
する。
　なお、本書に先だって発行され
た「C 言語版」は、JIS X 0180「組
込みソフトウェア向けコーディン
グ規約の作成方法」として 2011 年
4 月に JIS 制定されている。

（松田　充弘）

「コーディング規約」作成のすすめ

SEC BOOKS
組込みソフトウェア開発向け
コーディング作法ガイド
 [C++ 言語版 ]

IPA/SEC 編著
ISBN：978-4-274-50316-0
オーム社刊
B5変型判・192頁
定価1,800円（税込）
2010年 7月刊



　激動の2011年が過ぎて、2012年を迎えました。振り返ってみると3月11日の東日本大震災に端を発
して、日本が大きく変わろうとしています。
　この歴史的な大転換のうねりの中で、今までの延長線上にはない新しい社会の構築を目指して“創発的
イノベーション”（本号の書評参照）が期待されているようです。　
　昨年は、SEC journalに採録された論文の中から、3編の論文を優秀賞に選定し、10月のIPAフォーラ
ムにて表彰しました。その選定の経過などは本号に掲載されています。ソフトウェアの開発現場や大学か
らの論文の成果を広く共有していただき、ソフトウェア・エンジニアリングの更なる発展のために、本年
も多くの方からの積極的な論文投稿をお待ちしております。
　SECは、“創発的イノベーション”を生み出す原動力として、我が国のソフトウェア・エンジニアリン
グの基盤強化に、より一層注力して、今まで以上に皆様のお役に立っていきたいと考えております。本年
もどうぞよろしくお願い致します。

（久保）

編集委員長

編集委員（50音順）

久保　忠伴
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編集後記

　次世代のソフトウェア・エンジニアリング等に関して、忌憚のないご意見をお待ちしております。
　FAX、または下記のメールアドレス宛にご連絡ください。
　SECジャーナル編集部宛　e-mail：sec-journal_customer@ipa.go.jp

編集部より
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編集委員会

（撮影：金沢成恭）新春を迎える石畳の街



お知らせ

論文テーマ
ソフトウェア開発現場のソフトウェア・エンジニア
リングをメインテーマとした実証論文
●開発現場への適用を目的とした手法・技法の詳
細化・具体化などの実用化研究の成果に関する論
文
●開発現場での手法・技法・ツールなどの様々な実
践経験とそれに基づく分析・考察、それから得ら
れる知見に関する論文

●開発経験とそれに基づく現場実態の調査・分析に
基づく解決すべき課題の整理と解決に向けたア
プローチの提案に関する論文

　a. 実用性（実フィールドでの実用性）
　b. 可読性（記述の読みやすさ）
　c. 有効性（適用した際の効果）
　d. 信頼性（実データに基づく評価・考察の適切さ）
e. 利用性（適用技術が一般化されており参考に
なるか）

　f. 募集テーマとの関係

投稿締切り
年4回、3ヵ月毎に締切り、締切り後に到着した
論文は自動的に次号審査に繰り越されます。
（応募締切：1月・4月・7月・11月各月末日）
締切り後、査読結果は1ヶ月後に通知
詳細スケジュールについては、投稿者に別途ご
連絡いたします。

提出先
独立行政法人情報処理推進機構 技術本部 ソ
フトウェア・エンジニアリング・センター内 SEC 
journal事務局
eメール：sec-ronbun@ipa.go.jp

その他
●論文の著作権は著者に帰属しますが、採択され
た論文については SEC journalへの採録、ホー
ムページへの格納と再配布、論文審査会での資
料配布における実施権を許諾いただきます。

●提出いただいた論文は返却いたしません。

　SEC journalでは、毎年SEC journal論文賞を発表してお
ります（候補論文が少ない場合は、翌年の審議とする場合
有り）。受賞対象は、SEC journal掲載論文他投稿をいただ
いた論文です（論文賞は最優秀賞、優秀賞、SEC所長賞か
らなり、それぞれ副賞賞金100万円、50万円、20万円）。

品質向上・高品質化技術
レビュー・インスペクション手法
コーディング作法
テスト／検証技術
要求獲得・分析技術、ユーザビリティ技術
見積り手法、モデリング手法
定量化・エンピリカル手法
開発プロセス技術
プロジェクト・マネジメント技術
設計手法・設計言語
支援ツール・開発環境
技術者スキル標準
キャリア開発

　技術者教育、人材育成

論 文 賞

論 文 分 野

IPA 技術本部 ソフトウェア・エンジニアリング・
センターでは、下記の内容で論文を募集します。

応募様式は、下記のURLをご覧ください。
http://sec.ipa.go.jp/secjournal/papers.html

応 募 要 項

論文の評価基準
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バックナンバーのご案内
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巻頭言

藤江 一正 IPA理事長
所長対談：岩野 和生　日本アイ・ビー・エム株式会社　執行役員　未来価値創造事業

新しい社会サービスの実現に向けて
その課題と解決策を考える
技術解説

九州工業大学における
パーソナルソフトウェアプロセス教育
－ソフトウェア品質向上のためのスキル修得－
組込みソフトウェアによる信頼性及び安全性

信頼性の高い組込みソフトウェアを開発するには
安全性向上への要求工学の貢献の可能性

Eメールアーカイブのクラスタリングによる
開発コンテキストの可視化

CoBRA法を活用し、組織として統一された見積りモデルを実現
アングル
独立検証及び妥当性確認と形式手法がもたらすソフトウェア開発プロセスの高信頼化
海外レポート
米国主要機関の取り組み状況から見た
統合システムのディペンダビリティ確保に向けたエンジニアリング的課題について
組織紹介
ETIひろしま　Embedded software Technology Initiative
Column
ソフト業界の構造変化への対応を急ごう
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関 隆明 特定非営利活動法人 ITコーディネータ協会　会長
所長対談：鱗原 晴彦　株式会社U’eyes Design　代表取締役/NPO法人 人間中心設計推進機構　事務局長

ユーザビリティを基軸にして
ITシステムの安心・安全を実現する手法を考える
特設記事

SECにおける国際学術活動展開
Part1　「ITプロジェクトの可視化」を中心とした開設以来6年間の軌跡
Part2　「ITプロジェクトの可視化」を中心とした国際学術活動の6年間
　　　　国際交流と所感
組込みソフトウェアによる信頼性及び安全性

『不具合』の認識を変える
－利用品質を向上させるために－
技術解説

社会の“インテリジェンス”
活用推進に向けた考察
海外レポート
続　米国主要機関の取り組み状況から見た
統合システムのディペンダビリティ確保に向けた
エンジニアリング的課題について
組織紹介
特定非営利活動法人 ITコーディネータ協会
Column
社会でメシが食える
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髙𣘺 淳　経済産業省　商務情報政策局　情報処理振興課課長
所長対談：長尾 真　国立国会図書館長

デジタル・ネット時代の知の基盤を考える
連載　情報システムの障害データ

情報システムの障害状況
2010年データ
トピックス

ソフトウェアプロジェクトデータの
量的変数に関する分析の一指針と分析事例
技術解説
日本発アセスメントモデルのSPEAK-IPA
SPINA CH自律改善メソッド
車載ソフトウェア開発におけるプロセス改善　～開発現場による改善活動～

論文

CoBRA法を使った
見積りモデル構築のポイント
酒井 大　日本アイ・ビー・エム株式会社 グローバルビジネスサービス IGA アプリケーション・サービス

組織紹介
車載組込みシステムフォーラム（ASIF）
VSEセンター

Column
フェイスブックのすすめ
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巻頭言

播磨 崇　特定非営利活動法人　ITコーディネータ協会　会長
所長対談：野辺 継男　日産自動車株式会社　ビークルインフォメーションテクノロジー事業本部
 　　　　　　　　　　　　General Manager

「外部と繋がる車」がもたらす未来と
ITが果たす役割を考える
連載　情報システムの障害データ

情報システムの障害状況
2011年前半データ
SEC journal論文賞　受賞論文発表
IPA FORUM 2011　招待講演より

ソフトウェアの品質保証とテスト
～メトリクスと測定、明確な記述、そして管理可能なプロセスの三本の柱が
　より信頼できるソフトウェア開発に寄与する～
ポール・イー・ブラック博士

技術解説
ソフトウェアの品質説明力強化の取り組み
消費者機械安全性・信頼性保証の国際標準化

アングル
形式手法導入のための産学連携PBLの活用

組織紹介
一般社団法人TERASの紹介（前編）
CEA-LIST フランス原子力・代替エネルギー庁システム統合技術応用研究所

Column
就職はなぜ難しいのか
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