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 背 景
パーソナルコンピュータおよびワークステーションの

価格性能比の改善と低価格化は著しく、オフィスや工場
や研究所はもちろん家庭や 	�1�にも複数台の計算機
が設置されるようになってきている。現在の計算機はア
プリケーションや操作環境整備のためプログラムおよび
データの格納場所としてハードディスク装置を使用して
いる。複数台の計算機を使用する場合に、分散共有ファ
イルシステムによってハードディスク装置を共有できる
と、一台ごとにディスク内容を整備する必要がないため
にマシン管理コストが大幅に低減できる。また、計算機
間のデータの移動が共有ファイルによって自然に行われ
るため、テープやフロッピーディスクを介したデータ移
動よりも大幅に手間が少ない。また、明示的に通信プロ
トコルやファイル転送プログラムによってデータ転送す
るよりも簡単である。分散共有ファイルシステムでは十
分に高速なプロトコルを使用して多くのシステムでは
データ転送に必要な時間コストも十分に小さく抑えられ
ている。これらの利点により、複数の計算機を導入して
いる環境では、分散共有ファイルシステムが導入されて
いる。
分散共有ファイルシステムは他のマシン上のハード

ディスクを仮想的に使用可能にする機構であるため、プ
ログラムやデータは最終的にハードディスク装置内に保
存される。ハードディスク装置は物理的に高速稼働する
部分が多いために発生する装置自身がクラッシュする確
率や、非常に高密度の磁気記憶を行っているため誤り訂
正不能なデータ化けが発生する確率が無視できない大き
さで存在する。重要なデータや時間をかけて整備した操
作環境をハードディスク装置の故障から安全に守ること
はシステムとして非常に重要な事項である。また、安価

なハードディスク装置では、装置内に内蔵されている半
導体メモリによるキャッシュ機構にエラー訂正機能がな
く、このレベルでデータ化けを起こすといったトラブル
も存在する。

� 目 的
ネットワーク ��#$ファイルシステム： ���	（エ

ヌアールエフエス）は低コストで高信頼の分散共有ファ
イルシステムの実現を目指して開発されたソフトウェ
アである。 ��	をベースに開発され、書き込み時には
複数の ��	サーバに同一のファイルを格納しておき、
読み出し時には複数のサーバから読み出した内容に差
異がないことを確認しながら、信頼性を確保する。複数
（３台以上）の ,-を持っていれば、高価な専用高信頼
ディスク装置を買うこと無しに、高信頼分散共有ファイ
ルシステムである ���	を使用することができるよう
になる。訂正可能な障害はファイルシステムが自動的に
修正し、ディスククラッシュのようなハードウェア交換
が必要な障害に対してもファイルシステムを停止させ
ることなく交換作業を行うことが可能である。マシンレ
ベルの冗長性を持っているため、故障ノードの電源を切
断して修理作業を行ってもファイルシステムを運用でき
る（システムレベルのホットスワップ）。そして、故障
ノードを再起動後、ソフトウェアによって自動的に交換
されたディスクのファイルシステムを無故障状態に復帰
させる。つまり、データのビット化け等を自動修正し、
ディスククラッシュ時もファイルシステムが停止するこ
となく運用でき、ディスククラッシュからの復旧に莫大
な作業時間を取られる必要がなくなる。これらの利点
のうち、ディスククラッシュに関する ���	のメリット
は既存の高信頼ディスク装置（��#$装置等）でも得る
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ことができるメリットであるが、ホットスワップ可能な
��#$装置は高価である。データ化けに関しては既存の
��#$装置ではディスクドライブに起因するデータ化け
は修正可能であるが、コントローラに関するデータ化け
は検知できない。
以上に述べたように低投資コストで高信頼分散共有

ファイルシステムが構築できるため、今まで以上に多く
のプログラマおよびエンジニアがディスクトラブルに対
する復旧作業から開放され、本来の業務に専念すること
ができる。ファイルサーバ用のマシンを新しいマシンに
交換する場合も、一台ずつ交換することにより、自動的
にファイルシステムの中味を引き継ぐことができる。こ
の様に低コストかつ便利でメンテナンスが容易な ���	

が普及すれば、マシンを買い替える度にローカルディス
ク上のアプリケーションをすべてインストールしなおす
必要のある欠陥オペレーティングシステムによって引き
起こされる無駄な作業からも人々を開放することができ
る。

� 従来方式について
���	について述べる前に従来の高信頼ディスク装

置の方式について述べる。ハードディスク装置上にある
データの安全性向上のために近年普及しつつあるのが、
��#$ %�������� ����� �� #�*)���� $����&装置
である ���。 ��#$装置では安価なハードディスクドラ
イブを複数使用して、プログラムやデータを冗長な形で
格納しておき、 3台（もしくは少数台）のディスクドラ
イブが故障しても正しい情報が復元可能なディスク装置
である。また、複数のディスクドライブを同時にストラ
イピングアクセスすることにより、ディスク装置として
の性能も単体ディスクよりも向上させることが可能であ
る。
��#$における冗長なデータ形式への変換方式とし
て、ミラーリング方式とパリティ方式が主に使用されて
いる。ミラーリング方式はデータ処理に負荷をかけない
ことを重視した方式であり、ディスクドライブに格納
すべきデータの完全なコピーを他のディスクドライブに
も格納する（図 3）。パリティ方式はディスク容量の有
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効活用を指向した方式であり、例えば 4567���のデー
タブロックを 834���ずつ 6つのサブブロックに分け、
さらにサブブロック間の排他論理和による 834���のパ
リティを計算し、 8台のハードディスクドライブに分散
して格納する方式である（図 4）。パリティを格納する
ディスクをデータブロック毎に変えて分散させる方式も
ある。元データもしくはパリティを格納したディスクド
ライブが故障しても、故障が 3台であれば、他のディス
ク上のデータから故障したディスクのデータが復元でき
る。
ミラーリング方式の ��#$はディスクに格納するデー
タに関して変換をかけていないため、メイン -,
のソ
フトウェアによる実現が低コストで可能であり、ソフト
ウェアで実現されたシステムも多く存在する。これに対
して、パリティ方式の ��#$はパリティ生成を行うオー
バヘッドが大きいため、ソフトウェアレベルの実装では
性能が低下してしまう。ミラーリング方式によるソフト
ウェア ��#$を採用したとしても、通常の 	-	#や #$9

で接続されたディスクに対してシステムを停止させずに
ディスク交換を行うこと（ホットスワップ）は不可能で
ある。これらの理由から、高可用性と信頼性が求められ
る環境では、 ��#$装置は専用ハードウェアによって構
成され、結果として高価なものとなっている。
本開発では高価な専用 ��#$装置を購入することなし

に、ソフトウェアのみで低コストかつ効率よく高信頼分
散共有ファイルシステム:���	を提供することを目的に
している。

� ����の方式
��	 計算機アレイによる��
�

分散共有ファイルシステムは複数の計算機によって共
有されるため、ディスク故障等によってシステムがダ
ウンすることの影響が非常に大きい。分散共有ファイ
ルシステムには高い信頼性と高い可用性が不可欠であ
る。このため、分散共有ファイルシステムのディスク装
置として専用ハードウェアを搭載した ��#$装置を導
入して信頼性を向上させる方式が一般的になりつつあ
る。しかし、この場合は ��#$装置が接続される計算機
（ファイルサーバ）に信頼性と性能が要求され、システ
ムのコストが高くなってしまう。本開発では安価になっ
た普及型のパーソナルコンピュータを活用してファイル

242



RAID Controller

HDD 0 HDD 1 HDD 2 HDD 3

SCSI/IDE/extension BUS

RAID device

PC/WS 0 PC/WS 1 PC/WS 2 PC/WS 3

HDD HDD HDD HDD

PC/WS 4

HDD

client

inexpensive
server node

inexpensive
server node

inexpensive
server node

inexpensive
server node

Local Area Network

Network RAID system

図 � ���� �	
 ������ ����

システムの信頼性を向上させる方式 ���を採用する。つま
り、��#$は安価なディスク装置を複数台使って冗長性
を増して信頼性を上げていたのに対して、ネットワーク
��#$では安価な計算機を複数台使って冗長性を増して
信頼性を向上させる（図 ;）。ファイルシステムの信頼
性向上目的のみを目指して新たに計算機を増設したとす
れば実現コストが大きくなるが、分散共有ファイルシス
テムを必要とする環境には元々複数台の計算機が存在す
る。これらの資源を活用してファイルシステムの信頼性
を向上させれば資源の有効活用であり、全体としてのコ
ストは増大しない。計算機レベルで冗長性を持たせるこ
とにより、 ��#$装置の高コストの原因である、電源の
多重化、ファンの多重化が自然に達成され、 3台の計算
機の電源を落しても他の計算機には影響がでないため活
線挿抜のための専用回路も不要である。

��� 障害検出訂正方式の検討
���	や従来方式の ��#$装置に限らず冗長なディ

スクドライブを持つ ��#$一般についてミラーリング
方式とパリティ方式を比較する。パリティ方式はストラ
イピングアクセスが方式自体に組み込まれているため、
単純なミラーリング方式よりも性能面において有利であ
る。しかし、ミラーリング方式もストライピングを併用
することで性能向上を図ることが可能である（図 6）。
実装上の問題を除けば、ミラーリング方式とパリティ方
式の本質的な差はディスク容量の利用率のみということ
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図 � ストライピングを併用したミラーリング方式

になる。複数の計算機からなる分散計算機環境に分散共
有ファイルシステムを導入して、プログラムやデータの
共有を推し進めると、各計算機のディスク容量は余り気
味になることが多い。これらの余剰ディスクを計算機資
源と一緒に有効活用するファイルシステムが ���	であ
るため、ディスク容量の利用率は大きな問題とはならな
い。このため、実装が低コストかつ簡単なミラーリング
方式もしくはミラーリングを拡張した方式が ���	に適
している。
ミラーリングをネットワークレベルに拡張した方式

として、複数台（4台）の計算機上のディスクに同一の
データを格納しておき、ディスク障害が発見された場合
のみ予備のデータを他の計算機から獲得するという方
式が考えられる。しかし、安価な計算機を冗長に使用
する場合は、ディスク装置の故障のみではなく計算機
自体のデータ化けやクラッシュも無視できない。計算機
自体のエラーまで考慮に入れて信頼性を考えると、前
述の ��#$のミラーリングを単純にネットワークを介し
て実現した方式では不十分である。計算機レベルでエ
ラーが発生している可能性がある場合は、クライアント
側（ファイルをアクセスする側）でデータ読み出し時に
データの正しさを確認する必要がある。つまり、データ
読み出し時にミラーされた計算機（サーバ）から複数の
コピーを読み出して、本当にデータが一致しているか確
認を行う必要がある。データ使用時にデータ不一致が発
見されても、ディスク故障以外の場合、どのサーバから
送られたデータが間違えているか確定できない可能性が
あるため、ミラーの数は最低 ;セット必要であり、「多
数決原理」によって正しいデータを決める必要がある。
ディスクレベルでは -�-チェック等によりエラーが発
生したディスクのセクタが特定できるが、書き込み前に
9--なしメモリやキャッシュ上でデータ化けが発生し
た場合等は、冗長度が 4ではエラー発生側を特定できな
い。多数決原理で正しいデータを確定するため、本方式
を今後「多数決方式」と呼ぶことにする。

�� ����の実装方式
前節において、ネットワーク ��#$ではクライアント
側において多数決による格納データの認証を行う必要が
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あることを述べた。クライアント側が複数のミラーサー
バからデータを取り寄せて、データを逐一比較していた
のではクライアント側のメイン -,
に掛ける負荷が大
きくなってしまう。また、ネットワーク（<��）のバン
ド幅が小さい場合には、複数のミラーサーバからデータ
を転送することが分散共有ファイルシステムとしてのボ
トルネックになりかねない。さらに、複数のミラーサー
バと通信を行うこと自体が通信オーバヘッドを引き起こ
し、システム全体の性能を低下させる可能性がある。こ
れらの問題に対する解決策／改善策となる実装方式につ
いて本小節で述べる。
データ転送量を削減する方式
データのディスクへの書き込みはすべてのミラーサー

バに反映される必要があるため、ネットワーク上のデー
タ転送量を削減することは原理的に不可能である。し
かし、読み出しに関してはデータ転送量削減の可能性
がある。データの誤りが高い確率で検出できることが
クライアント側の認証の目的である。そこで、サーバが
読み出したデータに対応する認証データ（チェックサム
や�$8 ���や 	1��3 ���等のハッシュ関数）を一定サイ
ズ（通信パケットサイズ）毎にサーバ側で計算して、 3

台のサーバはデータと認証データをクライアントに送信
し、他のサーバは認証データのみを送信して、クライア
ントは認証データが一致していることを確認する。そ
して、認証データが一致していれば、データも一致して
いると信用してデータを使用する。認証データの ���幅
を大きくすればデータ誤りの検出率を高くすることが
できる。この方式はクライアント側の処理の一部をサー
バ側に分散する方式でもあり、サーバに�$8や 	1��

3計算用のハードウェアアクセラレータがある場合に特
に適している。これらのアクセラレータはセキュリティ
対策のために高価なサーバマシンには徐々に普及しつつ
あるが、ネットワーク ��#$がターゲットとするような
安価なパーソナルコンピュータには現状では実装されて
おらず、将来的にそこまで普及するかどうかは定かでな
い。ただし、ネットワークバンド幅不足がネットワーク
��#$方式のボトルネックとなっている場合には、この
実装方式は非常に効果が高い。
�
�を利用して認証負荷を削減する方式
ネットワーク ��#$は分散共有ファイルシステムを対

象としているため、本質的に計算機間の通信が発生す
る。事実上の標準通信プロトコルである �-,.#,および

$,.#,にはデータのチェックサム機能が定義されてい
るため、最近の多くのネットワークインタフェースカー
ド（�#-） ���にはチェックサム計算支援用ハードウェア
が搭載されている。各サーバは生のデータをネットワー
ク経由でクライアントに転送すると、各サーバの �#-は
チェックサムを計算して通信パケットに付与する。この
チェックサム値（3=���）を認証データとして流用して、
クライアント側ではチェックサムが一致していることに
よりデータが一致していると見做す。ただし、 �-,.#,

や
$,.#,で通信を行った場合はチェックサムの範囲
がヘッダの一部を含むため、若干補正計算を行う必要が
ある。なお、チェックサム計算支援ハードウェアを持た

ない場合でも、分散共有ファイルシステムの通信プロト
コルとして �-,.#,（または 
$,.#,）を用いる場合
は通信レイヤで計算されるチェックサムを流用すること
が可能である。
チェックサムが一致してエラー発生が確認されない通

常ケースでは、複数のサーバノードからデータ本体を送
信することはネットワークバンド幅の浪費である。既存
の �#-を流用する場合にはこのオーバヘッドはやむを得
ないが、ネットワーク ��#$対応 �#-を新たに開発す
る場合は、チェックサムだけ転送できるような通信オプ
ションを用意することで、この無駄を無くすことができ
る。ただし、>�0����クラスの高速ネットワークでは、
通信オーバヘッドによってバンド幅を使い切ることが難
しいため、この程度のバンド幅の浪費は問題とならな
い。
また、多数決方式といっても不整合が発見されるま

では、 4ノードのデータの一致のみで運用を続けられる
ので、クライアントにデータ（もしくは認証データ）を
転送するのは 4台のサーバで十分である。 4ノードしか
データ（もしくは認証データ）を転送しない場合はアク
セスが一部のミラーサーバに偏っていると、データ誤り
を長期間見落として放置してしまう可能性が高くなる。
このことは回復不能なエラーの発生率を高めるので、ア
クセスするミラーサーバの選択制御に十分な注意が必要
である。

� �����版����の実装について
��	 �����版����の概要
前述の ���	方式に従って、 <���*の ��	 %������

��� 	����& �	�を改造して作成した ���	機能を ?�	

（?������ ��� 	����）から使用可能にしたものが
<���*版 ���	である。 <���*版 ���	の実装と密接
な関係がある ��	や ?�	がカーネル内の実装である
ため、 <���*版 ���	はカーネル依存のコードとなら
ざるを得なかった。今回開発した <���*版 ���	は 情
報処理振興事業協会の平成 34年度未踏ソフトウェア創
造事業に採択されて、開発が始まった。このため、平
成 34年 35月当時の最新安定版カーネルであるカーネル
4�4�3=を対象として開発が行われた。よって、公開／配
布されるソースやバイナリは��� ��� �����カーネル
����	�専用のものである。逆に言えば、今回の ���	

を含むバイナリを <���*カーネルとして採用していただ
いた場合はカーネルバージョンは 4�4�3=�;となる。十分
ご注意されたい。なお、 ���	対応カーネルの入手先の

�<は

��������������	
���
�������

である。
上記で公開されるプログラムは、開発チームが保有す

るいくつかの環境での動作は確認されていますが、すべ
ての環境で動作することは保証できません。高信頼ファ
イルシステムを目指して開発を行っていますが、我々が
気がついていないバグや我々が想定していないユーザの
使用方法によって、ユーザの重要なファイルが破壊され
ても責任をとることはできません。ユーザ自らのリスク
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図 � ファイルシステムの構成

で使用して下さい。

��� �����版����の構成
前述のように ���	は ��	の拡張として実装される

ため、 ?�	がサポートするファイルシステムの一種類
としてオペレーティングシステムに組み込まれる。図
8に���	を含むファイルシステムの構成を示す。図
では便宜上 ���	クライアントと ���	サーバが別の
ノードとして記述されているが、通常は各ノードはファ
イルシステムのある部分に関してはサーバとして振舞
い、他の部分ではクライアントとして振舞う。この辺り
の事情は��	と同じである。
���	システムはクライアント側が ���	 ����� ����

���と 
$,.#, ����� %�,-&で構成されており、サー
バ側が���	 ���� ������と 
$,.#, ����� %�,-&

で構成されている。また、サーバ側にはユーザプロセス
（����権限）として ������ �����（リカバリデー
モン）が常駐しており、障害復旧の程度に応じて ����に
よって子プロセスを作りながら、障害復旧処理を行う。
障害を発見したクライアントは障害のないサーバに対し
て、復旧要求を ���	の �,-の一貫として発行する。
これを受け取った���	 ����は自分のノードのリカバ
リデーモンに対して復旧要求を通知して、復旧処理を開
始させる。リカバリデーモンはクライアントからの情報
をヒントとして利用して、多重化されたサーバのリカバ
リデーモン間で連絡を取り合って、クライアントの認証
と障害の確認を行い、障害を確認できた場合のみ障害復

旧処理を行う。

�� 開発のキーポイント
���	の方式自体は前節に示したとおりであり、 ��	

を流用することにより開発開始当初は簡単に実装可能な
予定であった。しかし、いざ実装を開始すると、動作原
理を考案した時には思い至らなかった問題が数多く発生
した。その中で、技術的に面白い話題についていくつか
紹介する。
ステートフル �� ステートレス
��	はサーバがダウンしてもリブートすればコネク

ションが回復することから、ステートレスの通信による
ファイルシステムのように一見思われる。しかし、内部
を解析すると、ファイルハンドルと呼ばれるサーバ側の
ローカルファイルシステムの �����情報をベースにし
たサーバ依存の状態や各種キャッシュを使ってファイル
アクセスの高速化を図っている。一見ステートレスに見
えるのは、それらのキャッシュや状態を注意深くフラッ
シュする機構が付いているからであり、毎回フラッシュ
するような本当のステートレスな実装では大幅に性能
がダウンしてしまう（将来マシンパワーに物を言わせて
こちらの実装にする計画もあるようだが）。このため、
��	をベースに行った ���	開発では、 ��	クライア
ント側のサーバ依存の関数や構造体の詳細を完全に把
握して、サーバを多重化する方法を開発する必要があっ
た。基本的には、サーバ依存の構造体を多重化して、ク
ライアント側の通信層の直前でサーバアクセスを多重
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化して、複数のサーバにアクセス要求を行っている。ま
た、��	サーバをアクセスする際の基本情報として使
用されるファイルハンドルはシステム依存の構造体であ
り、今回の <���*版 ���	の開発では、 <���*固有の
多重化方式によってファイルハンドルの一部のみを多重
化している。ファイルハンドルの構造がシステム依存で
あることに気がついていなかったため、この実装になっ
ているが、本来はファイルハンドル全体を多重化するべ
きである。
���におけるキャッシュの取り扱い
?�	層にはファイルキャッシュやディレクトリキャッ
シュが実装されている。 ���	として複数のサーバが
�����されていても、 ?�	としてはあくまでも一つの
実体として見えないと、 ?�	までも書き換える必要が
でてくる。このため、 ���	では ?�	からは ��	と
まったく同じ形に見えるように、 ?�	���	間のインタ
フェースをそのまま流用した。しかし、 ?�	は各サー
バの �����番号（ファイル固有の #$）をキャッシュの
#$（ファイル #$）として活用しており、このファイル
／ディレクトリに付随する固有番号がないとキャッシュ
におけるエントリの一致が判定できない。そこで、 ?�	

のファイル #$に関する処理のみは、 ���	のために拡
張することにした。 �����番号の上位にサーバ #$（多
重化しているサーバ間の #$）を付加したものを ���	

ではファイル #$とすることにした。当然、多重化され
たサーバ数のファイル #$が存在するが ?�	にはその内
の一つのみが引き渡される。ただし、 ?�	から ���	

に関するファイル #$の問い合わせがあった場合は、保
持しているすべてのサーバに対応した �����番号を検索
して、問い合わされたファイル #$と対応するものがあ
るかどうかチェックする。この変更により、サーバノー
ドをまったく対等に扱うことが可能となり、かつクライ
アント側のキャッシュを無駄にフラッシュする必要もな
くなる。
���における非同期タスクの活用
<���*の ��	は性能の向上を図るため、ファイル読

み出しやファイル書き込みは先読みやバッファリングを
活用して、大きな単位で行っている。このため、 �,-

レベルでは複数の �,-要求に分割されるが、これらを
�,-の非同期タスクという機構を使って同時処理して
いる。非同期に対して同期タスクというのも存在する
が、このタイプの �,-が行われると、これに続く �,-

はこの同期タスクの �,-の返答が戻るまで遅延され
る。これに対して、非同期タスクの �,-では、後続の
�,-を可能であれば、発行することによって、処理性
能を向上させる。 ���	では、通常同期タスクとして処
理される �����)や ������であっても、複数のサーバ
に対して実行され、サーバ間には依存関係はない。この
ため、同一メッセージに対する複数サーバ向けの �,-

メッセージは非同期タスクとして扱うこととして、性能
向上を図った。
ディレクトリチェックサムキャッシュ機構の新設
��	では 3ディレクトリにメモリ 3)�0分では納ま

らない容量のエントリがある場合には、複数回の ����

���を発行してディレクトリのエントリ名に関する情報
を収集する。こういった大きなディレクトリの 4回目以
降の ������では前回までに次に読み出すエントリの位
置に関するサーバ依存の情報を提供する必要がある。こ
の情報は直前の ������の実行結果といっしょにクライ
アントに戻されている。ディレクトリ内のエントリ名の
格納位置はサーバに依存しており、同じ名前のエントリ
であってもマシンが異なれば同じ位置にあることは期
待できない。このため、 ���	ではディレクトリの誤
り検出をディレクトリ全体の内容のチェックサムを用い
て行うこととし、一回目の ������においてチェックサ
ムデータをすべてのサーバから取り寄せることにした。
チェックサムの値が一致していれば内容は正しいもの
とし、大きなディレクトリに対する 4回目以降の ����

���は正しいと信用されるサーバ 3台のみを対象として
実行する。当然、全部のチェックサムが一致しない場合
には、多数決に勝ったサーバが正しいと信用される。こ
のように ���	の ������はディレクトリの全エントリ
に対するチェックサム計算結果を要求する。 ������の
度にこのチェックサム値を計算するのは、ディレクトリ
のサイズが大きい場合には無視できないオーバヘッドが
発生すると考え、ディレクトリチェックサムキャッシュ
機構をサーバ側に新設することにした。名称通りに一度
計算したディレクトリのチェックサムの値をキャッシュ
しておく機構である。もちろん、ディレクトリのエント
リの更新や削除があった場合には該当キャッシュエント
リはフラッシュされる。
ディレクトリチェックサムキャッシュ機構の更新
前小節で述べたように ������の認証用のチェックサ
ム計算の高速化のためのキャッシュ機構を新設した。し
かし、最初に作った機構は、 ��	や ���	からのファ
イルアクセスでは厳密にキャッシュがフラッシュされて
常に正しい値がキャッシュされるように管理されるが、
サーバ側でローカルファイルシステムとしてファイルや
ディレクトリを直接操作した場合にはキャッシュがうま
くフラッシュされないという問題が発生した。 ���	の
障害復旧機構は ��	の枠組みで障害を取り除くのでは
なく、通常の通信手段とサーバ上のデーモンによるロー
カルファイルシステムの操作によって障害復旧を実現
している。このため、障害復旧機構が働いて障害を取
り除いても、ディレクトリチェックサムキャッシュの値
が古いままで、エラーが解除されないという事態が発生
した。この問題は ��	のサーバにあるキャッシュをど
うやってローカルファイルシステムの操作と同期させる
かという一般的な問題である。 <���*では、 �����に
� ������というメンバを設けて、 ��	とローカルファ
イルシステム（9@�4や 
�	）のどのパスから実ファ
イルシステムが操作された場合でも、この � ������を
インクリメントすることによりバージョン管理してい
ることが判明した。つまり、 ��	は ��	でサーバ側
に独自のディスクキャッシュを持つことがあるが、こ
のキャッシュに � ������の値もキャッシュしておき、
キャッシュ参照された時には通常のヒット判定の他に
� ������が現在の値と一致していることを確認する。
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もしも一致していなければ、ディスクから最新データを
読み込み直す。ディレクトリチェックサムキャッシュ機
構にもこの � ������によるバージョン管理を導入する
ことで、実際のディレクトリのエントリとチェックサム
キャッシュが矛盾する事態を回避できるようになった。
時計のずれに関する問題
���	は複数台のサーバに同じファイルシステムを保

持することが高信頼性を得るための冗長性の根源であ
る。���	がベースにした ��	ではファイルやディレ
クトリの生成時刻や更新時刻はサーバ側の時計によって
管理されている（ただし、 ��	 ?��4）。複数あるサー
バの時刻が完全に一致していれば問題にならないわけ
であるが、完全な一致を期待することは不可能であり、
��	と同じ時刻の取扱いをするためには、どのサーバ
の時刻をユーザに提示するかという問題が発生する。そ
こで、���	ではサーバ内のローカルファイルシステム
には該当サーバの時計で刻印するが、クライアントに示
す時刻はあくまでもクライアントの時計に基づいて決定
することにした。つまり、クライアントと各サーバの時
計の時差をあらかじめ測定しておき、この時差で補正し
た値をファイルやディレクトリの時刻としてユーザに提
供するわけである。この方式であれば、ユーザはクライ
アントの時計と矛盾した時刻の提示は受けず、サーバ間
の時刻のずれも大きな問題とはならない。逆に、大きく
時刻がずれていても使用中にずれが大きく変化しなけれ
ば、問題なく使用可能である。つまり、 ���	のサーバ
を世界各地に配置して同一マウントポイントに接続して
も、時刻のずれによる問題は発生しない。
パス情報の復元
前述のように、 ���	は ��	をベースに実装された
ため、 ���	層においてファイルハンドルをサーバご
とに管理して、複数のサーバに対するアクセスを行って
いる。よって、 ���	にとっての根源的な情報はファイ
ルハンドルということになる。しかし、ファイルハンド
ルは個別のサーバ依存の情報であり、本来根源的な情
報はユーザ／アプリケーションが指定した（ファイル）
パス情報である。このパス情報が ?�	層から ��	層・
�,-層に渡る間に分解され、原型が判らなくなってし
まってファイルハンドルベースでサーバ・クライアント
間の通信がなされている。障害復旧機構にクライアント
から障害をレポートする場合に、可能であればパス情報
を教える方が見通しがよい。なぜなら、ファイルハンド
ルを用いて指示を出す場合は、サーバ毎のファイルハン
ドルをすべて示さないと意味がない。しかし、マウント
ポイントからのパス情報であればすべてのサーバが理解
することが可能である。そこで、 ?�	が管理するディ
レクトリキャッシュ（�����）の内容を逆にたどること
により、パス情報が復元可能なことを突き止めて、障害
復旧機構への連絡はパス情報に基づいて行うこととし
た。

� �����版����の使用方法
�����3というクライアントマシンにおいて

����������
��������� ����������
���������

����������
���������

を .���.����に ���	マウントする場合を考える。あら
かじめ、
����������
��������� ����������
���������

����������
���������

が �����3に ��で ����アクセス可能で *)���されてい
る（�����3から ��	マウント可能であり読み書き可能
になっている）必要がある。三つのマウントされるディ
レクトリの内容は一致していることを仮定する。初回は
三つのサーバディレクトリが空の状態でマウントされる
ことを推奨する。また、 ���	のサーバディレクトリは
エラー訂正機能のテスト以外では、必ずすべてのサーバ
ディレクトリを ���	マウントした状態でクライアント
経由でアクセスする必要がある。サーバマシンからロー
カルにサーバディレクトリのファイルの読み書きを行
うと、サーバ間のディレクトリの内容に差異が生じる。
*)���の準備を行った後に、以下のように �����3にお
いて ����権限で三回�����コマンドを発行する。
	������� �
��� �����������
�������� ���������

	������� �
��� �����������
�������� ���������

	������� �
��� �����������
�������� ���������

�����の発行順序は問題とはならない。�����コマ
ンドで ��	マウントと ���	マウントの差はマシン名
の後ろが「:」が「::」になっている点のみである。最大
８ディレクトリまで同一のマウントポイントにマウント
できる。通常の使用では３ディレクトリ（３サーバ）で
使用することを推奨する。この状態で ��を取ると図 =に
示されるような表示がなされる。
この表示から .���.����のディレクトリには三つの
サーバのディレクトリが ���	 �����されていること
が判る。なお、具体的な数値は環境により変わる可能性
がある。
この後、 .���.����の下にファイル／ディレクトリを
作れば、三つのマシンに同じファイル／ディレクトリが
作成される。ファイルやディレクトリを読み出せば、す
べてのサーバから読み出して多数決の結果、多数側の情
報を返す（厳密には、一つのサーバからデータとチェッ
クサムを読み出し、他のサーバからはチェックサムだ
け読み出して、クライアントでチェックサムの比較を
行う）。故意にサーバマシンのファイルを削除や追加し
て、その操作を行なったディレクトリ／ファイルに対し
てクライアントからアクセスを行えば、リカバリデーモ
ン %.���.����.������& に修正要求が飛んでファイルが
修正（�� 追加 �� 削除）される。
安全性は保証できないが、 ���	内でファイル作成

中やコンパイル中に一台のサーバのネットワークを故意
に外しても、少しの間故障確認のため停止した後、残り
のサーバでファイルシステム機能は継続され処理が続行
される。その後、外したネットワークをつなぎ直せば、
また全サーバの動作が復旧し、接続切断中に起こった不
具合は、その不具合のあるディレクトリ／ファイルをク
ライアントがアクセスした際に、復旧される。ただし、
完全復旧前に他のサーバのネットワークを外したりする
と、３台サーバ構成では多数決が成立しなくなってファ
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図 � ��コマンドの結果

イルシステムが見えなくなる可能性がある。実験時に
は、十分ご注意されたい。

� �����版����の基本性能評価
デスクトップマシンとサーバマシンを使って基本性能

評価とディレクトリチェックサムキャッシュの効果の評
価を行った。本章ではその結果を示す。

 �	 デスクトップマシンによる基本性能評価
以下のようなスペックのデスクトップマシンを使用

して、 4>���のファイルを �����ディスクから ��	も
しくは ���	に転送する時間を測定する実験と、逆に
��	もしくは ���	から �����ディスクに転送する実
験を行った（<��0 ���転送）。
� ,������### 755�1B+ 347�C+ 665C@

� -���� 785�1B.347DC+ 347�C %	��� 6&

� �#- ;-�� ;-E58C�F��@

� �� 1�� <���* =�4F 	���� 9������ . D���

4�4�3=�;

結果は以下の通りである。ただし、 ���	;はサーバ
;台（;冗長度）の ���	、 ���	6はサーバ４台（6冗
長度）の���	である。

表 � ����� ���� 転送（�
���のファイルコピー）

操作 時間 %秒& 性能 %�C.秒&

�����から ��	へ 3553 4�55

�����から ���	;へ 3=6A 3�44

�����から ���	6へ 4384 5�E;

��	から �����へ E=A 4�5A

���	;から �����へ 34;= 3�=4

���	6から �����へ 34;3 3�=4

この結果から、 ���	へのファイル書き込みの性能が
かなり ��	より劣っていることが判る。ただし、この
デスクトップマシンでは��	への書き込みが 4����.��

しか性能が出ていないため、書き込み時にはすべての
サーバにデータのコピーを送っていることを考慮に入れ
ると、この性能劣化は通信自体のオーバヘッドに拠るも

のだと考えられる。このため、高性能なイーサネットド
ライバや>�0���� 9�����等の高速通信を使用すれば
大幅に改善されるはずである。特に、この �#-用のイー
サネットドライバの性能が悪いことが大きく影響してい
ることが、サーバマシンにおける別の �#-の 355C�	9

における性能から類推される。この推論の正否は、後述
のサーバマシンを使った測定によって示される。読み出
しがそれほど劣っていないのは、読み出し時には 3台の
サーバのみがデータ転送を行い、他のサーバはチェック
サムのみを転送するため、ネットワークへの負荷が軽い
からだと考えられる。
次に同一スペックのデスクトップマシンを使用して、

たくさんのファイルが含まれる大きなディレクトリのコ
ピーを行った（���� ���� 転送）。サンプルに使った
ディレクトリは <���*のカーネルソースディレクトリを
複数並べて作った 4�4A3>���のディレクトリである。

表 �  �!" ����	 転送（�
�#���のディレクトリコピー）

操作 時間 %秒& 性能 %�C.秒&

�����から ��	へ 365; 3�=4

�����から ���	;へ 4;;A 5�EA

�����から ���	6へ 47=6 5�AE

��	から �����へ 3;=5 3�=A

���	;から �����へ 3=84 3�;A

���	6から �����へ 3745 3�48

やはり、 ���	への書き込みが ��	に比べて大きく
劣っている。この理由は、 <��0 ��� 転送の場合と同様
に、 355C�	9��@のネットワークがドライバのオーバ
ヘッドも含めて飽和してしまっていると考えられる。

 �� サーバマシンによる基本性能評価
以下のスペックのサーバマシンを使用して、デスク

トップマシンと同様に <��0 ��� 転送と���� ���� 転
送の性能評価を行った。ただし、総データ転送サイズを
若干小さくして実験を行った。
このサーバ機には 355C�	9と>�0���� 9�����が
搭載されている。両者による性能の違いを知るために、
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それぞれのネットワークで実験を行った。ただし、表中
の「355」が 355C�	9を「>�9」が>�0���� 9�����

を表す。
� ,������### 3>1B+ 834�C+ 	���	� ### 19�	<

� 355C�	9��@:����7488E+ >�9:	��D����� 	D�

E76;

� �� 1�� <���* =�4F 	���� 9������ . D���

4�4�3=�;��)

表 � ����� ���� 転送（�
����のファイルコピー）

操作 �#- 時間 %秒& 性能 %�C.秒&

�����から ��	へ 355 33=�3 35�6

�����から ��	へ >�9 83�6 4;�6

�����から ���	へ 355 ;6=�4 ;�6A

�����から ���	へ >�9 78�6 36�3

��	から �����へ 355 3;=�3 7�7;

��	から �����へ >�9 =6�3; 37�A6

���	から �����へ 355 387�4 A�=5

���	から �����へ >�9 E8�A 34�8=

なお、この測定において ���	はサーバ ;台の構成で
ある。まず、デスクトップ機よりも圧倒的に 355C�	9

の接続でも ��	の性能が高いことが注目される。これ
はマシン自体のスペックが高いことよりも、 �#-のドラ
イバの性能が大きく響いている可能性が高い。 355C�	9

の書き込みでは ��	よりも ���	は ;分の 3の性能で
あるが、>�9であれば 6割程度しか性能が低下してい
ない。
やはり、 355C�	9ではネットワーク負荷がかかり
過ぎることが判る。また、>�9を使用した ���	は
355C�	9の ��	よりも性能が高いため、 355C�	9の
��	の性能に満足しているユーザであれば、>�9環境
でより高性能と高信頼性を享受することが可能である。
もちろん、ディスクトラブルは少々性能がダウンしても
回避したいユーザには現状の ���	でも十分使ってもら
えると考えている。
次ぎにサーバマシンにおける���� ����の転送実験

の結果を示す。

表 �  �!" ����	 転送（�
��$��のディレクトリコピー）

操作 �#- 時間 %秒& 性能 %�C.秒&

�����から ��	へ 355 4E7�= 6�8=

�����から ��	へ >�9 37E�; A�45

�����から ���	へ 355 8=6�4 4�64

�����から ���	へ >�9 476�3 6�75

��	から �����へ 355 ;57�5 6�6;

��	から �����へ >�9 4;6�8 8�73

���	から �����へ 355 ;=E�8 ;�=E

���	から �����へ >�9 ;53�5 6�8;

単一ファイルの転送よりも ��	+ ���	共に大幅に性
能が悪い。しかし、>�9を使った ���	は 355C�	9

の ��	よりも性能が高い。

 � ディレクトリチェックサムキャッシュの効果
デスクトップマシンとサーバマシンを使用して、ディ

レクトリチェックサムキャッシュが存在しない場合と存
在する場合に関して、 �������������の所要時間を測
定した。測定したのは、クライアントがサーバに �����

���������を発行して結果が返るまでの時間である。
デスクトップマシンとして以下のスペックのマシンを

使用した。
� ,������### 755�1B+ 347�C+ 665C@

� �#- ;-�� ;-E58C�F��@

� �� 1�� <���* =�4F 	���� 9������ . D���

4�4�3=�;

表 � %&�%�	'(�������の所要時間（ミリ秒）

エントリ数 3+555 4+555 35+555

総文字数 45+555 65+555 455+555

キャッシュなし 4�;A= 4�A5; 8�68=

キャッシュあり 4�57E 4�5E= 4�5E=

エントリ数は �������������の対象となったディレ
クトリが何個のエントリ（ファイルまたはディレクト
リ）を持っているかを示し、総文字数はそのディレクト
リに含まれるエントリの名前の総文字数である。 3+555

エントリ、 45+555文字は少し想定ディレクトリが大き
すぎるきらいはあるが、 355C�	9のネットワークでは
レーテンシが大きいにもかかわらず、有意な時間差が観
測された。

� 参加企業および機関
���	の研究開発には以下の 6つの個人および企業が

参加している。
� 松本尚
平成 34年度当時東京大学大学院理学系研究科所属+
平成 3;年度は時間外兼業で個人として実施

� 三菱マテリアル株式会社
� 三精システム株式会社 %平成 34年度&
� 株式会社フューチャーテクノロジー %平成 3;年度&
なお、情報処理振興事業協会（#,�）の平成１２年度未
踏ソフトウェア創造事業「ネットワーク ��#$ファイ
ルシステムの開発」（長谷川正治プロジェクトマネー
ジャ）、平成１３年度未踏ソフトウェア創造事業「<���*
版ネットワーク ��#$ファイルシステムの実用化」（新
部裕プロジェクトマネージャ）として松本の ���	開
発提案を採択していただいて、これらの予算を基に上
記三社には松本からの委託開発業務として ���	の開
発に参加していただいた。特に、三菱マテリアルの黄強
（1���0 G���0）さんと鏑木健二さんには大きな貢献を
いただいた。なお、三菱マテリアルには事務一般を行う
プロジェクト管理会社の任も行っていただいた。
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� おわりに
<���* 4�4�3=カーネル用 ���	は、動作保証や安全

性を保証することはできないが、かなりの完成度で動い
ている。元々、 ���	は松本が開発中のスケーラブルオ
ペレーティングシステム �������� �
� ��� の分散共有
ファイルシステムとして考案されたものであり、 <���*

への実装は考えていなかった。しかし、 ���	の有用
性を多くの人に享受してもらうためと、 ��	をベース
とした実装を行えば簡単に実現可能であろうという見
通しから、 <���*版 ���	を ��������版に先行し
て開発することにした。平成 34年 35月の開発開始当
初は <���*カーネルの改造を甘く考えていたため、開
発に 4年（実質 3=ヶ月）もかかるとは考えていなかっ
た。 <���*の ��	を改造するために <���*カーネルに
詳しい人材を探したが、日本国内ではなかなか見つけ
ることができずに、結局 <���*のファイルシステムの
ソースコードを読むことから開発を始めた。最初の年度
は未踏事業の期間が短かったこともあいまって、 <���*

の��	と ?�	の構成を理解するのに大半の時間を費や
し、実用とはほど遠い玩具レベルのプロトタイプしか開
発できなかった。次年度である平成 3;年度の実用化と
成果のオープンソースリリースをかかげて再び採択して
いただき、何とか公開できるレベルの成果を完成させる
ことができた。平成 3;年度の開発を始めた A月の時点
では 4�4�3=カーネルはかなり古いバージョンとなってい
たが、 4�4�3E以降のカーネルでは ��	のコードが大幅
に変更されているため、 ���	として開発を終了させる
ことを優先させてあえて 4�4�3=を使用して開発を継続し
た。開発チームメンバの多くが、 0��+ ,-�
�#@+ <���*

といったオープンソースのソフトウェアの恩恵を受けて
いるため、 ���	をソース公開することには抵抗は少
なかった。ただし、開発は完全にクローズド体制で行わ
せていただいた。 ���	はカーネル内の一つのまとまっ
た機能であり、これをネットワーク上で分散開発しても
効率が落ちるだけでメリットはないと判断した。 <���*

の解析と詳細仕様作成とコーディングを並行して行うた
め、頻繁に開発者が一堂に集まって長時間かつ有意義な
技術打ち合せを重ねながら、開発を進めた。開発を一段
落させた現段階で振り返っても、オープン体制で ���	

開発が行えたとは到底思えない。
���	の本格的な普及を目指すためには、以下の項目

をクリアする必要があると思われる。
3� <���* 4�6�*以降への ���	の対応
4� �����の ���	への対応
;� ストライピングによる高性能化
6� �#-のハードウェアチェックサム機構の流用
8� 素人ユーザでも ���	を設定できるツールを用意
=� ���	マウントしているディレクトリをローカルに
アクセスできなくする

今後これらの課題に挑戦する機会があれば、ぜひ挑戦し

てみたいと考えている。もちろん、誰か代わりにやって
くれる方が現れれば、それも非常にありがたいことであ
ると考えている。ともかく、 ���	の使用に際して私達
は何の保証もできませんが、好奇心旺盛な <���*ユーザ

に ���	を使ってみてもらって、ご意見やご感想がいた
だければ、何よりも嬉しいです。
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