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情報システムのソフトウェア信頼性のために必要な組織の取組み
～ソフトウェア開発・保守の現場で必要なこと、

現場を支えるために必要なこと ～
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本日の内容

� 「高信頼化ソフトウェアのための開発手法ガイドブック「高信頼化ソフトウェアのための開発手法ガイドブック「高信頼化ソフトウェアのための開発手法ガイドブック「高信頼化ソフトウェアのための開発手法ガイドブック

～予防と検証の事例を中心に～」のご紹介～予防と検証の事例を中心に～」のご紹介～予防と検証の事例を中心に～」のご紹介～予防と検証の事例を中心に～」のご紹介

本日は、本ガイドブック全体の概要をご説明します！本日は、本ガイドブック全体の概要をご説明します！本日は、本ガイドブック全体の概要をご説明します！本日は、本ガイドブック全体の概要をご説明します！

� はじめに
� 高信頼システムとソフトウェア高品質化
� 高信頼化が期待される新しい情報システム
� このガイドにおける高信頼化に向けた取組み

テストの話は、
単独で詳細な

セミナーを企画
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� このガイドにおける高信頼化に向けた取組み
� 高信頼化のための手法WGの活動内容

� 予防活動： トレーサビリティ管理による予防活動
� 予防活動： 障害事例から学ぶ予防活動
� 検知活動： 品質レビュー手法のポジションニングマップ
� 検知活動： テスト技法ポジションニングマップ
� 検知活動： テスト網羅性の高度化技法
� 検知活動： 高度化技法（ピンポイントテスト）
� 【参考】エンタプライズ系代表的企業10社のテスト実態分析
� 第2部： 各社の信頼性向上への取組事例の紹介

セミナーを企画
したいと考えて
おります。
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はじめに

� 「高信頼化ソフトウェアのための開発手法ガイドブック
～予防と検証の事例を中心に～」

⇒ IPAソフトウェア・エンジニアリング・センターに2008年6月から2010年6月まで
設置されていた「高信頼化のための手法WG」でまとめられたものです。

高信頼化のための手法WG （継承略 2011年3月現在）
WGリーダー 太田 忠雄 株式会社ジャステック
委員 秋山 浩一 富士ゼロックス株式会社

育野 准冶 日本ユニシス株式会社
石井 信也 株式会社テプコシステムズ
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石井 信也 株式会社テプコシステムズ
岩切 博 三菱電機株式会社
小野 直子 東京海上日動システムズ株式会社（現在東京海上日動火災保険株式会社）
大原 道雄 社団法人情報サービス産業協会
加藤 和彦 NTTデータシステム技術株式会社
木村 光宏 法政大学理工学部
黒澤 義次 株式会社JALインフォテック
鈴木 三紀夫 TIS株式会社
徳武 康雄 富士通株式会社
中田 雅弘 株式会社日立製作所
西 康晴 電気通信大学情報理工学部
庭野 幸夫 株式会社ジャステック
水野 浩三 日本電気株式会社
藤瀬 哲朗 IPA/SEC（現在株式会社三菱総合研究所）
三毛 功子 IPA/SEC
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高信頼システムとソフトウェアの高品質化(1/2)

� このガイドでの「高信頼」
⇒
ソフトウェア品質特性 (JIS X0129-1:2003)の信頼性（Reliability）の話ではない

JIS Z 8115:2000JIS Z 8115:2000JIS Z 8115:2000JIS Z 8115:2000 ディペンダビリティ（信頼性）用語ディペンダビリティ（信頼性）用語ディペンダビリティ（信頼性）用語ディペンダビリティ（信頼性）用語
ディペンダビリティディペンダビリティディペンダビリティディペンダビリティ

アベイラビリティ性能及びこれに影響を与える要因、すなわち信頼性性能、

保全性性能及び保全支援能力を記述するために用いられる包括的な用語。
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⇒⇒⇒⇒ 障害が少ない（重大な障害を引き起こさない）システムの実現を目指す障害が少ない（重大な障害を引き起こさない）システムの実現を目指す障害が少ない（重大な障害を引き起こさない）システムの実現を目指す障害が少ない（重大な障害を引き起こさない）システムの実現を目指す

保全性性能及び保全支援能力を記述するために用いられる包括的な用語。

備考１ ディペンダビリティは非定量的用語として一般的記述に限り用いられる。

備考２ この用語はソフトウェア自身ではなく、ソフトウェアを含むシステム又は

製品に適用する。ソフトウェアではシステム又は系の要素からなる製品

若しくはサブシステムのディペンダビリティの、ソフトウェア的側面として

扱われる。
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高信頼システムとソフトウェアの高品質化(2/2)

高信頼化
ソフトウェア

高信頼システム

このガイドでは、

「ソフトウェア品質という側面」「ソフトウェア品質という側面」「ソフトウェア品質という側面」「ソフトウェア品質という側面」
に注目

高信頼システムの実現のために
ソフトウェアのどの品質特性を
どのように高くすべきか

⇒
品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない
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側面A

品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない品質特性の「信頼性」だけではない

ソフトウェアの開発時を中心に、ソフトウェアの様々な高品質化へのアプローチが

高信頼システム＝障害が少ない（重大な障害を引き起こさない）システム

の実現に、どのように寄与できるのかを現場の知見を中心にまとめた。

【【【【参考参考参考参考】】】】その他の側面：その他の側面：その他の側面：その他の側面：
アーキテクチャ等アーキテクチャ等アーキテクチャ等アーキテクチャ等
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【ご参考】 高信頼システム実現のための注釈

� 本書では、障害を起しにくいシステムの実現に向け、「現場の技術者視点」かつ「技術的」
な話を中心にまとめています。

� ただし、本書では触れていないアーキテクチャ的側面からのアプローチなど信頼性を
高める技術も重要です。

� これらの技術論を展開する起点は、「リスクの洗出し」です。
� （ビジネス及びＩＴ）アーキテクトは技術面から「ビジネスリスクやITリスク」を解決する

（ビジネス及びＩＴシステムの）設計を実施することが求められます。
⇒ 一方で、トレードオフポイントについて説明することも求められるはずです。
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⇒ 一方で、トレードオフポイントについて説明することも求められるはずです。

� これらのITリスクやビジネスリスクに関する知識が組織として豊富なほど、アーキテクトが
技術力を発揮して障害に強いシステム（ＩＴを含むビジネスシステムのこと）を構築すること
ができると考えます。

� リスク管理が良くできている組織、すなわち「ガバナンス」が非常に重要です。
⇒ 本日後半の「重要インフラ」のお話

組織として組織として組織として組織として「技術管理」と「ガバナンス」の両立「技術管理」と「ガバナンス」の両立「技術管理」と「ガバナンス」の両立「技術管理」と「ガバナンス」の両立が必要と考えます。が必要と考えます。が必要と考えます。が必要と考えます。
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高信頼化が期待される新しい情報システム（1/4）

例 「CPS （（（（Cyber Physical System））））」もしくは「統合システム統合システム統合システム統合システム」

組込みシステムや情報システムがつながったsystem of systems

⇒ 異なった品質のもの同士をつないでしまうことは危険を伴う

Software Engineering Center 6Copyright © 2011 IPA, All Rights Reserved.



SEC
Software Engineering
for Mo･No･Zu･Ku･Ri

高信頼化が期待される新しい情報システム（1/3）

過去：過去：過去：過去： 情報システムの端末としての携帯デバイス情報システムの端末としての携帯デバイス情報システムの端末としての携帯デバイス情報システムの端末としての携帯デバイス

情報システムが期待する
スマートフォンの信頼性

今後：今後：今後：今後： 携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム

スマートフォン利用者が期待する
情報システムの信頼性
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スマートフォン

決裁システム

組込システム組込システム組込システム組込システム
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高信頼化が期待される新しい情報システム（2/3）

今後：今後：今後：今後： 携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム携帯デバイスの一機能としての情報システム

スマートフォン利用者が期待する
情報システムの信頼性

今後：今後：今後：今後： デバイスがもつ一機能としての情報システムデバイスがもつ一機能としての情報システムデバイスがもつ一機能としての情報システムデバイスがもつ一機能としての情報システム

組込みシステムが期待する
情報システムの信頼性
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スマートフォン

決裁システム

組込システム組込システム組込システム組込システム

いつの間にか人間が介在しない！
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高信頼化が期待される新しい情報システム（3/3）

今後：今後：今後：今後： デバイスがもつ一機能としてのデバイスクラウドサービスデバイスがもつ一機能としてのデバイスクラウドサービスデバイスがもつ一機能としてのデバイスクラウドサービスデバイスがもつ一機能としてのデバイスクラウドサービス

組込みシステムが期待する
情報システムの信頼性
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組込システム組込システム組込システム組込システム
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予防活動予防活動予防活動予防活動 （欠陥混入の抑止）（欠陥混入の抑止）（欠陥混入の抑止）（欠陥混入の抑止）

このガイドにおける高信頼化に向けた枠組みこのガイドにおける高信頼化に向けた枠組みこのガイドにおける高信頼化に向けた枠組みこのガイドにおける高信頼化に向けた枠組み

・技法（設計など）の開発・適用・技法（設計など）の開発・適用・技法（設計など）の開発・適用・技法（設計など）の開発・適用 ===>  ===>  ===>  ===>  形式手法など形式手法など形式手法など形式手法など
・要件管理（機能および非機能要件）・要件管理（機能および非機能要件）・要件管理（機能および非機能要件）・要件管理（機能および非機能要件）===>  ===>  ===>  ===>  要件管理手法要件管理手法要件管理手法要件管理手法((((トレーサビリティなどトレーサビリティなどトレーサビリティなどトレーサビリティなど))))

（開発プロセスからの視点）（開発プロセスからの視点）（開発プロセスからの視点）（開発プロセスからの視点）

上流工程上流工程上流工程上流工程 （各工程成果物）（各工程成果物）（各工程成果物）（各工程成果物） 下流工程下流工程下流工程下流工程
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検知活動検知活動検知活動検知活動 （製品の検証および妥当性確認）（製品の検証および妥当性確認）（製品の検証および妥当性確認）（製品の検証および妥当性確認）

設計検証方法設計検証方法設計検証方法設計検証方法

・レビュー・レビュー・レビュー・レビュー（インスペクション、ウォークスル等）（インスペクション、ウォークスル等）（インスペクション、ウォークスル等）（インスペクション、ウォークスル等）

・シミュレーション・シミュレーション・シミュレーション・シミュレーション
・プロトタイピング・プロトタイピング・プロトタイピング・プロトタイピング

テスト方法テスト方法テスト方法テスト方法（テスト網羅性の確保）（テスト網羅性の確保）（テスト網羅性の確保）（テスト網羅性の確保）
・単体テスト・単体テスト・単体テスト・単体テスト
・統合テスト・統合テスト・統合テスト・統合テスト
・システムテスト・システムテスト・システムテスト・システムテスト
・受入れテスト・受入れテスト・受入れテスト・受入れテスト

修
正
活
動
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高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容(1/2)(1/2)(1/2)(1/2)

� 国内企業のベストプラクティス事例を収集し、特徴を分析

（14企業・団体 ⇒ 7企業分を本に掲載）

� 予防活動および検知活動に関わる各社事例紹介と討議

「高信頼化ソフトウェアのための開発手法ガイドブック」

第2部 事例編
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� 代用特性を利用した信頼性向上への工夫事例を収集

� エンタプライズ系代表企業「１０社」のテスト実態分析(テストの観点の分析）

「高信頼化ソフトウェアのための開発手法ガイドブック」

第1部 総 論
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高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容高信頼化のための手法ＷＧの活動内容(2/2)(2/2)(2/2)(2/2)

� 国内企業のベストプラクティス事例を収集し、特徴を分析

No. 事例発表企業・団体
予防
活動

検知活動

備考設計検証
技法

テスト
技法

1 富士ゼロックス ● テスト技法ポジショニングマップ、組み合わせテスト（HAYST法）

2 住友電工 ● 構成管理ツール（予防活動）

3 日本ユニシス ● 単体テストアセスメント

4 日立製作所 ● ● 高信頼性の為のデザインレビュー・品質保証支援ツール
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5 富士通 ● ● 上流工程の第三者検証（トレーサビリティを含む）

6 三菱電機 ● ● 重大障害の予防活動

7 テプコシステムズ ● ● Web系システム開発標準、SQLガイドラインの自動検証等

8 東京海上日動システムズ ● ● ● レビュー制度、運用設計ガイド、サービスイン後の信頼性向上策等

9 ジャステック ● ● トレーサビリティによる予防およびレビュー方法

10 JALインフォテック ● システムプロファイル、リリース判定および監理等

11 NTTデータシステム技術 ● ● セルフチェック、成果物レビュー、テスト項目抽出等

12 TIS ● ソフトウェアテスト教育

13 日本電気 ● OMCS（オープン&ミッションクリティカルシステム）による信頼性向上

14 PM学会 ● ● 品質機能展開（QFD）の活用
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高信頼化ソフトウェアのための開発手法ガイドブック(1/4)

第1部 総論
第1章 高信頼ソフトウェアにおける問題意識（太田）
第2章 高信頼ソフトウェアとは（太田）
第3章 予防活動および検知活動に係わる手法（太田、（庭野、）秋山）
第4章 障害事例から学ぶ予防活動（太田）
第5章 トレーサビリティ管理の手法（庭野）
第6章 テスト網羅性の高度化技法（秋山、鈴木（、西））
第7章 高信頼ソフトウェア開発に関する海外事例および研究動向（藤瀬、木村）

手法の提案ご紹介
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第2部 事例編
第1章 事例編の概要（太田＆各社担当者）
第2章 東京海上日動システムズ（小野）
第3章 富士ゼロックス（秋山）
第4章 日本ユニシス（育野）
第5章 日立（中田）
第6章 富士通（徳武）
第7章 三菱電機（岩切）
第8章 ジャステック（太田）

各社の取組み事例のご紹介
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高信頼化ソフトウェアのための開発手法ガイドブック(4/4)
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トレーサビリティ管理による予防活動

検知活動と予防活動検知活動と予防活動検知活動と予防活動検知活動と予防活動

� 検知活動としてのテストだけでソフトウェアの欠陥をすべて見つけ
ようと考えがち

� もちろんソフトウェアテストは、欠陥の検出に非常に有効な方法

Software Engineering Center 17Copyright © 2011 IPA, All Rights Reserved.

「要求я要件я仕様я設計яコード」と「テスト」について、
トレーサビリティを取ってソフトウェア開発活動全体のなかで、
欠陥発生を予防していくということを同時に考えていく必要性
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トレーサビリティ管理による予防活動

Software Engineering Center 18Copyright © 2011 IPA, All Rights Reserved.
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トレーサビリティ管理による予防活動

2元表の例

代用特性という考え方代用特性という考え方代用特性という考え方代用特性という考え方

製品開発において、開発
目標を要求品質として洗
い出す。

目標達成を計測するため
に計測可能な要素を

代用特性（右表では品質

Software Engineering Center 19Copyright © 2011 IPA, All Rights Reserved.

代用特性（右表では品質
特性）として洗い出す。

例えば、行単位で重み付
け平均等により達成度の
評価を行う。

【参考】 ソフトウェア評価にも適用可能
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トレーサビリティ管理による予防活動

品質機能展開の全体構想図例品質機能展開の全体構想図例品質機能展開の全体構想図例品質機能展開の全体構想図例

Software Engineering Center 20Copyright © 2011 IPA, All Rights Reserved.
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障害事例から学ぶ予防活動

障害対応プロセスの違い障害対応プロセスの違い障害対応プロセスの違い障害対応プロセスの違い

Software Engineering Center 21Copyright © 2011 IPA, All Rights Reserved.

予防活動
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代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案

� 障害の発生要因（根本原因）から想定される品質要求を特定

本書では、障害の発生要因が保守および運用に起因していても、

「ソフトウェア開発での予防活動および検知活動」
としての再発防止策ととらえている。

そこで、根本要求分析を通じて

「本来実現すべき要求品質を想定（想定要求品質）」

Software Engineering Center 22Copyright © 2011 IPA, All Rights Reserved.

「本来実現すべき要求品質を想定（想定要求品質）」
する。

� 想定要求品質を代用特性展開により具体的な実装へ
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代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案

� 想定要求品質を代用特性展開により具体的な実装へ

例)

障害の障害の障害の障害の

発生原因発生原因発生原因発生原因
想定要求品質想定要求品質想定要求品質想定要求品質

代用特性展開代用特性展開代用特性展開代用特性展開

代用特性（代用特性（代用特性（代用特性（1111次）次）次）次）
代用特性（代用特性（代用特性（代用特性（2222次）次）次）次） 代用特性（代用特性（代用特性（代用特性（3333次）次）次）次）

品質特性品質特性品質特性品質特性 品質副特性品質副特性品質副特性品質副特性

不正（誤入力） 操作のし易さ

使用性 運用性
利用時のメッセージをわ
かりやすくする

画面項目の日本語表示機
能の実装

使用性 運用性
画面操作時のナビゲー
トを工夫する

エラー時の項目カラー表示
機能の実装

Software Engineering Center 23Copyright © 2011 IPA, All Rights Reserved.

⇒ 想定要求品質を再発防止策へ

不正（誤入力）
データ抽出の遅
れ

操作のし易さ トを工夫する 機能の実装

使用性 習得性
ユーザレベル（初・中・
上級）などを配慮した習
得容易性を向上させる

本番稼動前でのオペレーシ
ョン教育の実施

不正データの早
期発見

保守性 安定性
システム保有データの
整合性を維持する

不整合データ抽出機能の
実装

注）代用特性（1次）はJIS X0129-1:2003
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代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案

�代用特性展開のための工夫のポイント
� 開発（要件定義、設計、実装、テスト）、保守および運用フェーズごと、または

成果物（例：データベース設計書での品質に関係する記述内容など）ごとに代
用特性を分類します。

� 重要度の高い要求品質に的を絞っての展開、さらにボトルネックになりそうな
サブシステムやプログラムに対して重点的に展開します。

� 関係する所属メンバでチームを作り、KJ 法やブレーンストーミングを利用して
要求品質の収集、整理を行います。

Software Engineering Center 24Copyright © 2011 IPA, All Rights Reserved.

� 「想定品質要求の達成度合いを評価するための手段」、「評価をするためには
どんな手立てが必要か」などを自問してヒントを得ることも有効です。

再発防止の施策への参考として、

「代用特性を利用したシステムの信頼性向上への工夫事例」

⇒ IPA/SEC のWeb サイト

URL： http://sec.ipa.go.jp/reports/20100915.html
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代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案代用特性を利用した再発防止策（品質特性による分類）の提案

� 知識フレームワークに従った再発防止策の蓄積と活用

⇒ 各企業が実施している信頼性向上のための工夫事例を収集

⇒ 工夫事例を知識フレームワークに従って整理

⇒ ソフトウェア開発局面で活用

� 活用方法

Software Engineering Center 25Copyright © 2011 IPA, All Rights Reserved.

� 活用方法
� 新たなソフトウェア開発または保守作業への利用

� 定期障害予防診断の実施
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高信頼化のための手法ＷＧの活動手順

� 国内企業のベストプラクティス事例を収集し、特徴を分析

（14企業・団体 ⇒ 7企業）
� 予防活動および検知活動に関わる各社事例紹介と討議

� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成

� 代用特性を利用した信頼性向上への工夫事例を収集

� エンタプライズ系代表企業「１０社」のテスト実態分析(テストの観点の分析）

Software Engineering Center 26Copyright © 2011 IPA, All Rights Reserved.

� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成
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各社の工夫事例を再発防止策として整理

Software Engineering Center 27Copyright © 2011 IPA, All Rights Reserved.

http://sec.ipa.go.jp/reports/20100915.html
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代用特性を利用した障害再発防止事例

�障害影響度指標一覧表を
用意しました。

Software Engineering Center 28Copyright © 2011 IPA, All Rights Reserved.

注）各社の状況に合わせて利用
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代用特性を利用した障害再発防止事例

＜障害事例＞＜障害事例＞＜障害事例＞＜障害事例＞
過去、社会的に問題となったシステム障害から、

出来る限り全ての品質特性（代用特性）を網羅
するように39の障害事例を列挙

＜障害による影響度合い＞＜障害による影響度合い＞＜障害による影響度合い＞＜障害による影響度合い＞
システムの再発防止策などに関する水準を判

定するために、システム障害による影響度合い
を指標化

様様様様々々々々なななな信頼性向上信頼性向上信頼性向上信頼性向上へのへのへのへの工夫事例工夫事例工夫事例工夫事例をををを

自社自社自社自社でででで収集収集収集収集しているしているしているしている障害障害障害障害にににに

当当当当てはめててはめててはめててはめて整理整理整理整理してみませんかしてみませんかしてみませんかしてみませんか？？？？

Software Engineering Center 29Copyright © 2011 IPA, All Rights Reserved.

＜根本原因＞＜根本原因＞＜根本原因＞＜根本原因＞
障害事例から再発防止策を考慮し、根本原因

を想定。（実際の根本原因は別にある可能性あ
り）

＜再発防止策＞＜再発防止策＞＜再発防止策＞＜再発防止策＞
本WG各委員で作成した（代用特性を利用した

工夫事例‘331事例’）に基づいて再発防止策を

事例化。（再発防止策も根本原因との相関から、
新たな再発防止策が考えられるので、あくまでも
参考事例）

当当当当てはめててはめててはめててはめて整理整理整理整理してみませんかしてみませんかしてみませんかしてみませんか？？？？

ソフトウェアのソフトウェアのソフトウェアのソフトウェアの品質向上策品質向上策品質向上策品質向上策をををを

障害再発防止策障害再発防止策障害再発防止策障害再発防止策につなげてにつなげてにつなげてにつなげて頂頂頂頂きたいきたいきたいきたい

⇒⇒⇒⇒

「「「「闇雲闇雲闇雲闇雲にににに品質品質品質品質をををを向上向上向上向上させるのではなくさせるのではなくさせるのではなくさせるのではなく」」」」
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代用特性を利用した障害再発防止事例

� 品質特性ごとの予防活動の整理結果（機能性）

Software Engineering Center 30Copyright © 2011 IPA, All Rights Reserved.
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代用特性を利用した障害再発防止事例

� 品質特性ごとの予防活動の整理結果（信頼性）

Software Engineering Center 31Copyright © 2011 IPA, All Rights Reserved.
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代用特性を利用した障害再発防止事例

� 品質特性ごとの予防活動の整理結果（使用性）

Software Engineering Center 32Copyright © 2011 IPA, All Rights Reserved.
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代用特性を利用した障害再発防止事例

� 品質特性ごとの予防活動の整理結果（保守性）

Software Engineering Center 33Copyright © 2011 IPA, All Rights Reserved.
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代用特性を利用した障害再発防止事例

� 品質特性ごとの予防活動の整理結果（効率性、移植性）

Software Engineering Center 34Copyright © 2011 IPA, All Rights Reserved.
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検知活動：品質レビュー手法のポジショニングマップ

Software Engineering Center 35Copyright © 2011 IPA, All Rights Reserved.

レビューの品質に関する議論：
⇒

SECBOOKS 続・定量的品質予測のススメ
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検知活動：テスト技法ポジショニングマップ

Software Engineering Center 36Copyright © 2011 IPA, All Rights Reserved.
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検知活動：テスト網羅性の高度化技法

� テスト要求分析手法
� お客様情報の収集（真の要求の把握を行うために）

� 開発プロジェクト情報の収集

「ここに障害があるとシステム全体が止まってしまう」といったシステムの急所情報等

� これらをテストベースとして構成管理

� テストベースを参照しながら、以下のような手法を使ってテスト全体を明確化

Software Engineering Center 37Copyright © 2011 IPA, All Rights Reserved.
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検知活動：テスト網羅性の高度化技法

� テスト観点とテストアーキテクチャ設計

エンタプライズ系代表企業10社のテストの実態分析よりテストの観
点を整理した。

Software Engineering Center 38Copyright © 2011 IPA, All Rights Reserved.
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検知活動：テスト網羅性の高度化技法（直交表）

Software Engineering Center 39Copyright © 2011 IPA, All Rights Reserved.
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検知活動：高度化技法（ピンポイントテスト）

� シナリオを用いた効果的なピンポイントのテストシナリオを用いた効果的なピンポイントのテストシナリオを用いた効果的なピンポイントのテストシナリオを用いた効果的なピンポイントのテスト

ピンポイントな技法とは、リスクの高い部分にピンポイントでテストを実施する
ための方法

�業務フローの観点によるシナリオテスト

業務フロー定義書を基に、テスト設計でテスト技術者が不足分を補い、それ
を顧客と 合意することで、業務フローの観点によるテストシナリオを作成。

Software Engineering Center 40Copyright © 2011 IPA, All Rights Reserved.

�業務周期の観点によるシナリオテスト

業務周期「週次、曜日、月次、期末、年末」等々、サイクルごとに業務をリスト
アップし、それを基に業務フローを運用サイクル化することで、テストシナリオ
を作成。

�業務データの観点によるシナリオテスト

データの変化に着目したシナリオテストで、これをエンティティ・ライフヒスト
リーに基づくシナリオテストと呼ぶ。顧客の状態や口座の状態に着目したりする。
データの以外に人・物・金・承認の流れを盛り込むことで、より現実的なシナリ
オを作成。
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高信頼化のための手法ＷＧの活動手順

� 国内企業のベストプラクティス事例を収集し、特徴を分析

（14企業・団体 ⇒ 7企業）
� 予防活動および検知活動に関わる各社事例紹介と討議

� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成

� 代用特性を利用した信頼性向上への工夫事例を収集

� エンタプライズ系代表企業「１０社」のテスト実態分析(テストの観点の分析）

Software Engineering Center 41Copyright © 2011 IPA, All Rights Reserved.

� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成
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【参考】エンタプライズ系代表的企業10社のテスト実態分析

Software Engineering Center 42Copyright © 2011 IPA, All Rights Reserved.
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【参考】エンタプライズ系代表的企業10社のテスト実態分析

�エンタプライズ系企業10社のテストの観点を分析した。
�縦軸に品質特性、横軸にハイレベルな観点を配置できることがわかった。

⇒ 全部が埋まるという意味ではない。
�各社は名前は異なるが同一と分類できるテストを実施しているようだ。
�一方で、各社の重要視しているテストと品質によって、以下の表の埋まり具合の

分布が異なることがわかった。
⇒ 対象ソフトウェアやソフトウェア開発の異なった状況に呼応したテスト戦略によって

該当する項目が変わると解釈できる。

Software Engineering Center 43Copyright © 2011 IPA, All Rights Reserved.
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【参考】エンタプライズ系代表的企業10社のテスト実態分析

�自社テスト標準への活用 （例： テストタイプ分類）

Software Engineering Center 44Copyright © 2011 IPA, All Rights Reserved.

�プロジェクトへの反映 （例： 重視する観点で縮退）
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高信頼化のための手法ＷＧの活動手順高信頼化のための手法ＷＧの活動手順

� 国内企業のベストプラクティス事例を収集し、特徴を分析

（14企業・団体 ⇒ 7企業）
� 予防活動および検知活動に関わる各社事例紹介と討議

� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成

� 代用特性を利用した信頼性向上への工夫事例を収集

� エンタプライズ系代表企業「１０社」のテスト実態分析(テストの観点の分析）
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� 「高信頼化ソフトウェアのための開発手法ガイドブック」の作成



SEC
Software Engineering
for Mo･No･Zu･Ku･Ri

第2部： 各社の信頼性向上への取組事例の紹介(1/7)

●東京海上日動システムズ株式会社

（リスク管理の取組み）

高品質なシステム開発のためには、システムの重要度にあわせたリスク評価・対応と、

上流工程での要件の精度の向上や設計書・プログラムミスの削減が必要である。

開発するシステムをシステム運用の観点から評価する、「システム重要度に基づいた

リスク管理」（システムプロファイル）の取り組みを紹介する。

Software Engineering Center 46Copyright © 2011 IPA, All Rights Reserved.

また、設計・製造工程の品質向上の取り組みとして、上流工程での要件精度向上の

取り組みと、設計・プログラミングの開発局面の品質向上を目的とした取り組みについ

て紹介する。
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第2部： 各社の信頼性向上への取組事例の紹介(2/7)

● 富士ゼロックス株式会社
（ソフトウェアテストの改善から上流に向かった取組み）

ソフトウェアの品質保証の課題と対応について、下流工程であるソフトウェアテスト

の改善から上流に向かっていった事例である。一般に下流工程での問題点は、お客

様に直結するため明白であり、また下流工程の改善は、その対策効果を把握しやす

いという特徴がある。
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富士ゼロックスでは、HAYST法と呼ばれる直交表の技術を利用したテスト技法を核

として改善を進めている。組込み系の事例ではあるが、エンタプライズ系においても

参考になるだろう。
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第2部： 各社の信頼性向上への取組事例の紹介(3/7)

● 日本ユニシス株式会社
（第三者品質保証体制での活動）

日本ユニシスでは、かねてより品質保証を支える重要技術として、プロセス管理とと

もにテスト技術を重視し、数年前からインドのテスト専門会社であるSTAG Software 

Private Limited社（以下STAG社）の技術を導入し、重要プロジェクトに適用してきた。

その結果を踏まえ、品質保証部門内にテスト技術を用いたソフトウェア検査を専門と
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する部隊を設置し、プロセスとプロダクトの両面からシステムの開発行為を組織として

保証する体制が整った。

本稿では、今回強化したプロダクト面での第三者品質保証体制での活動について紹

介する。
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第2部： 各社の信頼性向上への取組事例の紹介(4/7)

● 株式会社日立製作所
（高信頼なシステム開発のための公式レビューをプロモートする専任部署設置）

要求されるシステムの信頼度に応じて、システムの品質ランクを5段階に設定している。

特に高信頼性を要求される社会インフラシステムについては、通常の開発プロセスで実

施するレビューに加え、要件定義から運用・保守の各工程で厳格な公式レビューを実施

することにした。
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上記の公式レビューをプロモートするために、開発プロジェクトとは独立した専任部署を

設置した。

専任部署を設置したことにより、レビュー精度の向上、レビュー指摘事項のトレーサビリ

ティ確保、レビューノウハウの蓄積と共有が促進され、重大障害軽減に寄与することがで

きた。
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第2部： 各社の信頼性向上への取組事例の紹介(5/7)

● 富士通株式会社
（上流工程での課題解決： 要件定義の妥当性確認監査など）

富士通では、システム開発の失敗原因の多くを占める上流工程で発生する課題・問

題に着目した。要件定義の妥当性を確認するための監査と、外部設計ドキュメントの

完成度を診断する施策の内容と実施状況を紹介する。

これらを実施した結果、プロジェクトのQCDに寄与する成果が得られており、機能性
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の品質確保を通して、使用性、効率性にも良い影響を与え、高信頼システムの実現

に役立っている。
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第2部： 各社の信頼性向上への取組事例の紹介(6/7)

● 三菱電機株式会社
（非機能要件のトレーサビリティ管理手法）

三菱電機では、最近の重大障害の発生傾向から外部調達のISV/IHV製品を起因と

する障害が増加傾向にあることに着目し、その発生を予防するために非機能要件の

トレーサビリティ管理手法への取り組みを試行している。

非機能要求を具体的に開発し、確認するための作業手順をプロセスとして示すとと

Software Engineering Center 51Copyright © 2011 IPA, All Rights Reserved.

もに、非機能要求管理の成果物として作成する非機能要求トレーサビリティマトリクス

について、その形式と利用方法を紹介する。

結果として、役割の明確化、作業項目や試験項目の具体化、見える化に寄与してい

ることが確認できており、高信頼システム構築に役立っている。

ISV: Independent Software Vendor,  IHV: Independent Hardware Vendor
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第2部： 各社の信頼性向上への取組事例の紹介(7/7)

● 株式会社ジャステック
（徹底した定量的指標に基づく取組み）

ジャステックでは、独自のソフトウェア生産管理方式「ACTUM」およびCMMIレベル5

（V1.1およびV1.2ともレベル5達成）に基づき、高信頼ソフトウェアへの取り組みを行っ

ている。

ここでの取り組み事例では、「ACTUM（環境変数）」を使用し、システムプロファイル
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ごとの要求品質と開発コストとの関係、および出荷後の残存欠陥と開発コストとの関

係について、弊社の統計分析および経験則に基づいて紹介する。

さらには「品質機能展開」を使い、要求機能および品質特性「代用特性」ごとの重要

度、ならびに要求機能ごとの開発コスト（環境変数）をとらえ、開発予算に見合った機

能および品質を調整する方法を紹介する。
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まとめ

� 「高信頼化ソフトウェアのための開発手法ガイドブック」のご紹介

� 高信頼システムとソフトウェア高品質化

� 高信頼化が期待される新しい情報システム

� 予防活動と検知活動による高信頼化

� 各社の信頼性向上への取組事例
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ご清聴ありがとうございました。
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