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(見出しに※がついているスライドは管理者コースや初回学習時にはスキップ可。)

講師の方へ:

各学習項目ごとに以下の点を意識し、斜体部分に注意してお話ください。

1.どのようにしてソフトウェア品質を効率よく確保するか

効率良く品質の高いソフトウェアを開発するための、いわゆる”銀の弾丸はない”中で、科学的に裏づけ
のある手法の利点を強調してください。

2.形式手法がなぜ着目に値するのか

形式手法は科学的に裏づけを持つ手法で、実際の開発で成果を上げている点を強調してください。

3.慣習的な現場の進め方で効率よく正しいソフトウェアを正しく開発できるのか

自然言語や慣習的な記法を用いることによる問題の解決に形式手法が有効な点を強調してください。
コンピュータで動作させるための本質的な数学的性質と仕様記述の目的に注意させるとよいでしょう。

4.ソフトウェアの信頼性・安全性への期待の高まりにどう応えるのか

形式手法は客観的な説明や評価の点から有効で国際規格・標準でも推奨されている点を強調してくだ
さい。

詳細レベルでは、分野、規格、形式仕様の論理体系による特性の違いに注意してください。

5.慣習的な手法の限界は何か、その原因は何か

仕様の記述に曖昧さがなくなることでどういった利点があるか

形式手法は検証・証明に強みを持つが、まず厳密な仕様を記述することが重要でその間接的効果も大
きいことを強調してください。

慣習的手法との対比では講師や受講生の経験、レビューやテストといった他の手法との比較が有効で
す。
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直接的な成果物である設計情報だけでなく、各メンバの開発対象に対する理解、チーム内またはチーム
やステークホルダの間での情報共有、 といった間接的な面での効果が上がった事例があります。

6.現場向きとされる形式手法にはどういった特徴があるか

本教材ではVDMを取り上げておりその概要の説明でよいでしょう、より詳細な説明は別の教材モジュール
にあります。

7.日本語仕様の曖昧さの例にはどのようなものがあるのか

具体的な例題により、可能なら受講生自らに例を考えさせ、日本語仕様の曖昧さとはどのような場面で表
れるかを実感させてください。
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ソフトウェア開発の期間、品質への要求が高まっているが、具体的な方策なしに精神論だけでは成果も

期待できずむしろ弊害が大きい。

一瞬にして効果を出す魔法のような何かを期待することも現実的ではなく、現状を冷静に分析し、その

対策を工学的・科学的に妥当な方法で考える必要がある。一般に、ソフトウェア開発では正確性、厳密

性などが重要であるが、例えば正確性及び厳密さを追求する必要がある部分に、自然言語を使うと、該

当部分に関して表現したり、読んだり、コミュニケーションをはかったりする際に、困難がつきまとう可能

性がある。慣習的な開発ではそのような問題への対策がたてられていないことが考えられ、科学的に裏

づけのある方法を検討することが有効と考えられる。

「銀の弾丸」はない ： No Silver Bullet - Essence and accidents of software engineering (1986)，

Frederick P. Brooks, Jr., IFIPでの論文。
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形式手法の特徴は、数理論理学に基づく科学的な裏付けを持つ仕様記述言語を用いて、設計対象を

表現することにより、客観的な取り扱い、場合によってはツールによる機械処理が可能となり、問題の予

防や除去に対して様々な可能性が開けるところである。

形式仕様で検証できるのは、それぞれの形式手法の基礎となる数理論理で表現された側面のみである

が、複数の形式手法を組み合わせることで、システムの多面的な検証が可能となる。

また、厳密な記述を行うことで、ステークホルダ間のコミュニケーションで誤解を生じにくくする。
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(1)と(2)は形式手法の一種である VDM を実際のシステム開発に適用した例である。

SCSK 株式会社(当時：株式会社CSKシステムズ) とフェリカネットワークス株式会社の例は、対象システ

ム、チーム構成などが対照的な面もあるが、高い品質と効率を達成している。

なお、ここでの欠陥数は、リリース後に発生した仕様の不備を原因とする欠陥の発生数であり、生産性と

開発期間の数値は、プロジェクト開始時点での見積もりと実績値との比較である。
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ソフトウェアの開発現場では曖昧な仕様に起因するトラブルが多い。

下流工程の修正コストは上流工程よりも大きなものとなる。

この理由としては、自然言語による曖昧さを残した仕様(暗黙知が通用せず、暗黙知を形式知にしてい

ない)に従ってプログラミングしている現状がある。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

どこまでが仕様書と呼べるのか？

今の現場では仕様書とも呼べないものが使われているのではないか。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

A4 2 ページの文章中の「の」の数など。

単純な作業だが、なかなか正確に数えられない。
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日本語による仕様記述の問題として、

・修正した時の変更余波の追跡が非常に難しい

・ツールによるチェックはほとんど不可能

・結果として、曖昧さの排除が困難

が挙げられる。

仕様の中で擬似コードを使うこともしばしばあるが、複数の箇所で一貫性をもった表記にするためには

文法規則が必要になり、時間をとられる。

形式手法による仕様は言語仕様も小さく、動かせるような記述も可能なので、理解するのは容易であり、

技術移転や蓄積が容易である。

UML1.* や UML2.0 より簡単だという意見もある。
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C や Java といった副作用をもつ言語を検証する論理体系は複雑であり、事実上検証が困難である。

また、上流工程の検証の方が欠陥修正コストが小さく、品質を上げやすい。

DevT = Development Test

AccT=Acceptance Test

Ops = Operation

【さらに学習したい人に】

[Boehm:07]

Barry Boehm: “Revisiting Software Engineering Economics”, EQUITY 2007 keynote, March 19th, 
2007 

ソフトウェア開発ライフサイクルにおける生産性のパラメータについて言及している。
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情報システムとそれらのネットワークは、もはや我々の日常生活を支える不可欠な社会基盤になってい

る。

Safety Critical System = 絶対間違いが起きてはいけないシステム

Mission Critical system = 絶対異常終了してはいけないシステム

原子力発電所や医療機器のように直接地球環境や生命に関わるところだけでなく、銀行オンラインシス

テムが動かなくなっても困る。

現代の IT システムには信頼性、安全性、説明可能性などを含む高いディベンダビリティが求められて

おり、技術者はそれに応えるものを作るだけでなく、それらを説明できなければならない。

ディベンダビリティ: 利用者が IT システムに依存して、安心して安全に日常生活を送ったり、仕事をした

りすることができること。

【さらに学習したい人に】

片山 卓也: 社会基盤ソフトウェアシステム研究開発の推進, 総合科学技術会議重点分野推進戦略専

門調査会情報通信研究開発推進プロジェクトチーム会合（第３回） 資料3
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しかし、実際にはさまざまな不具合が生じている。

これらは、近年報道された社会基盤としての計算機システムの不具合である。

【さらに学習したい人に】

松田 晃一, 金沢 成恭: 情報システムの障害データ. 情報システムの障害状況 2011年前半データ,

SECジャーナル, No.27, pp.150-152, 2012.

松田 晃一, 金沢 成恭: 情報システムの障害データ. 情報システムの障害状況 2011年後半データ,

SECジャーナル, No.28, pp.6-8, 2012.

松田 晃一, 大高 浩: 情報システムの障害データ. 情報システムの障害状況 2012年前半データ, SEC

ジャーナル, No.30, pp.139-141, 2012.

IPA/SECのホームページ(http://sec.ipa.go.jp/secjournal/index.html )からダウンロード可。
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情報通信分野では、インターネットで世界中が相互接続されるので、世界標準が求められる。

ISO/IEC 15408 は、情報関連システムや情報関連製品に必要なセキュリティ要件が規定されており、

その要件は、

・情報技術を用いた製品やシステムが備えるべきセキュリティ機能に関する機能要件

・設計から製品化に至る過程でセキュリティ機能が実現されていることを確認する保証要件

の 2 つである。
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ISO/IEC 15408 は Part１, 2, 3 と 3 つあり、 Part2 が機能要件、 Part3 が保証要件となっている。

Part3 の保証要件については、評価保証レベル (EAL) があり、 7 段階のレベルで保証要件が規定され

ている。

分類としては、 EAL1 - 3 が一般向けで、 EAL4 が政府機関向け、 EAL5 -7 が軍用・政府最高機密機

関レベル。

2005 年当時のICカード業界の一般的な保証レベルは EAL4 (系統的計画及びテスト、レビューの保証)

ができていればいいという状況であった。

現在のICカード業界では、 EAL5 と EAL6 の間くらいで準形式的な設計と検証を行なっていくというの

が一般的となっている。
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別の規格として 2000 年に制定された IEC 61508 がある。

この規格は、システムに対する絶対的な安全はそもそも存在しないという前提から始まり、リスクを評価し

て、それを許容範囲に収めるようにするという考え方に基づいている。

これも、国際規格が制定されて、すぐに JIS になっている。

【さらに学習したい人に】

これは、翻訳JISという考え方で、JISに類似のものが存在せずJISとして新しく作成するには時間がかかり

過ぎる場合、国際規格を日本語訳してJISとするものである。なお、JIS化した場合、最近新しく翻訳JIS化

するものは、ISOの番号と同じ番号 にしているが、それ以前のものはISOとJISの番号は異なる。
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IEC 61508 は総称的な規格であり、色々な分野に対し、派生した国際標準がある。

例えば、自動車関連の ISO 26262 は、元々の IEC 61508 をベースとして自動車向けのシステムに合致

するように変えたものである。

【さらに学習したい人に】

EN： 様々な分野の欧州規格（European Standard, EN）を策定するため、1961年、欧州標準化委員会（

Comité Européen de Normalisation, CEN）が13カ国のメンバーで共同で創設。

IEC： International Electrotechnical Commissionの省略形で、日本語名称は国際電気標準会議。

1908年に創設された電気分野を専門に扱う国際機関。

ISO： International Organization for Standardizationの省略形で、日本語名称は国際標準化機構で、

1947年に創設された電気分野を除くあらゆる分野において、国際的に通用させる規格や標準類を制定

するための国際機関。
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安全度水準 (SIL: Safety Integrity Level) のレベルが高くなればなるほど、各手法を使うことを強く推奨

される。

HR = Highly Recommended (強く推奨)

R = Recommended (推奨)

VDM, Z, CSP 等の形式手法はレベルが高くなれば、強く推奨される。
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通常ソフトウェアの機能が妥当であるか、信頼性は十分かの確認には

･レビュー

･テスト

･検証、証明

といった手段がある。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

レビューは、開発の各工程ごとに成果物を検査・評価することである。

ウォークスルーとインスペクションの 2 種類があり、ウォークスルーよりもインスペクションは客観的になっ

ている。

インスペクションは、第 3 者のモデレータがいて、色々問題点を指摘してもらったことに対し、どのように

修正したかもトレースできるようになっていて、ウォークスルーよりも手順がはっきりしている。

レビューは、集中力が必要なため長時間の作業は難しく、専門的な知識や経験が必要である。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

テストでは、計算機の上で実行させて、テストデータを入力し、テストの結果を見ることができるので、結

果を客観的に評価できる。

仕様がはっきりしていれば、どのテストデータに対しテストがパスしたのか、もしくはエラーなのか、また

は、異常な振る舞いに対しては、異常があるということがわかるが、テストはきりがない。

非同期処理に対する再現性も保障できない。

テストは 100% 正しいということを保証はできないが、信頼性に対する確信度を上げるための方法である

。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

前の頁でテストについて述べたのに続いて、Dijkstra は以下のように述べている．

ソフトウェア検証は、公理系、つまり論理体系、証明体系に基づいて証明する手法である。

証明を書けば、他人も理解でき、どの程度の妥当性、正当性があるかの検証もできる。

理論的な体系に基づいて、システムを記述し、確認あるいは証明をした性質を確定するだけでなく、証

明しようとして、問題対象を深く考えることにより、ぼんやりしていたことが少しずつ明らかになるという点

も重要である。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

プログラムが正しいとは、どういうことか。

LISP の開発者 John McCarthy が 1962 年の論文で、数学的な証明について述べている。

1966 年前後からこうした研究が盛んに行なわれ、これが形式手法の基となっている。

VDM や Z Notation/B Method あるいは、システムを抽象化したモデル検査が代表例である。

プロセス代数に基づく OBJ も理論のしっかりした方法論である。

欧州では、基礎研究と実践とが続けられてきた。

「McCarthy:62]

John McCarthy: Checking mathematical proofs by computer, In Proceedings of Symposium on 

Recursive Function Theory, pp.219-227 (1961).
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システムの厳密な記述がなければレベル１もレベル２もない。

レベル 0 の段階でかなりのことが得られる。

あとは、どれだけの信頼性とどれだけのコストをかけるかのトレードオフである。
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形式手法導入の効果には、

･直接的効果

仕様の厳密な記述、ソフトウェア記述の充実

・間接的効果

開発の対象の問題の認識や理解、開発過程の品質底上げ

がある。

直接的効果より、むしろ、間接的効果の方が大きく重要である場合もある。

形式手法で重要なのは、何を書き、何を書かないか、どう書くかを決めること。

書くために問題対象をきちんと認識し、理解し、何をどういう観点から議論し、何を分析し、何を保証す

るか、ということをきちんと意識してやらなければいけない。

また、書かれたものによって知識や知見、ノウハウを共有できる。
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自然言語に関しては、何度も聞き返すということが度々起こることになり、それは聞く側も聞かれる側も気

分のいいものではない。

形式仕様では、記述そのものは理解できるので、背景や理由が議論の対象となる。

記述そのもの対メンバーという形へ議論の構造を持っていくと議論しやすい。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

フェリカネットワークスの現場で使用している、プロジェクト内での問い合わせシステムにおいて、自然言

語によるマニュアルに対して、プロジェクト内で様々な問い合わせがあり、それに対して割合を分析した

ものである。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

円グラフより、自然言語によるマニュアルでは「明確化依頼」が大きな割合を占めているが、形式仕様記

述言語による仕様書では「理解」に関する質問が大きな割合を占めている。

(このことの意味は次のスライドに示す．)

自然言語による仕様策定の背景や経緯を、コメントにして記述することで理解を促すということも必要な

のではないか。
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VDMは、Vienna Development Methodの略。

1960年代から70年代にかけて研究されて、70年代後半ぐらいに言語として、徐々にまとまったもの。

1996年にVDM-SL：VDM Specification Languageが世界初のISO標準の仕様記述言語になった。

他に、オブジェクト指向拡張した VDM++ と、仕様記述をベースにアーキテクチャを決めるためのシミュ

レーションに使える実時間仕様拡張 VDM-RT がある。

これらは、一般のプログラミング言語と似ているが、

・制約条件を書くことができる

・この条件式を証明すれば内部矛盾は無い、という証明課題の生成

などの違いがある。
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形式仕様記述は構造化設計やオブジェクト指向設計に基づいた UML など既存のソフトウェア工学ツ

ールによるモデル化技術との親和性も高い。

そして、どこまでが形式手法で、どこまでがオブジェクト指向で、どこまでが構造化で見つかったのかと

いう分析は、できない。

知識や経験を積んで臨まなくてはならないが、モデル検査や証明と比べて、 VDM は比較的短期に効

果を実感できる。

モデル検査や証明は、現状では、システムの中でも特に信頼性を求められる部分だけに用いられてい

る。

フェリカネットワークスの事例では、 文法講習に 1 週間、適用範囲の設定や記述結果のレビューなど、

コンサルティングを含めて 3 ヶ月程度の専門家による導入支援を行なった。

モデル化にあたっては、対象をはっきりと決め、対象の状態遷移とその条件のみを記述した陰仕様、具

体的な状態遷移のアルゴリズムを記述した陽仕様と進めていくのが基本的な進め方である。

VDM は日本語を識別子に使えるので、 構造化日本語仕様としても利用でき、証明などとの組み合わ

せも有効である。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

VDM は日本語を識別子に使えるので、 構造化日本語仕様としても利用でき、証明などとの組み合わ

せも有効である。

形式手法 VDM を構造化日本語仕様としてみた場合のまとめである。

・回帰テストのフレームワークが用意されており、動的に妥当性検査、正当性検証が可能

・回帰テストが可能で、仕様修正の影響範囲がつかみやすい

・ VDMソース自体にそれぞれの名詞や動詞に対応する型、関数、手続きが正確に定義されており、要

求についての用語の辞書として参照できる

・擬似コード形式の日本語仕様に近く、動かすのが容易
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

構造化日本語仕様(VDMによる仕様)と通常の日本語仕様(擬似コードによる仕様)を比較した表。
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「本を図書館の蔵書として追加する」という機能と「題名で本を検索する」という機能がある。

このふたつの“本”という単語は同じ意味か？

英語で言えば、本の copy と book で、本 1 冊 1 冊を対象にするか、概念的な出版物を対象にするか

が異なる。

クラス図にすると、題名があるものと、蔵書IDと題名があるというものと、両方の本のモデルが考えられる

。

この要求に対して、左のようなモデルを書いてしまうと、本というのは蔵書IDと題名があって、抽象的な

本では無くて、全部別々の本として、つまり題名も中身も同じでも別々な本として捉えている。

一方、右のモデルだと、概念的な題名をもった本と、蔵書IDをもった具体的な一冊一冊の本というもの

が、スーパークラスとサブクラスとなって存在する。インスタンスも両方にある。

左のモデルだと、例えば、著者とか題名を書き換えようとすると、10冊あったら10冊分のデータを書き換

えなければいけない。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

この例は、実際にあった事例をもとに、教材用に加工作成しています。

“特急券予約”は、おサイフケータイなどで新幹線の座席を予約ができる鉄道会社Bの特急券予約シ

ステムで、発車直前まで変更可能で、値段も少し安い。

日本語仕様の曖昧さの例として、どのような問題があったかを 3 カ月ぐらいの経過をまとめたものである

。

ただし、この経験は数年前のものであり、サービスの名称・内容等については現在のものと同じわけで

はない。

T駅は新幹線の乗車駅であり、 鉄道会社A および 鉄道会社B の窓口がある。

この一連の会話の中でも、カードがいくつもある中で、夫々の発言者がどのカードを指して言ってるのか

わからない。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

”カード”には、予約会員証、鉄道会社Bのクレジットカードがあり、しかもそれぞれ変更前、変更後という

概念がある。

今回の件とは関係がありそうで無関係と判明したカードに、鉄道会社AのICカード と特急券予約ができ

る予約カードがある。

IC カードは、電子マネー機能はなく、チケットレスサービスでの予約ができるというカードである。

予約カードは、鉄道会社A発行の特急券予約のための専用クレジットカードである。

Copyright © 2012,2013 IPA 42

厳密な仕様記述を志すための形式手法入門
なぜ形式手法か

SEC-FM1-01-2



(※このスライドは管理者コースや初回学習時ではスキップも可能)

カードを厳密に記述すると上のようになる。

最終的に、モデルを構築し、問題を解決した後に、最初の問答を書き直したもので、当初の日本語が

如何に曖昧であったかが分かる。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

特急券予約の問題は要求仕様モデルの考慮不足である。

・クレジットカードが変更された時への対応という概念がない

クレジットカードを変更すると、変更前のクレジットカードへのリンクが切れるので、ユーザーは特急券予

約システムを新規に契約しなければならず、お金を払わなければいけない。

・個々の予約がクレジットカードにリンクしている

クレジットカードを変更してしまうと、それ以前の予約が古いクレジットカードでしか処理できない。

・予約会員証からクレジットカードにリンクされている。

クレジットカードの変更に弱くなっている。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

別の日本語仕様の曖昧さの例である。

本例で用いられる用語として以下があり、これは明確に理解されないと仕様書自体が曖昧になる。

－信用建玉 (たてぎょく)

－建日 (たてび)

－決済日

－弁済期限

－信用期日

証券業務や役所には“応当日”というのがある。

例えば、信用取引日の取引の決済日を 6 ヶ月目応当日である、という説明がある。

”応当日”を調べるはずが、“決済日”や“弁済期限”といった似た用語が出てくる。

弁済期限が6ヶ月であるということは、信用取引がスタートして、決済日までに決済しないといけない。

それが 6 ヶ月目応当日が信用期日となり、弁済期限と信用期日の関係がまたわからない。

これでプログラム作っても、確実に欠陥が出る。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

証券業務に詳しい方に聞いたときの応答は次のとおり。

・弁済期限と決済日と信用期日との関係は、「これは同じものです」と即答してくれた。

高々半ページずつくらいの2ヶ所の文章で、同じものを3つの異なる言葉で記載していると、当然混乱す
る。
・「応当日とは？」これは、ちょっと説明はあったが、詳細は答えられなかった。
・「応当日が月末日を超えたらどうなるのですか？」これは、「さかのぼります」と即答してくれた。

例えば、8月31日が今日だとして、6ヶ月後となると、2月29日までしかないので、31日ではなくて、営業日
で前にさかのぼっていく。

・「直近の前営業日が5ヶ月後になった場合はどうするのか？」。

6 ヶ月後を応当日と言っているのに、前にさかのぼると5カ月後になってしまっている。

休日と営業日という話とか、どちらが優先されるのかは、先ほどの文章からは全く分からない。

結論から言うと、「5カ月後になります」と、3時間後くらいに返事がきました。

このように、証券業務に詳しい専門家の方でも即答できないほど、日本語仕様には確認が必要な曖昧
さがつきまとう。

VDM では、高々40-50 行で書けます。

テストケースでもそれはわかるので、いったん業務知識を得たら、あとは検索するだけなので、まず忘れ
ない。

逆に言うと、そういった定義がどこにも書いていなかった。
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(※このスライドは管理者コースや初回学習時ではスキップも可能)

形式手法とは、一言で言うと、数理的な道具立／方法に基づくシステムの系統立てた開発方法である。

また、 30 年以上の歴史をもち、開発プロセスのどこにでも有効である。

ただし、一つの道具で全部のプロセスをカバーできるわけではない。

適材適所に活用することが重要である。
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