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一般競争入札（総合評価落札方式）に関する質問及び回答（Q&A）  
 

最終更新日2022年5月27日 

独立行政法人情報処理推進機構 

 

件名：「2022年度ペネトレーションテストによる独立行政法人等の情報システムに対するセキュリティ対策状況調査（その3）」に係る一般競争入札 

項番 資料名 頁番号 項目名 質問内容 回答内容 回答掲載日 

１ Ⅲ．仕様書 p.17（3.1.業務

概要(1)） 

 

(1)ペネトレー

ションテストに

係る定義及び

条件等③及び

④ 

 

ペネトレーションテストの実施要件（終了条

件）について期間で問題ないでしょうか。 

p.17（3.1.業務概要(1)）の通り、侵入

を達成できる可能性のある攻撃手法

をすべて実施することが終了条件で

あり、調査期間内に実施いただくこと

を想定しております。 

 

2022年5月17日 

２ Ⅲ．仕様書 p.17（3.2.業務

内容） 

 

(1)調査対

象①及び② 

IPをすべて診断する必要があるでしょうか。

あくまでエントリーポイントとして記載の数が

あるという理解で良いのでしょうか。 

3.2(1)①及び②のIP数が調査対象と

お考えください。法人毎に計画したIP

に対し調査を行います。それ以外は

実施しません。 

 

2022年5月17日 

３ Ⅲ．仕様書 p.17（3.2.業務

内容） 

 

(1)調査対象

③ 

全てオンサイト対応が必須なのでしょう

か。それとも一部リモート対応も可能なの

でしょうか。 

テストは外部起点（リモート）と内部起点

（オンサイト）のテストがあります。 

P19（3.2.業務内容(3)③イ）の通り、内部

起点の調査は現地で実施するものとお

考えください。 

 

2022年5月17日 
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４ Ⅲ．仕様書 P.20（3.2.業務

内容） 

(4)ペネトレー

ションテスト

の実施結果

に関する分

析及び評価

①ア 

 

報告書作成のフォーマットはございますで

しょうか。 

 

報告書のフォーマットの指定はありませ

ん。ご提案いただくようお願いします。 
2022年5月23日 

５ Ⅲ．仕様書 P.17（3.2.業務

内容） 

(1)調査対象

② 

①ではIPアドレス数は全体で60IP以内と

ありますが、②の「①の285IPに含む」は

誤りでしょうか。 

ご指摘のとおりです。正しくは「①の

60IPに含む」です。 

2022年5月23日 

6 Ⅲ．仕様書 P.17（3.2.業務

内容） 

(1)調査対象

① 

IPアドレス数は全体で60IPとのことです

が、具体的なオンサイト対応数・リモート

対応数それぞれの内訳をお教えくださ

い。 

現時点でテスト対象が決まっていませ

ん。また、各法人でオンサイト対応数とリ

モート対応数の内訳が異なります。 

2022年5月26日 

7 Ⅲ．仕様書 P.17（3.2.業務

内容） 

(1)調査対象

①及び③ 

合計4法人4システム程度を対象とし、調

査実施場所は原則首都圏とするとの記

載がありますが、4システムの内、首都圏

以外には何システム対象とする想定でし

ょうか。 

また可能であれば、首都圏以外の具体

的な想定地方都道府県名を事前にお教

えください。 

 

3.2.業務内容(1)③のとおり、首都圏以

外に2地域（2法人）程度を想定願いま

す。 

具体的な法人および首都圏以外の実

施場所は決定しておりません。 

2022年5月26日 
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8 Ⅲ．仕様書 p.17（3.1業務

概要） 

④調査期間 1システムあたりの調査期間は2日～5日

程度（原則として移動時間を含むとの記

載がありますが、リモート対応・オンサイ

ン対応に関わらず全て2日～5日程度と

の解釈で相違ないでしょうか。 

もし、リモート対応・オンサイン対応で調

査期間が異なる場合はそれぞれの内訳

をお教えください。 

 

１システム（１法人）あたり、リモート対応

とオンサイト対応を合わせて2日から5日

程度とお考えください。 

リモートとオンサイトのテスト期間は、各

テスト対象のIP数により変わりますが、

合わせて前記のとおりです。 

2022年5月26日 

9 Ⅲ．仕様書 p.17（3.2.業務

内容） 

(2)①記載内

容キ 

業務体制として、本業務に係る管理者

（プロジェクト責任者（1名）とペネトレーシ

ョンテスト責任者（1名以上））及び作業従

事者（3名以上）を必ず配置することとの

記載がありますが、調査対象60IP全てに

業務対応者3名以上を必ず配置する必

要はありますでしょうか。 

また、リモート対応・オンサイト対応に関

わらず3名以上を必ず配置する必要はあ

りますでしょうか。 

本業務全体として必要な役割と人数で

あり、各法人（各システム）のテストにつ

いてはリモート対応・オンサイト対応を

含め必要な人数をご検討の上、配置願

います。 

2022年5月26日 

10 Ⅲ．仕様書 p.17（3.2.業務

内容） 

(2)①記載内

容キ 

業務体制として、本業務に係る管理者

（プロジェクト責任者（1名）とペネトレーシ

ョンテスト責任者（1名以上））及び作業従

事者（3名以上）を必ず配置することとの

記載がありますが、業務体制を最低3名

としている根拠をお教えいただきたく思

います。 

新型コロナウイルス感染等不測の事態

であっても、2名以上の作業者を確保で

きるよう作業従事者を3名以上としており

ます。 

2022年5月26日 

11 Ⅲ．仕様書 p.23(5.(4)業務

従事者の資格

等) 

①～③ 記載の経験年数は必須要件でしょうか。

それとも参考要件でしょうか。 

 

必須要件です。 2022年5月26日 
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12 Ⅲ．仕様書 p.17（3.2.業務

内容） 

(3)②個別計

画書の作成 

調査対象システム担当者・IPAに実施ス

ケジュールを承認いただいた後に、調査

対象システム担当者側の都合で実施ス

ケジュールが変更となる場合はあります

でしょうか。 

また、変更の場合の許容範囲制限など

はIPA側で定めておりますでしょうか。 

 

個別実施計画書を調査対象法人と合

意後は、基本的にスケジュール変更は

ありませんが、法人の都合により変更せ

ざるを得ない場合、スケジュールの調整

をお願いする可能性がございます。 

変更の場合の許容範囲制限は定めて

おりません。 

2022年5月26日 

13 Ⅲ．仕様書 P.17（3.2.業務

内容） 

(1)調査対象

①及び③ 

事前に4システムのシステム概要書をい

ただくことは可能でしょうか。 

仕様書の内容だけではそれぞれのシス

テム概要把握が難しく、より精緻で詳細

なご提案書作成を行いための質問となり

ます。 

 

現時点で4システムが決まっていないた

め、システム概要書の提供はできませ

ん。 

2022年5月26日 

14 無し 無し 無し 昨年度の「2021年度ペネトレーションテス

トによる独立行政法人等の情報システム

に対するセキュリティ対策状況調査（そ

の3）」に関する落札者情報の記載がある

ものをご共有いただきたく思います。 

入札参加の参考にさせていただきたいと

考えております。 

 

「2021年度ペネトレーションテストによる

独立行政法人等の情報システムに対す

るセキュリティ対策状況調査（その3）」に

関する落札者情報については、「独立

行政法人情報処理推進機構の契約に

係る情報の公表（令和3年6月分）をご

確認ください。 

■2021年度独立行政法人情報処理推

進機構の契約に係る情報の公表 

https://www.ipa.go.jp/about/ipajoho/z

uikei_2021.html 

 

2022年5月26日 

15 Ⅲ．仕様書 P.17（3.2.業務

内容） 

(1)調査対象

①及び③ 

1システム（1法人）の診断対象のIPアドレ

スにおいて、オンサイト診断が東京と京

都など１拠点だけではなく多数の拠点へ

伺う可能性はありますでしょうか。 

オンサイト診断は１拠点で実施すること

を想定しております。 

2022年5月27日 


