




しょう。状況把握とシステムの両
面からリスクマネジメントを先回
りする視点もこれからの事業に必
要だと考えています。
また、これら3つの柱を実現する
には、IPAの内部にさまざまな知見
や専門性が問われることになりま
す。機構職員自らがデジタル人材
となり、社会に対してその価値を
体現することが重要で、「業務運営
の効率化」も事業に共通の課題と
とらえています（図表2）。

人に寄り添った 
デジタル化を実現
日本は現状では精彩を欠いてい
るものの、優れた技術力や知見、ノ
ウハウの蓄積があります。社会の
至るところに散らばるそうした宝
を横断的に連携してデジタルエコ
システムを築くことで、世界に類を
見ないサイバーフィジカルシステ
ムを編み出すことは決して夢では

ありません。そして、それを海外に
展開すればGAMAのような世界標
準となるプラットフォームを日本
起点でつくることができるのでは
ないでしょうか。
注意したいのは、これからのビ

ジネスで鍵を握るのがデータであ
るということ。GAMAのような巨
大IT企業を日本に1社つくるので
はなく、さまざまな企業や組織が
持つデータをみんなが活用できる
ようにすれば、それだけ強いエコ
システムを生み出すことができま
すし、それは日本の競争力の回復
にもつながることでしょう。
私自身、製造現場のエンジニア

として長く経験を積んできました。
「ジャパン・アズ・ナンバーワン」と
いわれた時代は、ものづくりで世
界トップを目指そうという機運が
現場にみなぎっていたものです。
そうした現場の力が、企業の成長
を牽引する原動力のひとつになっ

ていたことは間違いありません。
サイバーフィジカルシステムで

はデジタルとモノがつながります
から、日本のものづくりの技術が
再び脚光を浴びるはずです。環境
を整えることで日本の競争力のV

字回復を側面から支援し、かつて
のような世界トップを目指せる環
境を次世代のエンジニアに提供し
ていきたいと思っています。世界
で活躍できるエンジニアを増やし、
産業界を活性化することで、今の
日本を覆う閉塞感も取り払われて
いくのではないでしょうか。

Society 5.0は、テクノロジーを活
用して人間中心の社会を実現する
ものです。年齢や住む地域による
情報格差がなくなれば、誰もがい
きいきと暮らせる社会になります
し、さらにデジタル化でルーチン
ワークが自動化されることで、働き
手は個々の持ち味を存分に生かせ
るようにもなるでしょう。
いわば、人に寄り添ったデジタ
ル化を実現すること―。その究
極の目標に向け、私たちIPAはさら
に力を尽くしていきます。
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図表2　第5期中期計画における事業の3つの柱

齊藤理事長がIPAのミッション・ビジョン・バリューとともに、IPAが求める人材像について語った
ウェブ限定記事はこちら… https://www.ipa.go.jp/about/ipanews/ipanews202308.html#specialissue_weblimited

「人に寄り添ったデジタル化を実現するために尽
力したい」と齊藤理事長
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事故対応費用に
約1億円かかった会社も

通販サイトなどECサイトを標的と

したサイバー攻撃が増え、ユーザーの

個人情報やクレジットカード情報を窃

取されたり、クレジットカードを不正

利用されたりする被害が後を絶ちませ

ん。国内発行クレジットカードにおけ

る年間不正利用被害総額は、2016年

が142億円だったのに比べ、2022年

は約436億円へと3倍以上に達してい

ます（日本クレジット協会調べ）。

被害の大半を占めるのは、中小企業

が独自に構築したサイトです。「売上

が少ないので狙われるはずがない」と

いう思い込みが、危機意識の低下につ

ながっているとみられます。そして、

それが構築プログラムのアップデート

を怠る、単純なID・パスワードを設定

する、開発・運用の委託先とのセキュ

リティ契約に不備が生じるなど、EC

サイトの脆弱性が放置される結果と

なっているのです。

しかし、ひとたび事故や被害が発

生すると、サイト閉鎖に伴う売上の

減少、信用の失墜、原因調査や補償と

いった事故対応費用の支出など、甚大

な損失を生みかねません。実際、被害

に遭ってECサイトを閉鎖した場合の

売上高の平均損失額は約5,700万円。

事故対応費用の平均額は約2,400万円

（いずれも1社あたり）にも上ります。中に

は事故対応費用に約1億円かかった会

社もあり、事前のセキュリティ対策の

重要性がうかがえます。

“初めの一歩”として
役立つガイドライン

顧客やカード会社からの指摘で初

めて被害に気づき、それまで数年にわ

たって情報を抜き取られていたこと

が明らかになったケースもあります。

「自社のECサイトもすでに攻撃を受け

ているかもしれない」という緊張感を

もって早急に対策をとりましょう。

IPAではECサイト構築・運用時の

セキュリティ対策をまとめた「ECサ

イト構築・運用セキュリティガイドラ

イン」を2023年3月に公開しました。

ECサイトを持つ中小企業への調査を

踏まえつつ、専門家の知見もふんだん

に盛り込んで、ECサイト構築・運用時

に必要なセキュリティ対策をわかりや

すく解説。「経営者編」と「実践編」か

ら成る構成で、最低限取り組むべきセ

キュリティ対策を示しており、全社で

の取り組みの“初めの一歩”を踏み出

す際に役立ちます。

ECサイトを新規で立ち上げる事業

者やECサイトを運営している事業者

の経営者、実務担当者はぜひ活用して

ください。具体的なセキュリティ対策

の一部を図に示しました。

また、必要な対策の全項目および

「ECサイト構築・運用セキュリティガ

イドライン」は下記のリンクから参照

できます。経営者と担当者で一緒に

チェックを行い、安心・安全なECサイ

トの構築、運用にチーム一丸となって

取り組みましょう。

IPAのガイドラインで始める！
ECサイトのセキュリティ対策
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ECサイト構築＆運用時におけるセキュリティ対策要件（抜粋）

対策のポイント

「自分たちは大丈夫」
という慢心は禁物！1
サイバー攻撃は
重大な経営リスクと認識する。2
対策を徹底し、ECサイトの
脆弱性を放置しない。3
ガイドラインを活用し、
全社レベルの取り組みに。4※いずれの項目も、自社で対応困難な場合は外部委託先の活用により対策を実施する。

● 対策の全項目を見たい方は… https://www.ipa.go.jp/about/ipanews/ipanews202308.html#security_weblimited
● ガイドラインを見たい方は… https://www.ipa.go.jp/security/guide/vuln/guideforecsite.html

〈構築時〉□ �サーバ及び管理端末等で利用しているソフトウェアを 
セキュリティパッチ等により最新の状態にする。

□ �サイト利用者情報の登録時及びパスワード入力時における、 
不正ログイン対策を実施する。

□ �管理者画面や管理用ソフトウェアへ接続する端末を制限する。

〈運用時〉□ �ECサイトへの脆弱性診断を定期的及びカスタマイズを 
行った際に行い、見つかった脆弱性を対策する。

□ �システムの定期的なバックアップの取得及びアクセスログの 
定期的な確認を行い不正アクセス等があれば 
アクセスの制限等の対策を実施する。
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Just Information

重要インフラ業界の事故原因究明調査のための施設を開設

産業用制御システム向け侵入検知製品等の導入手引書を公開

「未踏ターゲット事業」に新たなターゲット分野を追加

制御システムのセキュリティ演習プログラムを開催！

【責任者向け】 【実務者向け】

業界別サイバーレジリエンス強化演習
（CyberREX）

制御システム向けサイバーセキュリティ演習
（CyberSTIX）

サイバー攻撃を受けた際の被害を最小化し、素早いリカバリーを
行うための対応力・回復力である「サイバーレジリエンス」を強化
し、組織全体のセキュリティレベルの向上を目指す2日間のプログ
ラムです。各業界の特性を踏まえたインシデント対応演習で、攻撃
検知から一次対応、回復までの一連の流れに関する知識・ノウハウ
を習得できます。

産業用制御システムを狙ったサイバー攻撃とその攻撃への対処方
法を学習する2日間のプログラム。制御システムへのサイバー攻撃
と攻撃によるオペレーションの混乱を体験しながら、攻撃の分析
や防御手法などについて学んでいきます。模擬システムを用いた
ハンズオン演習で、現場でも役立つ実践的な対応スキルを習得で
きます。

開催日： 2023年9月21日（木）・22日（金）
対象： 石油、素材、化学、製薬、金属、鉄鋼、電力、ガス、ビル、 

医療業界のCISO相当やマネジメント層の方
会場： IPA（秋葉原UDX：東京都千代田区）
申込み期限：2023年8月25日（金）

開催日： 2023年9月25日（月）・26日（火）
対象： 制御システムのサイバーセキュリティ担当者
会場： IPA（東京都文京区）
申込み期限： 2023年8月25日（金）

Hot 　New Topics&
IPAの最新情報をまとめてお届け！

近年、重要インフラや社会基盤を狙ったサイバー
攻撃が、国内のライフラインなどに被害を及ぼす事案
が増えています。こうした中、日本では2022年6月
に高圧ガス保安法等が改正され、電力、ガス、高圧ガ
ス分野のプラントなどで重大な事故等が発生した場
合にサイバーセキュリティの観点から原因究明の調
査を行うことが規定されました。この調査事業を担う
IPAでは、本法案の施行（2023年12月頃）に向けた体制
整備の一環として新施設を立ち上げました。欧米各国
ではサイバーセキュリティに関する事故調査の法整
備が進む一方、日本では対応の遅れが課題となって
います。国内初のサイバーセキュリティに関する調査
機関としてIPAが機能し、事故原因が明らかになるこ
とで重要インフラ業界におけるサイバーリスクへの
対応方針の検討やガイドラインの策定などが可能に
なり、防護力の向上につながることが期待されます。

先進分野のIT人材を発掘・育成する「未踏ター
ゲット事業」は、2018年度の事業開始以降、「量子コ
ンピューティング技術を活用したソフトウェア開発」
をターゲット分野に据えてプロジェクトを募集し、そ
の支援によってIT人材の育成に寄与してきました。
今年度からは「リザバーコンピューティング技術を
活用したソフトウェア開発」を新たに加え、先進分野
の人材育成を推進します。リザバーコンピューティ
ングは時系列情報処理に適した機械学習の枠組みの
ひとつで、少量のデータでの高速学習が可能な技術
として研究開発の進展が期待される分野です。IPA
では採択したプロジェクトに対して今年10月から約
5ヶ月間のサポートを行う予定です。

近年、重要インフラや工場の製造ラインなどを支
える産業用制御システムでもインターネットの活用
が進み、これによってサイバー攻撃の被害を受ける
リスクが高まっています。これらのリスクへの有効
な対策のひとつが、産業用制御システムや制御ネッ
トワークへの不正侵入を検知する製品等の活用で
す。本手引きは、産業用制御システムを有する企業
のシステム運用者や管理者などを対象に、産業用制
御システム向け侵入検知製品等の導入や運用の方法
を解説したもので、製品タイプの類型的な特長や導
入の各フェーズにおける検討のポイント、有効な運
用方法などを紹介しています。初めて製品を活用す
る場合でも製品の選定や導入・運用を円滑に進める
ことができます。

https://www.ipa.go.jp/pressrelease/2023/press20230703.html

https://www.ipa.go.jp/security/controlsystem/icsidshandbook.html
https://www.ipa.go.jp/jinzai/ics/short-pgm/cyberrex/2023-2.html https://www.ipa.go.jp/jinzai/ics/short-pgm/cyberstix/2023-2.html

●  リザバーコンピューティング技術を活用した 
ソフトウェア開発

● 導入目的の明確化
● 目的を達成するための取り組み方針の決定
● 製品等への投資判断

● 現状の把握
● 最適な構築・運用方針の検討
● 製品等の選定
● 製品等の設置

● 体制の整備
● 機能検証
● 検知ポリシーの設定・チューニング
● （必要に応じて）カスタマイズ

● アラート・ログの監視と脅威の検出・判定
● 検出された脅威への対処
● 経営層への報告

第1章 手引き作成の背景と目的
第2章 侵入検知製品等の基本事項
第3章 侵入検知製品等の導入の進め方
第4章 侵入検知製品等の導入後の留意点
付録 本手引きで用いている主な用語の説明

●  本手引きの全体構成

●  侵入検知製品等を使う際の導入検討から本格運用まで

公募・審査：2023年7月上旬～9月上旬
採択：2023年9月下旬～10月上旬
サポート内容： 
● PMによる技術的なアドバイスや助言 
● 開発資金（上限200万円）の提供

制御システムを有する企業の皆さまを対象にした2つの演習プログラムを開催します。いずれもグループワークを中心とした構成で、
制御システムを狙うサイバー攻撃への対応スキルを習得することができます。また、参加者同士のコミュニケーションから他業界や他
社とのつながりを深め、新たな視点での知見を得ることもできます。両プログラムは情報処理安全確保支援士の実践講習としても参加
いただけますので、ぜひお申込みください。

6月に開催された関係
者向け施設見学会

❶
導入検討フェーズ

❷
構築フェーズ

❸
試験運用フェーズ

❹
本格運用フェーズ

【ニューラルネットワークリザバーに関する対象領域例】
● モデル・アーキテクチャの高性能化・高効率化に関する開発・性能評価
 （例：他の機械学習モデルや脳情報処理の仕組みを活用するもの）
● アプリケーションに適した学習アルゴリズムの開発・性能評価
 （例：予測、分類、異常検知、制御）

【物理リザバーに関する対象領域例】
● 自然・物理現象を用いたリザバーの開発・性能評価
 （すでにリザバーとして機能しうる物理系の準備があることが望ましい）
● 自然・物理現象を用いたリザバーのシミュレータ開発・性能評価

募集プロジェクトの要件（一部抜粋）
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