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アンケート実施概要

⬧ テレワークについて実施状況、ルール策定の状況、実施に伴
う業務委託に関する不安などを調査項目としたアンケートを実
施

1. 調査対象： 企業データベース等から抽出した企業・組織

2. 調査方法： 郵送アンケートとWEBアンケートの併用

3. 調査期間： 2020年11月18日（水）～12月11日（金）
※回答に際しては、2020年10月31日時点を「現在」と想定の上で回答いただいた

4. 有効回答数：505社

• 委託先（IT企業） ・総従業員数／職員数101人以上の企業・大規模：139社

• 委託先（IT企業） ・総従業員数／職員数が20人以上100人以下の企業・中小規模：148社

• 委託元・総従業員数／職員数が301人以上の企業・組織・大規模：112社

• 委託元・総従業員数／職員数が50人以上300人以下の企業・組織・中小規模：106社

5. 設問数： 委託先：45問、委託元：44問
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本資料の中で使用している用語に
ついて

• 委託元：IT企業等に対して ITシステム・ソフトウェアの製造・開発・保
守・運用等を発注・委託している、ITサービスの提供を受けている組織
および企業

• 委託先：顧客（委託元）からITシステム・ソフトウェアの製造・開発・保守
等を受託している、もしくはITサービスを提供しているIT企業

• 現在 ：2020年10月31日時点を示す

• 緊急事態宣言：2020年4月7日に発出された緊急事態宣言
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(4/7~5/25)

緊急事態宣言後
(5/26~10/31)



テレワーク導入状況

テレワークの導入状況

委託先と委託元ではテレワークの実施経験に大きな差がある。委託先はIT企
業が多く、既にテレワークの準備が進んでいたことが考えられる。

Copyright © 2020-2021 独立行政法人情報処理推進機構 4

83.6%

39.0%

12.2%

11.5%

1.0%

9.2%

3.1%

40.4%

0% 50% 100%

委託先(n=287)

委託元(n=218)

現在（2020年10月31日）実施している

過去に実施していた時期があるが、現在は実施していない

これまで実施していないが、今後実施する予定がある

これまで実施しておらず、今後も実施する予定がない

委託先の９割強
がテレワーク実施
経験あり、
委託元は５割



業種別テレワーク導入状況
（委託元回答）
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現在実施している

過去に実施していた時期があるが

現在は実施していない．

今後また実施する予定はある。

過去に実施していた時期があるが

現在は実施していない．

今後実施するかは未定である．

過去に実施していた時期があるが

現在は実施していない．

今後実施される予定はない。

これまで実施していないが、

今後実施する予定がある。

これまで実施しておらず、

今後実施する予定もない。

業種により導入状況には差がある。実施経験が最も高かったのは、卸売業、小売業で回答者の75%が実施し
たことがあるが、30％は現在実施していない。また、公務では今後実施する予定が27.3%で最も高かった。

52.4%

4.8%
4.8%

4.8%

33.3%

製造業(n=42)

45.0%

5.0%

15.0%

10.0%

5.0%

20.0%

卸売業、小売業(n=20)

18.8%

3.1%

6.3%

6.3%65.6%

医療、福祉(n=32)

33.3%

3.0%

3.0%

27.3%

33.3%

公務(n=33)

52.8%

5.6%

5.6%

36.1%

サービス業(n=36)

32.7%

1.8%

5.5%

7.3%7.3%

45.5%

その他(n=55)



円グラフ

テレワーク導入時期と継続状況
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83.6%

39.0%

12.2%

11.5%

1.0%

9.2%

3.1%

40.4%

0% 50% 100%

委託先(n=287)

委託元(n=218)

現在実施している

過去に実施していた時期があるが、現在は実施していない

これまで実施していないが、今後実施する予定がある

これまで実施しておらず、今後も実施する予定がない

56.3%33.8%

9.6%

5.7%

88.6%

5.7%

54.1%38.8%

7.1%

4.0%

92.0%

4.0%

現在(2020年10月31日）
実施している

過去に実施していた時期があるが、
現在は実施していない

これまで実施していないが、
今後実施する予定がある

これまで実施しておらず、
今後も実施する予定がない

実施経験あり

緊急事態宣言前
（～2020年4月6日）

緊急事態宣言中
（2020年4月7日～5月25日）

緊急事態宣言後
（2020年5月26日

～現在（10月31日））

帯グラフ

現在（2020年10月31日）もテレワークを継続している企業・組織の半数以上は、緊急事態宣言前からテレ
ワークを導入していた。実施経験があるが、現在は実施していない企業の9割以上は緊急事態宣言後にテレ
ワークを導入している。



テレワーク実施の割合、頻度

特に委託先（IT企業）においては、テレワークの実施社員割合・実施頻度とも多い状況

テレワーク実施社員割合（テレワーク実施経験企業） テレワーク実施頻度（テレワーク実施経験企業）

18.0%

20.4%

12.0%

24.5%

29.8%

11.1%

30.8%

34.5%

21.3%

26.6%

15.3%

55.6%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

全体(n=383)

委託先(n=275)

委託元(n=108)

全社員の80%以上 全社員の50%以上80%未満

全社員の20%以上50%未満 全社員の20%未満

19.1%

23.0%

9.2%

40.7%

44.2%

32.1%

34.7%

29.9%

46.8%

5.5%

2.9%

11.9%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%

全体(n=383)

委託先(n=274)

委託元(n=109)

基本的に完全テレワーク

週３～４回程度テレワークを実施

週１～２回程度テレワークを実施

ほとんどテレワークをしていない（社内で業務をしている）

Copyright © 2020-2021 独立行政法人情報処理推進機構 7



セキュリティ対策実施の課題

テレワーク実施時のセキュリティ上の課題（n=382）
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55.2%

52.4%

32.2%

30.6%

16.2%

10.7%

4.2%

7.6%

0% 20% 40% 60%

テレワーク実施環境のセキュリティ対策に必要な投資が

増加した（設備投資）

社員のルール順守状況の確認が難しくなった

（ガバナンス）

セキュリティ対策に必要な知識が増加した

（人材育成）

自宅やシェアオフィス等で働くことが増加し、機密管理が

十分な執務環境の確保が難しくなった（執務環境）

セキュリティインシデント発生時の

対応体制の構築が難しくなった（緊急対応力）

セキュリティ対策に必要な要員が増加した

（要員確保）

その他

課題と感じていることはない

課題を感じていることはないと回答したのは7.6%にとどまっており多くの組織では課題を感じている。
特に設備投資とガバナンスについては回答した組織の半数が課題に挙げている。



セキュリティ対策規則の制定状況
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テレワーク実施に関するセキュリティ対策規則の制定状況（n=384）

多くの組織でテレワーク実施に関するセキュリティ対策について検討され規則を制定している。

88.0

86.5

84.6

84.4

83.9

82.8

81.0

0% 20% 40% 60% 80% 100%

端末の紛失・盗難防止

パスワードの盗用・流出防止

セキュリティに関する教育訓練

アプリケーションのインストールに

関する制限・管理

OS・ソフトウェア等のバージョン管理

情報の機密レベル分けに応じた

アクセス制御等の情報管理

SNS やクラウドサービス等

外部サービスからの情報漏えい防止



社外持ち出す情報の取扱規則
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91.4

89.3

89.2

88.7

86.9

85.8

85.6

81.2

75.7

72.4

66.2

62.6

61.5

43.7

0% 20% 40% 60% 80% 100%

社内システム用ID・パスワードの設定・管理

機密情報を含む記録媒体の持ち出し

機密情報を含む書類の持ち出し

機密情報が記録できる会社支給PCの持ち出し

PCやスマートフォン等の端末のマルウェア対策

個人PCへの重要情報のダウンロード

ソフトウェア／アプリケーションのインストール

重要情報の暗号化

フリーメールの利用制限

機密情報の社外での印刷

機密情報の持ち出しが許可されている場所

利用が許可されている情報の機密レベル

のぞき見防止対策

画面コピーの禁止

テレワークで情報を社外に持ち出す際の情報取扱規則の制定状況（n=381）

テレワークで情報が社外に持ち出されることに対して、多くの組織が情報取扱規則を定めている。
画面コピーについては定められていない組織が多い。



52.2

38.3

36.5

25.6

22.6

18.8

12.6

10.6

10.4

9.8

8.4

7.4

5.6

0% 20% 40% 60%

会社が許可したツールのみ利用可能

のぞき見や盗聴されない環境でのみ利用を許可

会議にパスワードを設定

会議IDやパスワードを毎回変更

Web会議で利用可能な業務範囲を規定

社外参加者のセキュリティポリシーへの適合確認

制限事項（録画禁止等）を参加者に周知

会議案内の電子メールを会議直前に送信

録画不可

画面コピー不可

参加者間での画面共有不可

録画は可能だが利用後ただちに消去

会議案内の電子メールの転送不可

Web会議ツール利用時の規則

Web会議ツール利用時の規則制定状況（n=499）

「会社が許可したツールのみ利用可能」は半数の組織がルールに定めているが、それ以外についてはあまり決め
られていない。Web会議ツールのユースケースに合わせて規則を取り決めることが望ましい。
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26.9%

14.5%

14.2%

8.4%

5.0%

5.0%

58.3%

無線LAN においては強度の高い

暗号化方式（WPA2等）を使用すること

定期的にルータのファームウェア等が

最新の状態かを確認すること

WiFiルータのID/ パスワードは初期設定から変更すること

特定の端末だけをルータに接続できるようにすること

無線LAN ルータ（WiFiルータ）の存在が

表示されない機能（ステルス機能）を利用すること

その他

特に指示・推奨していることはない

0% 10% 20% 30% 40% 50% 60%

ホームネットワーク利用時の指示
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テレワークで自宅のホームネットワークを利用する際の指示、推奨事項（n=379）

58.3%が「特に指示・推奨していることはない」と回答しており、従業員の管理に任せられていることが多い。
盗聴、不正アクセスなどから守るための対策が必要である。

参考 【注意喚起】家庭内における無線LANのセキュリティ設定の確認を
https://www.ipa.go.jp/security/topics/alert270612.html



社内規定・規則・手順の課題
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テレワーク実施時の社内規程・規則・手順等の課題（テレワーク実施経験企業）

43.8%

33.6%

27.4%

19.7%

27.4%

20.1%

16.4%

5.5%

5.1%

48.6%

44.0%

47.7%

36.7%

29.4%

18.3%

14.7%

8.3%

6.4%

0% 20% 40% 60%

曖昧な部分が多い

働き方の変化に対応していない

社員の理解が不十分

ルールが周知できていない

現場に負担がかかっている

リスクと規則が見合っていない

必要な情報がどこに書かれているか

分かりづらい

実現困難なことを求めている

その他

委託先(n=274) 委託元(n=109)

委託元と委託先で
課題認識の差が大きい

社員の理解、ルールの周知については、委託元と委託先で課題認識の差が大きい。
また、働き方の変化に対応していない、曖昧である等の課題は委託元も委託先も課題と認識する組織が多い。



テレワーク実施の課題認識
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委託先がテレワークを実施することによる課題認識(n=186)

委託元は、委託先からの情報漏洩を懸念する割合が33.2%と最も多いが
一方で、特段の課題を認識していないケースも32.8%と多いことが伺える

33.3%

28.5%

23.7%

22.0%

16.1%

2.7%

32.8%

15.6%

貴社の機密情報の委託先からの漏えい

委託先企業がテレワーク時に利用する

端末（PC,スマートフォン等）のセキュリティ対策

貴社の機密情報の委託先による社外への持ち出し・閲覧

委託先企業のテレワーク実施場所

（自宅、サテライトオフィス等）のセキュリティ対策

貴社の機密情報を搭載した記憶媒体や書類の委託先による紛失

その他

特に課題はない

テレワークを実施している委託先は無い

0% 10% 20% 30% 40%



インシデント対応体制、手順見直し
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テレワーク導入後のセキュリティインシデントへの対応見直し

17.6%

17.6%

16.7%

15.0%

16.7%

35.2%

32.4%

29.6%

29.9%

22.2%

25.9%

24.1%

26.9%

28.0%

28.7%

21.3%

25.9%

26.9%

27.1%

32.4%

0% 20% 40% 60% 80% 100%

15.6%

19.6%

19.6%

16.7%

18.2%

56.0%

51.3%

45.5%

44.7%

45.1%

24.4%

23.6%

26.5%

30.9%

30.9%

4.0%

5.5%

8.4%

7.6%

5.8%

セキュリティインシデント発生時の連絡体制

（社外から問い合わせできる連絡先）

セキュリティインシデント発生時の

対応マニュアル

情報システム担当者のテレワークを

念頭に置いた対応計画

システム障害対策を含む

IT-BCPの計画・体制

セキュリティインシデント対応の

教育訓練の内容

0% 20% 40% 60% 80% 100%

チェックをし、

変更した

チェックをしたが、

変更はしなかった

チェックは

していない

元々セキュリティインシデントへの

対応体制や手順の取り決めがなかった

委託元(n=107) 委託先(n=275)

取り決めは急務の課題



新規取引先の課題、不安

新たな委託先に関する課題・不安(n=186)

新たな委託先に対しては、委託元の48.4%がセキュリティインシデント発生時の対応等の課題・不安を感じている状況。
前ページの通り、委託元ではインシデント対応体制や手順が定められていない可能性もあるので、委託元、委託先の双
方でセキュリティインシデントが発生することを前提に対応の内容や体制について十分に整合した上で、契約等の取り決

めをすることが望まれる。
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48.4%

41.4%

37.1%

28.0%

34.9%

0% 20% 40% 60%

セキュリティインシデント発生時の対

応体制や対応力

契約書や仕様書等に定める規則、

ルール等の要求事項に対する順守

コンプライアンスの確保

ガバナンスの確保

課題や不安に感じていることはない



オンサイト業務の有無と見込み(委託元回答）

今後の委託先への現場での業務実施要求見込み
委託先への現場（オンサイト）での

業務実施を条件としている業務の有無

37.2%

62.8%

委託元(n=188)

現場での業務実施を条件としている業務がある

現場での業務実施を条件としている業務はない

82.9%

17.1%

委託元(n=70)

可能な限り現場での業務実施を条件としたい

どちらでも構わない

委託元において実施を条件としている割合は4割弱程度であり、
そのうち8割が今後も現場での業務実施を条件とする見通し
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オンサイト業務の有無と見込み(委託先回答）

さらに、現場での実施が条件とされている業務が存在する委託先（IT企業）は
7割超に及び、今後も現場での業務実施要求は続くものと想定されている

今後の委託元からの現場での業務実施要求見込み
委託元から現場（オンサイト）での業務実施が

条件とされている業務の有無

76.5%

12.0%

11.5%

委託先(n=200)

引き続き現場での業務実施を求められると思う

現場での業務実施を求められることは減ると思う

今後のことはまだよく分からない

74.1%

25.9%

委託先(n=270)

現場での業務実施を条件とされている業務がある

現場での業務実施を条件とされている業務はない
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まとめ

⬧ IT企業では働き方改革等のためにテレワーク導入を始めてい
た企業が多く、緊急事態宣言後も継続して実施している割合
が多い。テレワークを継続していない企業は、緊急事態宣言
発出をきっかけに急遽導入した組織が多いことが分かった

⬧ テレワーク導入によりルール順守の確認が困難になったこと
を課題に挙げた組織が多かった。テレワーク中のセキュリティ
ルールについては、Web会議やホームネットワーク等、テレ
ワークにより利用が広がったものについてはまだまだ整備が
必要と思われる。また委託元のインシデント対応体制、手順
の整備は急務である。

⬧ 委託元は委託先からの情報漏えいやインシデント対応等に課
題を感じている。オンサイト業務は今後も継続すると想定され
る組織が多い。委託元と委託先間で業務内容とセキュリティリ
スクについて対話を進め、整合することが求められている。
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⬧ 本資料は以下でダウンロードできます。
• https://www.ipa.go.jp/security/fy2020/reports/scrm/index-soshiki.html 

本調査内容に関するお問い合わせ先

IPA セキュリティセンター 小山／森

E-mail: isec-info@ipa.go.jp



改版履歴

改定日 改定内容

2020年2月4日 有効回答数を修正
（誤）2,372人 （正）505社
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